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1 Czym jest Parrot?

Parrot OS jest to darmowa dystrybucja Linux z otwartym kodem zZrédtowym ktory jest opar-
ty na Debian Testing. Przeznaczony jest dla os6b ktére zajmuja sie bezpieczeristwem w sieci,
programistom oraz studentom.

Czy powinnam zdecydowaé sie na Parrot OS?

Nie jest to system przeznaczony dla wszystkich, sg rzeczy, ktére warto wziaé pod uwage przy
zastanawianiu sie czy wybra¢ Parrot, poniewaz sg osoby, dla ktérych moze sie to wiazaé ze ztymi
doswiadczeniami.

Nawet jesli wyglada na system, ktory wystarcza do ogélnego uzytkowania, nalezy pamietaé, ze
zostal stworzony gléwnie, jak sama poprzednia nazwa méwi, pod operacje bezpieczeristwa oraz
kryminalistyki. Dlatego tez przedstawimy bardziej szczegdélowo réznice w stosunku do innych
innych dystrybucji, wyjasniajac dla kogo Parrot OS moze okazaé sie by¢ dobrym wyborem.

e Dystrybucje ogélnego przeznaczenia np. Ubuntu: Przede wszystkim réwnica jest
taka, ze Parrot, pomimo ,przyjemnego”, "normalnego" wygladu interfejsu i wielu automa-
tyzujacych funkcji, pliki i informacje wewnetrzne nie sg tak ukryte - daje wglad w swoje
wnetrze. Przyktadem jest ,parrot update reminder”, czyli przypomnienia o aktualizacji.
Przy aktualizacji jednak nie pokazuje uzytkownikowi postepu tylko na pasku, ale widac

caly proces aktualizacji.

e Dystrybucje Pentest: Programy pentest styna z udostepniania uzytkownikowi wytacznie
narzedzi bezpieczenstwa, ktore umozliwiaja dostep do root’a (zwykle ukrytych plikow sys-
temowych) oraz usuniecie wszelkich barier zabezpieczajacych, ktore utrudniaja prace pen-
testera. System Parrot wyréznia sie tym, ze zawiera wiele programéw codziennego uzytku,
ktorych wiekszo$é systeméw pentestowych nie oferuje. Tworcy Parrot stworzyli ten system
z my$la, aby nie byt on tylko narzedziem do testowania, ale tez do pisania raportéow, bu-
dowania wlasnych narzedzi, czy komunikowania si¢, bez koniecznosci uzywania osobnych
systemoéw, czy komputerdw.

e Dystrybucje Secure: System Parrot umozliwia wylgczanie niektérych funkeji systemu,
wedlug niestandardowych konfiguracji, utrudniajac dostep osobom trzecim. Aplikacje uzyt-
kownika sa chronione, aby w przypadku naruszenia bezpieczenstwa systemu, ograniczy¢
szkody.

e Dystrybucje Forensics: System Parrot nie otwiera automatycznie dyskéw, czy innych po-
dobnych urzadzen, zapewniajac bezpieczeristwo danych. Mozna te funkcje oczywiscie wla-
czyé, z automatu jest ona wylaczona. Jedli uzytkownik sam otworzy dysk, system otworzy
go bez zabezpieczania.

Podsumowanie, czyli dla kogo jest Parrot OS ?



e Eksperci/tki ds. bezpieczeristwa,

e Eksperci/tki ds. kryminalistyki cyfrowej,

e Studenci/tki np. inzynierii,informatyki,

e Badacze/ki,

e Przyszli hakerzy/ki

e Software developers,

e dziennikarze/rki, haktywisci/tki, informator/ki (whistleblower),

e Funkcjonariusze/ki policji i agencji bezpieczeristwa.

2 Dlaczego Parrot OS ?

Celem maszyny wirtualnej Parrot OS jest hostowanie jezykéw klienta i umozliwienie wspoldzia-
tania miedzy nimi. W osiagnieciu tego celu istnieje kilka przeszkod, w szczegdlnosci trudnosé w
mapowaniu poje¢ wysokiego poziomu.

Tworcy Parrot uwazaja wlaczenie rejestrow Parrot za zalete, poniewaz w zwiazku z tym bar-

dziej przypomina projekt sprzetowy, umozliwiajagc wykorzystanie obszernej literatury na temat
optymalizacji kompilatora do generowania kodu bajtowego dla maszyny wirtualnej Parrot, ktora
mogtaby dziata¢ z predkoscig zblizona do kodu maszynowego.

Szczegoblne zalety korzystania z Parrot OS:
e Bogate wsparcie dla kilku funkcji programowania funkcjonalnego
e Dynamiczna rozszerzalnosé obiektéw metodami,
e Pozwala na stosowanie konteneréw polimorficznych i zwigzanych z nimi opkodéw

e Eliminuje potrzebe rozwiazywania probleméw w poszczegdlnych jezykach.
3 Typy kodowania

Istnieja trzy formy kodowania programu Parrot:

binarny i natywnie interpretowany przez Parrot,
Bytecode . .
zwykle przechowywany w formie pliku z rozszerzeniem .pbc
PASM jest jqzykie@ niskiego poziomu’7
zwykle zapisywany z roszerzeniem .pasm
PIR zarzadza wewnetrznymi konwencjami wywotan Parrot,
przechowywany z roszerzeniem nazwy .pir




4 Instalacja Parrot

Instalacja Parrot OS jest bardzo podobna do instalacji Ubuntu. Mozna go instalowa¢ na kilka
sposobdw:

e Tryb na zywo: Jest to tryb w ktérym instalujemy na pamieci, a nie na dysku twardym
dzieki czemu, nie ingerujemy w ustawienia dysku.

e Przenosne dyski DVD CD USB: Uzywa sie ich w starszych komputerach, gdzie chcemy
zainstalowaé¢ podstawows wersje Parrot.

e Instalator: Jest to najprostszy i najpopularniejszy sposéb pobierania.

Parrot OS Home czy Parrot OS Security

Parrot ma kilka réznych edycji, ktére mozesz pobra¢. Wersja Home nie ma zainstalowanych
zadnych narzedzi hakerskich po wyjeciu z pudetka, ale uzytkownik nadal bedzie mieé¢ wszystkie
funkcje prywatnosci. Wersja Security zawiera wszystkie narzedzia do testowania penetracji, prosto
zorganizowane i dostepne w menu aplikacji.
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