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WPROWADZENIE

® Tails to system operacyjny, taki jak Windows lub Mac OS, ale

specjalnie zaprojektowany, aby zachowa¢ anonimowos¢ i
prywatnosé
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® Tails to system operacyjny, taki jak Windows lub Mac OS, ale
specjalnie zaprojektowany, aby zachowa¢ anonimowos¢ i
prywatnosé

® Tails lub The Amnesic Incognito Live System to
skoncentrowana na bezpieczenstwie dystrybucja Linuksa
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WPROWADZENIE

® Tails to system operacyjny, taki jak Windows lub Mac OS, ale
specjalnie zaprojektowany, aby zachowa¢ anonimowos¢ i
prywatnosé

® Tails lub The Amnesic Incognito Live System to
skoncentrowana na bezpieczenstwie dystrybucja Linuksa

® Bezpieczenstwo potaczen wychodzacych zapewnia Tor
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1. TAILS: THE AMNESIC INCOGNITO LIVE SYSTEM
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Anonymizing Service Providers A

* Private Internet Access
* HideMyAss

* BlackVPN

* IVPN

* AirVPN

* TorGuard
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TAILS: THE AMNESIC INCOGNITO LIVE SYSTEM

1. Umozliwia prawie anonimowe korzystanie z Internetu wszedzie
online i na dowolnym komputerze, ale nie pozostawia $ladu
tego, co zrobite$, chyba ze chcesz
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TAILS: THE AMNESIC INCOGNITO LIVE SYSTEM

1. Umozliwia prawie anonimowe korzystanie z Internetu wszedzie
online i na dowolnym komputerze, ale nie pozostawia sladu
tego, co zrobite$, chyba ze chcesz

2. Tails to system dziatajacy na zywo

3. Jest on darmowym oprogramowaniem opartym na systemie
Debianie

4. Tails jest dostarczany z aplikacjami, ktére zostaty
skonfigurowane z mysla o bezpieczenstwie
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THE AMNESIC INCOGNITO LIVE SYSTEM

(D Applications Places System & @ (% SO & CIEE oo il ) Wed jun 11, 317 PM @

7

Computer-

amnesia’s Home
Report an error

Tails documentation theamnesicincognitoli

Tails 1.0.1
The Amnesic Incognito Live System
Build information:

1
f9eSed0a3139b40ba7015af6e0be369264<M2b91
live-buid: 2.0.12-2

oot -1
live-config: 3.0.23-1

Tails developers
https://tails bour.or
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UZYWAJ GO WSZEDZIE NIE POZOSTAWIAJAC
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® Mozesz go uzywaé¢ w domu, u znajomego lub w lokalne;j
bibliotece
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® Umozliwia prace nad poufnym plikiem na dowolnym

komputerze i zapobiega odzyskiwaniu danych po wytaczeniu
komputera.
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ANONIMOWOSC ONLINE Z TOR

1. Tails polega na sieciach Tor, aby chroni¢ prywatno$¢ w
Internecie
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ANONIMOWOSC ONLINE Z TOR

1. Tails polega na sieciach Tor, aby chroni¢ prywatno$¢ w
Internecie

2. Cate oprogramowanie jest skonfigurowane do taczenia sie
przez Tora
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TAILS OS

Ogoblne cechy charakterystyczne Tails
Obstugiwany sprzet

x86 i / lub maszyny wirtualne

Oparty na Tor, Debian
Bramka i torify dowolnego
systemu operacyjnego Nie torifying Bramka.

Odpowiedzialny za budowanie
obwodéw Tora (sieci)
na stacji roboczej
Stacja robocza nie
musi ufaé bramie
Szyfrowanie dysku

Klient Tor dziatajacy

To nie jest brama

lokalnego Tak, dla trwatego USB.
Ochrona przed atakiem
zimnego rozruchu Tak
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GNOME DESKTOP

Tails wspierany jest przez graficzne srodowisko GNOME. Gtéwna

wada GNOME jest to, ze do prawidtowego dziatania wymaga sporo
zasobéw, ale ma tez wiele zalet.

K11 4

GNOME"
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Zgodnosc¢ sprzetu
1

Tails automatycznie wykrywa typ procesora komputera i
odpowiednio taduje jadro 32- lub 64-bitowe.
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Zgodnosc¢ sprzetu

1
Tails automatycznie wykrywa typ procesora komputera i
odpowiednio taduje jadro 32- lub 64-bitowe.

2
Tails jest dostepny tylko na architekturach x86 i x86¢4

ooucTaits

i Tails.
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Zgodnosc¢ sprzetu

1
Tails automatycznie wykrywa typ procesora komputera i
odpowiednio taduje jadro 32- lub 64-bitowe.

2
Tails jest dostepny tylko na architekturach x86 i x86¢4

3
Tails nie dziata w architekturze ARM

= oout Tail=
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INSTALACJA

1. Tails jako system na zywo powinien by¢ instalowany z
zewnetrznego dysku. Jest to zabieg celowy utfatwiajacy
wykorzystanie docelowych funkcji Tails
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1. Tails jako system na zywo powinien by¢ instalowany z
zewnetrznego dysku. Jest to zabieg celowy utfatwiajacy
wykorzystanie docelowych funkcji Tails

2. Tails dostarcza aktualizacje co 6 tygodni
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INSTALACJA

1. Tails jako system na zywo powinien by¢ instalowany z
zewnetrznego dysku. Jest to zabieg celowy utfatwiajacy
wykorzystanie docelowych funkcji Tails

2. Tails dostarcza aktualizacje co 6 tygodni

3. Nie zaleca sie przeprowadzania samodzielnych aktuaizacji, np.
za pomocy apt get lub Synaptic
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NETWORKING

KORZYSTANIE Z VPN ZAMIAST TOR

Podstawowym zatozeniem Tails jest zmuszanie catego ruchu
wychodzacego do korzystania z sieci anonimowych, takich jak Tor
czy 12P. VPN nie s3 natomiast sieciami anonimowymi, co
catkowicie daje Tor.

"Spoilcd" exit

Static Destination
relay

twork
cxnmdp i\n’&or;—/ !
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NETWORKING
cont

KORZYSTANIE Z VPN DO POtACZENIA Z TOR (VPN
PRZED TOR)

Obecnie nie jest mozliwe taczenie sie za pomoca VPN z
Internetem, jednak odpowiednie mosty Tor, sg przydatne do

ominiecia ograniczen zwigzanych z wymuszeniem korzystania z
VPN.
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NETWORKING
cont

tACZENIE SIE Z VPN ZA POMOCA TOR (VPN PO TOR)

Niestety mozliwos¢ taczenia z VPN przez Tor w celu np. uzyskania
dostepu do ustug badZ zasobéw dostepnych tylko w sieci VPN

miedzy innymi w firmach czy uczelnia, jest obecnie nietatwa przy
uzyciu Tails.
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OPROGRAMOWANIE NIE ZAWARTE W TAILS
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To oprogramowanie jest juz dostepne w Debianie, poniewaz jest to
wymobg dotaczenia do Tails i ma ono wiele zalet.

(©
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INNE KWESTIE BEZPIECZENSTWA

Tails w zainfekowanym systemie

® Tails dziata niezaleznie od systemu operacyjnego
zainstalowanego na komputerze. Co jest niesamowita zaletg w
przypadku, kiedy oryginalny system operacyjny zostanie
zaatakowany przez na przyktad wirusa, z Tails mozna nadal
bezpiecznie korzystaé, pomimo naruszenia gtéwnego OS.
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[@ Tails Official Website
https://tails.boum.org/

[d Wikimedia Commons
https://commons.wikimedia.org/wiki/Mainpage/
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Dziekujemy za uwage
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