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1 Wstep

Tails to system dzialajacy na zywo, ktorego celem jest zachowanie prywatnosci i anonimowosci
uzytkownika. Pomaga w anonimowym korzystaniu z Internetu i omijaniu
cenzury prawie wszedzie i na kazdym komputerze. Nie pozostawia zadnych
sladéw, chyba ze uzytkownik zazyczy sobie inaczej.

Jako kompletny system operacyjny przeznaczony do uzytku z DVD,
pendrive’a lub karty SD moze dziata¢ niezaleznie od oryginalnego sys-
temu operacyjnego komputera. Jest darmowym oprogramowaniem- Free
Software- i bazuje na systemie Debian GNU / Linux. Oficjalne logo OS Tails

2 Podstawowe funkcje i informacje

The Amnesic Incognito Live System w skrocie TAILS to system operacyjny, podobny takim jak
Windows lub Mac OS, jednak dzieki specjalnemu projektowi pozwala zachowaé¢ wysoka anonimowos¢ i
prywatno$¢ uzytkownika, obstugiwany jest na sprzecie zgodnym z x86 i / lub wirtualnymi maszynami

Tails, jest skoncentrowana na bezpieczenstwie dystrybucja Linux’a oparta na Debianie 1a, ktorej
celem jest zachowanie prywatnoéci i anonimowosci. W zestawie Tails OS znajduja sie takie aplikacje
1b, ktore zostaly skonfigurowane z mysla o bezpieczenstwie, miedzy innymi: przegladarka internetowa,
komunikator internetowy, klient poczty elektronicznej, Office Suite, edytor obrazu, edytor dzwieku
itp. Dodatkowo wszystkie jego potaczenia wychodzace sa zmuszane do przechodzenia przez Tor’a, a
potaczenia bezposrednie (nie anonimowe) sa blokowane.

(a) Pulpit czerpiacy z Debiana (b) Aplikacje Tails

System zostal zaprojektowany do uruchamiania na zywo z DVD lub USB, nie pozostawia sladow
(cyfrowych $ladow) na urzadzeniu, chyba ze wyraZznie zostanie to nakazane. Projekt Tor zapewnil
wiekszos¢ wsparcia finansowego na rozwoj tego projektu.

3 Prywatnos¢ i uzytkowanie

Oprogramowania mozna uzywa¢ w domu, u znajomego lub w lokalnej bibliotece. Po wyjeciu z



komputera DVD lub pamieci USB, na ktérych to Tails jest zainstalowany, mozna urzadzenie ponownie
uruchomi¢ za pomoca zwyktego systemu operacyjnego. Jest on bowiem tak skonfigurowany, aby nie
uzywaé dysku twardego komputera lub nawet jego partycji wymiany (SWAP). Jedynym miejscem
uzywanym przez Tails jest pamie¢ RAM, ktora automatycznie kasowana po wylaczeniu komputera,
nie pozostawia zadnego sladu uzytkowania Tails. Dlatego to system ten nazywa sie ,,Amnesic”,
czyli amnezyjny- powodujacy utrate pamigci. Pozwala to bowiem na prace¢ z wrazliwym plikiem na
dowolnym komputerze i uniemozliwia odzyskaniu danych po wytaczeniu komputera.

4 Anonimowos¢ online

Tails polega na sieciach przegladarki Tor, co pozwala chroni¢ prywatnos¢ uzytkownika w Internecie.
Cate oprogramowanie jest skonfigurowane do taczenia sie przez Tor’a, a potaczenia bezposrednie
(ktore nie gwarantujg juz anonimowosci) sa blokowane.

Tor jest to darmowe oprogramowanie, ktére pozwala chroni¢ prywatnos¢ i gwarantuje poufnosé w
Internecie. Chroni uzytkownika, przesytajac komunikacje przez rozproszong sie¢ przekaznikéw pro-
wadzonych przez wolontariuszy na catym $wiecie. Uniemozliwia to kazdemu, kto moze monitorowac
potaczenia internetowe uzytkownika, odnalezienie przegladanych witryn, a takze uniemozliwia tym
witrynom odkrywanie, lokalizacji uzytkownika.

5 Narzedzia do szyfrowania

Tails zawiera rowniez szereg narzedzi do ochrony danych za pomoca silnego szyfrowania. Pozwala
na przykltad zaszyfrowaé¢ pamie¢ USB lub zewnetrzne dyski twarde za pomocg LUKS, standardu
Linux dla woluminu szyfrowania.

Umozliwia tez automatycznie szyfrowa¢ komunikacje ze stronami internetowymi przy uzyciu
HTTPS Everywhere, bedacym rozszerzeniem do Firefox’a opracowanym przez Electronic Frontier
Foundation. Natomiast dzieki OpenPGP, standardu w swojej dziedzinie, pozwala na szyfrowanie i
podpisywanie wiadomosci e-mail i dokumentow z klienta poczty elektronicznej Tails, edytora tekstu
lub przegladarki plikow. Daje réwniez ochrone rozmoéw przez komunikatory internetowe za pomoca
OTR, narzedzia kryptograficznego zapewniajacego szyfrowanie, uwierzytelnianie i zaprzeczanie. I w
koncu pozwala na bezpieczne usuwanie plikéw i czyszczenie miejsca na dysku za pomocg Nautilus
Wipe

6 Srodowisko GNOME

Tails jako $rodowiska graficznego uzywa $rodowiska GNOME 2. Gtéwna jego wada jest to, ze wymaga
sporo zasobow do prawidlowego dziatania, ale ma tez wiele zalet. Mianowicie jest dobrze zintegro-
wany, co jest plusem szczegélnie dla nowych uzytkownikéw Linux’a.

Rysunek 2: Pulpit érodowiska GNOME



Bardzo dobrze przettumaczony i udokumentowany dziata wzglednie dobrze, jesli chodzi o funkcje
utatwien dostepu. Aktywnie rozwijany oraz mocno wspierany przez Debiana, gdzie jest domysSlnym
srodowiskiem graficznym.

7 Zgodnos¢ sprzetowa

System Tails automatycznie wykrywa typ procesora komputera i odpowiednio taduje jadro 32-
bitowe lub 64-bitowe. Jest dostepny niestety tylko na architekturach x86 i x64, natomiast nie dziata
w architekturze ARM.

8 Instalacja

Instalacja oprogramowania nie jest mozliwa przy uzyciu zalecanych lub typowych metod instalacji.
Tails zostat zaprojektowany jako system dziatajacy na zywo z nosnika wymiennego: DVD, pendrive
lub karta SD. Co jest sSwiadoma decyzja, poniewaz ten tryb dziatania jest lepszy dla tego, co producent
chee zapewni¢ uzytkownikom Tails: tzw. niepamieé¢/ amnezje - fakt, ze Tails nie pozostawia $ladéw
na komputerze po zamknieciu sesji.

Jezeli chodzi o aktualizacje Tails dostarcza je co 6 tygodni. Sa one doktadnie testowane, aby
upewni¢ sie, ze zadna funkcja bezpieczenstwa ani konfiguracja nie jest wadliwa. W momencie préby
zaktualizowania systemu samodzielnie przez uzytkownika za pomoca apt-get lub Synaptic, moze
doj$¢ do uszkodzen sprzetu lub pewnych probleméw. Dlatego zaleca sie aktualizacje, poprzez Tails
Upgrader, gdzie po otrzymaniu powiadomienia mozna rozpoczaé aktualizacje wg instrukcji.

9 Przegladarka internetowa

Gtownym i tak waznym dystrybutorem przegladarki internetowej jest Przegladarka Tor, ktéra w
opcjach pozwala na rozszerzenie JavaScript.
Jak wiadomo wiele dzisiejszych witryn internetowych wymaga do poprawnego

dziatania JavaScript. W konsekwencji JavaScript jest domyslnie wtaczona w y

Tails, aby unikna¢ dezorientacji wielu uzytkownikéw. Dodatkowo rozszerzenie ®
Torbutton, zawarte w Tails, dba o blokowanie niebezpiecznych funkcji Java- '
Script. Przegladarka Tor zawiera réwniez suwak bezpieczenstwa i rozszerze-

nie NoScript, aby opcjonalnie wytaczy¢ wigcej opcji JavaScript. W niektérych  TorProject.org
przypadkach moze to poprawi¢ bezpieczenstwo. Jedli jednak wytaczymy Java-
Script, odcisk przegladarki bedzie sie réznit od wiekszosci uzytkownikéw Tora.
To moze natomiast spowodowaé mniejszg anonimowos¢ uzytkownika.

Rysunek 3: Oficjalne lo-
go Tor

10 Sieé

Prawie najwazniejszym zatozeniem Tails’a jest wymuszane kierowanie catego ruchu wychodzacego,
do anonimowych sieci, takich jak Tor czy I2P. Natomiast VPN nie jest sieciag anonimowa, poniewaz
administratorzy VPN mogg wiedzie¢, skad pochodzi potaczenie i dokad jest kierowane. Tor zapew-
nia anonimowos¢, uniemozliwiajac jakiemukolwiek innemu uzytkownikowi sieci poznanie zarowno
pochodzenia, jak i celu potaczenia naszego uzytkownika.

W niektérych sytuacjach jednak uzytkownik moze by¢ zmuszony do korzystania z VPN do taczenia
sie z Internetem, na przyktad przez dostawce ustug internetowych. Obecnie nie jest to mozliwe przy
uzyciu Tails. Jednak nie uzytkownik nie pozostaje bez wyjscia. Mostki Tor’a moga by¢ bowiem bardzo
przydatne do ominiecia ograniczen natozonych przez dostawce ustug internetowych, przez co nie ma
potrzeby na posiadanie VPN.



Czasami natomiast przydatne moze by¢ potaczenie z VPN przez Tor’a, aby na przyktad uzyskaé¢
dostep do ustug, ktore blokuja potaczenia przychodzace z Tor’a lub aby uzyska¢ dostep do zasobow
dostepnych tylko w sieci VPN, na przyktad w firmie lub uczelni uzytkownika. Obecnie niestety w
takim wypadku nie jest to tatwe przy uzyciu Tails.

11 Oprogramowania Tails

Aby oprogramowanie zawierato sie w Tails, musi ono by¢ najpierw dostepne na Debainie. Dodanie
oprogramowania Tails, ktorego nie ma w Debianie, pocigga za sobag dodatkowe obciazenie, ktore
moze zagrozi¢ trwatodci projektu.

debian

Rysunek 4: Oficjalne logo systemu Debian

Poza tym, bycie w Debianie ma wiele zalet:
e Jest czescig procesu Debiana w zakresie aktualizacji bezpieczenstwa i nowych wersji.
e Jest uwierzytelniany przy uzyciu podpiséw OpenPGP.

e Jest pod obserwacja spotecznosci Debiana i jego licznych uzytkownikow i pochodnych, w tym
Ubuntu.

Programisci dodatkowo prébujg ograniczy¢ ilos¢ oprogramowania zawartego w Tails, a dodawanie
nowego oprogramowania motywowane jest tylko najpotrzebniejszymi ulepszeniami. Jest tak, ponie-
waz:

e Probuje si¢ ograniczaé¢ wzrost obrazu ISO i automatycznych aktualizacji.
e Wiecej oprogramowania oznacza wiecej problemoéw z bezpieczenstwem.
e Unika si¢ proponowania kilku opcji wykonania tego samego zadania.

e Jesli pakiet musi zosta¢ usuniety po jego aktualizacji, na przyktad z powodu problemu z bez-
pieczenstwem, moze to by¢ nie wygodne dla uzytkownikéw, ktorzy go uzywaja.

12 Inne kwestie bezpieczenstwa

Zaletg Tails jest to, ze dziata niezaleznie od systemu operacyjnego zainstalowanego na komputerze.
Jezeli dochodzi do sytuacji, w ktorej na przyktad komputer zostat tylko naruszony przez oprogra-
mowanie, dziatajace z poziomu zwyklego systemu operacyjnego (wirus, trojan itp.), wtedy mozna
bezpiecznie uzywaé Tails tak dtugo jak jest on zainstalowany przy uzyciu zaufanego systemu. Jesli
jednak komputer zostal naruszony przez kogos posiadajacego fizyczny dostep do niego i kto zainsta-
lowal niezaufane fragmenty sprzetu, to uzywanie Tails moze nie by¢ bezpieczne.
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