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Czym jest Qubes?

QubesOS to system operacyjny zorientowany na zapewnienie
bezpieczenstwa oprogramowania przeznaczony na komputery typu
desktop.
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QubesOS jest projektem firmy Invisible Things Lab zatozonej przez
Joanne Rutkowska.
Jest wydawany na licencji open source
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Wymagania sprzetowe

Minimalne:
: Rekomendowane:
@ 64-bit procesor
Intel lub AMD bl SSD
o Intel VT-x z EPT @ ozybKi
lub AMD-V z o Intel IGP
RVI e TPM z
@ Intel VT-d lub odpowiednig
AMD-V;i obstuga BIOS-u
e 4 GB RAM o Klawiatura inna

niz USB lub wiele

® 32 GB wolnego kontroleréw USB

miejsca na dysku
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Qubes jest zaprojektowany zgodnie z zasada security by isolation.
Ideg stworzenia tego systemu byto stwiedzenie, ze unikniecie
zainfekowania komputera jest matoprawdopodobne lub nawet
niemozliwe. Poziom bezpieczeristwa tego systemu polega na
minimalizowaniu szkéd po infekgji.
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Wirtualizacja jest zarzadzana przez Xen — monitor maszyn
wirtualnych (ang. Hypervisor) wydawany na licencji open source.
Zapewnia on izolacje miedzy maszynami wirtualnymi
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Opis dziatania

“Work” VM “Shopping” VM

@

Isolation enforced
by the hypervisor!

The user’s desktop
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Opis dziatania
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Wady i zalety

Zalety:

@ Bezpieczenstwo
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Wady i zalety

Zalety: Wady:

® Bezpieczeristwo @ Szybkos¢ dziatania

o Mozliwos¢
uruchamiania
programéw pisanych
na rézne systemy

@ Zapotrzebowanie na
zasoby

@ Brak wirtualizacji

o Wzglednie bezpieczne OpenGL

uruchomienie na nie
zaufanym sprzecie

@ Open source
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Wady i zalety

Zalety:

@ Bezpieczenstwo

o Mozliwosé
uruchamiania
programéw pisanych
na rézne systemy

o Wzglednie bezpieczne
uruchomienie na nie
zaufanym sprzecie

@ Open source

Wady:

Szybkos¢ dziatania
Zapotrzebowanie na
zasoby

Brak wirtualizacji
OpenGL

Brak mozliwosci
tworzenia wielu
uzytkownikéw
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Opinia ekspertéw

"If you're serious about security, Qubes OS is
the best OS available today. It's what | use, and
free." W

— Edward Snowden, whistleblower and privacy advocate

"When | use Qubes | feel like a god. Software
thinks that it's in control, that it can do what it
wants? It can't. I'm in control." ¥

— Micah Lee, Freedom of the Press Foundation, The

Intercept
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Opinia ekspertéw

"Happy thought of the day: An attacker who
merely finds a browser bug can't listen to my
microphone except when I've told Qubes to
enable it." W

— Daniel J. Bernstein, mathematician, cryptologist, and

computer scientist

"I am so much happier and less stressed out
after switching to QubesOS. Can wholeheartedly

recommend.” ¥
— Christopher Soghoian, privacy researcher, activist, and

P T

principal technologist at the ACLU
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Koniec

Dziekujemy za uwage
Pytania?
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