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Czym jest Qubes?

QubesOS to system operacyjny zorientowany na zapewnienie

bezpiecze«stwa oprogramowania przeznaczony na komputery typu

desktop.
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Historia

QubesOS jest projektem �rmy Invisible Things Lab zaªo»onej przez

Joann¦ Rutkowsk¡.

Jest wydawany na licencji open source

Pierwsze wydanie 2012-09-03

Domy±lne ±rodowisko xfce

https://www.qubes-os.org/downloads/
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Wymagania sprz¦towe

Minimalne:
64-bit procesor

Intel lub AMD

Intel VT-x z EPT

lub AMD-V z

RVI

Intel VT-d lub

AMD-Vi

4 GB RAM

32 GB wolnego

miejsca na dysku

Rekomendowane:

Szybki SSD

Intel IGP

TPM z

odpowiedni¡

obsªug¡ BIOS-u

Klawiatura inna

ni» USB lub wiele

kontrolerów USB
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Idea

Qubes jest zaprojektowany zgodnie z zasad¡ security by isolation.

Ide¡ stworzenia tego systemu byªo stwiedzenie, »e unikni¦cie

zainfekowania komputera jest maªoprawdopodobne lub nawet

niemo»liwe. Poziom bezpiecze«stwa tego systemu polega na

minimalizowaniu szkód po infekcji.
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Opis dziaªania

Wirtualizacja jest zarz¡dzana przez Xen � monitor maszyn

wirtualnych (ang. Hypervisor) wydawany na licencji open source.

Zapewnia on izolacj¦ mi¦dzy maszynami wirtualnymi
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Opis dziaªania
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Opis dziaªania
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Wady i zalety

Zalety:

Bezpiecze«stwo

Mo»liwo±¢

uruchamiania

programów pisanych

na ró»ne systemy

Wzgl¦dnie bezpieczne

uruchomienie na nie

zaufanym sprz¦cie

Open source

Wady:

Szybko±¢ dziaªania

Zapotrzebowanie na

zasoby

Brak wirtualizacji

OpenGL

Brak mo»liwo±ci

tworzenia wielu

u»ytkowników
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Opinia ekspertów
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Koniec

Dzi¦kujemy za uwag¦
Pytania?

P.S. A.J. B.M. Qubes OS


