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MOFO Linux
dystrybucja Linuxa oparta o UBUNTU 15.10.

Główne cel:

obchodzenie wszelkich cenzur nałożonych na internet,

bezpieczne przeglądanie internetu,

korzystanie z prawa do prywatności w sieci.

Posiada one zainstalowane oprogramowanie pozwalające na
bezpieczne używanie internetu:

Bitmask,

OnionShare,

Lantern,

VeraCrypt,

BleachBit,

Open VPN.
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Bitmask

aplikacja dostarczająca łatwą i zaszyfrowaną komunikację,

oferuje przyjazny interfejs oraz automatyczną konfigurację,

szyfrowanie danych odbywa się na urządzeniu, na którym
jest zainstalowana przez co dostawca usług internetowych
nie ma do nich dostępu,

korzysta ona z protokołu SRP (Secure Remote Password
protocol) dzięki czemu dostawca usług internetowych nie
ma dostępu do haseł loginów.
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OnionShare

Pozwala w bezpieczny i anonimowy sposób dzielić się
plikami dowolnych rozmiarów,

działa w oparciu o przeglądarkę tor która musi cały czas
być uruchomiona w tle.
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Lantern

Pozwala na uzyskanie dostępu do zablokowanych stron
internetowych,

tworzy tunel pomiędzy serwerem a użytkownikiem który
kontroluje zapytania i odpowiedzi przez co takie połączenie
nie może zostać zakłócone.
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VreaCrypt

Aplikacja wprowadza do systemu operacyjnego ulepszone
algorytmy szyfrowania zabezpieczające przed atakami z
użyciem brutalnej siły.
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BleachBit

Uwalnia przestrzeń dyskową

Czyści pamięć cache, usuwa pliki cookie i historię
przeglądania

„Szatkuje” pliki tymczasowe i logi systemowe

Czyści programy takie jak: Firefox, Internet Explorer,
Adobe Flash, Google Chrome, Opera, Safari i więcej

Według Trey Gowdy usuwa prywatne pliki tak dobrze, że
”even God can’t read them”

Pozbawiony oprogramowania szpiegowskiego i dodatków do
przeglądarek

Przeznaczony na platformy Linux i Windows

Przetłumaczony na 64 języki w tym Polski
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CJDNS

Jest protokołem komunikacji i wymiany informacji pomiędzy
komputerami. W założeniu ma być prosty do skonfigurowania i
ma zapewniać wszechobecną ochronę. Opiera się o szyfrowaną
sieć IPv6 używając asymetrycznej kryptografii. Ten sposób
szyfrowania wiadomości umożliwia przesyłanie wiadomości
które mogą zostać odszyfrowane tylko z użyciem „prywatnego
klucza” znanego jedynie nadawcy. Dla ułatwienia komunikacji
„prywatne klucze” można łączyć z „publicznymi kluczami”
dzięki czemu nadawca i odbiorca zachowują swoje „prywatne
klucze” tylko dla siebie.
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FreeNet

Jest platformą peer-to-peer która zapewnia anonimowość
podczas komunikacji i udostępniania informacji w sieci. Posiada
ona wbudowane narzędzia do ukrywania tożsamości
użytkownika, niektóre strony internetowe są dostępne tylko za
pośrednictwem tej platformy co umożliwia swobodną wymianę
plików oraz prywatne rozmowy na forach.
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Open VPN

Pakiet oprogramowania który tworzy bezpieczne połączenia
„punkt-punkt” inaczej zwane tunelami. OpenVPN oferuje kila
metod uwierzytelniania:

Klucze

Certyfikaty

Nazwa użytkownika i hasło
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PsiPhon

Aplikacja mobilna umożliwiająca obejście cenzury w internecie,
zabezpiecza użytkownika przed kradzieżą plików cookies przez
ogólnodostępne sieci WiFi.
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Tor messanger

Obsługuje takie komunikatory jak Jabber (XMPP), IRC,
Google Talk, Facebook Chat, Twitter, Yahoo i wiele innych.
Wymiana informacji odbywa się za pomocą sieci Tor „poza
zapisem”.
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