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Czym jest Whonix?

System operacyjny wspomagający prywatność użytkownika

Oparty na Debianie z powodu jego prostoty i populartości (Ubuntu)

Występuje wyłączne jako maszyna wirtualna (Gateway i Workstation
- )

Korzysta z sieci Tor (The Onion Router)
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Wirtualizacja

Wirtualizacja – pozwalala jednocześnie uruchomić wiele systemów
operacyjnych na tej samej platformie sprzętowej i systemowej przy
maksymalnej możliwej wydajności. (Wikipedia)

VirtualBox

VMware

QEMU
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Sieć Tor

Wirtualna sieć komputerowa implementująca trasowanie cebulowe drugiej
generacji. Sieć zapobiega analizie ruchu sieciowego i w konsekwencji
zapewnia użytkownikom prawie anonimowy dostęp do zasobów Internetu -
może być wykorzystywany w celu ominięcia mechanizmów filtrowania
treści, cenzury i innych ograniczeń komunikacyjnych. (Wikipedia)
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Sieć Tor
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Jak to działa Whonix?
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No nie...

Whonix nie zapewnia pełnej anonimowości - tylko tzw. pseudonimowość.

Co to oznacza?

Wszyscy użytkownicy korzystający z Whonixa są widoczni jako jeden,
jednak działania charkerystyczne dla użytkownika mogą go wydać.
Również przeglądając internet przez sieć Tor wciąż mogą zostać ślady, np.
ciasteczka. Mogą one pomóc w namierzeniu ciebie, jeśli korzystasz z tego
samego serwisu nieanonimowo.

Więcej informacji na: https://www.whonix.org/wiki/DoNot
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Whonix w akcji
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Whonix w akcji
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Dziękujemy za uwagę!
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