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Czym jest Whonix?

@ System operacyjny wspomagajacy prywatno$¢ uzytkownika

@ Oparty na Debianie z powodu jego prostoty i populartosci (Ubuntu)

e Wystepuje wytaczne jako maszyna wirtualna (Gateway i Workstation
-)

e Korzysta z sieci Tor (The Onion Router)
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Wirtualizacja

Wirtualizacja — pozwalala jednoczesnie uruchomi¢ wiele systeméw
operacyjnych na tej samej platformie sprzetowej i systemowej przy
maksymalnej mozliwej wydajnosci. (Wikipedia)

@ VirtualBox
o VMware
e QEMU
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Sie¢ Tor

Wirtualna sie¢ komputerowa implementujaca trasowanie cebulowe drugiej
generacji. Sie¢ zapobiega analizie ruchu sieciowego i w konsekwencji
zapewnia uzytkownikom prawie anonimowy dostep do zasobdw Internetu -
moze by¢ wykorzystywany w celu ominiecia mechanizméw filtrowania
tresci, cenzury i innych ograniczen komunikacyjnych. (Wikipedia)
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Sie¢ Tor
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Jak to dziata Whonix?

Whonix

Anonymous Operating System
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The red arow J indicate that misbehaving / leaky All network connections —————, = are forced to go through
applications can't break out of the Whonix Workstation.  Whonix Gateway where they are torified and routed to the Internet.
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No nie...

Whonix nie zapewnia petnej anonimowosci - tylko tzw. pseudonimowosc.

Co to oznacza?

Wszyscy uzytkownicy korzystajacy z Whonixa sa widoczni jako jeden,
jednak dziatania charkerystyczne dla uzytkownika moga go wydac.
Réwniez przegladajac internet przez sie¢ Tor wcigz moga zostad $lady, np.
ciasteczka. Moga one poméc w namierzeniu ciebie, jesli korzystasz z tego
samego serwisu nieanonimowo.

Wiecej informacji na: https://www.whonix.org/wiki/DoNot
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Whonix w akgji

acle VM VirtualBox
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Whonix w akgji

Whonix-Gateway [Uruchomiona] - Oracle VM VirtualBox  Whonix-Workstation [Uruchomiona] - Oracle VM VirtualBox
Pik Maszyna Widok Wejscie Urzadzenia Pomoc | Pik Maszyna Widok Wejscie Urzadzenia Pomoc

® o Congratulations. This browser is configured to use Tor. - Tor Browser

Whonix Welcome Page x| § Congratulations. This br.. x | 4

©) @ | hitps/icheck torproject org @ ][ search

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 216.218.222.12

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet
anonymously. For more information about this exit relay, see: Allas.

Donate to Support T

Tor Q&A Site | Volunteer | Run a Relay | Stay Anonymous

Buglewicz, K. Ciesla, J. Olczak 25 pazdziernika 2016

10 / 12



Whonix w akgji

acle VM VirtualBox
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Dziekujemy za uwage!
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