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O Informacje ogdlne

e Co to jest Kali Linux?
e Dla kogo jest dedykowany?
e Dlaczego powstata polska wersja Kali Linux?
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e Co to jest Kali Linux?
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@ Instalacja
® Przyktady zastosowania

e Testy penetracyjne
e Informatyka $ledcza

e tamanie haset
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Rozwinigcie
Informacje ogdlne

Co to jest Kali Linux?

Kali Linux to system oparty na dystrybucji Debian. To
najbardziej zaawansowana dystrybucja wykorzystywana do
przeprowadzania testéw penetracyjnych, jaka kiedykolwiek sie
ukazata. Edycja oficjalna zostata stworzona przez twércéw
stynnego BackTrack’a
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Rozwinigcie

Informacje ogdlne

Co to jest Kali Linux?

Kali Linux to system oparty na dystrybucji Debian. To
najbardziej zaawansowana dystrybucja wykorzystywana do
przeprowadzania testéw penetracyjnych, jaka kiedykolwiek sie
ukazata. Edycja oficjalna zostata stworzona przez twoércéw
stynnego BackTrack’a

Dla kogo jest dedykowany?

System przeznaczony jest dla profesjonalistéw, ktdérzy znaja
tajniki Linuxa. Korzystaja z niego gtéwnie osoby zajmujace sie
sprawdzaniem bezpieczenstawa sieci.
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Rozwinigcie

Informacje ogdlne

Dlaczego powstata polska wersja Kali Linux?

Polska edycja powstata w celu dostosowania system Kali Linux
do polskich realiéw a jednoczesnie by utatwi¢ uzytkownikom
prace. Wykonano spolszczenie systemu (w tym catego interfejsu
graficznego), a takze dodano instrukcje w ojczystym jezyku.
Twoércy systemu (osoby interesujace sie bezpieczefistwem sieci i
testami penetracyjnymi) sa swiadomi, ze prawdopodobnie jest
on wykorzystywany, przez wielu hakeréw do zadan niezgodnych
z Polskim Prawem. Nie sg w stanie tego kontrolowaé, zatem nie
ponosza odpowiedzialnosci za jego nielegalne wykorzystanie.
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KALI

Download Kali Linux Images

We generate fresh KaliLinux image files every few months, which we make available for download. This page provides the

Blog  Downloads  Training  Documentation

Linuxin s latest release. For
Image Name. Direct Torrent | Size  Version
Kall Linux 64 bit 150 | Tomest 316 2.0
ey
Kall Linux 32 bit S et 20
KaliLinux 64bitLight SO Torent  08G 2.0
KaliLinwx 32bitLight 150 Toment | 05G 2.0
Kalilinox64bitminl 50 NA 280 20
KaliLinux32bitmini 50 WA 280 20
Kali Linux armel image | Toment 216 20
Kall Linux armh Image | Toment 206 2.0

. check our Kal Linux Releases page.
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5639528014736 144d1647cAI5CT TSNS ca23e
48130207766 12d4cckOcle T af9B6aa38 196800
5926225c866538756082443917dBed6 26833012

573350a7062169460271482682ede5 T8cb1 885

caimage ki ara/a 20kl inom20-amésa s 10 Kali Linux VMware and VirtualBox images

Instalacja

Community  AboutUs  Q

Follow us on Twitter

2 Folow @Katinas 71 K obovers
 Folow @onsactminng 55 oiowers
3 Foow @expican 53¢ toiowers

f in|V O|N

Ready for the OSCP?

security

Join the ever growing group of welltrained
and highly siiled Offensive Security
Certified Professionals. Learn hands-on,
real world penetration testing from the

Rysunek : Strona z ktérej nalezy pobrac¢ plik instalacyjny
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Name and operating system

Please choose a descriptive name for the new virtual machine and select the type

of operating system you intend to install on t. The name you choose will be used
throughout VirtualBox to identify this machine.

KALI

GU become, Ehe more you

Name:  Kali Linux

Type: [Linux

Vereion:

Boot wem
26

26 3 Ak (G, b4
Linux 2.2

rsisten (check kali.org/prst)
Encrypted Persistence  (check kali.org/pest)
stall
Graphical insta

stall with speech sunthesis

Advanced opt fon

openSUSE (32-bit)

(a) Instalujemy Debian 64bit. (b) Wybieramy opcje graficznej instalacji.
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Instalacja
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(a) Otwiera sig¢ okno z L1
poleceniem nadania nazwy
uzytkownika i hasta (b) Partycjonowanie dysku.

=%0

Justyna Peciak, Teresa Rodak Dystrybucja Linux



Justyna
Peciak,
Teresa Rodak

(b) Konsola z wzorem
(a) lkona instalatora postepowania podczas instalacji
oprogramowania dodatkowego. dodatkéw.
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Instalacja oprogramowania dodatkowego
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Rysunek : Podstawowe programy Kali Linux
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Rozwinigcie
Przyktady zastosowania

Testy penetracyjne

Testy penetracyjne to proces polegajacy na przeprowadzeniu
kontrolowanego ataku na system komputerowy. Celem tych
dziatan jest ocena biezacego stanu bezpieczenstwa danego
systemu, a w szczegdélnosci jego odpornosci na préby
przetamania zabezpieczen.
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Justyna
Peciak,
Teresa Rodak

Testy penetracyjne

Testy penetracyjne to proces polegajacy na przeprowadzeniu
kontrolowanego ataku na system komputerowy. Celem tych
dziatan jest ocena biezacego stanu bezpieczenstwa danego
systemu, a w szczegdélnosci jego odpornosci na préby
przetamania zabezpieczen.

Przyktadowe programy

e BeEF
e FoxyProxy (wtyczka)
e BURPSuite
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Przyktady zastosowania

tamanie haset
Dzieki dystrybucji Kali Linux mozliwe jest tamanie zabezpieczen

takich jak: filtracja adresu MAC, szyfrowanie WEP i WPA.
Umozliwia réwniez analizowanie pakietéw VolP. Posiada
wbudowane sterowniki wiekszosci kart Wi-Fi oraz narzedzia do
przeprowadzania audytéw bezpieczenstwa.
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Przyktady zastosowania

tamanie haset

Dzieki dystrybucji Kali Linux mozliwe jest tamanie zabezpieczen
takich jak: filtracja adresu MAC, szyfrowanie WEP i WPA.
Umozliwia réwniez analizowanie pakietéw VolP. Posiada
wbudowane sterowniki wiekszosci kart Wi-Fi oraz narzedzia do
przeprowadzania audytéw bezpieczenstwa.

Przyktadowe programy

e ophcrack
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Przyktady zastosowania

Informatyka sledcza

Chcac opisaé informatyke $ledcza w prosty sposéb, mozna
powiedzie¢, iz polega ona na poszukiwaniu elektronicznych
materiatéw dowodowych. Specjalisci informatyki $ledczej zajmuja sie
poszukiwaniem dowodéw przestepstw komputerowych opisanych w
kodeksie karnym, jak réwniez w przypadku tradycyjnych $ledztw, w
czasie ktérych zachodza okoliczno$ci sugerujace, ze poszlaki lub
dowody moga znajdowac sie na cyfrowych nosnikach danych.
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Przyktady zastosowania

Informatyka sledcza

Chcac opisa¢ informatyke $ledcza w prosty sposéb, mozna
powiedzie¢, iz polega ona na poszukiwaniu elektronicznych
materiatéw dowodowych. Specjalisci informatyki $ledczej zajmuja sie
poszukiwaniem dowodéw przestepstw komputerowych opisanych w
kodeksie karnym, jak réwniez w przypadku tradycyjnych $ledztw, w
czasie ktérych zachodza okoliczno$ci sugerujace, ze poszlaki lub
dowody moga znajdowac sie na cyfrowych nosnikach danych.

Przyktadowe programy

e DFF
e Wireshark
e Nmap
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