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1 Wst�p

Niniejszy raport zostaª sporz¡dzony w 
elu przedstawienia jednej z dystrybu
ji

systemu opera
yjnego Linux. Dokument zawiera tre±
i opisuj¡
e Kali Linux w

sposób ogólny, jak rownie» jego sposób instala
ji oraz przykªady zastosowa«. To

wªa±nie mo»liwo±
i tej dytrybu
ji sprawiªy, »e zostaªa wybrana spo±ród wielu,

by zagª�bi¢ si� w sz
zegóªy, a tak»e pozna¢ jej wady i zalety.

2 Informa
je ogólne

2.1 Logo

Rysunek 1: Logo
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2.2 Co to jest Kali Linux?

Kali Linux to system oparty na dystrybu
ji Debian. To najbardziej zaawanso-

wana dystrybu
ja wykorzystywana do przeprowadzania testów penetra
yjny
h,

jaka kiedykolwiek si� ukazaªa. Edy
ja o�
jalna zostaªa stworzona przez twór
ów

sªynnego Ba
kTra
k'a. Jedn¡ z ró»ni
 pomi�dzy Ba
kTra
k'iem a Kali Linuxem

jest aktualiza
ja dystrybu
ji do nowszy
h wersji. Na przykªad przy zainstalowa-

nej wersji Ba
kTra
k 4, aktualiza
ja do Ba
kTra
k 5, byªa mo»liwa jedynie za

pomo
¡ reinstala
ji. To 
zaso
hªonny pro
es, pod
zas którego od nowa nale»y

skon�gurowa¢ i spersonalizowa¢ wszystkie narz�dzia. W wersji Kali Linux, ak-

tualiza
ja odbywa si� w szybki sposób, wystra
zy jedynie u»y
 komend: 'apt-get

update', 'apt-get dist-upgrade'.

2.3 Dla kogo jest dedykowany?

System przezna
zony jest dla profesjonalistów, którzy znaj¡ tajniki Linuxa. Ko-

rzystaj¡ z niego gªównie osoby zajmuj¡
e si� sprawdzaniem bezpie
ze«stawa

sie
i.

2.4 Dla
zego powstaªa polska wersja Kali Linux?

Polska edy
ja powstaªa w 
elu dostosowania system Kali Linux do polski
h re-

aliów a jedno
ze±nie by uªatwi¢ u»ytkownikom pra
�. Wykonano spolsz
zenie

systemu (w tym 
aªego interfejsu gra�
znego), a tak»e dodano instruk
j� w oj-


zystym j�zyku. Twór
y systemu (osoby interesuj¡
e si� bezpie
ze«stwem sie
i

i testami penetra
yjnymi) s¡ ±wiadomi, »e prawdopodobnie jest on wykorzysty-

wany, przez wielu hakerów do zada« niezgodny
h z Polskim Prawem. Nie s¡ w

stanie tego kontrolowa¢, zatem nie ponosz¡ odpowiedzialno±
i za jego nielegalne

wykorzystanie.

3 Instala
ja

3.1 Instala
ja systemu Kali Linux

• Nale»y pobra¢ plik instala
yjny ze strony: https://www.kali.org/downloads/

• Po otwar
iu wirtualnej maszyny post�pujemy tak jak w przypadku insta-

la
ji inny
h dystybu
ji.

• Pierwszym krokiem jest wybranie odpowiedniego systemu.Wybieramy De-

bian poniewa» Kali Linux jest dystrybu
j¡ bazu¡
¡ wªa±nie na dystrybu
ji

Debian. Nale»y pmi�ta¢ o wybraniu odpowiedniej wersji - 32 lib 64 bity.

My wybieramy Debian 64bit.

• Ustawiamy roziar pami�
i. Najlepiej 
o najmniej na 1024MB.

• Tworzymy wirtualny dysk np. 50GB.
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Rysunek 2: Pobieranie Kali Linux.

Rysunek 3: Wybór systemu.

• W zakªad
e 'storage' wybieramy plik ISO z systemem Kali który pobrali-

±my.

• Startujemy wirtualn¡ maszyn�.

• Otwiera si� nam okno dialogowe Kali Linux. Wybieramy op
j� instala
ji

gra�
znej.

Rysunek 4: Instala
j gra�
zna.
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• Wybieramy j�zyk - Polski

• Wybieramy nazw� u»ytkownika orz hasªo

(a) Nazwa u»ytkownika i hasªo. (b) Party
jonowanie dysku.

• Party
ja dysku. Wybiramy sposób party
jonowania dysku - 
aªy dysk.

Metoda party
jonowania dysku - wszystko na jednej praty
ji (zale
ane

dla nowy
h u»ytkowników.

• Instalujemy program rozru
howy GURB. Program rozru
howy to program

uru
hamiany jako pierwszy po zako«
zeniu wykonywania BIOS-u , sªu»¡
y

do zaªadowaniasystemu opera
yjnego do pami�
i opera
yjnek komputera.

(a) Instala
ja programu rozru
howego

GURB. (b) Okno logowania.

• Zako«
zenie instala
ji. Otwiera si� okno logowania u»ytkownika root.
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3.2 Instala
ja oprogramowania dodatkowego

Aby mó
 pra
owa¢ na wirtualnej maszynie w trybie peªnoekranowym nale»y

zainstalowa¢ oprogramowanie dodatkowe.

• Nale»y klikn¡¢ na ikonk� pªyty, która pojawia si� na samym po
z�tku na

pulpi
ie.

Rysunek 7: Oprogramowanie dodatkowe.

• Pojawia si� lista katalogów i plików, które nale»y skopiowa¢ do nowo utwo-

rzonego katalogu o nazwie np.Guest

• Nast�pnie otwieramy terminal i prze
hodzimy do tego katalogui wy±wie-

tlamy jego zwarto±¢.

• Wykonujemy pole
enie 
hmod 777 - 
hange �le bits. To pole
enie sprawia

»e: wªa±
i
iel, grupa, wszys
y b�d¡ mogli od
zytywa¢, zapisywa¢ i wyko-

nywa¢ ten plik/katalog.

• Kolejnym krokiem jest wybranie pliku z rozszerzeniem .run i wykonanie

go.

Rysunek 8: Wykananie pliku .run.

• Po tej 
zynno±
i mo»emy pra
owa¢ w trybie peªnoekranowym.
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3.3 Podstawowe programy Kali Linux.

Kali Linux posiada wiele programów podstawowy
h u»ywany
h do zaawanso-

wanej informatyki ±led
zej ora
 testów penetra
yjny
h.

Rysunek 9: Postawowe programy Kli Linux
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Ikona Opis programu

Arduino - platforma programisty
zna dla syste-

mów wbudowany
h oparta na prostym projek
ie

Open Hardware przezna
zonym dla mikrokontro-

lerówmontowany
h w pojedyn
zym obwodzie dru-

kowanym, z wbudowan¡ obsªug¡ wej±
ia/wyj±
ia

oraz standaryzowanym j�zykiem programowania.

Proste narz�dzie do manipulowania kon�gura
ji¡

bazy dany
h. Program d
onf mo»e przeprowadza¢

wiele opera
ji na bazie dany
h takie jak 
zytanie

i pisanie indywidualny
h warto±
i lub 
aªy
h dy-

rektyw.

Empathy to wielopowªokowe narz�dzie do 
zatow-

nia i dzwonienia.Bªyskawi
zny program do wysy-

ªania obsªuguj¡
y tekst, d¹wi�k, wideo, wymia-

ne plików oraz komunika
je wewn¡trz aplika
ja-

mi ponad wieloma ró»nymi protokoªami, wli
za-

j¡
: AIM, MSN, Google Talk (Jbber/XMPP), Fa-


ebook, Yahoo!, Salut, Gadu-Gadu.

GVim to rozbudowany edytor tekstu dla progra-

misty. Vim jest edytorem tekstu kompatybilnym z

Vi. Mo»e by¢ u»ywany do edy
ji wszelkiego rodza-

ju pików tekstowy
h. U»yte
zny zwªasz
za przy

edy
ji programów.
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Przegl¡darka internetowa: I
eweasel bazuje si� na

Firefoksie 2.0.

ImageMagi
k - darmowy pakiet do obróbki gra�ki,

z dost�pnym kodem ¹ródªowym. Programy w
ho-

dz¡
e w skªad pakietu pozwalaj¡ wy±wietli¢, two-

rzy¢, mody�kowa¢ i zapisywa¢ pliki gra�
zne w

wielu formata
h.

Program do ªamania haseª u»ytkowników Mi
ro-

soft Windows u»ywaj¡
y tabele t�
zowe.

Reportingbug to nrz�dzie zaprojektowane do two-

rzenia raportów o bª�da
h systemu.

Wireshark to popularny sni�er dost�pny na wie-

le systemów opera
yjny
h, kiedy± znany te» ja-

ko Ethereal. Pozwalaj¡ ±ledzi¢ pakiety przesyªane

przez wybrany interfejs sie
iowy i dzi�ki temu roz-

wi¡zywa¢ problemy z aplika
jami sie
iowymi lub

te» podgl¡da¢ sposób wymiany dany
h przez dan¡

aplika
j�.

Zenmap to gra�
zna nakªadka do Nmap, znanego

i popularnego w±ród administratorów skanera sie-


iowego. Nmap to narz�dzie pozwalaj¡
e na ska-

nowanie portów i przeprowadzanie testów bezpie-


ze?stwa.

4 Przykªady zastosowania

4.1 Testy penetra
yjne

Testy penetra
yjne to pro
es polegaj¡
y na przeprowadzeniu kontrolowanego

ataku na system komputerowy. Celem ty
h dziaªa« jest o
ena bie»¡
ego stanu

bezpie
ze«stwa danego systemu, a w sz
zególno±
i jego odporno±
i na próby

przeªamania zabezpie
ze«.
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Przykªadowe programy:

• BeEF

• FoxyProxy (wty
zka)

• BURPSuite

4.2 Informatyka ±led
za

Ch
¡
 opisa¢ informatyk� ±led
z¡ w prosty sposób, mo¹na powiedzie¢, i» po-

lega ona na poszukiwaniu elektroni
zny
h materiaªów dowodowy
h. Spe
jali±
i

informatyki ±led
zej zajmuj¡ si� poszukiwaniem dowodów przest�pstw kompu-

terowy
h opisany
h w kodeksie karnym, jak równie» w przypadku trady
yjny
h

±ledztw, w 
zasie który
h za
hodz¡ okoli
zno±
i sugeruj¡
e, »e poszlaki lub do-

wody mog¡ znajdowa¢ si� na 
yfrowy
h no±nika
h dany
h. Nie tylko komputer,

ale ka»dy no±nik 
yfrowy (np. telefon komórkowy, aparat fotogra�
zny) mo»e

ukrywa¢ potrzebne informa
je.

Przykªadowe programy:

• oph
ra
k

4.3 �amanie haseª

Dzi�ki dystrybu
ji Kali Linux mo»liwe jest ªamanie zabezpie
ze« taki
h jak: �l-

tra
ja adresu MAC, szyfrowanie WEP i WPA. Umo»liwia równie» analizowanie

pakietów VoIP. Posiada wbudowane sterowniki wi�kszo±
i kart Wi-Fi oraz na-

rz�dzia do przeprowadzania audytów bezpie
ze«stwa.

Przykªadowe programy:

• DFF

• Wireshark

• Nmap

5 Podsumowanie

Najwi�ksz¡ zalet¡ dystrybu
ji Kali Linux jest jej darmowo±¢. Drug¡ zale-

t¡ jest prosta instala
ja, z któr¡ powinni poradzi¢ sobie wszys
y, którzy mieli

sty
zno±¢ z Debianem i nie tylko. Kali Linux'a mo»na zainstalowa¢ w trybie tek-

stowym lub gra�
znym, wedle wªasnego wyboru. Kolejnym plusem jest otwar-

to±¢ kodu systemu. Ma to gªównie zna
zenie dla do±wiad
zony
h u»ytkowników.

Pozwala im to na dokªadne spersonalizowanie systemu i jego parametrów. Kali

Linux oferuje wiele zaawansowany
h programów z zakresu informatyki ±led
zej,
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jak równie» programów do testów penetra
yjny
h 
zy ªamania haseª.

Kali Linux wymaga od u»ytkownika du»ego do±wiad
zenia. Dystrybu
ja nie jest

zale
ana dla osób za
zynaj¡
y
h swoj¡ przygod� z systemem Linux, gdy» mog¡

napotka¢ du»e problemy. Korzystanie z niektóry
h narz�dzi w sposób nieumie-

j�tny, mo»e skutkowa¢ uszkodzeniem dany
h, maszyny a nawet do nie±wiado-

mego lub te» 
elowego kon�iktu z prawem.

Wszystkie te 
e
hy dystrybu
ji Kali Linux sprawiaj¡ »e u»ywaj¡ j¡ gªównie

spe
jali±
i od bezpie
ze«stwa 
ybernety
znego na 
aªym ±wie
ie, w tym do te-

stowania zabezpie
ze« sie
i, sprawdzania jako±
i haseª, informatyki ±led
zej, et
.
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