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1 Wstep

Niniejszy raport zostal sporzadzony w celu przedstawienia jednej z dystrybucji
systemu operacyjnego Linux. Dokument zawiera tresci opisujace Kali Linux w
sposob ogdélny, jak rowniez jego sposéb instalacji oraz przyktady zastosowan. To
wladnie mozliwosci tej dytrybucji sprawity, ze zostata wybrana sposrod wielu,
by zagtebi¢ sie w szczegodly, a takze poznac jej wady i zalety.

2 Informacje ogoblne

2.1 Logo

Rysunek 1: Logo



2.2 Co to jest Kali Linux?

Kali Linux to system oparty na dystrybucji Debian. To najbardziej zaawanso-
wana dystrybucja wykorzystywana do przeprowadzania testéw penetracyjnych,
jaka kiedykolwiek sie ukazala. Edycja oficjalna zostala stworzona przez tworcoéw
stynnego BackTrack’a. Jedng z r6znic pomiedzy BackTrack’iem a Kali Linuxem
jest aktualizacja dystrybucji do nowszych wersji. Na przyktad przy zainstalowa-
nej wersji BackTrack 4, aktualizacja do BackTrack 5, byta mozliwa jedynie za
pomocy reinstalacji. To czasochtonny proces, podczas ktérego od nowa nalezy
skonfigurowac i spersonalizowac¢ wszystkie narzedzia. W wersji Kali Linux, ak-
tualizacja odbywa sie¢ w szybki sposob, wystraczy jedynie uzyc komend: ’apt-get
update’, ’apt-get dist-upgrade’.

2.3 Dla kogo jest dedykowany?

System przeznaczony jest dla profesjonalistow, ktorzy znaja tajniki Linuxa. Ko-
rzystaja z niego gléwnie osoby zajmujace sie sprawdzaniem bezpieczeiistawa
sieci.

2.4 Dlaczego powstala polska wersja Kali Linux?

Polska edycja powstata w celu dostosowania system Kali Linux do polskich re-
aliow a jednoczes$nie by ulatwi¢ uzytkownikom prace. Wykonano spolszczenie
systemu (w tym calego interfejsu graficznego), a takze dodano instrukcje w oj-
czystym jezyku. Tworcy systemu (osoby interesujace sie bezpieczenstwem sieci
i testami penetracyjnymi) sa $wiadomi, ze prawdopodobnie jest on wykorzysty-
wany, przez wielu hakeréw do zadan niezgodnych z Polskim Prawem. Nie sa w
stanie tego kontrolowaé, zatem nie ponosza odpowiedzialnosci za jego nielegalne
wykorzystanie.

3 Instalacja

3.1 Instalacja systemu Kali Linux

e Nalezy pobra¢ plik instalacyjny ze strony: https://www .kali.org/downloads/

e Po otwarciu wirtualnej maszyny postepujemy tak jak w przypadku insta-
lacji innych dystybucji.

e Pierwszym krokiem jest wybranie odpowiedniego systemu. Wybieramy De-
bian poniewaz Kali Linux jest dystrybucja bazuaca wtasnie na dystrybucji
Debian. Nalezy pmieta¢ o wybraniu odpowiedniej wersji - 32 lib 64 bity.
My wybieramy Debian 64bit.

e Ustawiamy roziar pamieci. Najlepiej co najmniej na 1024MB.

e Tworzymy wirtualny dysk np. 50GB.
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Rysunek 2: Pobieranie Kali Linux.

Name and operating system

Please choose a descriptive name for the new virtual machine and select the type
of operating system you intend to install on it. The name you choose will be used
throughout VirtualBox to identify this machine.

Name: Kali Linux

Type: [Linux

Version:

Linux 2.4 (32-bit)
Linux 2.4 (64-bit)
Linux 2.6 / 3.x / 4. (32-bit)
Linux 2.6 / 3.x / 4. (64-bit)
Arch Linux (32-bit)

cel

openSUSE (32-bit)

Rysunek 3: Wybor systemu.

o W zaktadce ’storage’ wybieramy plik ISO z systemem Kali ktory pobrali-

Smy.

e Startujemy wirtualng maszyne.

e Otwiera sie nam okno dialogowe Kali Linux. Wybieramy opcje instalacji

graficznej.
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Rysunek 4: Instalacj graficzna.
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(a) Nazwa uzytkownika i hasto. (b) Partycjonowanie dysku.

e Partycja dysku. Wybiramy sposéb partycjonowania dysku - caly dysk.
Metoda partycjonowania dysku - wszystko na jednej pratycji (zalecane
dla nowych uzytkownikow.

e Instalujemy program rozruchowy GURB. Program rozruchowy to program
uruchamiany jako pierwszy po zakonczeniu wykonywania BIOS-u , stuzacy
do zaladowaniasystemu operacyjnego do pamieci operacyjnek komputera.

Zainstaluj program rozruchowy GRUB na dysku twardym

programu GRUB, na urzadzeniu, musisz umoliwic
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(a) Instalacja programu rozruchowego
GURB. (b) Okno logowania.

e Zakonczenie instalacji. Otwiera si¢ okno logowania uzytkownika root.



3.2 Instalacja oprogramowania dodatkowego

Aby moéc pracowaé na wirtualnej maszynie w trybie pelmoekranowym nalezy
zainstalowac¢ oprogramowanie dodatkowe.

e Nalezy klikna¢ na ikonke plyty, ktoéra pojawia sie na samym pocztku na
pulpicie.

B85 058 s

Rysunek 7: Oprogramowanie dodatkowe.

e Pojawia sie lista katalogow i plikow, ktore nalezy skopiowaé do nowo utwo-
rzonego katalogu o nazwie np.Guest

Nastepnie otwieramy terminal i przechodzimy do tego katalogui wyswie-
tlamy jego zwartosé.

Wykonujemy polecenie chmod 777 - change file bits. To polecenie sprawia
ze: wlasciciel, grupa, wszyscy beda mogli odczytywac, zapisywaé i wyko-
nywad ten plik/katalog.

Kolejnym krokiem jest wybranie pliku z rozszerzeniem .run i wykonanie
go.
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Rysunek 8: Wykananie pliku .run.

e Po tej czynnosci mozemy pracowaé w trybie pelnoekranowym.



3.3 Podstawowe programy Kali Linux.

Kali Linux posiada wiele programéw podstawowych uzywanych do zaawanso-
wanej informatyki Sledczej orac testow penetracyjnych.

Rysunek 9: Postawowe programy Kli Linux



Opis programu

Arduino - platforma programistyczna dla syste-
moéw wbudowanych oparta na prostym projekcie
Open Hardware przeznaczonym dla mikrokontro-
leréw montowanych w pojedynczym obwodzie dru-
kowanym, z wbudowana obsluga wejscia/wyjscia
oraz standaryzowanym jezykiem programowania.

Proste narzedzie do manipulowania konfiguracjia
bazy danych. Program dconf moze przeprowadzac
wiele operacji na bazie danych takie jak czytanie
i pisanie indywidualnych wartosci lub catych dy-
rektyw.

Empathy to wielopowtokowe narzedzie do czatow-
nia i dzwonienia.Blyskawiczny program do wysy-
tania obstugujacy tekst, dzwiek, wideo, wymia-
ne plikéw oraz komunikacje wewnatrz aplikacja-
mi ponad wieloma réznymi protokotami, wlicza-
jac: AIM, MSN, Google Talk (Jbber/XMPP), Fa-
cebook, Yahoo!, Salut, Gadu-Gadu.

GVim to rozbudowany edytor tekstu dla progra-
misty. Vim jest edytorem tekstu kompatybilnym z
Vi. Moze by¢ uzywany do edycji wszelkiego rodza-
ju pikow tekstowych. Uzyteczny zwlaszcza przy
edycji programoéw.




Przegladarka internetowa: Iceweasel bazuje sie na
Firefoksie 2.0.

ImageMagick - darmowy pakiet do obrobki grafiki,
z dostepnym kodem zrédtowym. Programy wcho-
dzace w sktad pakietu pozwalaja wy$wietli¢, two-
rzy¢, modyfikowa¢ i zapisywaé pliki graficzne w
wielu formatach.

Program do tamania hasel uzytkownikéw Micro-
soft Windows uzywajacy tabele teczowe.

Reportingbug to nrzedzie zaprojektowane do two-
rzenia raportéw o btedach systemu.

Wireshark to popularny sniffer dostepny na wie-
le systemoéw operacyjnych, kiedy$ znany tez ja-
ko Ethereal. Pozwalaja Sledzi¢ pakiety przesylane
przez wybrany interfejs sieciowy i dzieki temu roz-
wiazywaé problemy z aplikacjami sieciowymi lub
tez podgladac sposéb wymiany danych przez dana
aplikacje.

Zenmap to graficzna naktadka do Nmap, znanego
i popularnego wéréd administratorow skanera sie-
ciowego. Nmap to narzedzie pozwalajace na ska-
nowanie portoéw i przeprowadzanie testow bezpie-
czelstwa.

4 Przyklady zastosowania

4.1 Testy penetracyjne

Testy penetracyjne to proces polegajacy na przeprowadzeniu kontrolowanego
ataku na system komputerowy. Celem tych dzialan jest ocena biezacego stanu
bezpieczenstwa danego systemu, a w szczeg6lnosci jego odpornosci na préoby
przetamania zabezpieczen.



Przyktadowe programy:
e BeEF
e FoxyProxy (wtyczka)

e BURPSuite

4.2 Informatyka $ledcza

Chcac opisa¢ informatyke §ledcza w prosty sposéb, mozna powiedzieé, iz po-
lega ona na poszukiwaniu elektronicznych materiatéw dowodowych. Specjalisci
informatyki $ledczej zajmuja sie poszukiwaniem dowoddéw przestepstw kompu-
terowych opisanych w kodeksie karnym, jak rowniez w przypadku tradycyjnych
Sledztw, w czasie ktorych zachodza okoliczno$ci sugerujace, ze poszlaki lub do-
wody moga znajdowaé sie na cyfrowych nosnikach danych. Nie tylko komputer,
ale kazdy noénik cyfrowy (up. telefon komorkowy, aparat fotograficzny) moze
ukrywaé potrzebne informacje.

Przyktadowe programy:

e ophcrack

4.3 FYamanie hasel

Dzieki dystrybucji Kali Linux mozliwe jest tamanie zabezpieczen takich jak: fil-
tracja adresu MAC, szyfrowanie WEP i WPA. Umozliwia rowniez analizowanie
pakietow VolP. Posiada wbudowane sterowniki wiekszosci kart Wi-Fi oraz na-
rzedzia do przeprowadzania audytéw bezpieczenstwa.

Przyktadowe programy:
e DFF
e Wireshark

e Nmap

5 Podsumowanie

Najwieksza zaleta dystrybucji Kali Linux jest jej darmowos$¢. Druga zale-
ta jest prosta instalacja, z ktora powinni poradzi¢ sobie wszyscy, ktorzy mieli
stycznos¢ z Debianem i nie tylko. Kali Linux’a mozna zainstalowac¢ w trybie tek-
stowym lub graficznym, wedle wtasnego wyboru. Kolejnym plusem jest otwar-
tos¢ kodu systemu. Ma to gtownie znaczenie dla do§wiadczonych uzytkownikow.
Pozwala im to na dokladne spersonalizowanie systemu i jego parametrow. Kali
Linux oferuje wiele zaawansowanych programéw z zakresu informatyki §ledczej,



jak réowniez programoéw do testow penetracyjnych czy tamania haset.

Kali Linux wymaga od uzytkownika duzego doswiadczenia. Dystrybucja nie jest
zalecana dla oséb zaczynajacych swoja przygode z systemem Linux, gdyz moga
napotkaé¢ duze problemy. Korzystanie z niektérych narzedzi w sposéb nieumie-
jetny, moze skutkowa¢ uszkodzeniem danych, maszyny a nawet do nieSwiado-
mego lub tez celowego konfliktu z prawem.

Wszystkie te cechy dystrybucji Kali Linux sprawiaja ze uzywaja ja gltownie
specjalisci od bezpieczenistwa cybernetycznego na calym §wiecie, w tym do te-
stowania zabezpieczen sieci, sprawdzania jakosci hasel, informatyki sledczej, etc.
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