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Pierwsze kroki Instalacja
Konfiguracja

ENS

Wprowadzenie

@ The Amnesic Incognito Live System (TAILS) — dystrybucja
Linuxa oparta na Debianie, majaca na celu zachowacd
prywatnos$¢ i anonimowo$¢ (tzw. incognito) podczas
korzystania z internetu. Jest kontynuacja projektu Incognito
LiveCD.

@ TAILS mozna uzywaé na dowolnym komputerze, nie
zostawiajac przy tym zadnych $ladéw (chyba, ze uzytkownik
zazyczy sobie inaczej).
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Wprowadzenie

@ Jest to kompletny system operacyjny przeznaczony do
dziatania z zewnetrznego nosnika takiego jak ptyta DVD,
pamie¢ USB czy karta pamieci SD. Dziata przy tym niezaleznie
od zainstalowanego macierzystego systemu operacyjnego.

@ TAILS udostepniany jest na darmowej licencji opartej na
Debian GNU/Linux. System posiada zainstalowanych kilka
pre-konfigurowanych aplikacji majacych poméc w
anonimowym i bezpiecznym korzystaniu z zasobdw
internetowych.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Wprowadzenie

@ TAILS opiera sig na sieci Tor (ang. The Onion Router) i
uniemozliwia uzytkownikowi bezposredni dostep do sieci,
dzieki czemu pozwala zachowa¢ niemal catkowita
anonimowos$¢, ukrywa nasza lokacje i daje dostep do réznych
ocenzurowanych serwerdw.

@ TAILS moze réwniez korzystaé z sieci i2p (ang. Invisible
Internet Project), réwniez majacej na celu zwiekszenie
anonimowsci i bezpieczenstwa w sieci.

@ Dzieki korzystaniu tylko z pamieci RAM, uzytkownicy systemu
nie s3 narazeni na pozostawienie po sobie informacji na dysku
twardym danego komputera.

@ System TAILS posiada réwniez szereg narzedzi stuzacych do
szyfrowania informacji oraz trwatego usuwania danych.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Wymagania systemowe

@ Czytnik ptyt DVD lub mozliwos¢ rozruchu systemu z pamieci
USB lub karty SD.

@ Procesor kompatybilny z x86.
@ 2GB pamieci RAM to ptynnej pracy.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Instalacja

@ Chcac korzysta¢ z systemu TAILS uzytkownik zwykle staje
przed wyborem miedzy nosnikiem DVD a pamiecig USB badz
karta SD.

@ Nosnik DVD jest znacznie tanszy, ale nie pozwala na
aktualizacje do nowych wersji, wiec za kazdym razem chca
korzystaé z nowszej wersji systemu trzeba wypalaé nowa ptyte.
Rozwigzaniem moze by¢ jednak no$nik DVD-RW pozwalajacy
nadpisywac istniejace dane.

@ Drugi wariant moze by¢ problematyczny na niektérych
starszych urzadzeniach nie obstugujacych rozruchu z USB czy
slotu kart pamieci.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Tworzenie nosnika DVD-R z systemem TAILS.

W celu utworzenia noénika DVD-R z systemem TAILS nalezy
wypali¢ obraz systemu przy uzyciu wybranego programu do tego
stuzacego.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Uruchamianie

@ By uruchomi¢ system TAILS z ptyty DVD wystarczy umiescié
nosnik w odpowiednim napedzie DVD i zrestartowac
komputer.

@ Po ponownym uruchomieniu naszym oczom powinno sie
ukazaé menu startowe
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Uruchamianie

Boot Tails

Live
Live (failsafe)
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Uruchamianie

e Opcja druga (failsafe) wytacza niektére cechy jadra, dzigki
czemu moze dziataé lepiej na komputerach, na ktérych
wystepuja btedy, ktére podejrzewamy, ze s3 wywotane przez
brak kompatybilnosci systemu z naszym sprzetem.

@ Mozna doda¢ dodatkowe opcje za pomoca klawisza Tab. Na
dole ekranu pojawiaja sie wtedy wtedy wszystkie dodatkowe
opcje.

o By doda¢ konkretna opcje nalezy nacisnaé klawisz Spacja i
wpisaé nazwe pozadanej opcji (mozna dodac kilka naraz
oddzielajac nazwy Spacja).

@ Nastepnie wystarczy nacisng¢ Enter by uruchomi¢ system.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Uruchamianie

Miedzy menu startowym a pulpitem GNOME pojawia sie
jeszcze zbidr okien dialogowych zwanych Tails Greeter.

Welcome to Tails

More options?

6 Yes .

English ~ m United States v =% | English (US)
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Konfiguracja

o Wybér jezyka polskiego.

W celu wybrania innego jezyka nalezy skorzysta¢ z menu u dotu
ekranu i zmieni¢ ustawienie z English na odpowiednig inng nazwe.
Mamy réwniez mozliwo$é ustawieniu wiecej opcji, gdzie mozna
zarzadza¢ hastami, konfiguracja sieci czy szyfrowaniem. Aby
uruchomi¢ TAILS klikamy na przycisku login.
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Pierwsze kroki Instalacja
Konfiguracja

ENS

Dodatkowe oprogramowanie

@ Aby zainstalowaé dodatkowe oprogramowanie lub uzyskaé
dostep do wewnetrznego dysku twardego, musimy miec
przywileje Administratora. DomyslInie hasto administratora jest
wytaczone.

@ W celu ustawienia hasta administratora nalezy na ekranie
startowym wybieraé Yes, po czym klikna¢ przycisk w przéd,
po czym ustawi¢ hasto w sekcji Hasto administracyjne.
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Uzytkowanie

ENS

Korzystanie z terminala

@ Terminal mozna uruchomi¢ wybierajac Aplikacje, nastepnie
Akcesoria i dalej Terminal.
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Uzytkowanie

ENS

Windows camouflage

@ Podczas uzytkowania systemu w miejscu publicznym mozna
skorzystaé z opcji Kamuflaz systemu Windows. Aby skorzystaé
z opcji nalezy na ekranie Tails Greeter wybraé¢ Tak, po czym
kliknaé na przycisku w przéd i w sekcji 2. Kamuflaz systemu
Windows wybra¢ Aktywuj Kamuflaz Microsoft Windows 8.
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Pierwsze kroki
Uzytkowanie

ENS

Windows cam
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Uzytkowanie

ENS

Spoofing adresu MAC

@ System TAILS pozwala na ukrycie numeru seryjnego karty
sieciowe] przed lokalnymi sieciami, co moze poméc ukryé
potozenie geograficzne uzytkownika. Moze to jednak wzbudzi¢
podejrzenia lub przysparzaé problemy z potaczeniem.

@ Domyslnie opcja ta jest wtaczana. Aby wytaczyé nalezy
wybraé¢ Tak w Tails Greeter i kliknaé na przycisku w przéd.

Nastepnie trzeba odznaczy¢ opcje Spoof'uj wszystkie adresy
MAC.
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Uzytkowanie

ENS

Konfiguracja potaczenia

o W zaleznosci od posiadanego potaczenia, moze nastgpic
koniecznos$¢ konfiguracji sposobu, w jaki Tor taczy sie z
Internetem.

@ Aby zmienié ustawienia, w Tails Greeter wybieramy Tak, a
nastepnie klikamy na przycisku w przéd. Nastepnie w sekgji
Konfiguracja sieci wybieramy opcje Potaczenie internetowe
tego komputera jest ocenzurowane, filtrowane lub
przepuszczane przez proxy. Mozna réwniez skonfigurowaé
most, firewall lub ustawienia proxy.

@ Po wykonaniu powyzszych czynnosci i po uruchomieniu sesji
roboczej, asystent poprowadzi nas przez konfiguracje sieci Tor.
Mozna réwniez wybra¢ opcje Disable all networking w celu
pracy offline.
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Uzytkowanie

ENS

Mosty Tor

@ Chcac z jakich$ powoddw ukry¢ fakt, ze korzysta sie z sieci
Tor mozna skorzystaé z tzw. mostéw Tor( ang. Tor bridges),
ktére sg alternatywnymi wejSciami do sieci Tor, niebedacymi
udostepnionymi publicznie.

@ Aby wtaczyé, wybieramy Tak w Tails Greeter, a nastepnie
przycisk w przéd. Dalej, w sekcji Konfiguracja sieci wybieramy
opcje Potaczenie internetowe tego komputera jest
ocenzurowane, filtrowane lub przepuszczane przez proxy.
Mozesz skonfigurowaé most, firewall lub ustawienia proxy.

@ Nastepnie, po uruchomieniu sesji roboczej, asystent
poprowadzi nas przez konfiguracje sieci Tor, gdzie mozemy

rowniez skonfigurowac Tor bridge. Wada mostéw jest ich
wydajnosc.
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Uzytkowanie

ENS

Korzystanie z trwatej objetosci dyskowej

@ Przy uruchamianiu systemu TAILS z pamieci USB lub karty
SD jest mozliwo$¢ utworzenia trwatej objetosci dyskowej z
przestrzeni dyskowej niezajetej przez system, gdzie wszystkie
pliki s3 szyfrowane przed zapisem i mozna uzyskaé do nich
dostep w oddzielnych sesjach.
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Uzytkowanie

ENS

Instalacja dodatkowych aplikacji

@ TAILS jest wyposazony w limitowana liczbe zainstalowanych
aplikacji, ktére jednak s3 doktadnie przetestowane pod katem
bezpieczenstwa w sieci.

@ Mozna instalowa¢ aplikacji kompatybilne z Debianem.

@ Kazda nowo zainstalowana aplikacja, ktéra taczy sie z
Internetem musi najpierw zosta¢ poprawnie skonfigurowana w
celu korzystania z sieci Tor.

o Ponadto aplikacje trzeba instalowa¢ za kazdym razem
rozpoczynajac nowa sesje. Mozna réwniez skorzystac z funkgji
automatycznej instalacji przy kazdym starcie systemu.
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Uzytkowanie

ENS

Instalacja dodatkowych aplikacji

@ TAILS jest wyposazony w limitowana liczbe zainstalowanych
aplikacji, ktére jednak s3 doktadnie przetestowane pod katem
bezpieczenstwa w sieci.

@ Aby zainstalowaé dodatkowe pakiety ustawiamy hasto
administratora. Nastepnie otwieramy terminal i wykonujemy
komende ,,apt-get update” w celu aktualizacji listy dostepnych
pakietéw.By zainstalowa¢ pakiet wykonujemy komende
~apt-get install [pakiet]" gdzie w miejsce ,[pakiet]” wpisujemy
nazwe pozadanego pakietu, np. ,apt-get install abc”, by
zainstalowac¢ pakiet abc.

@ Mozna takze instalowa¢ kilka pakietéw naraz.
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Uzytkowanie

ENS

Wytaczanie systemu TAILS

System Tails mozna wytaczy¢ na kilka sposobéw:

e 1. Klikajac na ikonie wytaczania systemu w gérnym-prawym
rogu ekranu a nastepnie wybierajac opcje Wytacz natychmiast
lub Zresetuj natychmiast.

o 2. Naciskajac przycisk zasilania komputera.

@ 3. rzez fizyczne usuniecie nosnika, z ktérego uruchomiony jest
TAILS.

Podczas wytaczania, pamie¢ RAM jest wymazywana w celu
ochrony przed tzw. cold boot attacks.
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Dziekuje za uwage!
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