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Szyfrowanie - co to jest i do czego stuzy

Szyfrowanie

@ Szyfr - funkcja matematyczna wykorzystywana do szyfrowania
tekstu jawnego lub deszyfracji szyfrogramu. Zazwyczaj jedna
funkcja wykorzystywana jest do szyfrowania, a inna do
deszyfrowania wiadomosci. Proces zmiany tekstu jawnego na
szyfrogram nazywamy szyfrowaniem.

@ Szyfrowanie - metoda zabezpieczenia transmisji danych przed
ich ujawnieniem. Wdrozenie mechanizméw ochrony
kryptograficznej gwarantuje integralnos$¢ przesytanych
informacji oraz potwierdza, ze druga strona komunikacji jest
ta, za ktora sie podaje.
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Szyfrowanie - co to jest i do czego stuzy

Szyfrowanie

Wyrézniamy 3 podstawowe obszary zastosowan szyfrowania danych

@ taczenie sieci lokalnych oraz zapewnianie zdalnego dostepu
pracownikéw do zasoboéw sieci lokalnej za pomoca
szyfrowanych tuneli VPN (Virtual Private Network)

@ zabezpieczanie stron WWW, ustug poczty elektronicznej,
telefonii internetowej, transferu plikéw lub komunikatoréw
internetowych przez szyfrowanie standardowych protokotéw
sieciowych w protokotach SSL (Secure Socket Layer) i TLS
(Transport Layer Security)

@ zapewnianie dostepu administracyjnego do serweréw przez
protokét SSH (Secure Shell)
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Teoria chaosu

Teoria chaosu

Chaos deterministyczny - wiasnos¢ réwnan lub uktadéw réwnan,
polegajaca na duzej wrazliwosci rozwiazan na dowolnie mate
zaburzenie parametréw. Dotyczy to zwykle nieliniowych réwnan
rézniczkowych i réznicowych, opisujacych uktady dynamiczne.
Zachowanie takie mozna zaobserwowa¢ w wielu zjawiskach
fizycznych, miedzy innymi w zmianach pogody, oscylujacych
reakcjach chemicznych, zachowaniu niektérych obwoddéw
elektrycznych i ruchu ciat oddziatujacych grawitacyjnie.
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Teoria chaosu

Teoria chaosu - historia

@ 1898 r. — Hadamard opublikowat prace dotyczaca bil
poruszajacych sie po powierzchni o ujemnej krzywiznie bez
tarcia. Pokazat on w niej, ze trajektorie tych bil sg niestabilne,
oddalaja sie od siebie wyktadniczo z dodatnim wyktadnikiem
Lapunowa.

@ Poczatek XX wieku - Henri Poincaré pokazat, ze w problemie
n - ciat istniejg orbity, ktére sa aperiodyczne, ale nie s3 zbiezne
ani rozbiezne.
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Teoria chaosu

Teoria chaosu - historia

@ 1961 r. — Edward Lorenz, uwazany za pioniera teorii chaosu,
przeprowadza analizy zjawisk pogodowych. Chcac uprosci¢
obliczenia przerwane btedem sprzetowym, zamiast
przeprowadzac¢ je od poczatku, rozpoczat kontynuacje
symulacji od wynikéw posrednich uzyskanych przed momentem
awarii. Jak zauwazyt pod koniec, otrzymane wyniki w znaczny
sposéb odbiegaty od symulacji przeprowadzonych od poczatku
do konca. Okazato sie to skutkiem zaokraglenia
wprowadzanych recznie wynikéw. Réwnania okazaty sie
zaskakujaco czute na niewielka zmiane warunkéw
poczatkowych.
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Chaotyczna transmisja danych

Chaotyczna transmisja danych

Transmisja danych wykorzystujagca mapy chaotyczne byta badana
przez réznych autoréw. Rozwazamy symetryczna mape namiotowa f
-1, 41 -> -1, +1]

2x+1
gdy —1 <x <0
2x+1
edy 0 < x <1

f(x) =

Jest to w zupetnosci chaotyczna mapa z niezmienna gestoscig p =
1/2/ i wyktadnikiem Ljapunova A = In(2). Mamy zatem iteracje
xe+1 = f(x¢) , gdzie t = 0,1, ... i xgpe[—1,+1], jest wartoscia
poczatkowa.
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Chaotyczna transmisja danych

Chaotyczna transmisja danych

Generujemy ciag o dtugosci T z mapy, np. xg, x1, ..., x7_1 . Bedzie
to nadajnik. Majac teraz tancuch bitéw b = (by, b1, ..., br_1) dla
sygnatu o dtugosci T, gdzie b;[—1,+1] , formujemy transmitowany
sygnat s = (so, s1,...,57-1)
st = bexg, t=0,1,.....,T-1
Odbiornik jest teraz dany jako
Yes1 = F(se), t=0,1,....., T-2
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Chaotyczna transmisja danych

Chaotyczna transmisja danych

Oryginalng sekwencje bitéw b moze odnalezé formujac iloczyny
seyve, t=0,1,..... T-1
Jesli s;yy > 0to by =11 jesli s;yy < 0 to by = —1. Oto dowdd
styr = Sef(se—1)
=5tf(bt—1Xt—1)
=s;f(x¢—1)sinef (x¢) = f(—x¢)
=byx¢f(x¢—1)

— 2
—tht
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Chaotyczna transmisja danych

Chaotyczna transmisja danych

W konsekwencji
sign(seyt) = sign(bex?) = by
Schemat ten nie narzuca limitu dtugosci ciagu bitéw, poniewaz
rozbieznos¢ ciggu daje tylko lokalne btedy. Wartosci s; sekwencji sa
transmitowane i bezposrednio operuje na nich odbiorca.
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Chaotyczna transmisja danych

Chaotyczna transmisja danych

Inne chaotyczne mapy g o wiasciwosciach g : [-1,+1] -> [-1,41] i
g(x) = g(-x) moga takze zosta¢ uzyte, tak jak mapa logistyczna
g(x) =1-2x°
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Metody szyfrujace - reverse interval mapping i variable bit leng

Metody szyfrujace - reverse interval mapping

Jest to metoda, ktéra koduje wiadomosci w formie
m = mymy...mpeX;
Gdzie
22 = [0, 1]
3 = 22U(Z2XZ2)U(22XZ2X22)U...
Wartosci na przedziale [0,1] sa zwigzane z ¥, za mapa d : 0,1 ->
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Metody szyfrujace - reverse interval mapping i variable bit leng

Metody szyfrujace - reverse interval mapping

Na poczatku zaczynamy z dowolng wartoscia xp spoza przedziatu
[0,1]. Przyktadowo @ jest wygodnym wyborem. Wartos¢ ta
oznacza poczatek wiadomosci i koniec procesu dekodowania. Punkt
ten posiada dwa odwrécone obrazy pod mapa r f
X1,0 = f_l(x—ro),XLl =1- f—l(x_ro)

Kazda z tych wartosci lezy po jednej stronie x = % a zatem

wybieramy warto$¢ x; z przedziatu [xq o, x1,1] spetniajaca warunek
Xm = my .
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Metody szyfrujace - reverse interval mapping i variable bit leng

Metody szyfrujace - reverse interval mapping

Postepujemy w ten sam sposéb az do osiggnieci maksymalne;
precyzji rejestru przechowujacego wartos¢ x; albo do momentu,
kiedy wszystkie wiadomosci zostaty zakodowane ( np. po okresleniu
Xp ). Zatem

. 1+r
"0 = 1t

1(2)
edy m; = 0
1-f1(57)

gdy my =1
-1(%)

gdy mp =0
L)

d my — 1
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Xo =
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