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1 Wstep

Zadanie polegato na napisaniu programu w Pythonie szyfrujacego i deszy-
frujacego wiadomosci podczas transmisji przez sie¢ przy uzyciu metody reverse
interval mapping oraz varaible bit length encoding.

2 Teoria

2.1 Historia

Pierwsze odkrycia dotyczace chaosu mozna przypisa¢ Hadamardowi, kt6-
ry opublikowat w 1898 roku prace dotyczaca bil poruszajacych si¢ bez tarcia po
powierzchni o ujemnej krzywiznie. Hadamard pokazal, ze w takich warunkach
wszystkie trajektorie sa niestabilne w tym sensie, ze oddalaja si¢ od siebie wy-
ktadniczo, z dodatnim wykladnikiem Lapunowa. Na poczatku XX wieku Hen-
ri Poincare pokazat, ze w problemie n-cial istnieja orbity, ktére sa aperiodycz-
ne, ale nie sa zbiezne ani rozbiezne. Problem ten byt badany w kolejnych latach
przez wielu matematykow i fizykow. Efektem tych prac byto pokazanie podob-
nego zachowania dla wielu uktadow, takich jak turbulentne przeptywy i oscylacje
w obwodach elektrycznych. Zbudowanie teorii opisujacej te zjawiska wymagato
jednak dopiero zastosowania symulacji komputerowych. Pionierem teorii chaosu
stat si¢ Edward Lorenz, ktory w 1961 przeprowadzal numeryczne analizy zjawisk
pogodowych. Symulowany przez niego uktad opisywal wilasnosci ogrzewanej,
prostokatnej komorki gazowej. Sktadat si¢ z pigciu rownan rézniczkowych nie-
liniowych, bedacych ograniczong wersja rownan Naviera-Stokesa. Lorenz, chcac
uprosci¢ obliczenia przerwane btgdem sprzgtowym, zamiast przeprowadzac je od
poczatku, rozpoczat kontynuacj¢ symulacji od wynikéw posrednich uzyskanych
przed momentem awarii. Jak zauwazyt pod koniec, otrzymane wyniki w znaczny
sposob odbiegaty od symulacji przeprowadzonych od poczatku do konca. Oka-
zato si¢ to skutkiem zaokraglenia wprowadzanych recznie wynikéw. Réwnania
okazaly si¢ zaskakujaco czute na niewielka zmiang warunkéw poczatkowych.



2.2 Atraktory

Niektore uktady dynamiczne sg chaotyczne wszgdzie, ale w wigkszo$ci wypad-
kéw takie zachowanie dotyczy jedynie pewnego podzbioru przestrzeni fazowe;.
Najbardziej interesujacy przypadek zachodzi, gdy chaotyczno$¢ dotyczy jakie-
gos$ atraktora, gdyz trajektorie z calego jego obszaru przyciagania maja te wia-
snoS¢. Atraktory w uktadach liniowych sa zwykle punktami lub okrggami. W
uktadach chaotycznych pojawiaja si¢ dziwne atraktory o bardzo ztozonej budo-
wie, czgsto fraktalnej. Jednym z najstynniejszych przyktadéw jest tréjwymiaro-
wy atraktor Lorenza, przypominajacy ksztaltem motyla. W celu badania wtasno-
Sci chaosu rozwinigto wiele technik w zakresie analizy réwnaf rézniczkowych
oraz wykorzystano w nowy sposob wiele istniejacych narzedzi matematycznych.
Na potrzeby symulacji komputerowych dla uktadéw chaotycznych korzysta sig¢
z przekrojéw Poincarego, umozliwiajacych zmniejszenie wymiaru przestrzeni fa-
zowej. Nastepnie z wlasnosci tych przekrojéw wnioskuje si¢ na temat wiasnosci
petnej przestrzeni fazowej rozwigzan.

2.3 Chaos deterministyczny

Chaos deterministyczny to wlasno$¢ rownan lub uktadéw réwnan, polegajaca na
duzej wrazliwos$ci rozwigzan na dowolnie mate zaburzenie parametréw. Doty-
czy to zwykle nieliniowych réwnan rézniczkowych i r6znicowych, opisujacych
uktady dynamiczne. Przestanke prowadzaca do sformutowania teorii chaosu byty
badania Edwarda Lorenza nad modelami prognozowania pogody. Zgodnie z 6w-
czesnym, deterministycznym rozumieniem rzeczywisto$ci minimalna zmiana wa-
runkéw poczatkowych powinna prowadzi¢ do proporcjonalnie niewielkich zmian
wyniku modelu. W trakcie pracy nad modelem, z natury dynamicznym (dane z
iteracji wezesniejszych sa danymi wejSciowymi dla iteracji nastgpujacych), w ce-
lu utatwienia pracy wprowadzil zaokraglone wartosci wyjsciowe. Okazato sig, ze
wynik modelu diametralnie odbiegat od tego co przewidywat ten sam model przy
danych wprowadzonych z wigksza doktadnoScia. Dalsze badania nad uktadami
dynamicznymi doprowadzily do wniosku, iz wbrew powszechnym przekonaniom
w nauce, niewielkie zaburzenie warunkéw poczatkowych powoduje rosnace wy-
ktadniczo z czasem zmiany w zachowaniu uktadu. Popularnie nazywane jest to
efektem motyla - znikoma réznica na jakim$ etapie moze po dluzszym czasie
urosna¢ do dowolnie duzych rozmiaréw. Powoduje to, ze cho¢ model jest deter-
ministyczny, w dtuzszej skali czasowej wydaje si¢ zachowywaé w sposéb losowy.
Zachowanie takie mozzna zaobserwowac w wielu zjawiskach fizycznych, migdzy
innymi w zmianach pogody, oscylujacych reakcjach chemicznych, zachowaniu
niektérych obwodéw elektrycznych i ruchu ciat oddziatujacych grawitacyjnie.



2.4 Mapy jednowymiarowe

Rozpatrujemy iteracje jednowymiarowych map: f : [0, 1] — [0, 1] w postaci
Ty =rf(zy),t=0,1,2...
gdzie
r>1;
fe€lo,1]
monotoniczne na [0,0.5]

Przyktady takich map to:
e mapa Bella

e mapa entropii

e mapa logistyczna

e mapa namiotu

e mapa sinusoidalna

2.5 Chaotyczna transmisja danych

Symetryczna mapa namiotéw f :[-1, +1] -> [-1, +1]

2x+1
Jegdy -1 <2<0
J@) =19 a1

gdy 0 <z <1

Jest to w zupelnoSci chaotyczna mapa z niezmienna gestoscia p = 1/2 1 wy-
ktadnikiem Ljapunova A = In(2). Mamy zatem iteracje ;11 = f(x;) , gdzie t =
0,1, ... i zoe[—1, +1], jest wartoscia poczatkowa

Generujemy ciag o dlugosci T z mapy, np. xq, z1, ..., v7_1 . Bedzie to nadajnik.
Majac teraz taicuch bitéw b = (bg, by, ..., br_1) dla sygnatu o dtugosci T, gdzie
bi[—1,+1] , formujemy transmitowany sygnat s = (sq, 1, ..., S7_1)

s¢ = by, t=0,1,.....,T-1

Odbiornik jest teraz dany jako
Y1 = f(sp), t=0,1,.....,T-2



Oryginalng sekwencj¢ bitow b moze odnaleZ¢ formujac iloczyny
StlYt, t=0,1, ..... ,T—l

Jezli sy, > 0to by = 11jezli s;y; < 0to by = —1. O to dowdd
sy = Sef(5-1)
= Stf(bt—1It—1)
= sif(we1)sinef(z;) = f(—¢)
= btxtf(ft—l)
= bt.T?
W konsekwencji
sign(sys) = sign(bw?) = by

Schemat ten nie narzuca limitu dtugosci ciagu bitéw, poniewaz rozbieznos¢
ciagu daje tylko lokalne bledy. Wartosci s; sekwencji sa transmitowane i bezpo-
Srednio operuje na nich odbiorca.

2.6 Reverse interval mapping - podstawy

Wiadomosci kodowane w formie:
m = myms...My€25

Warto$ci na przedziale [0,1] sa zwiazane z Y z mapad : 0,1 -> >,

[0 gdyo<z<li

d&x) _{1 gdy 1+ <z < 12
Na poczatku zaczynamy z dowolng wartoScia x( spoza przedziatu [0,1]. Przy-
ktadowo (12& jest wygodnym wyborem. Wartos¢ ta oznacza poczatek wiadomo-
Sci 1 koniec procesu dekodowania. Punkt ten posiada dwa odwrdocone obrazypod

mapa rf.
T = f1(),x1=1— f1 (%)



Postgpujemy w ten spos6b az do osiagnigcia maksymalnejprecyzji rejestru
przechowujacego warto$¢ x; albo do momentu, kiedy wszystkie wiadomosci zo-
staly zakodowane
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To - — 2

— f~1(20) gdy my =0
T (%) gdy my = 1

2.7 Variable bit length encoding - podstawy
W metodzie tej zamiast iteracji pojedynczego numeru iteruje si¢ caly przedziat.

[a,b] € (f7(2),0.5) lub [a,b] C (0.5,1 — f7'(3))

Tak wigc zaczynamy z przedziagem [a, b], ktory wyiteruje si¢ z [0,1] pod r f.
Wygodnym wyborem w tym wypadku jest

(3),a=(1—-w)zo+¥.b=wry+ 1_7“’
gdzie 0 < w < 0.5 jest waga do sredniej wazonej zo = f*(£) i 0.5, do obli-

czenia a 1 b. Mniejsze w jest preferowane, poniewaz daje wigkszy przedziat po-
czatkowy, ktory nastgpnie si¢ zmniejszy.

Metoda znalezienia kolejnych przedziatow jako:
ap = (1 —w)xg + 4

{ £ (%)gdy m; =1
b = AT (5 gdy my =
2T () gdy ma = 1
bo = wWxg + I—Tw
b — f1(%)gdy my =
P (%)edy my =
{f_l(bl)gdy my =0
b2 == 1 1



Kontynuowane jest dopdki b,, — a,, < €. Warto dostrzec ze m; = 1 powoduje
zmiane w rolach a; i b; tak, ze wartoS¢ bezwzgledna jest zawsze dana przez b; —a;
1 tak, ze otrzymany przedziat lezy [0.5, 1].

Kiedy warunek b,, — a,, < ¢jest spetniony, przechowujemy «a,, na koricu se-
kwencji liczb reprezentujacych dane i zaczynamy jeszcze raz przezzdefiniowanie
na nowo a, 1 b,

=(1—-w)z+ 7

A (%)gdy Mg = 0
mH (bf)gdy Mpyy1 =1

iy = £ (an+1)gdy Mpq2 =0
2T 1 (P gdy g = 1

b L= f_ ( )gdymn—i-l =0
T g (%) gdy mpe = 1

b — f_ ( nﬂ)gdy Mpt2 = 0
EaE b W (“n+1)gdy Mo = 1

Dopoéki b, + k — a, + k < €., a potem kontynuujemy proces az wszystkie
wartosci m; zostaly uzyte. Zatem kodowanie daje teraz wiele liczb rzeczywistych
h, z ktérych kazda reprezentuje kawatek ciagu wiadomosci , gdzie kazda z liczb
rzeczywistych niekoniecznie musi kodowaé taka sama liczbg symboli.

2.8 Dzialanie programu

Aby dzialal program najpierw musimy stworzy¢ wirtualny serwer. W tym celu w
konsoli wpisujemy komendg python server.py. Po wpisaniu tej komendy serwer
sie zalacza i poprosi nas o sprecyzowanie jak bedziemy chcieli kodowac pliki.
Wyswietla nam si¢ informacja na temat dwéch typéw kodowania: vbl i rim, a
takze adresu portu serwera. Przyktadowo wybieramy kodowanie rim. Nastgpnym
krokiem jest zalaczenie pierwszego uzytkownika z naszym serwerem. Do tego
otwieramy kolejna konsolg i tym razem wpisujemy komendg¢ python client.py
9009 <usr>. Na konsoli pokazuje nam si¢ informacja, ze zostaliSmy potaczeni
z serwerem. Serwer odhaczyt, ze uytkownik si¢ z nim potaczyt. Do komunikacji
potrzebujemy jeszcze kolejnego uzytkownika. Wigc postgpujemy analogicznie jak
przy pierwszym. Gdy sa juz co najmniej dwie osoby potaczone z serwerem moz-
na rozpoczaé przesytanie wiadomosci migdzy nimi. Jeden z uzytkownikéw pisze
wiadomos¢ do drugiego. Zanim druga osoba otrzyma jego wiadomos¢ przecho-
dzi przez serwer ktéry koduje wiadomos$¢ w system binarny (1 znak to 8 bitow),



a nastgpnie przekazuje zakodowana wiadomos$¢ do drugiego uzytkownika. Oczy-
wiscie drugi uzytkownik moze tez komunikowac si¢ z pierwszym, na takiej same;j
zasadzie. Drugie kodowanie to VBL, ktére dziata a bardzo w analogiczny sposéb,
kodowanie na serwerze odbywa siw¢ w mniejszej ilosci bitow.

Dodatkowe informacje:

Po wylogowaniu si¢ uzytkownika, drugi uzytkownik dalej zostaje polaczony z
serwerem. Po zamknigciu serwera wszyscy uzytkownicy zostaja automatycznie
roztaczeni.



3 Kod

3.1 Reverse interval mapping

Kodowanie

Objasnienie:

4 znaki sa rownowazne 32 bitom.

Warto$¢ parametru "r" jest stata podczas kodowania i odkodowania.
Parametr "msg" jest konwertowany na bitowy cia.

Parametr "return" jest to warto$§¢ wyliczona "msg".

def reverse_interval_mapping_encode(msg, r=1.025):
x=(1.0+r1)/2

for m in msg:

ifm=="0":

x = inverse_logistic_map(x / r)

else:

x = 1.0 - inverse_logistic_map(x / 1)

return x

Odkodowanie

Objasnienie:
" n

Parametr "x" jest to zakodowana wiadomos¢

def reverse_interval_mapping_decode(x, r=1.025):
m="

while 0.0 <=x <=1.0:

if x <0.5:

m="0"+m

else:

m="1"+m

X =1 * logistic_map(x)

return m

def rim_encode(text):
binary_text = to_binary(text)
splitted = [binary_text[i:i + 3] for i in xrange(0, len(binary_text), 3)]
text_doubles = []



for double in splitted:
text_doubles.append(reverse_interval_mapping_encode(double))
return ’ ’.join(map(str, text_doubles))

def rim_decode(encoded_text):

text_doubles = map(float, encoded_text.split())

binary_text ="

for text_double in text_doubles:

binary_text += reverse_interval_mapping_decode(text_double)
return to_text(binary_text)

3.2 Variable bit length

Kodowanie

def variable_bit_length_encode(msg, r=1.025, epsilon=0.0000000001):

a=0.0

b=0.0

w=0.1

x_0 = inverse_logistic_map(1.0 / r)
doubles =[]

for m in msg:

if b - a < epsilon:
a=(1.0-w)*x 0+w*0.5
b=w*x 0+ (1.0-w)*0.5
doubles.append(a)

ifm=="0":

doubles[len(doubles) - 1] = a
else:

doubles[len(doubles) - 1]=1.0-a
a=10-b

b = doubles[len(doubles) - 1]

a = inverse_logistic_map(a / r)
b = inverse_logistic_map(b / )

return doubles
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Odkodowanie

def variable_bit_length_decode(doubles, r=1.025):
message ="

while lIen(doubles) != 0:

double = doubles.pop()

while 0.0 <= double <= 1.0:

if double < 0.5:
message =0’ + message
else:

message =1’ + message
double = r * logistic_map(double)
return message

def vbl_encode(text):
binary_text = to_binary(text)
text_doubles = variable_bit_length_encode(binary_text)
return * ’.join(map(str, text_doubles))

def vbl_decode(encoded_text):
text_doubles = map(float, encoded_text.split())
binary_text = variable_bit_length_decode(text_doubles)
return to_text(binary_text)

4 Podsumowanie

W danym projekcie stworzyliSmy aplikacje, ktéra zapewnia komunikacje
pomigedzy dwoma uzytkownikami. Uzyta zostal metoda zabezpieczenia transmisji
danych przed ich ujawnieniem. Wdrozenie mechanizméw ochrony kryptograficz-
nej gwarantuje integralno$¢ przesytanych informacji oraz potwierdza, ze druga

strona komunikacji jest ta, za ktora si¢ podaje.
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