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Wstep

m Kwantowy algorytm Shora jest algorytmem kwantowym
pozwalajagcym na roztozenie liczby naturalnej N na czynniki
pierwsze w czasie O((log N)3) wykorzystujac przy tym pamie¢
réwna O(log ).

m Algorytm ten stanowi problem dla uzywanego w internecie
kryptosystemu RSA ktéry wykorzystuje duze liczby pierwsze.

m Opublikowany przez Petera Shora w 1994 r.

m Jest to algorytm probabilistyczny lecz dzieki szybkiemu
dziataniu mozemy go powtarza¢ w optymalnym czasie
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Wstep

m Na poczatku dostajemy liczbe naturalna N
m Musimy znalez¢ takie p ktére dzieli liczbe N bez reszty
znajdujace sie w zakresie 1 < p < N
Algorytm mozemy podzieli¢ na dwie czesci:
Sprawdzenie problemu faktoryzacji do problemu znalezienia

rzedu elementu w grupie (realizacja na komputerze
klasycznym)

Znalezienie rzedu elementu za pomoca algorytmu kwantowego
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Procedura

Czeé¢ klasyczna .

Losujemy liczbe a < N

Obliczany NWD(a, N) — Najwiekszy wspdlny dzielnik, np.
Euklidesem

Jedli NWD(a, N) # 1, to znalezliSmy nietrywialny dzielnik N i
konczymy cze$¢ klasyczna

W innym wypadku uzywamy procedury znajdujacej r, ktére
jest okresem funkcji: f(x) = a x (modN), czyli znajdujemy
najmniejsze naturalne r, takie, ze f(f 4+ r) = f(x)

Jedli r jest nieparzyste, wracamy do pierwszego kroku
@ Jedli a2 = —1(modN), wracamy do pierwszego kroku
Dzielnikiem N jest NWD(az + 1, N).

Koniec czesci klasycznej
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Cze$¢ kwantowa

Przygotowujemy dwa rejestry kwantowe: wejsciowy i
wyjséciowy, kazdy z log, N kubitéw i inicjujemy je na stan:

N7z [x)[0)

dlax e (0, N —1)
Nastepnie konstruujemy uktad realizujacy funkcje f(x) w
postaci kwantowej i aplikujemy do powyzszego stanu
otrzymujac:

N2 )| F(x))
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Cze$¢ kwantowa

Aplikujemy odwrécong kwantowa transformate Fouriera do
rejestru wejSciowego.

2w

_1 _ 2mix
Ugrrlx) = N2 e |y)
X

Wynikiem tej operacji jest stan:

21

NESTS e T ) |F(x)
X y
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Czgé¢ kwantowa

Teraz dokonujemy pomiaru otrzymujac y w rejestrze

wejsciowym i f(xg) w rejestrze wyjéciowym. Z powodu, ze f
jest okresowa, prawdopodobienstwo na otrzymanie par
y, f(x0) wynosi:

2 2

_ _ 2mixy _ _ 2mi(xg+rb)y
Y ] e T
x:f(x)=Ff(xp) b

Prawdopodobienstwo to jest tym wieksze im wartod¢ %7 jest
blizsza liczbie catkowitej




Czgé¢ kwantowa

Przeksztatcamy y/N w nieskracalny utamek i bierzemy jego
mianownik r’ jako kandydata na r.

@ Sprawdzamy czy f(x) = f(x + r’). Jesli tak koficzymy
algorytm.

Jedli nie to sprawdzamy innych kandydatéw na r przy uzyciu
wartosci bliskiej y albo wielokrotnosci liczby r’. Jesli ktérys
pasuje to algorytm jest zakonczony.

B Jesli nie znajdziemy dobrego r to wracamy do punktu
pierwszego

Maciej Dudek, Michat

Kaczmarczyk
tm fa S

Shora



Czes¢ kwantowa

0) 7] =

E ; FT;! :
0) |} =
‘1> _/L UCLQO - UCL21 I Ua22n71

Rysunek: Obwéd kwantowy




Faktoryzacja liczby 21

Losujemy liczbe x:

m Jesli nasze a nie jest wzglednie pierwsze z N np. x =6
NWD(x, N) = NWD(6,21) = 3 — 21/3 =7, skoficzylismy
cze$¢ klasyczna

m Jedli jest odwrotnie i np. x = 11 to NWD(11,21) =,
przechodzimy do kolejnego kroku
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Znajdujemy okres funkcji N.

Szukamy najmniejszej potegi liczby 2, g z zakresu
N? < g < 2N?
N?2=1441 < qg=2<2N>=882 = q=512=2°
Dostajemy stan poczatkowy sktadajacy sie z 2 rejestréw o
dtugosci I:

[®) = 10)[0),, = |0)**
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Inicjujemy pierwszy rejestr z superpozycja wszystkich stanéw a

511

90} = == 1a)0)

a=0

Odpowiada to (]0) + |1)) na wszystkich bitach
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Inicjujemy drugi rejestr z superpozycja wszystkich stanéw x?

511
1) = FZ| a)|11%(mod21))
\/5T(|0>|1>+!1>!11>+I2>|16>+\3>\8> )
a 1]2 718 10
11°(mod21) [ 1|11 ] 16 11] 16 4
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Uzywamy QFT na pierwszy rejestr

511 511

2miac
512 D) ez |c)|117(mod21))

a=0c=0

@ Dokonujemy pomiaru prawdopodobieAstwa stanu
lc, x¥(modn)), e.g. k=2 —|c,16)

co daje nam:

2 2
511
1 2miac 1 27i(6b+2)
c)=|— e 512 = |— e~ 512
P) = 1513 010 Zﬁ ‘512Z
mod21=16 b

Lo L. 512
Najwigkszg wartoscia jest ¢ = %= -d,d € Z
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Szukamy okresu r.
Zaktadamy ze dostaliSmy 427:

c d 427 d 1
q r 512 r|~ mod24
Kontynuujemy rozszerzenia:
c 1
- =ap+ > do = ag, d =1+aa, dn = andp—1 + dp_2
q ap + T
a2+i
=1, n=ap, fn = anfn—1+ rh—2
427—0+ ! dy =0 di=1 dy =3 d3 =5
=T o — b =0, h=1, h =3, 3 =
s+—Lo
a2+1
n=1, n=1, rp =6, r3 = 512
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B Jak wida¢ dy/rp = 0 podobnie d;/r1 = 1 nie interesuja nas i
prébujemy, do/r» =5/6 — r =6

B Sprawdzamy czy r jest parzysty. +
Sprawdzamy czy x"/?modN # —1. +
Okreslamy czynniki:

x2modn—1=113 mod2l —1=7

x2modn+1=113 mod2l +1=9
Czynnikami s3 NWD(7,21) =7 i NWD(9,21) =3
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Podsumowanie

m Algorytm Shora jest bardzo istotny w kryptografii jako, ze
moze faktoryzowaé duze liczby duzo szybciej niz klasyczne
algorytmy

m Znajduje swoje zastosowanie w symulacjach kwantowych

m Gtéwnym problemem algorytmu jest to, ze gdy okres serii
okaze sie nieparzysty musimy powtarza¢ algorytm dla nowego
X
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Dziekujemy za uwage!
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