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ldea : Szyfrowanie nie chroni

- Atakujacy ma fizyczny dostep do komputera pozostajgcego w uspieniu

- Podtacza do wytgczonego komputera urzadzenie, np. klips USB, z wtasnym
systemem operacyjnym, ponownie wigcza maszyne i odczytuje zawartosc jej
pamieci RAM, w ktérej znajdujg sie klucze kryptograficzne

- Mozliwos¢  uzyskania dostepu do dyskdw chronionych popularnymi
programami, takimijak BitLocker, FileVault, dm-crypt i TrueCrypt



Rozwigzania techniczne

- zawartosc¢ pamieci RAM nie znika natychmiast po odtgczeniu zasilania

- dane moga pozostawac w niej nawet przez kilkadziesigt sekund, co daje atakujgcemu
czas na ich odczytanie

- mozliwe jest przedtuzenie czasu przechowywania informacji przez RAM (atakujacy
musi jedynie schtodzi¢ uktady pamieciW tym celu mozna wykorzystaé sprezone
powietrze w puszkach, dostepne w wiekszosci sklepdw komputerowych)

- przeprowadzone eksperymenty wykazaty, ze dobrze schtodzony uktad pamieci mozna
nawet wyjac z komputera bez utraty zawartych w nim danych

- liczba bteddw w danych przechowywanych w uktadach RAM po odtgczeniu zasilania
na od 60 do 600 sekund wahata sie od 41 do 50 procent woéwczas, gdy kosci byty
przechowywane w temperaturze pokojowej. Natomiast gdy uktady schtodzono do
temperatury -50 stopni Celsjusza, liczba btedéw wahata sie od 0% do 0,18%



/astosowanie:

1. Cyfrowe dochodzenia sgdowe
2. Naduzycia techniki przez ztodziei

3. Odzwyskiwanie danych



Mozliwosc obejscia szyfrowania dysku
1. Bitlocker

- Bitlocker w swojej domysinej konfiguracji korzysta z zaufanego modutu platformy,
ktory nie wymaga szpilki ani klucza zewnetrznego do deszyfrowania dysku

- Po uruchomieniu systemu operacyjnego funkcja BitLocker pobiera klucz z modutu
TPM bez interakcji uzytkownika

- atakujacy moze wiaczy¢é komputer, poczekac, az system operacyjny rozpocznie
uruchamianie, a nastepnie wykonac atak na komputer, aby pobrac klucz

- Z tego powodu uwierzytelnianie dwuskfadnikowe, takie jak PIN przed
uruchomieniem lub wymienne urzadzenie USB zawierajgce klucz startowy wraz z
modutem TPM, powinno by¢ uzywane do obejscia tej luki w domyslnej
implementacji Bitlockera



Przechowywanie kluczy szyfrowania

1. Register-based key storage (pamiec kluczy oparta na rejestrze)

- Przechowywanie kluczy w oparciu o rejestr (Implementacje tego rozwigzania to
TRESOR i Loop-Amnesia)
- Implementacje te modyfikujg jadro systemu operacyjnego, dzieki czemu rejestry
procesora (w przypadku TRESOR-a rejestry debugowania x86 oraz w przypadku
Loop-Amnesia rejestry profilowania AMD64 lub EMT64) mogg by¢ uzywane do
przechowywania kluczy szyfrowania, a nie w pamieci RAM
- Klucze przechowywane na tym poziomie nie mogg by¢ fatwo odczytane z

przestrzeni uzytkownika i sg tracone, gdy komputer uruchamia sie ponownie z
jakiegokolwiek powodu



2. Cache-based key storage (Pamiec¢ kluczy oparta na pamieci podrecznej)

- Dziata poprzez wytaczenie pamieci podrecznej procesora L1 procesora i uzywa go
do przechowywania kluczy, jednak moze to znacznie obnizy¢ ogdlng wydajnosc
systemu do tego stopnia, ze jest zbyt wolny dla wiekszosci celow

Demontaz zaszyfrowanych dyskow

Najlepsza praktyka zaleca demontaz wszystkich zaszyfrowanych, niesystemowych
dyskow, gdy nie sg uzywane, poniewaz wiekszos¢ oprogramowania do szyfrowania
dyskow jest przeznaczona do bezpiecznego kasowania kluczy buforowanych w
pamieci po uzyciu. Zmniejsza to ryzyko, ze atakujgcy bedzie mogt odzyskac klucze
szyfrowania z pamieci, wykonujgc atak. Aby zminimalizowa¢ dostep do
zaszyfrowanych informacji na dysku twardym systemu operacyjnego, urzadzenie
powinno zostaC catkowicie wytgczone, gdy nie jest uzywane, aby zmniejszyC
prawdopodobienstwo udanego ataku przy zimnym rozruchu. Skonfigurowanie
systemu operacyjnego do wytgczenia lub hibernacji, gdy nie jest uzywany, zamiast
korzystania z trybu uspienia, moze pomaoc zmniejszyc ryzyko udanego ataku.



Zapobieganie atakom

1. Dostep fizyczny

- Lutowanie lub przyklejanie modutow pamieci do ptyty gtdwnej, przez co nie mozna ich
tatwo usunac z gniazd i wtozy¢ do innej maszyny pod kontrolg atakujgcego

- Nie uniemozliwia to jednak atakujgcemu uruchomienia komputera ofiary i wykonania
Zrzutu pamieci za pomocg wymiennego dysku flash USB

- Ograniczenie, takie jak UEFI Secure Boot lub podobne metody weryfikacji rozruchu, moze
skutecznie uniemozliwi¢ osobie atakujgcej uruchomienie niestandardowego srodowiska
oprogramowania w celu zrzucenia zawartosci wlutowanej pamieci gtownej

2. Petne szyfrowanie pamieci

- Szyfrowanie oparte na oprogramowaniu, podobne do przechowywania klucza opartego
na CPU

- Kluczowy materiat nigdy nie jest wystawiony na dziatanie pamieci, ale jest bardziej
wszechstronny - cata zawartosc pamieci jest szyfrowana



3. Bezpieczne usuwanie pamieci

- ataki sg wymierzone w niezaszyfrowang pamiec¢ o dostepie swobodnym, wiec jednym
Z rozwigzan jest wymazanie poufnych danych z pamieci, gdy nie jest juz uzywana

4. System Tails

- dane w pamieci RAM s3 zastepowane losowymi danymi podczas zamykania Tails, co
powoduje usuniecie wszystkich sladow z sesji na tym komputerze



Dziekuje za uwage! :)



