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Co to jest [2P7

I2P (ang. Invisible Internet Project), czyli projekt niewidzialnego
internetu to sie¢ peer-to-peer (wszyscy uzytkownicy maja te same
upranienia, moga by¢ zaréwno klientem jak i serwerem)
charakteryzujaca sie komutacja pakietéw (dzieleniu strumienia
danych na mniejsze kawatki i przesytania je osobnymi weztami),
wielowarstwowym szyfrowaniem transmisji oraz rozproszong
organizacja. Sie¢ powstata w 2003 roku, kiedy to czes¢
programistéw bioracych udziat w projekcie innej anonimowe;j sieci,
Freenet, odtaczyta sie i stworzyta 12P.
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Do czego stuzy?

Sie¢ I2P ukrywa nasz adres IP, co uniemozliwia rozpoznanie naszej
wirtualnej tozsamosci oraz zapewania prawie stuprocentowe
bezpieczenstwo przesytanym danym. Z tego powodu moze byé
uzywana przez wszystkich, ktérzy nie chca by¢ inwigilowani przez
stuzby panstw i korporacje, w tym réwniez przestepcow.
Anonimowa sie¢ stuzy¢ moze tez do omijania cenzury i blokady
informacyjnej w panstwach, ktére nie respektuja wolnosci stowa.
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Baza danych netDb

Kazdy uzytkownik I12P stanowi wezet (router), ktéry bierze udziat
w trasowaniu potaczen. Kazdy wezet jest czeScig rozproszonej bazy
danych netDb i przechowywana jest w nim i uaktualniana czes¢
informacji. Tworzone s3 dwa zestawy informacji:

o routerlnfo - etykieta wezta I2P, ktéra zawiera miedzy innymi
adres IP, klucze kryptograficzne do automatycznego
szyfrowania odbieranych potaczen, sygnature potwierdzajaca
tozsamos¢.

o leaseSet - zawiera informacje o otwartych tunelach
odbiorczych i nadawczych, ktérymi uzytkownicy wysytaja
pakiety.

Za pomoca bazy netDb ustala sie odpowiednie $ciezki dostepu do
innych weztéw sieci 12P.
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Trasowanie czosnkowe

Przyktadowy schemat dziatania sieci 12P:

@ Aby potaczy¢ sie z komputerem docelowym B, w sieci [2P
nasz komputer najpierw wyszukuje w netDb klucze
kryptograficzne i dane o bramie wej$ciowej tunelu
odbierajacego serwera B. Nastepnie zadania do serwera B s3
szyfrowane za pomoca jego klucza publicznego algorytmem
ElGamal i wigzane w pakiet zwany gtéwka czosnku.

@ W nastepnej kolejnosci nasz komputer tworzy tunel
wysytajacy: wybiera z sieci 12P trzy losowe wezty (ostatni z
nich to bramka wyjsciowa), a ich klucze publiczne szyfruja
nasza gtéwke czosnku. Gtéwka czosnku przechodzac przez
kolejne wezty jest deszyfrowana przez ich klucze prywatne.
Gdy opuszczaja ona brame wyjéciowa, ta ktadzie na
przesytany pakiet miedzytunelowa warstwe szyfrowania.
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Trasowanie czosnkowe

o Komputer B tworzy tunel odbierajacy miedzy trzema innymi
losowymi weztami sieci I2P, ostatni z nich to bramka
wejsciowa, do ktérej wchodzi gtéwka czosnku. W bramie
wejsciowej miedzytunelowa warstwa szyfrowania jest
zdejmowana. Pakiet przechodzac przez kolejne wezty jest
ponownie szyfrowany kluczami publicznymi, natomiast klucze
prywatne s3 przekazywane do komutera B. Gdy gtéwka dotrze
do komputera B, ten kolejno zdejmuje z niej kolejne warstwy
szyfru za pomoca, otrzymanych wczesniej z weztéw, kluczy
prywatnych.

@ Aby odczytaé wiadomo$¢ trzeba ja na koncu deszyfrowaé za
pomoc3 klucza prywatnego ElGamal.

Przedstawiony wyzej mechanizm nosi nazwe trasowania
czosnkowego (garlic routing).
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Alice Intermet Bob

Rysunek: Schemat 12P. Rysunek mozna znalezé w [4].
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Mozliwosci

W sieci I12P istnieja ustugi o funkcjonalnosci podobnej do sieci
internet:

@ strony internetowe umieszczone w 12P, to tzw. Eepsite, na
ktérych potrzebe stworzono pseudodomene z rozszerzeniem
.i2p

@ serwery IRC

@ anonimowe serwery proxy dziatajace dla stron www znajdujace
sie poza siecig 12P

@ mechanizmy wymiany plikdw pomiedzy uztkownikami

@ zdecentralizowany i anonimowy system maili 12P-Bote
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2P, a Tor

Mozna poréwnaé te dwie anonimowe sieci:

@ I2P jest duzo mniej popularna od TORa i raczej nie stanowi
dla niego konkurencji, ma tez o wiele mniejsza liczbe
uzytkownikéw. Tor ma réwniez wieksze wsparcie ze strony
specjalistéw oraz wiecej srodkéw finansowych.

@ Do zalet I12P nalezy traktowanie wszystkich uzytkownikéw
jako wezty, a nie tylko wybranych jak w Torze (petna
decentralizacja), szersze wsparcie dla protokotéw sieciowych,
jest tez szybsza.
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http:
//www.benchmark.pl/testy_i_recenzje/siec-i2p.html

https://geti2p.net/pl/docs/how/tech-intro

https://www.researchgate.net/figure/
I2P-architecture-Guide-2017_fig2_ 317115265
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