


VPN -Virtual Private Network

Jak sama nazwa wskazuje VPN to prywatna siec ,wirtualna”. Wirtualna
oznacza w tym przypadku przeciwienstwo stowa fizyczna, a co za tym
idzie-nie istniejg zadne kable, ktore umozliwiajg potgczenia
wewnatrz niej.

VPN taczy dwa punkty w sieci za pomocg wirtualnego potaczenia,
realizowanego np. przez siec rozlegtg (chocby internet). Sieci potaczone
w ten sposob bedg zachowywac sie tak jakby byty potaczone fizycznie
kablem, a ruch miedzy nimi bedzie przekazywany wirtualnym tunelem.

Normalnie podczas tgczenia sie z jakgkolwiek strong, wysytanych jest
wiele pakietow z komputera, ktére majg dotrze¢ do serwera na jakim
strona stoi.

Tunelowanie wychwytuje wszystkie te pakiety, szyfruje i kazdorazowo
umieszcza w nowym pakiecie. Mozna to poréwnac do stworzenia pliku
archiwum (zip, rar, 7z). Nastepnie serwer odpakowuje sobie te pakiety.
Kazdy kto przechwyci je w trakcie, otrzyma zaszyfrowane dane i nie
bedzie tatwo w stanie ocenic co chcieliscie zrobic.




Biorgc pod uwage publiczne sieci Wi-Fi (na przyktad w kawiarni lub na lotnisku), zazwyczaj
tgczymy sie z nimi bez zastanowienia. Niestety nie wiemy, kto ma dostep do danych
przesytanych przez facza tego typu.

Nie wiadomo kto moze miec¢ dostep do naszych haset, danych konta bankowego, numerow

kart kredytowych i wszystkich innych prywatnych danych przesytanych w trakcie kazdego
potgczenia z Internetem.

Po wtgczeniu ustugi VPN, wszystkie dane sg przesytane przez zaszyfrowany tunel, ktory
uniemozliwia dostep do danych osobowych osobom niepowotanym. Oznacza to, ze nawet
gdyby cyberprzestepca przechwycit dane uzytkownika, nie bedzie w stanie ich odszyfrowac.
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Szyfrowanie

Encryption & Decryption
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Kazde potaczenie VPN jest odpowiednio szyfrowane, wiasnie dzieki temu nie

mozna podstuchac naszego ruchu sieciowego.

Najlepsze serwery korzystajg z nowoczesnych zabezpieczen, ktorych nie da sie ztamac.
Dobrym przyktadem jest opisywany dalej serwer OpenVPN, ktory korzysta z szyfrowania AES-
256-CBC. Jest to symetryczny szyfr blokowy o dtugosci klucza 256 bit, z systemem CBC (Cipher
Block Chaining), co oznacza, ze kazda wiadomosc¢ jest zalezna od poprzedniej. Szyfrowanie
tego typu jest wykorzystywane miedzy innymi przez agencje NSA do ochrony scisle tajnych
dokumentow. Uwaza sie, ze jest nie do ztamania.



Rodzaje protokotow

Protokoty sieci VPN to inaczej protokoty komunikacyjne z okreslonymi requtami i zasadami,
ktore majg pozwolic na bezpieczne potaczenia pomiedzy dwoma punktami. Oto
najpopularniejsze protokoty sieci VPN:

* PPTP- Jesli korzystamy z tego typu protokotu, powinnismy jak najszybciej przestac. Ma on
kilka zalet, ale brak bezpieczenstwa catkowicie przekresla jego przydatnosc, a Microsoft
odradza jego uzywanie. Niestety, nadal jest stosowany przez wiele firm i uzytkownikow
nieswiadomych potencjalnego zagrozenia.

* L2TP/IPSec - Jest to hybryda dwoch protokotow, samo L2TP pozwala tylko na utworzenie

tunelu komunikacyjnego i przesytanie danych. Za bezpieczenstwo odpowiedzialny jest
protokot IPSec, ktory uwierzytelnia i szyfruje potaczenia. Zapewniat wysokie
bezpieczenstwo, jednak po ujawnieniu przez Edwarda Snowdena informacji o NSA mozna
przyjac, ze protokot IPSec nie zapewnia wcale tak wysokiej ochrony i moze byc¢ ztamany
przez stuzby specjalne.




Zalety IPSec:

* zapewnienie poufnosci poprzez szyfrowanie danych silnymi algorytmami
kryptograficznymi,

* zapewnienie integralnosci poprzez uniemozliwienie modyfikacji danych w trakcie
transmisji,

* uwierzytelnianie stron poprzez zapewnienie, ze nikt nie podszyt sie pod zadng ze
stron,

* zapewnienie niezaprzeczalnosci, ktore oznacza, ze strony nie moga zaprzeczyc, ze
nie wystaty danej informacji, o ile informacja ta byta podpisana kluczem prywatnym
i podpis zostat poprawnie zweryfikowany.
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* OpenVPN - Hybryda roznych protokotow, ktora zapewnia najwyzszy stopien
ochrony. Nie ma zadnych doniesien, ktore sugerowatyby ztamanie jej
zabezpieczen. Wykorzystuje biblioteke OpenSSL i protokoty SSLv3 oraz TLSv1.
Pozwala to na korzystanie z najlepszych form szyfrowania potaczenia i
zabezpieczania sesji. Mozna tez taczyc sie za pomoca dowolnego portu, dzieki
czemu unikniemy wykrycia, ze korzystamy z potaczenia z siecig VPN.

Zalety:

* otwarty kod zrodtowy,

* najwyzszy poziom bezpieczenstwa,

 szerokie mozliwosci konfigurac;ji

Wady:

* wymaga instalacji specjalnej aplikacji,

» konfiguracja moze sprawic trudnosc poczatkujgcym uzytkownikom




IKEv2/IPSec (ang. Internet key exchange version 2) to protokot tunelowania
opracowany przez Microsoft i Cisco, stosowany zazwyczaj w potaczeniu z
szyfrowaniem IPSec. Ma on liczne zalety, tacznie z mozliwoscig
automatycznego przywracania potaczenia VPN w razie roztgczenia z
Internetem. Jest on bardzo odporny na zmiane sieci, dzieki czemu jest bardzo
przydatny dla uzytkownikow telefondw czesto przetaczajacych sie pomiedzy
domowa siecig Wi-Fi, a tgczami mobilnymi lub pomiedzy hotspotami.

Protokot IKEv2/IPSec nie jest niestety jeszcze tak powszechny, ale jego
popularnosc rosnie dzieki szybkosci, bezpieczenstwu i elastycznosci tego
systemu.

SSTP (ang. Secure Socket Tunneling Protocol) jest przydatny jako
alternatywne rozwigzanie zamiast standardowych protokotow w miejscach,
gdzie stosowanie VPN jest utrudnione, poniewaz umozliwia ominiecie
wiekszosci zapor sieciowych. SSTP dziata podobnie do OpenVPN, ale w
przeciwienstwie do OpenVPN stanowi wiasnosc firmy Microsoft, co oznacza,
ze nie podlega niezaleznym audytom. Ze wzgledu na powigzania firmy
Microsoft z NSA (Agencja Bezpieczenstwa Narodowego USA) w przysztosci
mozna miec¢ pewne watpliwosci co do wiarygodnosci tej normy.



Konfiguracja host-to-host

Najprostszy rodzaj konfiguracji. Mamy dwa pojedyncze stanowiska ktore sg wyposazone w
odpowiednie oprogramowanie lub karty sieciowe, ktore umozliwiajg szyfrowanie i
deszyfrowanie wysytanych danych pomiedzy dwoma jednostkami
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Konfiguracja net-to-net

Na koncach tunelu znajduja sie urzadzenia szyfrujace/routery ze specjalnymi kryptograficznymi
modutami ktore szyfruja transmisje wychodzaca z sieci lokalnych. Wewnatrz sieci lokalnych,
transmisje nie sg szyfrowane.
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Konfiguracja host-to-net

Na jednym koncu tunelu znajduje sie pojedyncza jednostka. Ma ona dostep do zasobow sieci
lokalnej ktora taczy sie z urzadzeniem szyfrujacym, znajdujacym sie po drugiej stronie sieci
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Jak korzystac zVPN?

VPN to najlepsza opcja, aby pozostac prywatnym i bezpiecznym w sieci online.
Aktualnie na rynku jest wielu dostawcow (np. ExpressVPN, NordVPN, CyberGhost,
Surfshark) ktorzy umozliwiajg bezpieczne korzystanie z internetu. Wystarczy
sciggnac aplikacje od wybranego dostawcy. Po uiszczeniu odpowiedniej optaty i
skonfigurowaniu aplikacji, uzytkownik danego systemu operacyjnego bedzie
chroniony przed wglagdem do swojej prywatnosci. Najlepsi ustugodawcy VPN
wspotpracuja z takimi aplikacjami i systemami jak: Windows, iOS, Android, MAC OS,
Chrome, Firefox, Safari, Linux oraz Netflix. ExpressVPN jest aktualnie okreslany
mianem najlepszego VPN (ma ponad 3000 serwerow w g5 panstwach)




Dlaczego VPN jest przydatny?

W dobie dzisiejszego wirtualnego swiata, ktory stat sie codziennoscig, VPN
jest przydatny poniewaz szyfruje dane przesytane przez tunel w celu ochrony
tozsamosci uzytkownika. VPN przekierowuje ruch internetowy do specjalnie
skonfigurowanego serwera, ukrywa adres IP uzytkownika i w sposob
szczegolny szyfruje wszystkie dane ktore sg wysytane i odbierane.
Ewentualne przechwycenie danych przez cyberprzestepce niczym nie
skutkuje, poniewaz nie bedzie w stanie ich odszyfrowac.

Reklamy ktore sg wyswietlane na korzystanych przez nas stronach
internetowych badz wysytane na nasze e-maile sg skutkiem braku
zabezpieczen VPN. Dostawca ustug ma wglad do naszych danych i
wykorzystuje je czesto bez naszej wiedzy. Gdy posiadamy zabezpieczenie
VPN, dane uzytkownika sg szyfrowane i chroniony jest adres IP. Dostawca w
takiej sytuacji nie ma mozliwosci gromadzenia metadanych uzytkownika i
historii co znacznie powieksza prywatnosc w sieci.




Dziekuje za uwage




