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W ostatnim czasie coraz wieksze znaczenie, a takze popularnosé
wsréd administratoréw 1T, zyskuja narzedzia do monitorowania sieci
oraz serweréw. Tego typu oprogramowanie powinno nie tylko umoz-
liwia¢ sprawdzenie (w dowolnym momencie) wykorzystania danego
zasobu (np. pamieci RAM serwera), ale takze wysyta¢ SMS-em lub
e-mailem komunikaty o awarii lub wyczerpaniu zapaséw mocy ba-
danego podzespotu. Dzi$ tego typu systemy traktowane s3 juz nie
tylko jako przydatne narzedzia. W branzy IT jest to czesto standard
i koniecznos¢.



Potrzeba wdrozenia odpowiedniego oprogramowania spowodowata,
ze niezwykle popularne staty sie narzedzia typu:

m Moloch
m Cacti
m Nagios

m Zabbix



Charakterystyka programu Zabbix.

Zabbix jest systemem stworzonym przez Alexeia Vladisheva w 2001
roku. Pierwsza oficjalna i stabilna wersja pojawita sie 23 marca 2004
roku. Od 21 maja 2012 dostepna jest druga wersja systemu, ktéry
obecnie rozwijany jest przez firme Zabbix SIA.




Charakterystyka programu Zabbix.

Za pomoca Zabbixa mozemy monitorowaé prawie kazdy parametr
dziatania serweréw lub urzadzen sieciowych. Wspiera zaréwno syste-
my z rodziny Windows, jak i Linux. Do jego najbardziej podstawo-
wych funkcjonalnosci mozna zaliczy¢ badanie:

m wysycenia facza sieciowego
m obciazenia parametréw serweréw
m temperatury poszczegélnych podzespotéw

edycji konkretnego pliku lub folderu

wykorzystanie baz SQL

m poprawnego wykonania zapytania SQL



Charakterystyka programu Zabbix.
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Rysunek: Zabbix 1.1.6 Alpha6.




Charakterystyka programu Zabbix.

Do monitorowania wymienionych zasobéw mozemy wykorzystac ist-
niejace szablony, dostepne do pobrania za darmo z Internetu, ktére
mozna podpig¢ do naszego systemu. Szablony to zapisany i mozli-
wy do wyeksportowania oraz zaimportowania zestaw czujek, alarméw
oraz wykreséw dostosowanych do konkretnego systemu lub urzadze-
nia. W przypadku bardziej skomplikowanych wymagan, mozliwe jest
podtaczenie wtasnych skryptéw. Zabbix umozliwia takze monitorowa-
nie stron WWW. Odpowiednie monitorowanie stron internetowych w
Zabbixie umozliwia wysytanie informacji do wiascicieli stron WWW
o problemach zwigzanych z przerwa w dziataniu lub spowolnieniu
szybkosci witryny internetowe;j.



Dziatanie programu Zabbix.

Zabbix umozliwia wysytanie informacji o awarii na wiele sposobdw.
Do najbardziej standardowych naleza informacje wysytane droga ma-
ilowa lub SMS-em. Panel konfiguracyjny systemu posiada opcje, dzie-
ki ktérej mozemy podtaczy¢ nasza aplikacje monitorujaca do serwera
SMTP. Inng, przydatng funkcja jest mozliwos¢ wykonywania pew-
nych akcji po wystapieniu awarii. Mozliwe jest zaréwno wykonywanie
okreslonego skryptu, jak i automatyczny restart lub uruchomienie
kluczowej ustugi na okreslonym serwerze.



Dziatanie programu Zabbix.

Obok tych typowych zastosowan, czyli monitoringu, Zabbix przydaje
sie réwniez do analizowania ruchu w sieci. Jak juz wiadomo, opro-
gramowanie zbiera cata mase wartosciowych danych. Dzieki otrzymy-
wanym wartosciom mozemy dokonywac analizy utylizacji poszczegél-
nych zasobéw w firmowej sieci. Odpowiednie wykorzystanie pozwala
nie tylko zmniejszy¢ liczbe wystepujacych awarii, lecz takze uchronic¢
przed wystapieniem nowych. Stosuje sie tu szacowanie wykorzystania
zasobow. Oczywiscie z biegiem czasu zuzycie pewnych podzespotéw
(np. dyskéw) wzrasta, ale dzieki takiemu szacowaniu mozemy uprze-
dzi¢ moment, w ktérym dane zasoby ulegna wyczerpaniu.



Dziatanie programu Zabbix.

By méc dobrze zaplanowa¢ potrzeby naszego srodowiska monitorin-
gu, musimy zna¢ podstawowe pojecia zwigzane z Zabbixem.

m Zabbix-server — jest to centrum oprogramowania Zabbix (wta-
$nie ten proces odpowiada za odbiér danych, wykrywaniu ano-
malii, wysytaniu powiadomien do uzytkownikéw itp.).

m Baza danych — miejsce, gdzie Zabbix-server zapisuje wszystkie
odebrane dane oraz wszelka konfiguracje dostepna z poziomu
interfejsu uzytkownika.

m Front-end — strona WWW, gdzie uzytkownik moze skonfiguro-
wac wszelkie sprawdzenia oraz zwizualizowaé dane zapisane w
bazie danych.



Dziatanie programu Zabbix.
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Dziatanie programu Zabbix.

Innymi waznymi podczas planowania pojeciami s3:

m NVPS (new values per second) — jest to $rednia liczba no-
wych wartosci na sekunde, jakie otrzymuje Zabbix.

m Historia — pojedynczy wynik jednego sprawdzenia (niewazne czy
jest to liczba, czy tekst) jest zapisywany jako historia.

m Trend — by zaoszczedzi¢ miejsca na dysku Zabbix agreguje dane
historyczne, zapisujac z godziny wartosci minimalne, $rednie,
maksymalne oraz ilo$¢ wartosci w tej godzinie.

m Zdarzenie — gtéwnym zrédtem zdarzen sa zmiany statusu pro-
blemu (wyzwalacza); kazda zmiana PROBLEM<->OK generu-
je zdarzenie, ktére przechowuje informacje kiedy ona wystapita,
czy jest potwierdzona itd.



Planowanie $rodowiska.

Jaka wersje Zabbix wybra¢?

m Najnowsza — projekt Zabbix jest aktywnie rozwijany, przez co
przy kolejnych wersjach tworcy przedstawiajag nam wiele nowych
funkcjonalnosci; m.in. dzieki temu réwniez Zabbix jest szybszy
poprzez ciagta optymalizacje kodu.

m Long Term Support (LTS) — jezeli srodowisko Zabbix ma by¢
planowane jako bardzo krytyczne oraz stabilne, nalezy pomysle¢
o wersji LTS.



Planowanie $rodowiska.

Jaka baze danych wybraé?

Tworcy Zabbixa promuja baze MySQL wraz z silnikiem InnoDB, przez
co ten typ bazy jest najlepiej udokumentowany, jak i réwniez posiada
wiele wskazéwek na optymalizacje (co w kwestii Zabbixa jest bardzo
wazne). Jednakze mozna zastosowa¢ réwniez baze PostgreSQL czy
Oracle.

Jaki front-end wybraé?

W wiekszosci przypadkéw wystarczy proponowane przez twoércéw
Apache. Mozemy réwniez wybra¢ nginx lub Lighttpd, jednak nale-
zy bra¢ pod uwage ze, tak samo jak w przypadku bazy PostgreSQL
czy Oracle, nie s3 to przypadki tak dobrze udokumentowane.



Planowanie $rodowiska.

Jaki system operacyjny wybraé?

Linux. Sa gotowe paczki (repo) dla systeméw z rodziny RedHat
(RHEL, CentOS, Fedora) oraz Debian i Ubuntu, ale nic nie stoi na
przeszkodzie, by samemu na innym systemie skompilowa¢ Zabbixa
ze zrédet. Zabbix wspiera réwniez inne systemy UNIX np. FreeBSD.
Niestety, ale Zabbix-server nie zainstalujemy na Windowsie (ale agen-
ta do monitorowania pracy tego serwera juz tak!).



Planowanie $rodowiska.

Jakie zasoby dobra¢ do serwera?

Rekomendacja twércéw Zabbix.

Wielkos¢ CPU/RAM llos¢  monitorowa-
nych hostéw

Mate Virtual Appliance 100

Srednie 2 rdzenie CPU/2GB 500

Duze 4 rdzenie CPU/8GB > 1000

Bardzo duze | 8 rdzeni CPU/16GB > 10000




Podsumowanie - zalety.

m Jest darmowe! — Zabbix jest dystrybuowany na licencji GPLv2,
kod oprogramowania jest ogélnie dostepny i moze on by¢ wyko-
rzystywany do rozwigzan komercyjnych.

m Ogrom metod monitorowania — opr6cz monitorowania ho-
stéw za pomoca natywnych agentéw, mozemy wykorzystac réz-
ne protokoty, m. in. SNMP, SSH, TELNET, IPMI, JPX,
HTTP/HTTPS itp.

m Stabilne oprogramowanie — czasy mfodosci Zabbix ma juz
dawno za soba. Dodatkowo Zabbix posiada wersje LTS (Long
Time Support) ktéra idealnie nadaje sie na srodowisko produk-
cyjne.



Podsumowanie - zalety.

m Dobre community — tworcy stworzyli strone, na ktérej ludzie
moga udostepnia¢ swoje metody monitoringu (gtéwnie za po-
moca gotowych szablonéw i skryptéw). Dodatkowo twércy udo-
stepniaja bardzo bogata dokumentacje.

m Agregacja i wizualizacja danych — Zabbix dobrze spisuje sie
jako narzedzie do zbierania danych o $rodowisku, aby potem
méc to przedstawia¢ w formie wykreséw czy map.



Podsumowanie - zalety.
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Rysunek: Przyktadowa mapa.



Podsumowanie - wady:.

m Skomplikowany interfejs.
m Duze zuzycie zasobéw.

m Dziury w wykresach.



Zrédta.

[ https://www.zabbix.com
[§ https://blog.zabbix.com

[§ https://zabbix.org/wiki
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