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Dark Net (lub Darknet, pol. Ciemna sie¢) to czes¢ Internetu
ponizej prywatnej gtebokiej sieci, ktéra korzysta z niestandardo-
wego oprogramowania i ukrytych sieci naktadajacych sie na stru-
kture Internetu. “Darknet” byt pierwotnie czesto kojarzony z
siecig Tor, kiedy niegdys stynny bazar narkotykowySilk Road
pojawit sie w nagtéwkach artykutéw.

Anonimowa komunikacje miedzy dziennikarzami i organizacjami
informacyjnymi utatwia takze sie¢ Tor “Darknet” dzieki wykorzy-
staniu aplikacji takich jak SecureDrop.
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Jest to czes¢ internetu, do ktoérej dostep jest z réznych powoddw
ograniczony. Deepweb obejmuje miedzy innymi serwisy ptatne,
ktérych zawartos¢ dostepna jest jedynie dla uzytkownikéw, ktérzy
za dostep do niej zaptacili. W Internecie nie brakuje takze stron,
do ktérych dostep jest darmowy, lecz wymaga wczesniejszej reje-
stracji. Te strony takze czesto nie s3 indeksowane przez interneto-
we wyszukiwarki, co czyni je czescia Deepwebu. Do deepwebu za-
liczy¢ mozna tez wewnetrzne witryny firmowe, do ktérych dostep
mozliwy jest tylko z okreslonych adreséw sieciowych. Poza zasie-
giem wyszukiwarek pozostaja takze tresci znajdujace sie chociazby
w interfejsach poczty elektronicznej czy bankowosci internetowej.
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Dark Web (ciemna siec) to z kolei cze$¢ Internetu niedostepna z
poziomu standardowo skonfigurowanej przegladarki internetowe;j.
Wedtug niektérych teorii spiskowych powstata na zlecenie stuzb
specjalnych, by lepiej monitorowa¢ Srodowiska przestepcze.
Oparta jest o dodatkowe protokoty, wymaga specjalnych narzedzi
do nawiazania potaczenia z jego ustugami. Do tej czesci Internetu
mozemy zaliczy¢ takie sieci jak Tor. Przyjmuje sie, ze Dark Web
stanowi czes¢ Deep Webu.
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Tak zwana Surface-Web, ktérej wszyscy uzywamy na co dzien,
sktada sie z danych i witryn tatwo dostepnych do znalezienia przez
popularne wyszukiwarki internetowe takie jak Google, Bing czy
DuckDuckGo. Nie jest to jednak wszystko, co mozemy znalez¢.
Cata reszta ukrytych tresci zakopana jest w Deep Web.
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Czesto te czesci sieci s3 dostepne tylko wtedy, gdy korzystamy ze
specjalnego oprogramowania przegladarki, ktére pomaga w zdejmo-
waniu warstw niczym z cebuli z ciemnej sieci. Oprogramowanie to
zachowuje prywatnos¢ zaréwno zrédta, jak i miejsca przeznaczenia
danych oraz os6b, ktére maja do nich dostep. Wyszukiwarki inter-
netowe zazwyczaj tworza indeks danych poprzez wyszukiwanie in-
formacji, ktére sa przechowywane na stronach internetowych.
Proces ten wykorzystuje automatycznye “Pajaki’, ktére lokalizuja
domeny, a nastepnie podazaja za hipertaczami do kolejnych. Dzieki
temu indeksowi wyniki pojawiaja sie niemal natychmiast. Istnieja
jednak prywatne strony internetowe, ktére wymagaja podania hasta
do uzyskania dostepu do ich zawartosci. Te “Pajaki’ nie moga prze-
nikna¢ do tych danych. Istnieja réwniez strony z dostepem czaso-
wym, ktére po uptywie okreslonego czasu nie pozwalaja juz na
publiczng prezentacje.
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Aby surfowaé w sieci Darknet, trzeba najpierw uzyskaé anonimowy
dostep do sieci Tor. Jest pierwotnie skrotem od “The Onion Rou-
ter" i jest to sie¢ do anonimizacji danych potaczen, ktéra dziata od
okoto 2002 roku i zostata opracowana gtéwnie przez studentéw
Uniwersytetu w Cambridge. Jak wspomniano wczesniej, stowo
cebula jest odniesieniem do réznych warstw, ktére musza przejsé
przez dane w drodze od uzytkownika do strony internetowe;.
Obecnie okoto 2 miliony ludzi korzysta z sieci Tor kazdego dnia.
W Darknecie nie ma zadnej ze zwyktych domen z koncéwkami
.com, .net, .org lub podobnymi. Przedtuzenie stosowane w Darknet
to .onion.
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Tor Browser to specjalna wersja przegladarki Firefox, ktéra automa-
tycznie wybiera sie¢ Tor jako punkt dostepu do Internetu.
Wewnatrz sieci Tor ruch jest przekazywany pomiedzy ruterami,
osiggajac w koncu wezet wyjsciowy.
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Tor Browser to specjalna wersja przegladarki Firefox, ktéra automa-
tycznie wybiera sie¢ Tor jako punkt dostepu do Internetu.
Wewnatrz sieci Tor ruch jest przekazywany pomiedzy ruterami,
osiggajac w koncu wezet wyjsciowy.

The Invisible Internet Project (12P) jest anonimowa warstwa sie-
ciowa, ktéra pozwala na odporna na cenzure komunikacje peer-to-
-peer. Anonimowe potaczenia s3 osiggane poprzez szyfrowanie ru-
chu uzytkownika i wysytanie go przez sie¢ prowadzona przez wolon-
tariuszy, sktadajaca sie z okoto 55 000 komputeréw rozmieszczo-
nych na catym Swiecie. 12P jest darmowy i open-source.
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Legalne

1 Blogi
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3. Serwisy Informacyjne
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Chociaz Darkweb kojarzy sie
Legalne gtéwnie z tresciami dotyczacymi
dziatan nielegalnych (o ktérych
za chwile), to jego okoto potowa
zawartosci jest legalna.

1 Blogi
2. Fora dyskusyjne

+ Serwisy Informacyjne Przyktadem legalnych tresci to
4+ Bazy danych podstrony na forach, blogach, lub
(np. medyczne) artykuty dla subskrybentéw
gazet.
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Nielegalne
1 Narkotyki
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Nielegalne
1 Narkotyki
2 Czarny rynek
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Nielegalne
1 Narkotyki
2 Czarny rynek

3. Fatszerstwa
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Nielegalne
1 Narkotyki
2 Czarny rynek
3. Fatszerstwa

4 Nielegalna pornografia
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Nielegalne
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2 Czarny rynek
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4 Nielegalna pornografia
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s Dziatalnos¢ polityczna
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Terroryzm
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Z racji duzo wiekszej anonimowo-
Sci niz podczas korzystania ze
standardowych sieci internetowej,
Darkweb jest czesto wykorzysty-
wany do dziatan niezgodnych z
prawem.
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Bitcoin to innowacyjna waluta ery informacji, nazywana réwniez
ztotem internetu. Bitcoin (w skrécie BTC) to waluta zdecentrali-
zowana czyli bez centralnej instytucji emisyjnej, niezalezna od ban-
kow, rzadéw i innych organizacji posredniczacych w jej wymianie,
dzieku zyskuje duza popularnos¢ wsréd uzytkownikéw Deepwebu.
Bitcoin jest waluta ktéra mozna btyskawicznie wystaé¢ do dowolne-
go miejsca na Swiecie z ominieciem bankdéw oraz posrednikéw.
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ztotem internetu. Bitcoin (w skrécie BTC) to waluta zdecentrali-
zowana czyli bez centralnej instytucji emisyjnej, niezalezna od ban-
kow, rzadéw i innych organizacji posredniczacych w jej wymianie,
dzieku zyskuje duza popularnos¢ wsréd uzytkownikéw Deepwebu.
Bitcoin jest waluta ktéra mozna btyskawicznie wystaé¢ do dowolne-
go miejsca na Swiecie z ominieciem bankdéw oraz posrednikéw.

Ethereum
Ripple

Litecoin

Mariusz Budzioch, Wojciech Kura, Karol Maziarka

Darknet



Czym jest Darknet? DeepWeb, a DarkWeb Jak to dziata? Jak si¢ dostac? DeepWeb w praktyce Transakcje Bibliografia
o o o0

(e]e] (e]e] (o] (e]e]

B
B
B
B
B

Mariusz Budzioch, Wojciech Kura, Karol Maziar

rknet



Czym jest Darknet? DeepWeb, a DarkWeb Jak to dziata? Jak si¢ dostac? DeepWeb w praktyce Transakcje Bibliografia
o 0o o oe

(e]e] (e]e] (o]

Dziekujemy za uwage
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