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L Rekonesans

L Pojecia

Pojecie

Rekonesans to pierwszy krok do przygotowania audytu
bezpieczehstwa jak i réwniez przy rozpoczynaniu ataku
hakerskiego.Umozliwia on lepsze poznanie celu, jego struktury oraz
miejsc podatnych na atak.

Podczas rekonesansu mozna uzyskac:

m Nazwe domeny

m Bloki sieci

Adresy IP hostéw

Architekture sieci oraz system operacyjny

Uzywane protokoty

Mechanizmy autoryzacji
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L Pojecia

Informacje umozliwiajace atak mozna pozyskac:
Pasywny bez ingerencji atakujacego, zostawiania $ladéw po stronie
celu.

Aktywny korzystajac z narzedzi wymagajacych interakcji z
systemem celu.
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L Metody rekonesansu

Metoda pasywna

Pasywne pozyskiwanie informacji wykorzystuje informacje dostepne
juz w internecie. Udostepnione przez cel lub pozyskane przez
zewnetrna firme i udostepnione w bazach.

Przyktadowe informacje dostepne w bazach:
m Adresy serweréw w domenie.
m Lokalizacje serweréw.

m Dane oséb zwiazanych z celem.
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Metoda aktywna

Do aktywnego pozyskiwania danych stosuje sie narzedzia
pozyskujace bezposrednio dane wysytajac zapytania do serweréw
celu.

Przyktadowe proste narzedzia:
m traceroute badanie topologii sieci.

m ping znajdowanie adresow ip oraz portéw hostéw.
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L Przygotowanie programu

Zarys programu

Framework recon-ng to zbiér narzedzi stuzacych analizy publicznie
dostepnych danych. Dostepne jest dla systeméw Linux oraz Mac
OS. Skfada sie ono z modutéw umozliwiajace zbieranie pasywne i
aktywne danych celu.

Your version of Recon-ng does not match the latest release.
Please consider updating before further use.

Remote version: 5.1.1

Local version: @

’
_/
_/

Sponsored by. .. AR
AN/ \\\QVAY
1/ 1/ BLACK HILLS \/ \\
w.blackhillsinfosec.com

No modules enabled/installed.

Rysunek: ekran powitalny recon-ng
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L Przygotowanie programu

Instalacja

Program mozna uzyska¢ na Linuxie klonujac oficialne repozytorium.
git clone https://github.com/lanmaster53/recon-ng

o0 ksec@parrot:
ksec@parrot:~$ git clone https://github.com/lanmaster53/recon-ng.git
Cloning into 'recon-ng'...
remote: Enumerating objects: 20, done.
remote: Counting objects: 100% (20/20), done.
remote: Compressing objects: 100% (14/14), done.
remote: Total 9470 (delta 6), reused 15 (delta 6), pack-reused 9450
Receiving objects: 100% (9470/9470), 3.06 MiB | 3.95 MiB/s, done.
Resolving deltas: 100% (4928/4928), done.
ksec@parrot:~$

Rysunek: Instalacja na systemie Linux.
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L Przygotowanie programu

Na systemie Mac OS mozna program pozyska¢ przy pomocy
platformy Brew.
brew install recon-ng

[ ) bin — -bash — 79x27
Last login: Wed Jan 29 10:26:48 on ttys00@
Users—-MacBook-Pro:~ user$ brew install recon-ng

Updating Homebrew...
Downloading https://homebrew.bintray.com/bottles-portable-ruby/portable-rub

y-2.6.3.mavericks.bottle.tar.gz

BHAFHAR R RER R R R R AR R R R R RS 100 .0%
Pouring portable-ruby-2.6.3.mavericks.bottle.tar.gz
Auto-updated Homebrew!

Rysunek: Instalacja na systemie Mac OS.
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L Podstawowe komendy

Dziatanie programu

mmands (type [help|?] <topic>):

Exits the current context
dashboard Displays a summary of activity
db Interfaces with the workspace's database
exit Exits the framework
help Displays this menu
index Creates a module index (dev only)
keys Manages third party resource credentials
marketplace Interfaces with the module marketplace
modules Interfaces with installed modules
options Manages the current context options
pdb Starts a Python Debugger session (dev only)
script Records and executes command scripts
shell Executes shell commands
show Shows various framework items
snapshots Manages workspace snapshots
spool Spools output to a file
workspaces Manages workspaces
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L Podstawowe komendy

Dziatanie programu

Commands (type [help|?] <topic>):

back Exits the current context

dashboard Displays a summary of activity

db Interfaces with the workspace's database
exit Exits the framework

help Displays this menu

index Creates a module index (dev only)

keys Manages third party resource credentials
marketplace Interfaces with the module marketplace
modules Interfaces with installed modules
options Manages the current context options

pdb Starts a Python Debugger session (dev only)

script Records and executes command scripts
shell Executes shell commands

show Shows various framework items
snapshots Manages workspace snapshots

spool Spools output to a file

workspaces Manages workspaces

Po uruchomieniu programu zawsze warto uzyé komendy help.
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L Podstawowe komendy

Framework bazuje na matych skryptach zwanych modutami,
komenda umozliwiajaca ich pozyskanie to marketplace.

[recon-ngl[default] > marketplace
Interfaces with the module marketplace

Usage: marketplace <info|install|refresh|remove|search> [...]

[recon-ng]lldefault] > I

m search wyszukuje moduty dla danej frazy, bez zadnej frazy
pokazuje wszystkie dostepne.

m info wyswietla krétki opis modutu.
m install instaluje modut o podanej nazwie.

m remove usuwa modut o danej nazwie.
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L Podstawowe komendy

Sposéb rozpoznawania modutu:

Status | Updated | D] K|

"
recon/dom: —credentials/scylla o installed | 2019-10-15 | |
recon/domains—domains/brute_suffix . installed | 2019-06-24 | |
recon/domains-hosts/binaryedge . installed | 2019-06-24 | | *

Druga czes¢ Sciezki okresla, ktére dane otrzymamy na podstawie
ktérych. np.:

domains-credentials na podstawie danej domeny uzyskuje dane
uwierzytelniajace;

hosts-hosts na podstawie adreséw hostéw uzyskuje wiecej adreséw
hostéw.

Gwiazdka w ostatnich dwéch kolumnach informuje odpowiednio czy
dany modut potrzebuje innego do dziatania (dependencies), czy
dany modut potrzebuje klucza APl do dziatania przy korzystaniu z
serwisu (przyktadowo http://ipstacks.com/).
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L Podstawowe komendy

Po wybraniu odpowiedniego modutu nalezy go zainstalowac,
zatadowac¢ i uruchomic:

[recon-ngllpk] > marketplace install recon/domains-hosts/certificate_transparency
Module installed: recon/domains-hosts/certificate_transparency
Reloading modules...

[recon-ngllpk] > modules load recon/domains-hosts/certificate_transparency
[recon-ngllpkl[certificate_transparencyl > run
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L Podstawowe komendy

Po wybraniu odpowiedniego modutu nalezy go zainstalowac,
zatadowac i uruchomic:
[recon-ngllpk] > marketplace install recon/domains-hosts/certificate_transparency

Module installed: recon/domains-hosts/certificate_transparency
Reloading modules...

[recon-ngllpk] > modules load recon/domains-hosts/certificate_transparency
[recon-ngllpkl[certificate_transparencyl > run

W kazdym momencie dziata autouzupetnianie komendy przy
pomoca klawisza Tab.
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Uzywanie programu

Jako przyktad wykorzystamy domene pk.edu.pl i postaramy sie
znalez¢ jak najwiecej hostéw, portéw oraz ich lokalizajce.

[[recon-ngl[default] > workspaces create pk
[[recon-ngllpk] > db insert domains
[domain (TEXT): pk.edu.pl
[notes (TEXT):
1 rows affected.

Rysunek: Tworzenie projektu pk i dodawanie domeny pk.edu.pl.

[[recon-ngllpk] > marketplace install recon/domains-hosts/google_site_web
Module installed: recon/domains-hosts/google_site_web
Reloading modules...
[[recon-ng]l[pk] > modules load recon/domains—hosts/google_site_web
[[recon-ng]l[pk][google_site_web] > run

153 total (153 new) hosts found.

Rysunek: Znajdowanie hostéw w bazie google web (bez API).
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[recon-ngl[pk] > marketplace install recon/domains-hosts/hackertarget
Module installed: recon/domains-hosts/hackertarget
Reloading modules...

[recon-ngl[pk] > modules load recon/domains-hosts/hackertarget

501 total (501 new) hosts found.
[[recon-ngllpkl[hackertarget] > back

Rysunek: Znajdowanie hostéw w bazie hackertarget.

[[recon-ngl[pk] > marketplace install recon/hosts-—hosts/resolve
Module installed: recon/hosts-hosts/resolve

Reloading modules...
[[recon-ng]l[pk] > modules load recon/hosts-hosts/resolve

[[recon-ngllpk][resolve] > run

Rysunek: Translacja adreséw hostéw na ip.
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[pk]l > keys add binaryedge_api
Key 'binaryedge_api' added.
[recon-ngllpk] > marketplace install recon/hosts-ports/binaryedge
Module installed: recon/hosts-ports/binaryedge
Reloading modules...
[recon-ngllpk] > modules load recon/hosts-ports/binaryedge
[recon-ngllpkl[binaryedge]l > run

[recon-ngllpk] > marketplace install ipstack
Module installed: recon/hosts-hosts/ipstack
Reloading modules...

[recon-ngllpk] > keys add ipstack_api
Key 'ipstack_api' added.

[recon-ngllpk] > modules load ipstack

[recon-ngllpk][ipstack] > run

Rysunek: Znajdowanie lokalizacji hostéw.
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[[recon-ng]lpk]lipstack] > dashboard

Activity Summary
Module

recon/domains-contacts/whois_pocs
recon/domains-hosts/certificate_transparency
recon/domains-hosts/google_site_web
recon/domains-hosts/hackertarget
recon/hosts-hosts/ipinfodb
recon/hosts-hosts/ipstack
recon/hosts-hosts/resolve
recon/hosts-ports/binaryedge

Category

Domains
Companies
Netblocks
Locations
Vulnerabilities
Ports

Hosts

Contacts
Credentials
Leaks

Pushpins
Profiles
Repositories
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[[zecon-ng1LpkIlipstack] > show hosts.

ip_address region country latitude longitude | notes | module

149.156.132.42 | Krakéw, Lesser Poland
fitnesskwadrat.pk.edu.pl .186. Lesser Poland
wvw. kwadrat. pk . edu. p1 156,132, Krakw, Lesser Poland
cantata.pk. edu.pl 149.156. 6w, Lesser Poland
ankiety.pk. edu.pl Lesser Poland
wnw. a34. pk. edu.pl -156. 6w, Lesser Poland
osz-zywiec.pk.edu.pl .156. X Lesser Poland
inf.pk. edu.pl 156, Lesser Poland
m7.mech. pk. edu.pl .186. Lesser Poland
audytbrd.pk.edu.pl Lesser Poland
sjo.pk.edu. rakéw, Lesser Poland
winw . nowinki.. pk..edu.. p1 Krakow, Lesser Poland

Poland | 50.0707206726074 | 19.9389902191162 google_site_web
Poland | 50.0707206726074 | 19.9309902191162 google_site_web
Poland | 50.0767206726074 | 19.9389902191162 google_site_web
Poland | 50.0707206726074 | 19.9389902191162 google_site_web
Poland | 50.0767206726074 | 19.9309902191162 google_site_web

50.0707206726074 | 19.9389902191162

50.0707206726074 | 19.9389902191162

50.0707206726074 | 19.9389902191162

50.0707206726074 | 19.9389902191162

50.0707206726074 | 19.9389902191162 google_site_w

50.0707206726074 | 19.9389902191162 google_site_wel
Poland | 50.0707206726074 | 19.9309902191162

Rysunek: Wypisanie wszystkich uzyskanych danych dotyczacych hostéw.

recon-ngl[pk] > marketplace install reporting/csv
Module installed: reporting/csv

Reloading modules.
[recon-ngllpk] > modules load csv
[recon-ngllpkllcsv] > run

Rysunek: Eksportowanie uzyskanych danych do pliku CSV.
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| 292 | mt-its2019.pk. edu. a | Poland | 52.1806297362246 | 21.0752105712891 | | hackertarget
| 35 | modularlab.pk.edu. Sopat, Pomarania | Poland | 54.3638496398926 | 18.4333591461182 | \ s
| 351 | s2b.pk.edu.pl 98.20.57 | Niznberg, Bavaria | Germany | 49.4519996643066 | 11.0768003463745 | ertarget

Rysunek: Ciekawe lokalizacje hostéw.
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Zrédta

m http://edu.pjwstk.edu.pl/wyklady/bsi/scb/index.html
m https://hackertarget.com/recon-ng-tutorial/

m https://www.youtube.com/channel/UC7AEWW3pBeOwHsUnyJB_7Jg
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Koniec

Dziekujemy za uwage.
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