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Rekonesans

Pojęcia

Pojęcie

Rekonesans to pierwszy krok do przygotowania audytu
bezpieczeństwa jak i również przy rozpoczynaniu ataku
hakerskiego.Umożliwia on lepsze poznanie celu, jego struktury oraz
miejsc podatnych na atak.
Podczas rekonesansu można uzyskać:

Nazwę domeny
Bloki sieci
Adresy IP hostów
Architekturę sieci oraz system operacyjny
Używane protokoły
Mechanizmy autoryzacji
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Rekonesans

Pojęcia

Informacje umożliwiające atak można pozyskać:

Pasywny bez ingerencji atakującego, zostawiania śladów po stronie
celu.

Aktywny korzystając z narzędzi wymagających interakcji z
systemem celu.
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Rekonesans

Metody rekonesansu

Metoda pasywna

Pasywne pozyskiwanie informacji wykorzystuje informacje dostępne
już w internecie. Udostępnione przez cel lub pozyskane przez
zewnętrną firmę i udostępnione w bazach.

Przykładowe informacje dostępne w bazach:

Adresy serwerów w domenie.

Lokalizacje serwerów.

Dane osób związanych z celem.
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Rekonesans

Metody rekonesansu

Metoda aktywna

Do aktywnego pozyskiwania danych stosuje się narzędzia
pozyskujące bezpośrednio dane wysyłając zapytania do serwerów
celu.

Przykładowe proste narzędzia:

traceroute badanie topologii sieci.

ping znajdowanie adresow ip oraz portów hostów.
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recon-ng

Przygotowanie programu

Zarys programu

Framework recon-ng to zbiór narzędzi służących analizy publicznie
dostępnych danych. Dostępne jest dla systemów Linux oraz Mac
OS. Składa się ono z modułów umożliwiające zbieranie pasywne i
aktywne danych celu.

Rysunek: ekran powitalny recon-ng
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recon-ng

Przygotowanie programu

Instalacja

Program można uzyskać na Linuxie klonując oficialne repozytorium.
git clone https://github.com/lanmaster53/recon-ng

Rysunek: Instalacja na systemie Linux.
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recon-ng

Przygotowanie programu

Na systemie Mac OS można program pozyskać przy pomocy
platformy Brew.
brew install recon-ng

Rysunek: Instalacja na systemie Mac OS.
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recon-ng

Podstawowe komendy

Działanie programu

Wskazówka

Po uruchomieniu programu zawsze warto użyć komendy help.
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recon-ng

Podstawowe komendy

Framework bazuje na małych skryptach zwanych modułami,
komenda umożliwiająca ich pozyskanie to marketplace.

search wyszukuje moduły dla danej frazy, bez żadnej frazy
pokazuje wszystkie dostępne.

info wyświetla krótki opis modułu.

install instaluje moduł o podanej nazwie.

remove usuwa moduł o danej nazwie.
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recon-ng

Podstawowe komendy

Sposób rozpoznawania modułu:

Druga część ścieżki określa, które dane otrzymamy na podstawie
których. np.:
domains-credentials na podstawie danej domeny uzyskuje dane
uwierzytelniające;
hosts-hosts na podstawie adresów hostów uzyskuje więcej adresów
hostów.
Gwiazdka w ostatnich dwóch kolumnach informuje odpowiednio czy
dany moduł potrzebuje innego do działania (dependencies), czy
dany moduł potrzebuje klucza API do działania przy korzystaniu z
serwisu (przykładowo http://ipstacks.com/).
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recon-ng

Podstawowe komendy

Po wybraniu odpowiedniego modułu należy go zainstalować,
załadować i uruchomić:

Wskazówka

W każdym momencie działa autouzupełnianie komendy przy
pomocą klawisza Tab.
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recon-ng
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Przykład użycia

Używanie programu

Jako przykład wykorzystamy domenę pk.edu.pl i postaramy się
znaleźć jak najwięcej hostów, portów oraz ich lokalizajcę.

Rysunek: Tworzenie projektu pk i dodawanie domeny pk.edu.pl.

Rysunek: Znajdowanie hostów w bazie google web (bez API).
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Przykład użycia

Rysunek: Znajdowanie hostów w bazie hackertarget.

Rysunek: Translacja adresów hostów na ip.
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Przykład użycia

Rysunek: Dodawanie klucza API dla binaryedge i znajdowanie portów.

Rysunek: Znajdowanie lokalizacji hostów.
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Przykład użycia

Rysunek: Podsumowanie ilości użytych modułów i uzyskanych wyników.
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Przykład użycia

Rysunek: Wypisanie wszystkich uzyskanych danych dotyczących hostów.

Rysunek: Eksportowanie uzyskanych danych do pliku CSV.
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Przykład użycia

Rysunek: Zawartość pliku.

Rysunek: Ciekawe lokalizacje hostów.
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Przykład użycia

Źródła

http://edu.pjwstk.edu.pl/wyklady/bsi/scb/index.html

https://hackertarget.com/recon-ng-tutorial/

https://www.youtube.com/channel/UC7AEWW3pBeOwHsUnyJB_7Jg
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Koniec

Dziękujemy za uwagę.
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