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Co to jest Inzynieria Socjalna?

Inzynieria spoteczna, inzynieria socjalna, socjotechnika (ang.
social engineering) — w politologii, socjologii i marketingu: zesp6t
technik stuzacych osiggnieciu okreslonych celéw poprzez
manipulacje spoteczenstwem. Innymi stowy jest to celowe,
przemyslane przeksztatcanie spoteczenstwa. Stanowi jedna z
najwazniejszych form oddziatywania aparatu panstwowego, partii
politycznych i elity wtadzy na tych ktérych:

> juz sie kontroluje

> pragnie sie kontrolowaé

» przeszkadzaja w sprawowaniu kontroli
Osoba postugujaca sie inzynierig spoteczng sadzi, ze cel, do ktérego
dazy, jest wazniejszy niz prawda czy niezalezno$¢ myslenia oséb
poddawanych manipulacji. Socjotechnika odwotuje sie do emocji
cztowieka i stara sie uspi¢ ludzki rozum. Czesto socjotechnik stara
sie przekona¢ odbiorce jego przekazu do swoich idei nawet kosztem
nieetycznego odrywania ich od rzeczywistosci, bo sadzi on, ze "cel
jego dziatalnosci u$wieca takie $rodki".



Stosowane Techniki

>

pozorny wyboér — adept socjotechniki przedstawia podmiotom
manipulacji kilka punktéw widzenia, ale zdanie zgodne z jego
pogladami w zawoalowany sposéb ukazuje w bardzie;
pozytywnych barwach

o$mieszanie — manipulator stara sie osmieszy¢
nieodpowiadajace mu idee

autorytatywne $wiadectwo — socjotechnik powotuje sie na
powszechnie akceptowany autorytet

transfer (przeniesienie) — osoba manipulujaca spotecznoscia
stara sie skojarzy¢ swoje przestanie z pozytywnym pojeciem
ugruntowanym wsréd jego odbiorcéw, czesto poprzez
tworzenie zbitek stownych

niezalezne zdanie — adept inzynierii spotecznej tak ksztattuje
przekaz, aby stworzy¢ wrazenie, ze nie zalezy mu na
przekonaniu odbiorcéw do swojego zdania



selekcja faktéw — manipulator wybiera fakty tylko dla niego
wygodne i pozwala odbiorcom na dostep tylko do jego
przekazow

zamiana nazw (nowomowa) — socjotechnik tworzy nowe
pojecie, ktéremu nadaje silne tto emocjonalne, a potem
wykorzystuje je masowo w konstruowaniu komunikatéw
przekazywanych manipulowanym osobom

wskazywanie negatywnych grup odniesienia
(wskazywanie wroga) — manipulator wskazuje wroga, ktéry
ma zagrazac grupie odbiorcéw jego przekazu, co pozwala na
jej konsolidacje wokét promowanych przez niego idei

zdanie wiekszo$ci — adept inzynierii spotecznej twierdzi, ze

jego zdanie podziela wiekszos¢ i twierdzi, ze wszyscy swoi tak
moéwia

tworzenie stereotypéw — osoba manipulujaca grupa tworzy

stereotyp, a potem stale go uzywa, aby wzmocni¢ jego site



> kfamstwo — socjotechnik ktamie, ale stara sie
uprawdopodobni¢ swoje twierdzenia i ogranicza dostep
odbiorcy do innych zrédet informacji, taczy ktamstwa z faktami

» powtarzanie sloganéw — specjalista od socjotechniki wymysla
slogan, ktoéry stara sie potem jak najbardziej rozpowszechni¢

> ksztattowanie tta emocjonalnego — osoba stosujaca
inzynierie spoteczna stara sie swéj przekaz skojarzy¢ z
elementami budzacymi pozytywne uczucia, poprzez tworzenie
mitej atmosfery, czy pozytywnego tta



Psychotechnika a Socjotechnika

Psychotechnika to nauka
praktyczna, ktéra przy
uwzglednieniu ocen i znajomosci
ogdlnych prawidtowosci
psychicznych przez zalecenia
odpowiednich $rodkéw bedzie
dazy¢ do uzyskania
przewidzianych srodkéw
psychicznych u danej jednostki.
Stosuje sie ja tam, gdzie chodzi o
uzyskanie zmiany w opiniach,
postawach lub zachowaniach
jednostki. Zmierza do zmienienia
cztowieka pod jakims
szczegblnym wzgledem lub do
narzucenia mu pewnej okreslonej
identyfikacji czy tez zmiany
uprzednio posiadanej identyfikacji.

Socjotechnika to taka nauka
praktyczna, ktéra przy
uwzglednieniu uznawanych ocen
oraz przy uwzglednieniu ogdlnych
prawidtowosci spotecznych dazy¢
bedzie przy stosowaniu
zalecanych srodkéw do wywotania
okreslonych skutkéw spotecznych.
Ma zastosowanie wtedy, gdy
zmiana bedzie dotyczy¢ opinii
postaw i zachowan jednostki
abstrakcyjnej, modelowej. Zdaza
do uksztattowania tatwo
spotfecznie rozprowadzalnego
catosciowego wzoru osobowego
lub pewnego stereotypu
zachowania czesciowego.



Co to jest Social Engeenering Toolkit?

Social-Engineer Toolkit (SET) zostat specjalnie zaprojektowany
do przeprowadzania zaawansowanych atakéw na element ludzki.
ZESTAW zostat zaprojektowany do wydania wraz z uruchomieniem
https://www.social-engineer.org i szybko stat sie standardowym
narzedziem w arsenale testeréw penetracyjnych. SET zostat
napisany przez Davida Kennedy'ego i przy duzej pomocy
spofecznosci wprowadzit ataki, ktérych nigdy wczesniej nie widziano
w zestawie narzedzi wykorzystywania. Ataki wbudowane w zestaw
narzedzi maja na celu ukierunkowane i ukierunkowane ataki na
osobe lub organizacje wykorzystane podczas testu penetracyjnego.
Mézgiem SET jest plik konfiguracyjny. Domyslnie SET sprawdza
sie idealnie dla wiekszosci ludzi, jednak moze by¢ konieczne
zaawansowane dostosowanie, aby upewnic sie, ze wektory ataku
zostang uruchomione bez zadnych probleméw.



W jaki sposéb mozemy go skonfigurowac?

> Pierwsza opcja jest zmiana Sciezki potozenia Metasploit.
Metasploit jest wykorzystywany do tworzenia tadunkéw,
btedéw formatu plikéw i sekcji wykorzystywania przegladarki.

> Sekcja Ettercap moze by¢ uzywana, gdy jest sie w tej samej
podsieci co ofiary i chce sie wykonywa¢ ataki z uzyciem DNS
na podzbiér adreséw IP. Gdy jest ustawiona na ,,ON"., zatruwa
cata lokalnag podsie¢ i przekierowuje okreslong witryne lub
wszystkie witryny do uruchomionego ztosliwego serwera.

» Ustawienie SENDMAIL na "ON" spowoduje uruchomienie
SENDMAIL, ktéry moze sfatszowaé zrédtowe adresy e-mail.
Ten atak dziata tylko wtedy, gdy serwer SMTP ofiary nie
wykonuje wyszukiwania wstecznego na nazwie hosta.
SENDMAIL musi by¢ zainstalowany.

» Po ustawieniu WEBATTACK EMAIL na "ON", bedzie
mozna wysytaé masowe wiadomosci e-mail do ofiary,
korzystajac z wektora "Web Attack".



» Wektor Java Applet Attack to atak o jednym z najwyzszych
wskaznikéw sukcesu, jaki SET osiggnat w swoim arsenale. Aby
wygladat bardziej wiarygodnie, mozna wtaczy¢ te opcje, ktéra
pozwoli nam podpisa¢ Java Applet pod dowolna nazwa, a
druga opcja zacheci uzytkownika w kétko z dokuczliwymi
ostrzezeniami, jesli anuluja. Jest to przydatne, gdy uzytkownik
kliknie przycisk Anuluj, a atak stanie sie bezuzyteczny, zamiast
tego bedzie sie pojawiat w kétko.

» Opcja AUTO DETECT jest prawdopodobnie jednym z
najczesciej zadawanych pytan w SET. Jesli zmieni sie opcje na
"OFF", SET wyswietli dodatkowe pytania dotyczace
przygotowania ataku. Ta opcja powinna by¢ uzywana, gdy
chce sie korzysta¢ z wielu interfejséw, mie¢ zewnetrzny adres
IP lub jeste$s w scenariuszu przekierowania NAT / Port.



» W niektérych przypadkach, gdy przeprowadzamy
zaawansowany atak inzyniera spotecznos$ciowego, mozemy
zarejestrowa¢ domene i kupi¢ certyfikat SSL, ktéry sprawi, ze
atak bedzie bardziej wiarygodny. Wéwczas mozemy wiaczy¢
ataki SSL za pomoca SET. Musimy jedynie wiaczy¢
WEBATTACK SSL na "ON". Jesli chcemy skorzysta¢ z
certyfikatéw z podpisem wtasnym, jednak gdy ofiara przejdzie
na nasza strone, pojawi sie ostrzezenie ,niezaufane”.

> Atak WebJacking odbywa sie poprzez zastgpienie
przegladarki ofiary innym oknem, ktére ma wygladac i
pojawiac¢ jak legalna witryna. Ten atak jest bardzo zalezny od
czasu, jesli robimy to przez Internet, zalecane opdznienie
powinno wynosi¢ okoto 5000 (5 sekund).



» Funkcja AUTO MIGRATE automatycznie migruje do
notatnika.exe, gdy pokaze sie powtoka licznika. Jest to
szczegolnie przydatne podczas korzystania z exploitéw
(program majacy na celu wykorzystanie btedéw w
oprogramowaniu) przegladarki, poniewaz zakonczy sesje, jesli
przegladarka zostanie zamknieta podczas korzystania z
exploita.

> Metoda kradziezy podpisu cyfrowego wymaga modutu
python o nazwie PEFILE, ktéry wykorzystuje technike
stosowana w Disitool przez Didiera Stevensa, pobierajac
certyfikat cyfrowy podpisany przez Microsoft i importujac go
do ztosliwego pliku wykonywalnego.



SET Menu

SET to oparty na menu system ataku, ktéry jest dos¢ unikalny, jesli
chodzi o narzedzia hakeréw. Decyzja, aby nie wyswietla¢ go w
wierszu polecen, zostata podjeta z powodu tego, jak zdarzaja sie
ataki socjotechniczne; wymaga wielu scenariuszy, opcji i
dostosowan. Gdyby narzedzie byto oparte na linii polecen, naprawde
ograniczytoby skutecznos¢ atakéw i niemoznos¢ petnego
dostosowania go do twojego celu.

root@localhost: /




Attack Vectors

> (Spear-Phishing Attack Vector) Wektor ataku typu
spear-phishing moze stuzy¢ do wysyfania ukierunkowanych
wiadomosci e-mail ze ztosliwymi zatacznikami, ktéry moze by¢
wysytany do wielu oséb lub do pojedynczych, integruje sie z
poczta Google i mozna go catkowicie dostosowa¢ do potrzeb
uzytkownika. Ogélnie jest to bardzo skuteczne w przypadku
e-maili typu phishing spear.

> (Java Applet Attack Vector) Aplet Java jest jednym z
gtéwnych wektoréw atakéw w ramach SET. Atak Java Applet
spowoduje utworzenie ztosliwego Java Applet, ktéry po
uruchomieniu catkowicie zaszkodzi ofierze. Ciekawa sztuczka z
SET jest to, ze mozemy catkowicie sklonowa¢ strone
internetowa, a gdy ofiara kliknie ,,Uruchom”, przekieruje ona
ofiare z powrotem do oryginalnej strony, dzieki czemu atak
bedzie bardziej wiarygodny. W tym wektorze ataku mozna
wybraé szablony stron internetowych, ktére sa zdefiniowanymi
stronami, ktére zostaty juz zebrane, lub zaimportowaé wtasna.



» (Metasploit Browser Exploit Method) Metoda
wykorzystujaca przegladarke Metasploit zaimportuje exploity
po stronie klienta Metasploit z mozliwoscig klonowania witryny
i wykorzystania exploitéw opartych na przegladarce.

» (Credential Harvester Attack Method) Metode ataku
modutu gromadzacego dane uwierzytelniajace stosuje sie, gdy
nie chcemy konkretnie uzyska¢ powtoki, ale przeprowadzamy
ataki phishingowe w celu uzyskania nazwy uzytkownika i hasta
z systemu. W tym wektorze ataku strona internetowa zostanie
sklonowana, a gdy ofiara wprowadzi poswiadczenia
uzytkownika, nazwy uzytkownika i hasta zostana odestane z
powrotem na komputer, a nastepnie ofiara zostanie
przekierowana z powrotem do legalnej witryny.

» (Tabnabbing Attack Method) Metode ataku Tabnabbing
stosuje sie, gdy ofiara ma otwartych wiele kart, gdy uzytkownik
kliknie link, otrzyma komunikat ,Czekaj, trwa tadowanie
strony”. Gdy przetacza karty, poniewaz wykonuje wiele zadan,
witryna wykrywa obecnos¢ innej karty i przepisuje strone na
podanej stronie.



» (Man Left in the Middle Attack Method) "The man left
in the middle attack" korzysta z REFEREROW HTTP na juz
zaatakowanej stronie lub wykorzystuje luki w XSS, aby
przekazac¢ referencje z powrotem do serwera HTTP. W tym
przypadku, jesli znajdziesz luke w zabezpieczeniach XSS i
wyslesz adres URL do ofiary, a ona kliknie, witryna bedzie
dziata¢ w 100 procentach, jednak po przejsciu do logowania do
systemu przekaze poswiadczenia z powrotem osobie atakujacej
i zbierze poswiadczenia.

> (Web Jacking Attack Method) Metoda Web Jacking
Attack utworzy klon witryny i wyswietli ofierze link z
informacja, ze witryna zostata przeniesiona. Na przyktad, jesli
nasz sklonowany gmail, adres URL po najechaniu na niego
myszka powinien to by¢ tym prawdziwym gmailem ofiary. Gdy
uzytkownik kliknie w przeniesiony link, gmail zostaje otwarty, a
nastepnie jest szybko zastepowany przez ztosliwy serwer
WWW.



» (Multi-Attack Web Vector) Multi-attack web vector jest
nowoscig w wersji 0.7.1 i umozliwia okreslenie wielu metod
ataku sieciowego w celu przeprowadzenia pojedynczego ataku.
Umozliwia wtaczanie i wytaczanie réznych wektoréw oraz
taczenie atakéw w jedng konkretna strone internetowa. Tak
wiec, gdy uzytkownik kliknie link, bedzie celem kazdego z
okreslonych wektoréw ataku. W oparciu o wektory ataku nie
nalezy ich taczy¢.

» (Teensy USB HID Attack Vector) Teensy USB HID Attack
Vector to niezwykte potaczenie spersonalizowanego sprzetu i
obejscia ograniczen przez emulacje klawiatury. Urzadzenie
oparte na Teensy HID mozna emulowa¢ klawiature i mysz. Po
wiozeniu urzadzenia zostanie ono wykryte jako klawiatura, a
dzieki mikroprocesorowi i wbudowanej pamieci flash mozesz
wysta¢ bardzo szybki zestaw nacisnie¢ klawiszy do urzadzenia i
catkowicie go skompromitowac.



» (SMS Spoofing Attack Vector) Ten modut pozwoli nam
sfatszowaé swéj numer telefonu i wysta¢ SMS. Bytoby to
korzystne w atakach socjotechnicznych wykorzystujacych
Credential Harvester.

» (Wireless Attack Vector) SET ma wektor ataku zwany
wektorem ataku bezprzewodowego, ktéry odrodzi punkt
dostepu z karty interfejsu bezprzewodowego na twoim
komputerze i wykorzysta DNSSpoof do przekierowania zadan
przegladarki ofiary do wektora atakujacego w SET.

» (QRCode Attack Vector) The QRCode attack vector
wykorzystuje mozliwos$¢ generowania kodéw QR natywnie w
Pythonie. Po zeskanowaniu przekieruje do wektora ataku SET.
Wspaniata cecha tego ataku jest mozliwos¢ przekierowywania
ofiar do dowolnego z wbudowanych wektoréw ataku, jakie ma
dla nich SET.
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