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WSTEP



CzyMm JEST VPN?

Skrot VPN (ang. Virtual Private Network) oznacza wirtualng sieC prywatna,
czyli ustuge szyfrujaca dane przesytane przez Internet w celu ochrony
tozsamosci uzytkownika.



BEZPIECZENSTWO

VPN przekierowuje potaczenie internetowe uzytkownika do zdalnego serwera
obstugiwanego przez dostawce VPN. Oznacza to, ze serwer ten staje sie
bezpiecznym punktem startowym przed dostepem do réznorodnych stron
internetowych. Definicja VPN obejmuje rowniez systemy firmowe. Taka
biznesowa siec VPN umozliwia pracownikom bezpieczny dostep do sieci
firmy podczas pracy poza biurem.



JAK DZIAELA VPN?



JAK DZIALA VPN?

W normalnych okolicznosciach przy probie uzyskania dostepu do Internetu
uzytkownik rozpoczyna od potaczenia z dostawca ustug internetowych (ISP,
ang. Internet Service Provider). Dostawca ustug internetowych nastepnie
przekierowuje uzytkownika do wybranej strony internetowej (lub innych
zasobow dostepnych w Internecie). Wszystkie dane przesytane przez Internet
przechodza przez serwery ISP, co oznacza, ze dostawca ma do nich dostep i
moze je zarejestrowac. Firmy te moga przekazywac nawet historie
przegladania Internetu przez uzytkownika reklamodawcom, instytucjom
rzadowym i innym podmiotom.



JAK DZIALA VPN?

Wtasnie wtedy VPN okazuje sie bardzo przydatny, poniewaz przekierowuje
ruch internetowy do specjalnie skonfigurowanego serwera VPN, ukrywajac
adres IP uzytkownika i szyfrujac wszystkie wysytane i odbierane dane.
Zaszyfrowane dane s3 niemozliwe do odczytania przez podmioty, ktore je
przechwyca.
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BEZPIECZNE POtACZENIE Z INTERNETEM

Wezmy pod uwage publiczne sieci Wi-Fi, na przyktad w kawiarni lub na
lotnisku. Zazwyczaj taczymy sie z nimi bez zastanowienia, ale czy wiemy, kto
ma dostep do danych przesytanych przez tacza tego typu? Czy mamy
pewnosc, ze jest to bezpieczny hotspot? Czy mogtby byc udostepniony przez
cyberprzestepce probujacego przechwycic Twoje dane osobowe? Dotyczy to
haset, danych konta bankowego, numerdw kart kredytowych i wszystkich

innych prywatnych danych przesytanych w trakcie kazdego potaczenia z
Internetem.



BEZPIECZNE POtACZENIE Z INTERNETEM

Po wtaczeniu ustugi VPN, wszystkie dane sa przesytane przez zaszyfrowany
tunel, ktory uniemozliwia dostep do danych osobowych osobom
niepowotanym. Oznacza to, ze nawet gdyby cyberprzestepca przechwycit
dane uzytkownika, nie bedzie w stanie ich odszyfrowac.



CAEKOWITA OCHRONA W INTERNECIE




CALKOWITA OCHRONA W INTERNECIE

Potaczenie z Internetem nie jest w petni bezpieczne jezeli nie korzystasz z
VPN’a. Niepowotane osoby lub urzadzenia moga uzyskac dostep do danych
uzytkownika, zapisujac je a nastepnie wykorzystujacje w nieupowazniony
sposob. Obejmuje to dostawce ustug internetowych, pracodawce, router
Wi-Fi w kawiarni i kazdy poSredniczacy serwer, a nawet niepowotang osobe
dysponujaca odpowiednimi urzadzeniami. Podmioty i serwisy moga
wykorzystac adres IP uzytkownika zwiazany z lokalizacja do ustalania roznych
cen lub do wyswietlania natarczywych reklam.



CALKOWITA OCHRONA W INTERNECIE

Potaczenie VPN zabezpiecza uzytkownika poprzez szyfrowanie danych i
ochrone adresu IP. Dostawca ustug internetowych nie wie, do ktorych stron
uzytkownik uzyskuje dostep, poniewaz caty ruch danych jest przekierowany
przez serwer VPN. Oznacza to, ze gromadzenie metadanych uzytkownika i
informacji o historii przegladanych stron nie jest juz mozliwe. Najlepsze jest
to, ze ISP nie moze udostepniac Twoich danych nikomu innemu.
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KOMU JEST POTRZEBNY VPN?

Nawet jesli uzytkownik nie ma nic do ukrycia, Swiadomosc bycia
obserwowanym i Sledzonym powoduje dyskomfort. Gtownym powodem, dla
ktorego internauci wybieraja ustugi VPN, jest prywatnosc online i ogolne
bezpieczenstwo.



KOMU JEST POTRZEBNY VPN?

Podczas przegladania Internetu przy uzyciu ustugi VPN komunikacja jest
szyfrowana, wiec dostawca ustug internetowych, rzad, hakerzy i inne osoby
trzecie nie sg w stanie zobaczy¢, ktore witryny byty odwiedzane oraz nie
moga zaktocac aktywnosci online.



KOMU JEST POTRZEBNY VPN?

Kolejna wielka zaleta korzystania z VPN jest to, ze z jego pomocg mozna
uzyskac dostep do globalnego Internetu, gdziekolwiek sie znajdujesz. VPN
pozwala taczyc sie z setkami zdalnych serwerow w roznych lokalizacjach,
omijajac cenzure.



KIEDY ZALECANE JEST KORZYSTANIE Z VPN?




CZESTE KORZYSTANIE Z PUBLICZNYCH SIECI WI-FI

Ustuga VPN jest bardzo przydatna podczas korzystania z publicznych sieci
Wi-Fi, nawet jezeli s3 one zabezpieczone hastem. Potgczenie z publicznymi
hotspotami moze wigzac sie z licznymi zagrozeniami dla bezpieczenstwa
danych. Istnieje wiele metod stosowanych przez hakerow do
przechwytywania danych przesytanych przez Internet, stuzacych do kradziezy
haset, plikow i zdjec.



CZESTE PODROZE

Wybierasz sie do obcego kraju? VPN umozliwia dostep do ustug, ktore moga
byc niedostepne w danym kraju — np. w Chinach rzad blokuje dostep do
serwisow takich jak Facebook. Podczas wyjazdow do sgsiednich panstw
uzytkownicy czesto traca dostep do niektorych serwisow przekazu
strumieniowego, na ktore posiadaja abonament.
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UKRYCIE AKTYWNOSCI PRZED PODMIOTAMI ZEWNETRZNYMI

Korzystanie z VPN jest przydatne rowniez przy korzystaniu z Internetu we
wtasnym domu. Zatdézmy, ze chcemy kupic prezent dla kilkuletniego
bratanka, ale nie chcemy dostawac tysigca reklam zabawek dla dzieci przez
nastepnych szes¢ miesiecy.
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W SKROCIE




W SKROCIE

Dostep do Internetu przez VPN przypomina wysytanie poczta paczki w
pudetku. Nikt nie moze sie dowiedziec, co znajduje sie w pudetku, do
momentu jego otwarcia, czyli, w tym wypadku, do odszyfrowania danych.
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W SKROCIE

Z chwila potaczenia sie z ustuga VPN, tworzony jest zaszyfrowany ,tunel”
przez Internet. Chroni on dane przesytane pomiedzy uzytkownikiem a
miejscem docelowym, obejmujace wszystkie informacje, w tym dane
internetowego konta bankowego.
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W SKROCIE

Tunel ten powstaje poczatkowo poprzez uwierzytelnienie klienta VPN, np.
komputera, smartfona lub tabletu, przez serwer VPN. Nastepnie serwer
stosuje protokét szyfrowania do wszystkich danych przechodzacych tam iz
powrotem, miedzy uzytkownikiem a miejscem docelowym w sieci.
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W SKROCIE

Nalezy pamietac, ze dane wysytane i odbierane przez Internet sg najpierw
dzielone na tzw. pakiety. W celu ochrony kazdego pakietu danych, VPN
opakowuje kazdy z nich w pakiet zewnetrzny, ktory nastepnie jest szyfrowany
w ramach procesu zwanego hermetyzacja. Ten dodatkowy pakiet chroni
dane podczas przesytu, stanowigc kluczowy element tunelu VPN. Po
przestaniu danych do serwera VPN zewnetrzny pakiet zostaje usuniety w
wyniku procesu odszyfrowania danych.
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W SKROCIE

Nalezy rowniez pamietac, ze przy korzystaniu z VPN pakiety danych trafiaja
do Internetu z innym adresem IP dostarczonym przez dostawce VPN. Przy
taczeniu sie z roznymi serwerami zdalnymi, za kazdym razem uzytkownik
bedzie widoczny w Internecie jako inna osoba. Jezeli uzytkownik potaczy sie
z serwerem w innym kraju, bedzie miec dostep do Internetu tak, jakby sie w
tym kraju znajdowat.
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JAK ZAINSTALOWAC | UZYWAC VPN?

Mimo Ze stosowanie VPN jest coraz czestsze, dla wielu uzytkownikow
Internetu rozwigzania VPN to nadal czarna magia. To prawda, ze niektore
systemy zabezpieczen cyfrowych moga byc bardzo skomplikowane, lecz
wiodacy dostawcy serwisow VPN opracowuja tatwe w uzyciu i intuicyjne
aplikacje.
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