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Wprowadzenie

Zabbix jest otwartym (open source) rozwi¡zaniem klasy enterprise -
czyli jest to wyspecjalizowany system biznesowy charakteryzuj¡cy
si¦ wysok¡ niezawodno±ci¡, wykorzystywanym do kompleksowego
monitorowania ±rodowisk informatycznych.
Zabbix jest oprogramowaniem, które oferuje mo»liwo±¢
monitorowania zarówno parametrów sieci, urz¡dze« sieciowych, itp.,
jak równie» dziaªania i integralno±ci serwerów oraz usªug na nich
uruchomionych. U»ywa elastycznego mechanizmu powiadomie«,
pozwalaj¡cego u»ytkownikom skon�gurowa¢ powiadomienia e-mail
dla praktycznie ka»dego zdarzenia
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Historia

Twórca zabbixa, Alexei Vladishev, stworzyª pierwszy zarys aplikacji,
gdy w 1998 potrzebowaª narz¦dzia do monitoringu w �rmie, gdzie
pracowaª. Na pocz¡tku byªy to proste skrypty napisane w perlu,
jednak twórca szybko zmieniª j¦zyk programowania na C.
Dodatkowo napisaª front-end w j¦zyku PHP i w roku 2004 wypu±ciª
pierwsz¡ stabiln¡ wersj¦ � 1.0. Twórca w jednym z wywiadów
opowiada równie» sk¡d si¦ wzi¦ªa nazwa � wymy±laª losowe sªowa i
sprawdzaª w wyszukiwarce, czy s¡ ju» zarezerwowane. Sªowo
�Zabbix� nie kryje »adnego wi¦kszego znaczenia.
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Historia

Rysunek: Zabbix 1.1.6 Alpha6 - GUI ¹ródªo: wikimedia.org
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Podstawowa teoria

By móc dobrze zaplanowa¢ potrzeby naszego ±rodowiska
monitoringu, musimy zna¢ podstawowe poj¦cia zwi¡zane z
zabbixem.

zabbix-server � jest to centrum oprogramowania zabbix;
wªa±nie ten proces odpowiada za odbiór danych, wykrywaniu
anomalii, wysyªaniu powiadomie« do u»ytkowników itp.,

baza danych � miejsce, gdzie zabbix-server zapisuje wszystkie
odebrane dane oraz wszelk¡ kon�guracj¦ dost¦pn¡ z poziomu
interfejsu u»ytkownika,

Front - end � strona WWW, gdzie u»ytkownik mo»e
skon�gurowa¢ wszelkie sprawdzenia oraz zwizualizowa¢ dane
zapisane w bazie danych.
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Podstawowa teoria

Rysunek: Schemat poª¡cze«, ¹ródªo: sekurak.pl
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Licencja i dokumentacja

Zabbix, dumnie nazywany przez twórców jako The

Enterprise-Class Open Source Network Monitoring Solution,
jest rozpowszechniany na licencji GNU General Public License
(GPL) v. 2. Dzi¦ki temu mo»na wykorzystywa¢ go wraz z kodem
¹ródªowym za darmo nawet w najbardziej komercyjnych
technologicznie projektach. Wszystkie wersje posiadaj¡ znakomicie
opisane dokumentacje, w tym dla wersji 2.2 dost¦pna jest ona w
j¦zyku polskim. Dodatkowo Zabbix posiada wersje LTS (Long Time
Support) która idealnie nadaje si¦ na ±rodowisko produkcyjne.
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Automatyzacja

Dzi¦ki mo»liwo±ci automatyzacji pracy Zabbixa, jest on bardzo
przydatny w dynamicznych, zmieniaj¡cych si¦, du»ych
±rodowiskach.S¡ to mi¦dzy innymi nast¦puj¡ce, wbudowane
funkcje:

autorejestracja agentów � automatyczne dodawanie hostów
do systemu monitoringu bez konieczno±ci ich wcze±niejszej
rejestracji

autowykrywanie obiektów w sieci � cykliczne skanowanie
wybranych segmentów sieci w poszukiwaniu hostów

autokon�guracja LLD � automatyczne dostosowanie si¦ do
zmieniaj¡cej si¦ kon�guracji
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Metody monitorowania

Mamy mo»liwo±¢ monitorowania naszych obiektów z u»yciem wielu
metod i protokoªów takich jak: snmp, ssh, telnet, icmp, ipmi, odbc,
jmx, http, imap, smtp, ftp, dns i innych. Monitorowa¢ mo»emy
zarówno z u»yciem natywnych agentów instalowanych na systemie
operacyjnym jak i bez nich. W tym ostatnim przypadku jednak
b¦dziemy ograniczeni ilo±ci¡ gromadzonych metryk, które daje nam
tylko agent.
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Wizualizacja

Gromadzone dane mo»emy w ªatwy sposób przedstawia¢ na
wykresie czasu. Istnieje mo»liwo±¢ tworzenia map ze stanem
naszych obiektów oraz powi¡zaniami mi¦dzy nimi. Caªo±¢
uzupeªniaj¡ jeszcze ró»nego rodzaju raporty. Wszystkie te rzeczy
mo»emy gromadzi¢ w kolekcje ekranów dedykowanych pod
wy±wietlanie bie»¡cych statusów.
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Wizualizacja

Rysunek: Przykªad mapy, ¹ródªo secretwa�elabs.com.
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Rozszerzalno±¢

Je±li brakuje nam funkcjonalno±ci z tych dost¦pnych w Zabbix to
mo»emy w ªatwy sposób j¡ korzystaj¡c z jednej z poni»szych opcji:

wªasne skrypty uruchamiane na agencie lub te» bezpo±rednio
na serwerze

wªasne skrypty LLD wykrywaj¡ce nowe obiekty

gotowe szablony dost¦pne na https://share.zabbix.com/
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Skalowalno±¢

Zabbix mo»e dziaªa¢ w architekturze rozproszonej, gdzie wyst¦puj¡
serwery po±rednicz¡ce (proxy) buforuj¡ce dane na wypadek
niedost¦pno±ci serwera gªównego. Zmniejszaj¡ one znacz¡co
obci¡»enie serwera zwi¡zan¡ z obsªug¡ poª¡cze« do obiektów
jednocze±nie same posiadaj¡c bardzo maªe wymagania sprz¦towe
(mo»liwe jest uruchomienie serwera proxy na Raspberry PI!). Sam
serwer centralny wspóªpracuje ze znanym oprogramowaniem do
klastrowania jak Pacemaker oraz kon�guracj¡ klastrow¡ baz danych.
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Zarz¡dzanie i integracja poprzez API

W razie potrzeby integracji istnieje mo»liwo±¢ wykorzystania
dost¦pnego API. Posiada ono wsparcie wielu j¦zyków skryptowych
(Python, Perl, Ruby, Powershell, Go, Java). Mo»e by¢ ono równie»
wykorzystane do sprawnego zarz¡dzania w przypadku du»ej ilo±ci
obiektów jak i do dodatkowego raportowania.
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Zako«czenie

Wszystkie przedstawione i nieuwzgl¦dnione w prezentacji elementy
poª¡czone razem otwieraj¡ szerokie spektrum mo»liwo±ci, które
pozwol¡ na monitorowanie sieci na naprawd¦ wysokim poziomie.
Mamy nadziej¦, »e udaªo nam si¦ przybli»y¢ Zabbixa w przejrzysty
sposób.
Dzi¦kujemy za uwag¦.
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