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Zabbix jest otwartym (open source) rozwigzaniem klasy enterprise -
czyli jest to wyspecjalizowany system biznesowy charakteryzujacy
sie wysoka niezawodnoscia, wykorzystywanym do kompleksowego
monitorowania $rodowisk informatycznych.

Zabbix jest oprogramowaniem, ktére oferuje mozliwosé
monitorowania zaréwno parametréw sieci, urzadzen sieciowych, itp.,
jak réwniez dziatania i integralnosci serweréw oraz ustug na nich
uruchomionych. Uzywa elastycznego mechanizmu powiadomien,
pozwalajacego uzytkownikom skonfigurowaé powiadomienia e-mail
dla praktycznie kazdego zdarzenia
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Twérca zabbixa, Alexei Vladishev, stworzyt pierwszy zarys aplikacji,
gdy w 1998 potrzebowat narzedzia do monitoringu w firmie, gdzie
pracowat. Na poczatku byty to proste skrypty napisane w perlu,
jednak twérca szybko zmienit jezyk programowania na C.
Dodatkowo napisat front-end w jezyku PHP i w roku 2004 wypuscit
pierwsza stabilng wersje — 1.0. Twérca w jednym z wywiadéw
opowiada réwniez skad sie wzieta nazwa — wymyslat losowe stowa i
sprawdzat w wyszukiwarce, czy sa juz zarezerwowane. Stowo
“Zabbix" nie kryje zadnego wiekszego znaczenia.
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Rysunek: Zabbix 1.1.6 Alpha6 - GUI zrédto: wikimedia.org
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Podstawowa teoria

By méc dobrze zaplanowaé potrzeby naszego srodowiska
monitoringu, musimy znaé podstawowe pojecia zwigzane z
zabbixem.

e zabbix-server — jest to centrum oprogramowania zabbix;
wiasnie ten proces odpowiada za odbiér danych, wykrywaniu
anomalii, wysytaniu powiadomien do uzytkownikéw itp.,

e baza danych — miejsce, gdzie zabbix-server zapisuje wszystkie
odebrane dane oraz wszelka konfiguracje dostepna z poziomu
interfejsu uzytkownika,

@ Front - end — strona WWW, gdzie uzytkownik moze

skonfigurowa¢ wszelkie sprawdzenia oraz zwizualizowa¢ dane
zapisane w bazie danych.
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Podstawowa teoria
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Rysunek: Schemat potaczen, zrédto: sekurak.pl
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Licencja i dokumentacja

Zabbix, dumnie nazywany przez twércéw jako The
Enterprise-Class Open Source Network Monitoring Solution,
jest rozpowszechniany na licencji GNU General Public License
(GPL) v. 2. Dzieki temu mozna wykorzystywa¢ go wraz z kodem
zrédtowym za darmo nawet w najbardziej komercyjnych
technologicznie projektach. Wszystkie wersje posiadaja znakomicie
opisane dokumentacje, w tym dla wersji 2.2 dostepna jest ona w
jezyku polskim. Dodatkowo Zabbix posiada wersje LTS (Long Time
Support) ktéra idealnie nadaje sie na Srodowisko produkcyjne.
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Automatyzacja

Dzieki mozliwosci automatyzacji pracy Zabbixa, jest on bardzo
przydatny w dynamicznych, zmieniajacych sie, duzych
Srodowiskach.S3 to miedzy innymi nastepujace, wbudowane
funkcje:

o autorejestracja agentéw — automatyczne dodawanie hostéw
do systemu monitoringu bez koniecznosci ich wcze$niejszej
rejestracji

e autowykrywanie obiektéw w sieci — cykliczne skanowanie
wybranych segmentéw sieci w poszukiwaniu hostéw

o autokonfiguracja LLD — automatyczne dostosowanie sie do
zmieniajacej sie konfiguracji
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Metody monitorowania

Mamy mozliwo$¢ monitorowania naszych obiektéw z uzyciem wielu
metod i protokotéw takich jak: snmp, ssh, telnet, icmp, ipmi, odbc,
jmx, http, imap, smtp, ftp, dns i innych. Monitorowaé mozemy
zaréwno z uzyciem natywnych agentéw instalowanych na systemie
operacyjnym jak i bez nich. W tym ostatnim przypadku jednak
bedziemy ograniczeni iloscig gromadzonych metryk, ktére daje nam
tylko agent.
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Wizualizacja

Gromadzone dane mozemy w fatwy sposéb przedstawiaé na
wykresie czasu. Istnieje mozliwo$¢ tworzenia map ze stanem
naszych obiektéw oraz powigzaniami miedzy nimi. Catos¢
uzupetniajg jeszcze réznego rodzaju raporty. Wszystkie te rzeczy
mozemy gromadzi¢ w kolekcje ekranéw dedykowanych pod
wyswietlanie biezacych statuséw.

Gabriela Godek i Katarzyna Olender Zabbix



Wizualizacja
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Rysunek: Przyktad mapy, zrédto secretwafflelabs.com.
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Rozszerzalno$¢

Jesli brakuje nam funkcjonalnosci z tych dostepnych w Zabbix to
mozemy w fatwy sposéb ja korzystajac z jednej z ponizszych opcji:
@ wiasne skrypty uruchamiane na agencie lub tez bezposrednio

na serwerze

@ wiasne skrypty LLD wykrywajace nowe obiekty
@ gotowe szablony dostepne na https://share.zabbix.com/
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Skalowalnosé

Zabbix moze dziataé w architekturze rozproszonej, gdzie wystepuja
serwery posredniczace (proxy) buforujace dane na wypadek
niedostepnosci serwera gtéwnego. Zmniejszaja one znaczaco
obciazenie serwera zwigzana z obstugg potaczen do obiektéw
jednoczesnie same posiadajac bardzo mate wymagania sprzetowe
(mozliwe jest uruchomienie serwera proxy na Raspberry PI!). Sam
serwer centralny wspétpracuje ze znanym oprogramowaniem do
klastrowania jak Pacemaker oraz konfiguracja klastrowa baz danych.
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Zarzadzanie i integracja poprzez API

W razie potrzeby integracji istnieje mozliwos¢ wykorzystania
dostepnego API. Posiada ono wsparcie wielu jezykéw skryptowych
(Python, Perl, Ruby, Powershell, Go, Java). Moze by¢ ono réwniez
wykorzystane do sprawnego zarzadzania w przypadku duzej ilosci
obiektéw jak i do dodatkowego raportowania.
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Zakonhczenie

Wszystkie przedstawione i nieuwzglednione w prezentacji elementy
pofaczone razem otwieraja szerokie spektrum mozliwosci, ktére
pozwola na monitorowanie sieci na naprawde wysokim poziomie.
Mamy nadzieje, ze udato nam sie przyblizyé Zabbixa w przejrzysty
sposéb.

Dziekujemy za uwage.
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