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1. Plan prezentacji

Na poczatku prezentacji przyblizono zagadnienie algorytmu szyfruja-
cego i wyttumaczono jego definicje, a nastepnie zapreentowano jego
najpopularniejsze typy. W kolejnych punktach prezentacji przedsta-
wiono problem oraz jego rozwigzanie.

2. Wstep

Ludzie od zarania dziejow mieli potrzebe by ukry¢ jakies informacje. Za
jedng z najstarszych form szyfrowania uwaza sie hieroglify, ktore zdo-
bity $ciany egipskich swigtyn i grobowcow. Kryptografia byta znana juz
za czasOw Cesarstwa Rzymskiego, kiedy to sam Juliusz Cezar uzywatl
szyfrow do komunikacji ze swoimi znajomymi. W XVII wieku krypto-
grafia pojawita si¢ w zastosowaniach wojskowych i jest stosowana do
tej pory. Pierwotnie byly to proste szyfry podstawieniowo - przesta-
wieniowe.

3. Definicja algorytmu szyfrujacego

Wraz z rozwojem technologii pojawity sie bardziej zaawansowane i
trudniejsze do zlamania algorytmy szyfrujace.

Algorytm szyfrujacy to funkcja matematyczna, dzieki ktérej moz-
liwa jest zmiana zwyklego tekstu w zakodowang wiadomosé. Zakodo-
wany tekst to szyfrogram, natomiast wiadomo$é¢ przed szyfrowaniem
to tekst jawny.



4. Rodzaje algorytmow

Algorytmy szyfrujace mozemy podzieli¢ ze wzgledu na wykorzystanie
typu klucza. Wyrdzniamy:

e algorytmy symetryczne, ktoére podzieli¢ mozna na dwa typy: stru-
mieniowe oraz blokowe;

e algorytmy asymetryczne;
e algorytmy hybrydowe.

Szyfry symetryczne, w odréznieniu od szyfréw asymetrycznych, cha-
rakteryzuja sie tym, iz do szyfrowania oraz deszyfrowania uzywany
jest identyczny klucz. Za pomoca tego klucza nadawca szyfruje wia-
domos¢, ktérg nastepnie przesyta odbiorcy zwykle niezabezpieczonym
kanatem. Problem pojawia sie gdy nadawca musi przekaza¢ odbiorcy
klucz niezbedny do odszyfrowania wiadomosci. To wlasnie na tym klu-
czu opiera sie bezpieczenstwo catego algorytmu, dlatego tak waznym
jest utrzymanie go w Scistej tajemnicy i wystanie do odbiorcy bezpiecz-
nym kanatem. Po otrzymaniu klucza, odbiorca jest w stanie odczytac
otrzymang wiadomos¢. Dlatego bezpieczenstwo szyfrow symetrycznych
zalezy przede wszystkim od jakosci bezpieczenstwa klucza.

W algorytmach blokowych jednostka przetwarzania jest grupa bitéw
zwana blokiem. Standardowe rozmiary bloku oraz kluczy to 64, 128,
192 lub 256 bitéw, aczkolwiek we wspotezesnych czasach klucze o roz-
miarze ponizej 128 bitéw nie zapewniaja juz wystarczajacego bezpie-
czenstwa.

Szyfry strumieniowe w odréznieniu od blokowych nie wymagaja oczeki-
wania na zaszyfrowanie catego bloku danych, lecz szyfruja pojedyncze
znaki. Najczesciej jednostka przetwarzania jest 1 bit lub bajt. W szy-
frach asymetrycznych uzywane sa dwa klucze: klucz publiczny (klucz
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jawny, ktory moze zosta¢ upubliczniony) i klucz prywatny. Wiadomosé
zaszyfrowang za pomoca klucza publicznego odszyfrowaé¢ mozna jedy-
nie za pomoca klucza prywatnego. Analogicznie jesli wiadomo$é za-
szyfrowana zostanie za pomoca klucza prywatnego jej odszyfrowanie
mozliwe jest jedynie po uzyciu klucza publicznego.

Wspolne stosowanie elementow kryptografii symetrycznej i asymetrycz-
nej jest mozliwe. Rozwiazanie to okresla si¢ mianem szyfrowania hy-
brydowego. Dane wtasciwe szyfruje sie metoda symetryczng, zas uzyty
do tego klucz zabezpiecza przed przechwyceniem za pomoca klucza
publicznego odbiorcy.

5. Typy algorytmoéw szyfrujacych

Wsrod najbardziej znanych algorytmow wyrdézniamy:
e Data Encryption Standard (DES)
e Advanced Encryption Standard (AES)
e Algorytm Rivesta-Shamira-Adlemana (RSA)
e Message-Digest Algorithm 5 (MD5)
e Secure Sockets Layer (SSL)

DES byt jednym z najpopularniejszych blokowych szyfréw symetrycz-
nych. Zostal wynaleziony juz we wczesnych latach 70 w IBM i zostal
uznany za standard federalny w USA. Obecnie juz od kilku lat uzna-
wany jest za algorytm, ktory nie zapewnia odpowiedniego bezpieczen-
stwa, a to gltéwnie ze wzgledu na niewielka dtugosé klucza (56 bitow).



AES to szyfr symetryczny, ktory jest oparty na algorytmie Rijndaela,
czyli rodzinie szyfrow o réznych dtugosciach klucza oraz réznych wiel-
kosciach blokéw. Algorytm ten uzywa klucza o dlugosci 128, 192 lub
256 bitow. W procesie szyfrowania tekst jawny jest dzielony na bloki
128-bitowe. Bloki przedstawiane sg jako szeregowane kolumnami ma-
cierze 4 bajty x 4 bajty.

RSA to algorytm asymetryczny, umozliwia wiec utworzenie dwoch po-
wigzanych kluczy: klucza publicznego oraz klucza prywatnego w celu
ochrony tresci przekazywanych wiadomosci. Klucz ma zwykle dtugosé
od 1000 do 4000 bitow.

MD5 to algorytm haszujacy, wykorzystujacy proces tworzenia danych
wyjsciowych o staltym rozmiarze z danych wej$ciowych o zmiennym roz-
miarze. I cho¢ stosowanie go w nowych rozwigzaniach nie jest zalecane,
to nadal moze zapewniaé satysfakcjonujacy poziom bezpieczenstwa.

SSL jest protokotem sieciowym uzywanym do bezpiecznych potaczen
internetowych. Certyfikat SSL zapewnia poufnos¢ transmisji danych
przesytanych przez Internet. Zostal przyjety jako standard szyfrowa-
nia na stronach WWW. Dtugosé¢ klucza wynosi 2048 bitow.

6. Opis problemu

Wspoétczesna technologia pozwala nam na bardzo szybki dostep do
informacji. Aby uniemozliwi¢ osobom niepowotanym dostep do wraz-
liwych danych, powstal proces zwany szyfrowaniem. Wraz z rozwojem
techniki rosng takze mozliwosci tamania algorytméw szyfrujacych. Co
za tym idzie, trzeba rowniez doskonali¢ metody zabezpieczen.

Jednym z dostepnych rozwigzan jest zastosowanie algorytmu szyfru-



jacego. W naszym programie zaimplementowalismy trzy algorytmy
szyfrujace o réznym stopniu zabezpieczen: Szyfr Cezara, ROT13 i
RSA. Naszym celem jest sprawdzenie, ktéry z nich jest najtrudniejszy
do ztamania.

7. Rozwigzanie problemu

Szyfr Cezara jest to szyfr podstawieniowy, w ktorym kazda litera
tekstu jawnego zostaje zamieniona na litere oddalong od niej o trzy
pozycje. Kazda zaszyfrowang wiadomo$é trzeba kiedys rozszyfrowac.
W szyfrze Cezara znajduje si¢ litere stojaca w alfabecie trzy miej-
sca blizej, czyli stosujemy ten sam algorytm szyfrowania, ale z innym
kluczem. Do szyfrowania uzywamy klucza +3, natomiast do rozszyfro-
wania klucza -3. Dlatego gdy jest znany klucz szyfrowania, to znany
jest réwniez klucz rozszyfrowania. Mozna wiec powiedzie¢, ze jest to
ten sam klucz, pod warunkiem, ze pominiemy jego znak.

ROT13 jest odmiang Szyfru Cezara. Jego dzialanie opiera si¢ na tym
samym algorytmie. R6zni sie jedynie wartoscia, stuzacego do szyfrowa-
nia i deszyfrowania tekstu, klucza. Funkcje klucza pelni liczba znakéw.
W ogromnym uproszczeniu dtugos¢ klucza to liczba mozliwych kom-
binacji klucza. Jesli przestrzen mozliwych kluczy jest niewielka, haker
moze wyprobowaé kolejno wszystkie klucze. W szyfrowaniu przy uzy-
ciu komputera mozna ustali¢ dtugos¢ klucza na podstawie liczby bitow
(np. klucz 40-bitowy, 56-bitowy, 128-bitowy, 256-bitowy). Wraz z dtu-
goscig klucza wzrasta liczba mozliwych kombinacji — zupeinie jak w
wypadku hasta. Szyfrowanie 128-bitowe jest bilion razy silniejsze od
szyfrowania 40-bitowego.

Algorytm RSA, jak juz wspomniano wczesniej, opiera sie utworzeniu
dwéch powigzanych kluczy: publicznego oraz prywatnego, a nastepnie



wykorzystywanie ich w celu ochrony tresci przekazywanych wiadomo-
Sci. Klucz publiczny jest powszechnie znany i kazdy moze za jego po-
mocy zaszyfrowa¢ dowolng wiadomos$é. Natomiast jedynie posiadacz
klucza prywatnego moze odszyfrowa¢ otrzymane szyfrogramy.

Sposréd wykorzystanych w naszym programie algorytmow szyfruja-
cych, najprostszym do ztamania okazat sie Szyfr Cezara, a nieco trud-
niejszym ROT13. Najbezpieczniejszym okazal sie algorytm RSA. Po-
twierdzity sie wiec nasze zatozenia odnosnie sity ich zabezpieczen.

8.Podsumowanie

Szyfr Cezara przewiduje tylko 26 kluczy. Wyprobowanie ich (nawet
metoda reczna) zajmuje bardzo mato czasu. Dlatego mozna szybko
odczytywaé szyfrogramy stworzone ta metodg bez koniecznosci mo-
zolnego poszukiwania klucza. Podobnie ROT13, jak kazda technika
podmieniajgca pojedyncze litery alfabetu na inne, niestety nie oferuje
zadnego bezpieczenstwa komunikacji, jako ze zakodowane stowa przy-
bierajg forme innych stow w tekscie oryginalnym (niezakodowanym).
W skrajnym przypadku moze dojs$é jedynie do zamiany stow miejscami.
W przypadku kryptografii wykorzystujacej algorytm RSA, klucz pu-
bliczny tworzony jest na podstawie klucza prywatnego oraz wyjatkowo
trudnego do ztamania iloczynu losowo wybranych liczb pierwszych.
Jego uzycie pozwala unikngé¢ stabosci szyfrowania symetrycznego, w
ktorym klucz tajny jest wspotdzielony przez obie strony komunikacji
(tzw. problem dystrybucji klucza). Wspotczesnie ztamanie szyfru RSA
o dwa tysigce czterdziesto osmio bitowym kluczu, przy pomocy domo-
wego komputera zajetoby miliardy lat, natomiast gdyby uzyto do tego
zadania komputera kwantowego bytoby to juz zaledwie 8 godzin.

Reasumujac, w dobie wszech dostepnej wiedzy, znajdujacej sie w zaso-



bach sieciowych, kazdy moze zosta¢ hakerem. A wiec kazdy nieostrozny
uzytkownik internetu moze stac sie ich ofiarg. Dlatego wazne jest, aby
odpowiednio chroni¢ swoje dane, ktérych wolelibysmy nie udostepniac.
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