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Zastosowania botéw w wyborach

W 2017 grupa mtodych dziataczy politycznych w Wielkiej Brytanii wykorzystata aplikacje
Tinder, aby przyciagna¢ nowych zwolennikow.

Zbudowali bota na podstawie tego jak uzytkownicy korzystaja z aplikacji i jak jej algorytmy
dystrybuujg tresci.

Bot przejat profil nalezacy do jednego z pracownikéw i wystat od 30 000 do 40 000 wiadomosci.



Zastosowania botéw w wyborach

Podczas wyboréw w Stanach Zjednoczonych w 2016 roku zaobserwowano 400 000 botéow
dziatajacych na Twitterze, ktére wygenerowaty prawie 20 procent wszystkich wiadomosci
zwigzanych z wyborami.

Prawie 75 procent znalezionych botéw popierato kandydata Republikanéw Donalda Trumpa.

Niektore boty publikowaty ok 1000 tweetéw na godzine. Inne tweetowaty 5, 10, 15 tweetéw z
rzedu, a potem zadnego przez godzine, imitujgc zachowanie ludzi.



Zastosowania botow w wyborach

W 2017 ok 40% tweetdédw uzywajacych hashtagu #MacronGate pochodzito z zaledwie 5% kont
uzywajacych tego hashtagu.

Jedno konto tweetowato 1668 razy w ciggu 24 godzin, czyli wiecej niz jeden tweet na minute.



Po tym jak Elon Musk ogtosit, ze kupi Twittera, liczba uzytkownikdéw
obserwujgcych konta celebrytow i politykdw znaczaco sie zmienita

Definitely something bizarre happening with the Twitter David Hoge & &
algorithm impacting follower counts over the past 24- ?D L
48 hours. A few examples:

Oh | thought it was just some really bad takes | posted
+62,083 (today) but guess I'm not alone -3000 today
+63,313 (48 hours)

+87,296 (today)
+51,405 (today)

By contrast...
-18,684 (today)

-10,383 (today) ‘_‘J kg
-27,641 (48 hours) .
-22,453 (today) Weird. | just lost more than 8,000 followers in the last
-17,630 (today) couple of hours. Was it something | said?

i" Neera Tanden & &

t lost 2000 followers. Anyone else losing followers

A few more interesting data points:

+10,561 (today)
+33,588 (today)
-10,097 (today)




Strategie botow w mediach spotecznosciowych

Efekt megafonu

Jedna z technik wykorzystywanych przez boty jest tak zwany “efekt megafonu”. Boty
wykorzystuja platforme Twitter w celu propagowania tweetéw kandydatéw.

Wspomniane tweety kopiowane sg stowo w stowo - celem strategii jest zwiekszenie zasiegu
informacji tak, aby trafita do jak najwiekszej ilosci grup odbiorcow.

Strategia napedzana jest dodatkowo przez zjawisko nazywane botnetem. Polega ono na tym ze
konta zarzadzane przez boty obserwuja siebie nawzajem. Dzieki temu algorytmy Twittera

uznaja te konta za aktywne i wysoce popularne, w zwigzku z czym promujg ich przekaz
intensywniej.



Strategie botow w mediach spotecznosciowych

Konta podszywajace sie pod ludzi

Kolejng strategia jest podszywanie sie bota pod konto zarzadzane przez prawdziwego
cztowieka. Taki bot publikuje informacje nie tylko bezposrednio powigzane z wyborami, dzieki
czemu zwieksza swojg wiarygodnosc.



Strategie botow w mediach spotecznosciowych

Konta podszywajace sie pod agregatory wiadomosci

W tej strategii bot obejmuje kontrole nad kontem wygladajacym pozornie jak typowy agregator
wiadomosci. Konta takie zaktadane sg czesto na jakis czas przed wyborami i poczatkowo trafiajg
tam wiadomosci niezwigzane z t3 tematyka. Jednak po rozpoczeciu wyboréw zaczynaja sie tam

pojawiac informacje dyskredytujace jednego z kandydatéw oraz promujace drugiego.



Wptyw botow na wybory w USA w 2020 r.

Rozwdj botow:

Wzgledem wyborow w 2016 boty staty sie znacznie bardziej zaawansowane i trudniejsze
do wykrycia

Boty wykorzystujg Al do tworzenia wpiséw podobnych do ludzkiego sposobu
wystawiania sie

Botnet - tworzone s3 sieci botéw, ktére dziatajg w sposdb skoordynowany odnoszac sie
do siebie wzajemnie etc.

Boty dtuzej “zyj3” na platformach spotecznosciowych, poniewaz ciezko je wykryé w
sposob zautomatyzowany



Wptyw botow na wybory w USA w 2020 r.

Skutecznos¢ botow:

e W 2016r.ludzie retweetowali posty botéw niemal tak czesto jak ludzi - terazilos¢ ta
drastycznie zmalata

e Ludzie sg bardziej swiadomi i potrafig rozpoznac wpisy botow, albo...

e Boty staty sie natyle zaawansowane, ze badacze ich nie wykrywaja

e Ruchbotéw znacznie sie zwieksza w okresie poprzedzajagcym wybory



Wptyw botow na wybory w USA w 2020 r.

Konkluzje:

e Boty, w przeciwienstwie do ludzi, czesciej gtoszg poglady prawicowe i powigzane z
teoriami konspiracyjnymi

e Boty generalnie tworzg wiecej tweetow niz ludzie

e Boty byty tworzone z panistw takich jak: Rosja, Chiny, Turcja, Nigeria, Ghana

e Zagrozenia: boty sg ukierunkowane na rozsiewanie dezinformacji oraz wptywanie na
poglady spoteczenstw



Zrodta

https://www.technologyreview.com/2016/11/08/69674/how-the-bot-y-politic-influenced-this
-election/

https://www.nature.com/articles/d41586-020-03034-5
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