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Czym jest proces demokratyczny-

Procesy demokratyczne to czynnosci, w ktorych obywatele maj3
aktywny wptyw nha sprawy spoteczne, np.

e gtosowanie
e ptacenie podatkow
e petycjei protesty



Co to jest Internetowy Bot?

boty to programy wykonujace czynnosci w zastepstwie ludzi
mogg automatyzowac nauczone, powtarzalne czynnosci
podstawa technologii jest analiza jezyka naturalnego
przyktadem komercyjnego wykorzystania sg chatboty i osobisci
asystenci



Czy boty sg bezpieczne?

Boty to zaawansowane rozwiqgzania.
Jak wiele przetomowych technologii
- moggq zostac¢ uzyte zaréowno w
dobrym, jak i ztym celu.




Negatywne przyklady uzycia

Boty czesto s3 wykorzystywane w mediach spotecznosciowych do:
e siania dezinformacji

e nakrecania skrajnych emocji

e polaryzacji spoteczernistwa i podzegania ludzi przeciw sobie

e promowania teorii spiskowych



Polityczna wojna na boty

Juz w czasie arabskiej wiosny po boty siegali egipscy i
syryjscy dyktatorzy, by znieksztatcac, ttumic lub zaktdcac
przekaz protestujgcych.

Podobne dziatania wifadzy zostaty udokumentowane i
opisane w Meksyku i wielokrotnie w Rosji.

Najczestszymi dziataniami byty:

o utrudnianie komunikacji miedzy protestujgcymi

o sianie teorii spiskowych
o znieksztatcenia przekazu



COMPROP

Role botow w polityce bada Samuel Woolley z Uniwersytetu w
Oxfordzie i jego zespot w ramach projektu Computational
Propaganda Research Project
Dokonujg analizy wptywu botéw na:

o opinie publiczng i trendy w mediach spotecznosciowych

o rozprzestrzenianie sie fatszywych tresci

o Mowy nienawisci i dezinformacji






To wtasnie zespét COMPROP
udowodnit, ze polityczny przekaz
dziatajacy na korzys¢ Donalda
Trumpa i podwazajacy
wiarygodnos¢ Hillary Clinton w
duzej mierze byt rozprzestrzeniany
przez sie¢ botdow.

W dniu wybordéw armia botdéw
wystawiona przez Trumpa
przewyzszata liczebnoscia boty
pracujgce dla Clinton w proporcji
5:1.



Najbardziej zaskakujgce w ustaleniach Woolleya jest to, ze
politycy nawet specjalnie nie ukrywali wykorzystywania botow
do manipulowania debatg publiczng. Zarzady i wiasciciele firm
obstugujacych te sieci utrzymujgq  bliskie zwigzki z

przedstawicielami rzgdow i wptywowymi politykami.




Co na tym zyskat Trump?

3,2%

Boty na Twitterze mogty zwiekszyc gtosy Donalda Trumpa 0 3,23% -




Dlaczego tak

szybko?

Zgodnie z badaniem boty miaty tendencje do
wywierania najwiekszego wptywu na ludzi, ktorych
wiadomosc¢ potwierdzata ich wczesniejszg opinie. Na
przyktad zwolennicy Trumpa zwykle reagowali na
wiadomosci rozpowszechniane przez boty
pro-Trumpa.




LSUzytkownicy " mediach
spotecznosciowych majg tendencje do
pozyskiwania informacji pasujacych do ich
sSwiatopogladu, ignorowania informacji z nim
sprzecznych, a takze do tworzenia

spolaryzowanych grup wokot
wspotdzielonych narracji. Ponadto wysoka
polaryzacja sprzyja tatwemu

rozprzestrzenianiu dezinformacji”. ~ ustep z
tekstu w ,Nature”



Efekty tego wida¢ np. w
USA, gdzie w trakcie 4 Iat
rzgdow Trumpa bardzo mocnho
wzrosta szkodliwa polaryzacja
spoteczeristwa - mierzona tak
wymiernymi czynnikami, jak to,
jaki procent wyborcéw
republikanéw/demokratéow
utrzymuje kontakty towarzyskie
Zz o0sobami z ,przeciwnego
obozu” (im mniej, tym
spoteczenstwo jest bardzigj
spolaryzowane).




Atak na Kapitol Stanow Zjednoczonych

QAnon to w gruncie rzeczy siec
teorii spiskowych, a zarazem ruch
spoteczny  powstaty  wokdt  nich.
Poczatkowo byt lekcewazony, jednak z
czasem okazato sie, ze moze stanowic
zagrozenie, zaréwno ze wzgledu na
swojg skale (szybko rosnacy liczbe
zwolennikdéw), jak i przekonania, ktdre
moga sprowokowac ich wyznawcow do
podejmowania  radykalnych  dziatan
zagrazajacych bezpieczeristwu innych.




QAnon tgczy w jedng narracje teorie o
gtebokim panstwie, proroctwa Wielkiego
Przebudzenia (Great Awakening), a nawet
teorie Nowego Porzadku. Wiele z tych teorii
zaktadato, ze Trump walczy z tajnymi
strukturami gtebokiego panstwa i dziata w
celu obrony spoteczenstwa przed
skorumpowang elitg ztozong Z
satanistow-pedofilii.



6 stycznia 2021 roku doszto do ataku na Kapitol Standow
Zjednoczonych. Zdarzenie to byto logiczng konsekwencjg
procesu, ktory zaczat sie duzo wczesniej. Trump systematycznie
powtarzat niepotwierdzone informacje dotyczace fatszowania
wyborow | dopuszczenia sie przez demokratow oszustwa
wyborczego.



Trump i jego zwolennicy zaplanowali w
Waszyngtonie masowy wiecu ,Save America” (pol.
Ocali¢ Ameryke). Podczas swojego przemowienia
Donald Trump naktaniat swoich zwolennikow do
marszu na Kapitol Stanow.

.~Jesli nie bedziecie walczy¢ jak diabli, nie
bedziecie juz mieli kraju”

Zgineto 5 osob.




¢ |

Raz na jakis czas Twitter czy Facebook chwalg sie akcjg
masowego skasowania tysiecy ,fatszywych kont”:

-, Twitter kasuje 170 tys. kont wigzanych z rzgdem Chin”,
-, Twitter kasuje 70 tys. kont promotoréw teorii spiskowej
QAnon” — jak wida¢, walka nie jest catkiem niemozliwa.

Dlaczego zatem nie dzieje sie to systematycznie, tylko jak w
przypadku QAnon, dopiero po dojsciu do tragedi?



Astroturfing

Kampania, ktorg zyt polski internet
“Wydaje sie by¢ jednym z elementow
rosyjskiej operacji specjalnej przeciwko
Polsce” - podaje Centrum  Analiz
Propagandy i Dezinformacji.



W 2017 rok, ruch protestujacy przeciwko ,reformie” Sadu Najwyzszego
stopniowo wzrastat, skupiony wokdt hashtagdw #wolnesady, #3XWeto czy
#taricuchSwiatta.

Pod krytycznymi wobec dziatar rzgdu tresciami na Facebooku i Twitterze
zaczety sie pojawiac automatycznie generowane wpisy (np. ,Precz z Kaczorem
— dyktatorem!”), swiadczace o pewnej aktywnosci botow.




Prorzadowe media natychmiast podtapali
temat rzekomej manipulacji w  mediach
spotecznosciowych. W ciggu zaledwie 24 godzin
zostata wylansowana teza o astroturfingu, czyli
odgornym sterowaniu ruchem, ktory miat wygladac
na spontaniczny. Aktywnos¢ zagadkowego
botnetu w polskim Internecie, wykorzystujacego
zagraniczne kont.




Ben Nimmo wykazat, ze pojawienie sie
kontrowersyjnej tezy o astroturfingu w polskiej sieci
byto wynikiem astroturfingu. Zaintrygowany nagtym

pojawieniem sie tezy o rzekomej manipulacji w ”

polskich mediach spotecznosciowych,

przeanalizowat zasieg i czestotliwos¢ komunikatow
oznaczonych hasztagami #AstroTurfing,
#StopAstroTurfing i #StopNGOSoros.

Nimmo udowodnit, ze eksplozja ,spiskowych” hasztagdw zostata
spowodowana, w krétkim czasie, przez niewielkg sie¢ nadnaturalnie aktywnych
(13 000 tweetow tylko miedzy 19:00 a 21:00 22 lipca) i wzajemnie
wzmachiajgcych sie kont, co samo w sobie wskazuje na wykorzystanie botnetu

i prébe manipulowania trendem w mediach spotecznosciowych.



Proba sie jednak nie powiodfa -
po 22:00 ruch spadt niemal do zera.
Sztucznie wygenerowany strumien po
prostu nie zyskat popularnosci wsrod
prawdziwych uzytkownikow Twittera.



Co sie wydarzyto?

Wpisy z hasztagami dotyczacymi

demonstracji w Polsce byly identyczne i

1 nadawane w tym samym czasie. Anonimowe

konta podawaty je czesto z niemozliwg dla
cztowieka czestotliwoscig

Eksperci nie  maja  watpliwosci:  do
= popularyzacji astroturfingu w Polsce przyczynit sie
komputer, nie cztowiek.

CAPD: to moze byc¢ operacja specjalna
3 przeciwko Polsce, ktérej celem jest destabilizacja
zycia spotecznego-politycznego w kraju.



Dziekujemy za Dziekujemy!
uwage!




