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Czym jest Spring Security

Podprojekt Spring Security byt pierwotnie osobnym projektem rozpoczetym w 2003 roku o
nazwie Acegi Security System. Po 3 latach niezaleznego rozwoju, zostat oficjalnie przyjety w
2007 roku przez Spring i przemianowany na Spring Security.

Najwazniejsze moduty:

spring-security-core
spring-security-config
spring-security-web
spring-security-test
spring-security-acl
spring-security-ldap



Wi1gczenie obstugi Spring Security

Dla projektéow wykorzystujacych Gradle

implementation group: 'org.springframework.boot', name:
'spring-boot-starter-security’

Dla projektow wykorzystujacych Mavena

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>

</dependency>
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Konfigurowanie Spring Security



konfiguracyjna

import org.springframework.context.annotation.Bean;

import
org.springframework.security.config.annotation.web.configuration.Enablele
bSecurity;

import

org.springframework.security.config.annotation.web.configuration.WebSecur
ityConfigurerAdapter;

@EnableWebSecurity

public class GatewaySecurityConfig extends WebSecurityConfigurerAdapter {

}

Na poczatku nalezy utworzy¢ podstawowa klase

Adnotacja @EnableWebSecurity poinformuje
Spring Security o uzyciu tej klasy do konfiguraciji.

Klasa rozszerza
WebSecuirtyConfigurationAdapter, nadpisanie
metod z tej klasy pozwala dostosowac
konfiguracje zabezpieczen.



W pamieci

@Override

@Bean

public UserDetailsService userDetailsService() {

InMemoryUserDetailsManager manager = new InMemoryUserDetailsManager();

UserDetails adminUser = User
.withUsername("admin")
.password(encoder().encode("admin123"))
.authorities("FULL_PRIVILEGES")
.roles("ADMIN")
.build();

manager.createUser(adminUser);

return manager;

}

Definiowanie uzytkownikdw w magazynie danych

Metoda userDetailsService() konfiguruje magazyn
uzytkownikéw w pamieci z jednym uzytkownikiem. Ten
uzytkownik otrzymuje nazwe uzytkownika admin,
hasto admin123 i role ADMIN.

Przechowujemy zakodowane hasto i identyfikujemy je,
udostepniajac koder w metodzie kodera, ktéry uzywa
BCrypt.



Konfiguracja zabezpieczen

@verride Metoda configure(HttpSecurity) okresla, ktére $ciezki

URL powinny by¢ zabezpieczone, a ktére nie.
protected void configure(HttpSecurity http) throws Exception {

. Sciezka “/home” skonfigurowana jest tak, aby nie
http.authorizeRequests() wymagata zadnego uwierzytelnienia.

ol H e ) e ) Sciezka “/dashboard” skonfigurowana jest tak aby

wymagata uwierzytelnienia.
.antMatchers("/dashboard").authenticated() DTS v

.and()

.formLogin();



Opcje konfiguracji

Metoda Opis
and Przydatne do tagczenia metod, poniewaz zwracany jest objeckt SecurityBuilder
anonymous Umozliwia uzyskanie dostepu uzytkownikom anonimowym

authenticated

Umozliwia uzyskanie dostepu zweryfikowanym uzytkownikom

authorizeRequests

Ogranicza dostep na podstawie HTTPServietRequest

antMatchers Zezwala lub ogranicza dostep, uzywane w potgczeniu z wywotaniem authorizeRequests
formLogin Zapewnia, ze uzywamy logowania za pomocg formularza
httpBasic Wykorzystuje prostg metode uwierzytelniania HTTP Basic
hasRole Zezwala na dostep jesli uzytkownik ma okreslong role
permitAll Bezwarunkowo umozliwia uzyskanie dostepu
loginPage Okresla adres URL strony logowania, jesli wymagane jest logowanie.
rememberMe Umozliwia uzyskanie dostepu uzytkownikom, ktérzy zostali uwierzytelnieni za pomocg funkgciji

“zapamietaj mnie”




Dostosuj swoje bezpieczenstwo

Spring Security umozliwia duza konfigurowalnos¢ funkgji.

Jedna z nich jest np. definiowanie wtasnych tras logowania i wylogowywania. Mozemy to
zrobi¢ w bardzo tatwy sposéb - za pomocg aktualizacji naszej obecnej konfiguracji. W ten
sposéb mozemy szybko zdefiniowac niestandardowa strone logowania, ktéra za pomocg
loginu i odpowiedniego url bedzie przekierowywac do odpowiedniej zaktadki.



Zabezpieczenie Aplikacji REST

@Configuration
public class GatewaySecurityConfig extends WebSecurityConfigurerAdapter {

@Override

protected void configure(AuthenticationManagerBuilder auth) throws

Exception {

auth.inMemoryAuthentication()

.passwordEncoder(NoOpPasswordEncoder.getInstance())
withUser("user").password("user123")
.roles("USER").and()
withUser("admin").password("admin123")
.roles("USER", "ADMIN");

@Override

protected void configure(HttpSecurity http) throws Exception {
http
P To jest REST nie boimy sie cross-site
i A request forgery

.hasRole("USER")
.antMatchers("/**")
.hasRole("ADMIN")

.and()

.csrf().disable()
.headers().frameOptions().disable();

! ‘  Wytaczamy X-frame header

umozliwiajac osadzenie w iFrame



Nowosci w Spring Security 5 \



OAuth 2.0 Login

e otwarty standard autoryzacji dostepu do strony internetowej lub aplikacji bez podawania
haset

e powszechnie uzywany przez Google, Facebook, Twitter i wiele innych

e doskorzystania z spring-security-oauth2 w klasie trzeba uwzglednic elementy:
o  compile group: 'org.springframework.security’,
o  name: 'spring-securityoauth2-client’,
o  version:



Konfiguracja loginy Google i Facebook za pomoca
SYelglgle

e poswiadczenie klienta dla kazdego z nich
e Spring Boot skonfiguruje przekierowanie identyfikatora URI w nastepujacym formacie
o /login/oauth2/code/{registrationld},
e Plik application.properties
o  spring.security.oauth2.client.registration.google.client-id= <your client id>
o  spring.security.oauth2.client.registration.google.client-secret= <your client secret>
o  spring.security.oauth2.client.registration.facebook.client-id= <your client id>
o  spring.security.oauth2.client.registration.facebook.client-secret=<your client secret>



Podstawowa konfiguracja

@Configuration
public class OAuthSecurityConfig extends WebSecurityConfigurerAdapter {
@Override
protected void configure(HttpSecurity http) throws Exception {
http.authorizeRequests()
.anyRequest().authenticated()
.and()
.0auth2Login();



\ Metody dostepne w oauth2Login()

loginPage("/my_login")
defaultSuccessUrl()
failureUrl()
successHandler()
failureHandler()



Wsparcie reaktywne

e Asynchroniczne strumienie danych
e RoOznigsie od tradycyjnych strumieni
e Wozrost wydajnosci



DelegatingPasswordEncoder
Domysliny enkoder

e {bcrypt}zaszyfrowane_hasto

e PasswordEncoder passwordEncoder
=PasswordEncoderFactories.createDelegatingPasswordEncoder();

e klucze rozszyfrowujace: Idap, MD4, MD5, noop, pbkdf2, scrypt, SHA-1, SHA-256, sha256



Implementacja customowego
DelegatingPasswordEncoder

@SuppressWarnings("deprecation")

static PasswordEncoder createDelegatingPasswordEncoder() {
String idForEncode = "bcrypt";
PasswordEncoder defaultEncoder = NoOpPasswordEncoder.getInstance();
Map<String, PasswordEncoder> encoders = new HashMap<>();
encoders.put("bcrypt", new BCryptPasswordEncoder());
encoders.put("noop", defaultEncoder);
encoders.put("SHA-256", new MessageDigestPasswordEncoder("SHA-256"));
DelegatingPasswordEncoder delegatingPasswordEncoder =new
DelegatingPasswordEncoder(idForEncode, encoders);
delegatingPasswordEncoder.setDefaultPasswordEncoderForMatches (defaultEncoder);

return delegatingPasswordEncoder;



DelegatingPasswordEncoder
SposOb uzycia

@Bean
public PasswordEncoder passwordEncoder() {

return DefaultPasswordEncoderFactories.createDelegatingPasswordEncoder();

}



Dziekujemy za uwage!



