Wptyw botow na
wyniki wyborow



Bat (program)

e Definicja
e Podstawg tej technologii jest analiza jezyka naturalnego
e Wykorzystywanie wiedzy na temat zachowania ludzi do modelowania i

symulowania cyfrowych postaci nazywa sie botyka.

Przyktadami sg ztozone interfejsy, oparte na analizie jezyka naturalnego i
zasadach komunikacji cztowiek-cztowiek, umozliwiajgce sprawniejsze

interakcje w relacjach cztowiek-maszyna.



[astosowanie - przyktad

Boty z zatozenia sg programami znajdujgcymi zastosowanie w wykonywaniu
okreslonych czynnosci przez urzgdzenia mechaniczne na polecenie cztowieka.

Moga m.in. informowac o zmiennosci np. natezenia ruchu komunikacyjnego
czy pogody.

Przyktad komercyjnego wykorzystania botow:

e automatyczni asystenci obstugujgcy klientow on-line (chatboty)



Wptyw hatow na wyniki wyborow
w 201612018 roku



Oparte na sztucznej inteligencji, udajgce cziowieka
algorytmy stajg sie coraz sprytniejsze i trudniejsze do
wykrycia. W ten sposob coraz bardziej mogg wptywac

na wyniki wyboroéw.



Badanie aktywnosci botow podczas wyhorow

Specjalisci (pod przewodnictwem Emilio Ferrara) z Information Sciences Institute
na University of Southern California przestrzegali przed ewolucjg botow -

inteligentnych programow podszywajgcych sie pod ludzi.
Opisujg badanie, porownujgc aktywnosc¢ botow w czasie:

e wyborow prezydenckich w 2016

e wyborow srodka kadencji w 2018 roku.



Opis hadania

Naukowcy przyjrzeli sie prawie 250 tysigcom dziatajgcych na Twitterze kont.

Wykryli ponad 30 tys. botow.

Po ich analizie stwierdzili, ze w 2016 roku internetowe roboty przede wszystkim
publikowaty wybrane tweety innych uzytkownikow oraz potezne ilosci tweetéw

skoncentrowanych wokot wybranych wiadomosci.



[asady dziatania hatow

Przyktady:

e publikowanie 1000 tweetow na godzine (fatwe do rozpoznania)
e publikowanie 5,10,15 tweetow z rzedu, a nastepnie zadnego przez
godzine (trudne do rozpoznania)

Mogg agregowac nastroje w spolaryzowanej dyskusji, a moze nawet jeszcze
bardziej je spolaryzowac.

Boty, wykorzystujgc sztuczng inteligencje, mogg czatowac z ludzmi.



Wyniki badania

Boty przed wyborami w 2018 roku:

e Podobnie jak prawdziwi uzytkownicy internetu, rzadziej publikowaty
wpisywane przez innych tweety i rzadziej na masowg skale zajmowaty sie

promowaniem wybranej wiadomosci.
Boty w trakcie wyborow w 2018 roku:

e Boty zaczety czesciej dziata¢ w grupach, nasladujgc ludzkie
zaangazowanie w jakas idee.



Wyhory prezydenckie w 20106

Wedtug raportu senatu USA to rosyjscy agenci wykorzystywali boty —
automatyczne konta udostepniajgce tresci — w celu oszukania uzytkownikéw
medidéw spotecznosciowych w Stanach Zjednoczonych i przechylenia wyboréw
na korzysc prezydenta Donalda Trumpa.

W badaniach przeprowadzonych przez Emilio Ferrara opisuje, ze wiekszosc
dziatajgcych botow wspierata Donalda Trumpa, a generowane tweety miaty
charakter pozytywny. Natomiast w przypadku botow wspierajgcych Hilary
Clinton tweety miaty charakter bardziej neutralny.
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