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Przyjrzymy sie, czym jest aplikacja cloud-native i jakie sg jej cele.
W tym rozdziale oméwimy nastepujgce tematy:

e \WyijasSnienie koncepcji aplikacji natywnych w chmurze
e \WyjaSnienie celdw aplikacji w chmurze
e \WyijasSnianie wzorcéw projektowych chmury




Wyjasnienie pojecia aplikacji chmurowych

W przesztoSci zasoby chmurowe byty wykorzystywane jedynie jako pamie¢ masowa. Obecnie, wdraZanie aplikacji korporacyjnych
w chmurze staje sie coraz popularniejsze. Duzym jej wyzwaniem jest sprawienie, aby aplikacja posiadata cechy takie jak
elastyczno$¢, skalowalnos$¢ i dostepnoscE (gtdwne cechy chmury obliczeniowej). A wiec aplikacja, ktora wykorzystuje zalety i
mozliwoSci chmur to wiasnie cloud-native. Do stworzenia takiej aplikacji wykorzystuje sie zestaw wzorcéw projektowych.
ElastycznoSC w chmurze oznacza, Ze zasoby obliczeniowe sg wykorzystywane i uwalniane zgodnie z zapotrzebowaniem.

WitasSciwoSci aplikacji cloud-native:
Pakowanie w kontenery - aplikacje wykonywane w odizolowanych jednostkach

Dynamiczne zarzgdzanie - Istnieje centralny punkt, ktory zarzgdza aplikacjami poprawiajgc wykorzystanie zasobdéw i redukujgc z nig
zwigzane koszty.

Zorientowanie na mikroserwisy - Aplikacje w chmurze sg luZzno sprzezone czyli zmiana w jednym komponencie nie powinny
wptywac na iny komponent. (z ang. loose coupling)




Wyjasnienie celow aplikacji cloud-native

Cechy, ktére powinna posiada¢ aplikacja cloud-native:

Dostepnosc¢-pozgdane jest nieprzerwane dziatanie wszystkich funkcjonalnoSci systemu.
e Zarzgdzanie danymi-dane mogg byC replikowane na wiele serweroéw.
Przesytanie komunikatow-ustugi lub aplikacje komunikujg sie za pomocg asynchronicznego przesytania
komunikatow.
Zarzgdzanie i monitorowanie-logi oraz raporty a takze nowe implementacje bez przerwania dziatania.
e Wydajnosc¢ i skalowalno$¢é-pomimo wzrostu wykorzystania zasobéw utrzymuje wydajnoS¢ na
zatoZonym poziomie.
e Odporno$c¢-aplikacja powinna byC w stanie szybko poradzi¢ sobie z awariami.
BezpieczeNstwo-elementy dostepne dla uzytkownika powinny by¢ odporne na ataki.




Wyjasnienie wzorcow projektowych chmury

Aplikacja ztozona(mikroserwisy) - wzorzec projektowy charakteryzujgcy sie roztoZzeniem aplikacji na mniejsze,
funkcjonalne i niezalezne czesci, (z dobrze zdefiniowanym interfejsem) ktére sg miedzy sobg luzno powigzane.
Abstrakcja - gtéwnym jej zatozeniem jest skupienie na potrzebach klienta, a nie na istniejgcej juz strukturze
hardware’owej. W ten sposdb, zasoby chmury sg uzytkowane na zgdanie, co charakteryzuje elastyczng
skalowalno$¢. Dzieki temu zasoby chmury mogg by¢ dopasowywane zaleZnie od potrzeb klienta.

Brama API - stuzy jako front-end dla klientéw aplikacji chmurowych. Dziata jako warstwa odbierajgca zgdanie i
wykonuje kilka mikroustug zwigzanych z wymagang funkcjonalno$cig. W zaleZzno$ci od typu klienta aplikacja moze
dostarczaC réznych odpowiedzi.

Wzorzec rejestru ustug - jest to baza danych zarejestrowanych ustug. Kiedy tworzony jest mikroserwis jest on w niej
zapisywany, a gdy umiera znika z bazy. Klient uzyskuje dostep do bazy, nastepuje sprawdzenie dostepnosci danej ustugi i
udostepnienie klientowi jej lokalizacji.

Serwer konfiguracji - stuzy do zarzgdzania wtaSciwosSciami aplikacji zbudowanej w oparciu o mikroserwisy. Warstwa ta
odpowiada za utrzymanie tych wtasciwosSci i jeZeli sg one zmieniane to zmiana ta jest odzwierciedlana w mikroserwisie
(lub aplikacji) bez koniecznoS$ci przebudowy lub restartu serwisu.

Schemat wylacznika - zapobiega wielokrotnemu wykonywaniu sie operacji w sytuacji, gdy najprawdopodobnie;j
zakonczg sie btedem w trakcie wykonywania. Dodatkowo wzorzec ten sprawdza czy btad zostat naprawiony i jesli tak to
proxy wysyta Zgdanie wykonania operacji, a jesli nie licznik niepowodzen jest zwiekszany.

Mechanizm wyltacznika automatycznego - posiada trzy odrebne stany: closed, open i half-open.




7. Dwanascie czynnikdw - metodologia oparta na dwunastu czynnikach prowadzgcych do udanej realizacji projektu
SaaS$ (Software as a Service). Czynniki te to:

Codebase - jest to kazde repozytorium, w ktérym jest przechowywany kod, dla kazdej aplikacji
istnieje jedno takie repozytorium. Musi by¢ ono zarzgdzane poprzez system kontroli wersji.
ZaleznosSci - kazda zalezno$¢ uzytkowana przez projekt musi zosta¢ zadeklarowana i wyizolowana
z kodu. Jednym z przydatniejszych narzedzi do zarzgdzania paczkami jest np. Maven.

Config - jest to wszystko co rézni sie pomiedzy poszczegdlnymi wdrozeniami np. porty, sposoby
uwierzytelnienia dostepu do baz danych etc. Metoda dwunastoczynnikowa wymaga
odseparowania konfiguracji od kodu, gdyz konfiguracje mogg réznic sie pomiedzy deployami, a
kod powinien pozosta¢ taki sam.

Ustugi wspierajgce - sg to zewnetrzne komponenty/ustugi uzytkowane przez aplikacje tj. bazy
danych, repozytoria plikdw, ustugi komunikacyjne (przesytu wiadomosci, maili). Kazdy z tych
komponentéw musi by¢ dostepny poprzez adres URL lub lokalizacje i uwierzytelnienie jakie zawiera
konfiguracja aplikacji. W ten sposdb Zadne zmiany w lokalizacji danej ustugi nie wptyng na kod
aplikacji.




Build,release,run - jest to proces transformacji kodu w $rodowisko. Build odpowiada za kompilacje i
wygenerowanie wykonywalnej paczki. Release polega na zastosowaniu konfiguracji aplikacji w pakiecie
wykonywalnym, wynik release jest gotowy na przeskanowanie w Srodowisku, ktére zawiera konfiguracje. Run
natomiast inicjalizuje aplikacje w konkretnym Srodowisku.

® Procesy - metodologia dwunastoczynnikowa wymusza wyjatowienie proceséw i komponentow, oznacza to, Ze
zadne z nich nie powinno zawieraC informacji w pamieci ktéregokolwiek komponentu aplikacji. Jesli wyniknie
potrzeba przechowania jakichkolwiek danych do péZniejszego wykorzystania, z pomocg przychodzi baza
danych.

e Port-binding - aplikacja implementowana za pomocg metody dwunastoczynnikowej jest catkowicie
samowystarczalna i niezalezna od uzycia zewnetrznych serwerédw. Musi on eksportowac ustuge HTTP poprzez
port-binding co oznacza, Ze tgczy sie ze Swiatem za pomocg adresu URL. W ten sposéb jedna aplikacja moze
by¢ wspierajgcym lub zewnetrznym zasobem drugie;j.

e  Wspodtbieznos¢€ - aplikacja implementowana w tej metodologii musi by¢€ skalowalna pod wzgledem

wykonywania proceséw w trybie réwnolegtym.




DyspozycyjnoS¢ - w tej metodologii powinna istnie¢ mozliwoS¢ by proces zostat rozpoczety lub zakoriczony w
dowolnym czasie. Proces zakonczony bez jakiegokolwiek impaktu oznacza jego pozytywne zakonczenie z
zapisaniem stanu i uwolnieniem przydzielonych mu zasobow.

Parzysto$¢ dev/prod - oznacza, Ze Srodowiska produkcyjne i testowe powinny by¢ utrzymywane w jak najbardziej
zblizonych stanach co utatwia proces wdrazania i unikania btedéw podczas przesytania zmian z developmentu na
produkcje.

Logi - powinnny by€ traktowane jako cigg zdarzen w szczegdlnosSci w Srodowisku chmurowym, gdzie procesy
rozpoczynajg sie i sg konczone co chwile.

Procesy administracyjne - metoda dwunastoczynnikowa wskazuje na to, Ze procesy utrzymania powinny by¢
zautomatyzowane i wykonywane na czas. Z racji tego, Ze aplikacja dziata w wielu Srodowiskach wymaga uzycia
tych samych narzedzi do wykonania poszczegdlnych zadan co znacznie zmniejszy problemy z parzystoScig
pomiedzy Srodowiskami.




Wzorce bezpieczenstwa

W tym rozdziale przyglgdniemy sie wzorcom bezpieczenstwa i jak
mogg one pomdc nam implementowac bezpieczniejsze aplikacje.
Bedziemy omawiaC

Gtowne koncepty wzorcéw bezpieczenstwa
Idea wzorca pojedynczego logowania (ang. single-sign-on)
Mechanizmow uwierzytelniania

WyjaSnienie czym jest przechwytywanie uwierzytelniania




Podstawowe zatozenia wzorcow
bezpieczenstwa
Aplikacje majg Scisty zwigzek z danymi i ich przechowywaniem. Wiele firm musi

przechowywac delikatne dane i zapewniaC kontrole dostepu. Integralnym
elementem bezpieczenstwa, a co za tym idzie bezpiecznych aplikacji jest

informacja dotyczgca bezpieczehstwa, ktdre opiera si€ na nastepujgcych
podstawowych zasadach

PoufnoSc¢
Integralnosc¢
Dostepnosc¢
Niezaprzeczalnos¢




Czym sg wzorce bezpieczenstwa

Wzorce bezpieczenstwa sg zestawem rozwigzan dla czestych problemoéw z
bezpieczenstwem. Duza czeSc¢ tych wzorcodw bezpieczenstwa stuzy do
rozwigzywania probleméw zwigzanych z uwierzytelnianiem, ktore jest

zwigzane z zasadami poufnosci i integralnoSci.

Dzieki tym wzorcom programista moze napisaC oprogramowanie z wysokim
poziomem bezpieczenstwa i dla znanych probleméw zastosowac rozwigzania
ktore sg juz przetestowane i zweryfikowane




Wzorzec pojedynczego logowania

Wzorzec ten skupia si€ na Application 1

stworzeniu ustugi

uwierzytelniania wspoétdzielong z
kilkoma aplikacjami w domenie.

Przyktadem takiego

uwierzytelniania jest Google Authentication

Service

Application 2

gdzie mozemy zaobserwowac, ze

po zalogowaniu si€ np. do Gmail

jesteSmy jednoczeS$nie
zalogowani do YouTube

Application 3




Mechanizmy autentykacji

Podstawowa autentykacja

Autentykacja za pomocg formularza

Digest G

Autentykacja za pomocg klucza

Autentykacja dwustronna G
D




Jedng z form autentykacji jest autentykacja
okresSlona jako w “Basic authentication”. Nie
wymaga duzego wysitku ze strony dewelopera.
Aplikacje uzywajgce tej formy wySwietlajg
“dialog box” pozwalajgcy na wprowadzenie
danych uzytkownika.

Podatny na ataki typu “man-in-the-middle”,
ze wzgledu na przesytanie danych w formie
czystego tekstu

Podstawowa autentykacja

Authentication Required

http://10.127.127.76:6162 requires a username and
password.

Your connection to this site is not private,

User Name:

Password:

Log In Cancel




Autentykacja za pomoca formularza

Forma podobna do “podstawowej

autentykacji”, ze wzgledu na sposéb Log into Facebook
przesytania danych. Pozwala jednak na

wigkszg swobode w kwestii Emall or Phone Numbey
dostosowywania wyglgdu graficznego

interface’u. "

Forgot account? - Sign up for Facebook
Podatny na ataki typu “man-in-the-middle”,
ze wzgledu na przesylanie danych w formie
czystego tekstu




HAl1 = MD5(username:realm:password)
HA2 = MD5(method:digestURI)

Digest authentication response = HDS (HAL:nonce :HA2)

Wykorzystuje jednokierunkowg @ @

funkcje hashujgcg w celu —
zaszyfrowania przesytanaych danych. »
Dzieki temu zabiegowi przechwycenie Generate randomly nonce
danych w trakcie przesytania nie SN ncasedin}
stanowi potencjalnego zagrozenia dla b
sompute, response=Fi ,
systemu. usemame, password, rg;ﬂ:;e
RESPONSE(nonce. realm, usemame,
>
Compute, F(nonce, usemame,
password, realm)
And compare it withreceived
response




Autentykacja za pomoca klucza

Ta forma autentykacji nie wymaga od uzytkownika podania danych za pomocg formularza.
Autentykacja polega na wykorzystaniu pary kluczy i kryptografii asymetryczne;.

Private Key Public Key




Dwustronna autentykacja

TrustStore

—_—
| client.cert
L J

Verifies certificate : Server oot

Requests a protected resource

Verifies certificate

Presents certificate

Presents certificate

G|

Accesses to source success

Server

Client.keystore

client.cert ]

Serverkeystore

server.cert ‘

Mechanizm, w ktorym

zaréwno serwer
wymaga autentykacji od
klienta jak i klient od
serwera.

TrustStore

server.cert

Verifies certificate

Requests a protected resource

Presents certificate

Presents certificate

Client

Accesses to source success

TrustStore

server.cert

Verifies certificate

Server

certificate-based : obie strony dokonujg atentykacji za pomocg

certyfikatu.

username/password-based : serwer zapewnia certyfikat, natomiast

autentykacja klienta przebiega za pomocg loginu i hasta.




Authentication interceptor

Interceptor: 3-_—]

/07 Component C G
—C P \wcwmm &l




Interceptor pattern (wzorzec przechwytywania) - to zaawansowana technika programowania pozwalajgca na
przechwytywanie wywotania obiektu i przetworzeniu jego algorytmow przed lub po wywotaniu.

W?zorzec jest oparty o zatoZenia programowania obiektowego, co pozwala pozwala na zmiany w trakcie
dziatania bez ingerencji w jego logike.

Java EE 8 pozwala nam skorzystaC z interceptora EJB(Enterprise JavaBeans) lub CDI(Context and Dependency
Injection).

Zmiany ktdére powoduje sg ‘transparent and used automatically’, tzn. reszta aplikacji nie wie Ze co$ zostato
dodane lub zmienione, dzieki czemu moze pracowac jednym ciggiem.




Authentication interceptor (przechwytywacz uwierzytelniania) - technika wykorzystujgca wzorzec
przechwytywania. Korzysta z interceptora EJB lub CDI.

Dzieki temu mozemy skorzystaC z mechanizmu autoryzacji przed lub po biznesowej czeSci programu. Daje
nam to mozliwos$¢ walidacji bez ingerencji cze$ci autoryzacyjnej z logikg biznesowa.




Dziekujemy za uwage!




