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Wstep

Wiele réznych organizacji takich jak ISIS, ale takze
politycy lub media panstwowe prowadzg kampanie
majgce na celu wptywaC¢ na opinie uzytkownikow.
Takie dziatania sg niebezpieczne, poniewaz mogg
zaburzy¢  procesy demokratyczne. Aby im
przeciwdziatac rosnie zapotrzebowanie na
oprogramowania identyfikujgce tzw. “influence bots”.
Jednym 2z pomystow na walke z botami jest
wydarzenie organizowane przez agencje rzgdowa
DARPA (Defense Advanced Research Projects
Agency) majgce na celu sposrod wielu druzyn
wytoni¢ oprogramowanie w najlepszy sposob radzgce
sobie z wykrywaniem influence botéw na platformie
twitter.



Czym sg boty?

Bot — skrot od stowa robot; w Swiecie
technologii informatycznych oznaczajgcy
program funkcjonujgcy w przestrzeni
przeznaczonej z zatozenia dla cztowieka
| symulujgcy zachowanie zywego
uzytkownika. Szczegolnym typem botow
sg zdolne do konwersacji chatboty i
voiceboty.




Rodzaje botow na twitterze

e Spamboty - rozsiewajg spam na dane
tematy

e Payboty - nielegalnie zarabiajg pienigdze
poprzez np. kopiowanie linkow do stron
internetowych i przekierowywanie
uzytkownika przez strony, za wejscia na
ktore tworca bota dostaje pienigdze

e Influence boty - ich zadaniem jest
wptyniecie na decyzje uzytkownika
poprzez wyrazanie propagandowych
pogladow




Do czego sg wykorzystywane boty na twitterze

Wedtug badan ponad 8.5%
wszystkich uzytkownikow twittera to
boty. Wiekszos¢ z nich stuzy do
spamu, jednak czesc to influence boty
- ktére sg grozniejsze i mogg byc
niebezpieczne dla wolnosci wyrazania
witasnego zdania. Przyktadami
dziatania takich botow sg radykalne
poglady przekazywane przez I[SIS,
uzywane po to, by zacheca¢ mtodziez
do ich wspierania lub  boty
wykorzystywane przez rzad rosyjski,
by szerzyC propagande na temat ich
ataku na Ukraine

Russian Embassy, UK & @Russia... - 2h

1" Russia government organization

FM #Lavrov on the #Mariupol attack: The
maternity house was long non-operational.

Instead, it was used by ®™* armed forces and
radicals, namely the neo-Nazi Azov
Battalion. Moreover, #Russia warned #UN
Security Council about this 3 days ago.




Co to jest DARPA?

Defense Advanced Projects Agency Badania (DARPA) jest agencjg Departamentu
Obrony Stanéw Zjednoczonych odpowiedzialng za badania i rozwéj nowych
technologii dla celow wojskowych. Do dzis DARPA byta zrédtem rozwoju wielu
technologii, ktére miaty powazne konsekwencje na catym Swiecie, w tym sieci
komputerowe (w szczegolnosci ARPANET, ktory ostatecznie stat sie Internetem) i
NLS (akronim reprezentujgcy w jezyku angielskim wyrazenie ,, System ON-Line”,
w jezyku francuskim dostownie ,system online”), ktory byt zaréwno pierwszym
systemem hipertekstowym, jak i waznym prekursorem interfejséw graficznych,
ktore staty sie dzis wszechobecne.



Twitter bot detection challenge

Stworzona przez DARPA czterotygodniowa konkurencja testujgca metody
utworzone podczas programu SMISC (SocialMedia in Strategic Communications)
wykrywania influence botow. Zadaniem uczestnikow byto wykrycie botow
szerzgcych pro-szczepionkowe poglady.

Gtowne zadania uczestnikow:

e oddzieli¢ influence boty od innych typow botow

e oddzieli¢ influnece boty wypowiadajgce sie na dany temat od innych botéw

e oddzieli¢ influnece boty szerzgce pro-szczepionkowe poglady od tych
wypowiadajgcych sie negatywnie oraz neutralnie na ich temat



Uczestnicy wyzwania oraz wyniki

W konkurencji brato udziat 6 druzyn: University of Southern California, Indiana
University, Georgia Tech, Sentimetrix, IBM oraz Boston Fusion.

Druzyny nie znajgc doktadnej liczby miaty wykry¢ 39 pro-szczepionkowych botow.

Wyzwanie wygrat Sentimetrix, ktory pobit inne druzyny o 6 dni z doktadnoscia
39/40 trafien. Uniwersytet Potudniowej Kalifornii (University of Southern California)
osiagnat najwyzszg doktadnosc¢ 39/39 trafien.



Tabela wynikow oraz sposob ich obliczania

Misses Hits Guesses  Accuracy Speed Final Score

Sentimetrix
usc
DESPIC
IBM

B. Fusion

G. Tech

Kolumna “Accuracy” - precyzja, przedstawia wartos¢ (h-0.25m), gdzie h to ilos¢
trafien, m to ilos¢ pomytek. Kolumna “Speed” okresla ilos¢ pozostatych dni do
zakonczenia wyzwania w momencie wykrycia przez druzyne wszystkich botow.

Finatowy rezultat byt obliczany w sposob:
FinalScore = Hits - 0.25*Misses + Speed



Przygotowanie srodowiska do wyzwania

Do wyzwania przygotowano syntetyczne srodowisko emulujgce API Twittera.
Zestaw danych sktadat sie z:

- 7038 kont uzytkownikow

- profile uzytkownikéw
- zredagowano profile uzytkownikéw w formacie uzytkownikow Twittera (zdjecie
profilowe, URL, liczba znajomych i obserwujgcych i krétkie bio)
- 4095083 tweetow ze znacznikami czasowymi (timestamp)

Po rozpoczeciu wyzwania druzyny miaty mozliwosc¢ przesytania odpowiedzi, ktore
serwer sprawdzat i oznaczat odpowiedz jako prawidtowa/nieprawidtowa



Podejscie druzyn do znajdowania botow

Kazdy z trzech zwycieskich zespotow stwierdzit, ze same techniki uczenia
maszynowego bytyby niewystarczajgce z powodu braku danych szkoleniowych,
Jednak potautomatyczny proces, ktory obejmowat uczenie maszynowe, okazat sie

przydatny.

Zaden zespét nie rozpoczat od uczenia nienadzorowanego (unsupervised). USC
wykorzystat nienadzorowane wykrywanie wartosci odstajgcych w potgczeniu z
innymi dowodami. Zaden zespodt nie uznat za przydatne istniejgcych metod Sybil
detection. Kazdy zespo6t skorzystat z wczesniejszych badan nad influence-botami.



Stworzenie zbioru trenujgcego

Prawie kazdy z zespotow wykorzystat
wczesniejszg prace do zbudowania

profilu uzytkownika. Sentimetrixowy

SentiBot uczyt sie identyfikowac
influence-boty na podstawie zbioru \
zawierajgcego ponad 17 milionéw
uzytkownikow i 25 milionow tweetow. e




Tweet syntax

Kilka elementow tweeta, na ktore zwrocono uwage:

e czy sktadnia przypomina te, ktdrg postugujg sie programy do generacji tekstu

e srednia liczba hashtagow, oznaczen innych uzytkownikow, ilos¢ znakow
specjalnych

e srednia liczba retweetow

e informacja, czy tweety sg geo-enabled

e procent tweetow, ktdre konczg sie kropkg, hashtagiem, lub linkiem



Semantyka tweetow

Kilka elementéw, na ktore zwracano uwage:

e liczba tweetow uzytkownika powigzanych z
tematem szczepien

e Sredni wynik sentymentu (zwigzany z tematem
szczepien)

e najczestszy temat tweetow danego uzytkownika

e liczba jezykow, w ktorym zostat wygenerowany
tweet

e niespojnosc sentymentu




Zmiana zachowania uzytkownika w czasie

Kategoria ta jest istotna, poniewaz taktyka, ktorg mogg obierac influence-boty, to
np. skupienie uwagi, oraz zaangazowanie grupy antyszczepionkowej, aby
nastepnie zmienic poglad w celu zmiany pogladow uzytkownikéw, ktorych uwage
udato sie pozyskac.

Przyktadowe badane cechy:

zmiana sentymentow,

liczba tweetdéw na dzien,

czas trwania sesji (sesja trwajgca np. dzien jest podejrzliwa),
procent straconych obserwujgcych



Cechy profilu uzytkownika

Przyktadowe cechy brane pod uwage przy analizie profilu uzytkownika:

e czy uzytkownik ustawit zdjecie profilowe, jesli tak, to czy jest ono w bazie
stokow zdjeciowych

e Czy nazwa uzytkownika przypomina nazwy generowane przez programy do

generowania nazw

liczba tweetow, retweetow, odpowiedzi, oznaczen

liczba obserwujgcych i obserwowanych

dostepnosc koordynatow gps

liczba urzgdzen (aplikacja mobilna, przeglgdarka internetowa)



Metody identyfikowania botow

Kazdy zespot wykorzystat wiedze z pracy
wykonanej w przesztosci do manualnego
znalezienia poczatkowego zbioru botow.




Metody identyfikowania botow

Sentimetrix wykorzystat:

e grupowanie

e analize sieci (network analysis)
do zidentyfikowania dodatkowe;
liczby botow

e SVM (Support Vector Machine)
do przewidywania pozostate]
liczby botow



Metody identyfikowania botow

Uniwersytet Poludniowej Kaliforni

e wykrywanie wartosci odstajgcych (outlier
detection) za pomocg analizy tresci i kontroli
manualnej - wykrywanie poczatkowych botow

e analiza sieciowa (network analysis), analiza tresci
| sentymentu, oraz pot-nadzorowane grupowanie
(semi-supervised clustering) - wykrywanie
dodatkowych botow



Algorytmy analizy botow stosowane w wyzwaniu

Zespot z Indiany do identyfikacji botow wykorzystat:

e sieci wspotwystepowania hashtagow (hashtag G o O
co-occurrence networks), e
e miary odlegtosci N 9
o podobienstwo cosinusowe a (2]
o odlegtosc¢ Jaccarda (Jaccard distance) 0 (2]

e strategie predykcji online opartg na
wieloramiennym bandycie (multi-arm bandit)



Algorytmy analizy botow stosowane w wyzwaniu

Uniwersytet Potudniowej Kaliforni
(USC) i Sentimetrix wykorzystaty
techniki wykrywania wartosci
odstajgcych (outlier detection)




Algorytmy analizy botow stosowane w wyzwaniu

USC aby znalez¢ wartosci odstajgce w niskowymiarowej
(low-dimensional) przestrzeni latentnej (latent space) zastosowat:

e ortogonalng faktoryzacje macierzy
nieujemnej (Non-Negative Matrix
Factorization - NMF)

e wykrywanie wartosci odstajgcych
oparte na klastrowaniu
(clustering-based outlier detection),

Documents




Algorytmy analizy botow stosowane w wyzwaniu

Sentimetrix w celu identyfikaciji
prawdopodobnych botow (likely bots):

e wykorzystat algorytm DBSCAN do
generowania klastrow

e analizowat cechy uzytkownika
(user features)

e analizowat podobienstwa do
znanych botow




Algorytmy analizy botow stosowane w wyzwaniu

Podejscie zespotu z Indiany do
oceny botow oraz technika USC do
wykrywania wartosci odstajgcych
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Narzedzia wykorzystane do identyfikacji botow

Zespoty zastosowaty panele
informacyjne (dahsboards)
do listowania uzytkownikow
w celu identyfikowania
podejrzanych kont




Narzedzia wykorzystane do identyfikacji botow

Panel Sentimetrixa zawierat
szczegotowe informacje dotyczgce
kazdego konta uzytkownika:

e kompletnosc profilu,

e opisy i dodatkowe zmienne,
ktore mogg sugerowac
podejrzang aktywnosc




Narzedzia wykorzystane do identyfikacji botow

Zastosowanie panelu pozwolito analitykom na:

przeszukiwanie profili,

sortowanie profili,

przegladanie zrzutow sieci,
przegladanie szczegotow dotyczgcych
uzytkownikow.



Stworzenie frameworku do wykrywania influence botow

Wykrywanie opiera sie na potautomatycznym
procesie, ktory wykorzystuje cztery techniki:

e wykrywanie niespojnosci (inconsistency
detection) i modelowanie zachowan
(behavioral modeling),

e analiza tekstu (text analysis),

e analiza sieci (network analysis)

e uczenie maszynowe (machine learning)




Stworzenie frameworku do wykrywania wptywu botow

Krok 1 - wstepne wykrywanie botéw
Initial Bot Detection

|dentyfikacja kilku botéw przy uzyciu:

e heurystyki (heuristics),

e zachowan (behaviors),

e wskazowek jezykowych (linguistic
cues),

e niespojnosci (inconsistencies).



Stworzenie frameworku do wykrywania wptywu botow

Krok 2 - grupowanie, wartosci odstajace i analiza sieci
(Clustering, Outliers, and Network Analysis)

e wykorzystanie zidentyfikowanych botow
do znalezienia skupisk innych botow

e wykorzystanie analizy wartosci
odstajgcych do zidentyfikowania
dodatkowych botow




Stworzenie frameworku do wykrywania wptywu botow

Krok 3 - klasyfikacja/analiza wartosci odstajacych
(Classification/Outlier Analysis)

|dentyfikacja dodatkowych botow po
zidentyfikowaniu okreslonej liczby botow i
ludzi poprzez:

e wykorzystanie standardowych
klasyfikatorow
e analiza wartosci odstajgcych




Stworzenie frameworku do wykrywania wptywu botow

e system musi by¢ czesciowo
nadzorowany, z ludzkg oceng
e wykorzystanie interfejsow:

o odpowiadajg na pytanie dlaczego I'

dane konto jest uwazane za bota

o dajg informacje zwrotne
(feedback) w celu poprawy
doktadnosci



Whnioski

e Tworcy botow stajg sie coraz bardziej
wyrafinowani.

e Mozemy spodziewac sie rozprzestrzenienia sie
wptywu botow na media spotecznosciowe.

e Potrzeba ulepszenia narzedzi analitycznych

e Opisane metody mogg by¢ uzywane do
wykrywania zarowno catkowicie
zautomatyzowanych botow, jak i zarzgdzanych
przez ludzi (human-orchestrated) operac;ji
wptywu (influence operations).




MozliwoscC rozwoju na przysztosc

e Automatyzacja procesu wstepnego wykrywania botow.

e Opracowanie zestawu narzedzi dla etapu
"Klasteryzacja, odstajgce elementy i analiza sieci"

e Uzycie lepszych metod wizualizacji.

e Uzycie tradycyjnych klasyfikatorow, w celu
wygenerowania dodatkowych kandydatow botow po

odkryciu wystarczajgcej liczby botoéw i prawdziwych
kont (benign accounts).
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