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Czym jest bot?

Program komputerowy, ktérego zadaniem jest wykonywanie zautomatyzowanych
dzialan w przestrzeni przeznaczonej z zalozenia dla cztowieka, ktéry najczescie;
symuluje zachowanie zywego uzytkownika.

Powszechnie uzywane do dziatan pozytecznych oraz szkodliwych.

Szczegblnymi rodzajami botéw sg boty zdolne prowadzi¢ konwersacje - chatboty oraz
voiceboty



Zaburzanie procesow demokratycznych przez boty

Wiele organizacji, wigcznie z organizacjami terrorystycznymi, jest
zainteresowanych zaburzeniem proceséw demokratycznych. W drodze do osiagniecia
tego celu wykorzystujg czesto boty, ktére pozwalajg na ksztaltowanie dyskusji na
forach oraz serwisach spotecznosciowych w okreslony sposéb. Takie dziatanie ma na
celu wptyw na zmiane opinii publicznej.



Rodzaje botow na Twitterze

Boty najczesciej wystepujace na Twitterze to

e spambots - szerzg spam na okreslony temat

e paybots - kopiujg tresci z innych stron (np. CNN), ale wklejaja w nie micro-URLe
przenoszace uzytkownika na strony, ktére ptacg tworcy bota za kierowanie
uzytkownikéw do ich stron

e influence bots - wplywajg na konwersacje na okreslony temat. Sa stosowane w celu
wymuszonego kreowania opinii ludzi na rézne tematy



[agrozenia

Wedtug badan szacuje sie, ze 8.5% uzytkownikéw Twittera to boty. Niektére z nich
maja zastosowanie komercyjne, a niektére sg botami, ktérych zadaniem jest
ksztaltowanie opinii na dany temat. Sytuacja ta stwarza zagrozenie dla wolnosci stowa.

Dla przyktadu, grupa ISIS wykorzystywata boty w celu szerzenia radykalizmu
poprzez wplywanie na mtodziez, aby popierata ich sprawe. Rosja wykorzystata je w celu
siania dezinformacji na temat operacji na Ukrainie.



Wybory prezydenckie w USA w roku 2016

Szacuje sie ze okolo 19% twittéw zwigzanych z wyborami prezydenckimi zostato
wygenerowane przez boty

W 2016 roku najczesciej korzystaly z prostych strategii, ktéra przy obecnych
standardach bytyby bardzo proste do wykrycia.



Obecna sytuacja

Obecnie boty wykorzystuja mozliwosci Al do generowania tekstéw, ktore sg
praktycznie nierozréznialne od tekstu napisanego przez czlowieka, a to pozwala im
znacznie dtuzej pozosta¢ niewykrytym.

Boty, ktére potrafig przetrwaé dtuzej w sieci mogg tworzy¢ tzw. botnet - czyli sie¢
botéw, ktére propagujag ta sama informacje.



Kluczowe informacje w procesie wykrywania botow

Sktadnia Tweetow:

e (zy skladnia postéw danego uzytkownika jest podobna do sktadni generatoréw,

e Srednia liczba hasztagéw, oznaczonych uzytkownikéw, linkéw i znakéw
specjalnych w poscie,

e Srednia liczba postéw udostepnionych ponownie przez uzytkownika,

e (zy jest wigczona geolokalizacja,

® Procent postéw, ktdre sg zakonczone kropka, hasztagiem lub linkiem.



Kluczowe informacje w procesie wykrywania botow

Semantyka Tweetéw:

Liczba postéw powigzanych z konkretnym tematu,
Nastawienie do tego tematu w postach,
Ostatnie tematy, ktére uzytkownik porusza w swoich postach,

Liczba jezykow, w ktérych pisane sa posty (wiele jezykéw moze oznaczaé bota),



Kluczowe informacje w procesie wykrywania botow

Zmiana nastawienia do tematu:

Czy nastawienie uzytkownika zmieniato sie z uptywem czasu?
Wariacje w nastawieniu uzytkownika do tematu,
Przewidywalno$¢ czasu wstawiania postéw,

Czas trwania sesji bez krétkich przerw,

Srednia liczba postéw w ciagu dnia,



Kluczowe informacje w procesie wykrywania botow

Konto uzytkownika:

Czy uzytkownik posiada zdjecie profilowe? Jesli tak to czy jest to zdjecie pobrane z
internetus

Czy uzytkownik ma przypisany adres URL i czy nie ma gdzies indziej jego kopii?
Czy nazwa konta wyglgda na wygenerowang automatycznie?

Liczba postéw, udostepnien, odpowiedzi i oznaczen,

Liczba uzytkownikéw obserwujgcych oraz obserwowanych,

Liczba zrédet, z ktérych uzytkownik wstawia posty (komputer, urzagdzenia
mobilne),

Czy wlaczona jest geolokalizacja?

Podobienstwo profilu uzytkownika do znanych botéw.



Podsumowanie

Boty w sieci sg wszechobecne. Cze$¢ z nich jest uzywana w celu
zautomatyzowania dziatan, takich jak kontakt z uzytkownikiem poprzez chat. Takie
zastosowanie jest niegrozne, a wrecz wygodne. Istniejg jednak réwniez boty, ktére sg
wykorzystywane w celu ksztaltowania opinii publicznej. Moga one manipulowaé
ludZmi w celu osiagniecia wyznaczonych przez twérce celéw.



DZIEKUJEMY ZA UWAGE



Materiaty

https://arxiv.org/ftp/arxiv/papers/1601/1601.05140.pdf
https://www.nature.com/articles/d41586-020-03034-5
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