Wplyw botow na wyniki
wyborow



Aktywnosé botow w mediach spotecznosciowych

Bot spotecznosciowy - bot nasladujacy zachowania uzytkownikéw mediéw
spotecznosciowych, a takze zautomatyzowane konta uzytkownikéw w mediach.

Bot polityczny - bot spotecznos$ciowy wykorzystywany do celéw politycznych.

boty osobowe - posiadaja imie i nazwisko, hboty bezosobowe - masowe zasypywanie

sztucznie stworzony zyciorys, rodziny i mediéw identycznymi wpisami
zdjecia

Ogdélna populacja botéw na Twitterze to od 5% - 8.5%

Co najmniej 15% wszystkich uzytkownikéw dyskutujacych na temat wyboréw to boty.



Bot or Not

System opracowany przez Indiana University.

Publiczna ustuga stuzaca do rozrézniania kont miedzy ludzmi i botami
Drziatanie:

analizuje ponad 1000 czynnikéw takich jak :

-> metadane profili,

=> trescl I tematy wpisow,

=>  struktury sieci spotecznosciowych,

=>  harmonogram aktywnosci,

Doktadnosé w rozpoznawaniu bota - 95%



reguty klasyfikacji jako boty

e Wiecej niz 50 tweetdw w ciggu dnia

Konta publikujace tweety z hashtagami zwigzanymi tylko z jednym
kandydatem

Brak zdjecia profilowego,

Wiecej obserwowanych niz obserwujacych,

czeste tweety przez catg dobe,

odpowiadanie bardzo szybko,

odpowiadanie tg sama odpowiedz na wiele tweetow

wiele hashtagow naraz oraz zewnetrzne linki



Kto jest narazony na fatszywe informacje?
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exposure to fake news sources




Najpopularniejsze nieprawdziwe historie
rozpowszechniane na facebooku.

Fake News Is A Real Problem
Facebook engagement of the top five fake election stories”

Headline Engagements
"Pope Francis Shocks World, Endorses Donald

Trump for President, Releases Statement" 960,000

Ending the Fed

"Wikileaks CONFIRMS Hillary Sold Weapons to
ISIS...Then Drops Another BOMBSHELL! Breaking News" 789,000
The Political Insider

"IT'S OVER: Hillary's ISIS Email Just Leaked & It's
Worse Than Anyone Could Have imagined" 754,000

Ending the Fed

"Just Read The Law: Hillary Is Disqualified From

Holding Any Federal Office" 701,000
Ending the Fed
"FBI Agent Suspected in Hillary Email Leaks Found
Dead in Appartment Murder-Suicide" 567,000

Denver Guardian

Total Facebook engagement for top 20 election stories (August-election day)
Fake news (I .7 M
Mainstream news (S 7.3 ™

@ ® @ * Engagement is measured as total number of shares, reactions and comments t t_ t

@statistaCharts Source: Buzzsumo via Buzzfeed




Fakty

Ponad potowa dorostych amerykanéw uwierzyta w nieprawdziwe historie promowane

podczas wybordow.
Ludzie chetniej wierzg w informacje popierajgce ich kandydata.

Jedynie 14% amerykanéw uznato wtedy media spotecznos$ciowe za najwazniejsze
zrédto informacji.



Wybory w USA 2018

W 2018 roku Twitter przyznat, ze wystat powiadomienia do 1,4 mln uzytkownikéw
narazonych na rosyjska dezinformacje zwiazang z wyborami w USA. Odbiorcami
byli wszyscy, ktérzy wehodzili w interakeje z oznaczonymi postami lub aktywnie
sledzili podejrzane konta.

Szacuje sie ze dzien przed wyborami w USA na twitterze dziatato 400,000 botéw,
generujgc prawie 20% wszystkich wpisow odnosnie wyboréw. Ponadto prawie 75%
wszystkich botéw popierato Donalda Trumpa.



Przyktady hashtagow
popierajacych Trumpa

#AmericalFirst
#deplorable
#NeverHillary
#pepe
#TeamTrump
#TrumpPence2016

Przyktady hashtagéw
popierajacych Clinton

#dems
#DirtyDonald
#ImWithHer
#LoveTrumpsHate
#StrongerTogether
#WhyIWantHillary



przyktady tweetow wykonanych przez boty

If& Joey Brooklyn £X 2 Follow

Some dare say conspiracy: Who will be first
Hillary aide to flip on her #TCOT #PJNET
#CCOT #TeaParty #RedNationRising
legalinsurrection.com/2015/09/some-d ...

t/af Women For Trump 13 2 Follow

Let's make #HillaryBrokeAgain ~ Join
TheClub.ml

HandsOffOurGuns @Hand=CfOurGuns
Michael Savage Obama Sacrificed SEALTeamé to Muslims
bit.ly/107pykd #RT @FallenAngelMovi #CCOT #TCOT

American Right Now {2 Follow

Just a American #realdonaldtrump #rump2016
You're American #tcot #Greta #1A #2A
#realdonaldtrump America First #1

We are not Liberal or Conservative,
Republican, Democrat or
Independent.

We Are Americans

-

For ‘e "_ : ‘
W -
Donald J Trump - % ," ,
We finally have a voice with
DONALD TRUMP




Poprzednie wybory w USA a w 2016

Podczas wyboréow w 2008 i 2012 roku boty byty uzywane w celu popularyzacji
kandydatow.

W 2016 roku podejscie to zmienito sie diametralnie - boty byty wykorzystywane
ogtéwnie do wspierania kandydatow, ciggte informowanie wybhorcéw przez co
kandydaci w pozostawali na “internetowych jezykach”.



Brexit

e Twitter jest drugim najpopularniejszym portalem spotecznosciowym w UK

e Badacze pobrali posty opublikowane od 20 listopada 2019 do 23 grudnia 2019
(wybory mialy miejsce 12 grudnia) korzystajac z biblioteki Tweepy i wybrali z
nich te zawierajace stowo “Brexit”.

e Do okreslenia prawdziwosci konta skorzystali z Botometer API. Wiele z kont
byto szybko blokowanych przez moderatoréw.

e Do analizy interakcji pomiedzy uzytkownikami wykorzystano sieci dwudzielne.

o Wiele z tweetow nawotujacych do Brexitu byto zwigzanych z Donaldem
Trumpem.



#loancharge 1672 | #trump2020landslide 13888
#unitedkingdom 2219 #tinatoon 11526
#nexit 3279 #flashbackfriday 11879
#europe 1191 #cleanbreakbrexit 11749
#factsmatter 2541 #wwglwga 11470
#politics 2708 #qanon 12755
#ukpolitics 1576 #winning 12269
#london 2400 #byecorbyn ]3388
#bno 1401 #maga 18977
#kag2020 2397 #soros4gitmo 11861
#climatechange 1748 #kag 11779
#trade 1331 #impeachmentvote 12537
#conservativewin 2042 #maga2020landslide 14808
#trump2020 5181 #maga2020 14094
#kag 1779 #foxnews 12312
#ukelection2019 6300 #impeachmentday 13691
#blexit 1164 #factsmatter 12541
#votethetoriesout 2405 #kag2020 12397
#maga 8977 #dontvotelabour 12265
#foxnews 2312 #blexit 11164
#conservativeparty 2674 #soros 12104
#ukelections2019 1466 #fridayfeeling 12230
#floorpics 1846 #now 15195
#magnitsky 1382 #kashmir 11679
#wilders 1080 #ukelections2019 11466
#votecorbyn 4155 #wtobrexit 11245
#pvv 1100 #conservativewin 12042
#fridayfeeling 2230 #london 12400
#votelabourtoday 4000 #trump2020 ]5181
#election 1679 #pvv J1100
0 5 10 15 0 10 20

Bots hashtags usage % Suspended users hashtags usage %

Tresci publikowane przez boty przed Brexitem
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Brexit

e Do przygotowania kampanii wpltywu wykorzystano dane zebrane przez agencje
Cambridge Analytica.

e Na podstawie dostarczonych informacji konstruowano profile psychologiczne
uzytkownikow, ktorzy nastepnie byli mikrotargetowani w celu wywarcia jak
najwiekszego wptywu na ich decyzje.

e Do wrziecia udziatu w wyborach zachecano zwolennikéw podziatu, a
przeciwnikéw zniechecano.



Wybory w Niemczech

e W 2015 roku hakerzy dostali sie do sieci niemieckiego parlamentu (gtéwnym
podejrzanym jest Rosja) i obawiano sie, ze przed wyborami opublikowane
zostang wykradzione i poufne maile.

e Angela Merkel wezwala partie polityczne do powstrzymania sie od uzywania
botéw spotecznosciowych; zgodzity sie na to wszystkie gtéwne partie z
wyjatkiem Alternative fiir Deutschland.

e Wezesniejsze wersje botow spotecznych byty tatwe do zidentyfikowania,
poniewaz wiele z nich publikowato nieprzerwanie dzien i noc, ale od niedawna
sie to zmienito.

e Konta uzywajgce hashtagu #verraterduell (pojedynek zdrajeéw) miaty
tendencje do bycia nowszymi profilami i retweetowaly istniejace wiadomosci
czesciej niz inne konta.



Wybory we Francji

e Przed wyborami we Francji boty publikowaty zbiér sfatszowanych i
spreparowanych dokumentow, zdjec i korespondencji pochodzacych rzekomo od
Macrona i jego sztabu wyborczego.

e Badacze odkryli, ze kampania publikujaca 300 tweetdw na minute rozpoczeta sie
w dniach tuz przed wyborami.

e Do rozpoznania siatki botéw wykorzystano techniki uczenia maszynowego i
modelowanie zachowan poznawczych.

e Macron byt bardzo krytyczny wobec Kremla, krytykujac rosyjskie media
panstwowe przed i krotko po zdobyciu prezydentury.



Dziekujemy
7a uwage
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