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Wzorce bezpieczenstwa

e Koncept bezpieczenstwa (Wzorzec Single-sign-on)
e Mechanizmy uwierzytelniania

e Interceptory uwierzytelniania




Koncept bezpieczenstwa

Bezpieczenstwo jest wazne.

Dane

Poufnos¢ - dane powinny byc¢
dostepne tylko dla uprawnionych

do tego uzytkownikéw

Integralnos¢ - dane nie powinny by¢
modyfikowane przez nieuprawnionych
do tego uzytkownikéw

Dostepnos¢ - dane powinny byé
dostepne, gdy jest to potrzebne
Niezaprzeczalnos¢ - uzytkownicy
nie mogg odrzucac ani zaprzeczyc¢
relacji przy uzyciu danych

ani zadnych innych procesow



Po co nam wzorce bezpieczenstwa?

Aby aplikacje, ktorych uzywamy byty bezpieczne, powinny zosta¢ spetnione
podstawowe zasady bezpieczenstwa.

Co zrobi¢, zeby spetniac te zasady?

Wzorce bezpieczenstwa mozemy traktowac jako
rozwigzanie dla problemow z bezpieczenstwem,
na ktore sg czesto spotykane, przy uzyciu
zweryfikowanych rozwigzan.



Koncept single-sign-on

Customers/Partners Applications/Services
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Proces dziatania

N —

Uzytkownik wysyta zapytanie do aplikacji.
Aplikacja wysyta zapytanie do ustugi
uwierzytelniajgce;.
Serwis uwierzytelniajgcy zwraca:
a. Strone logowania - jezeli uzytkownik
nie jest uwierzytelniony
b. Dostep do aplikacji - jezeli jest

Application 1},

> Application 2

Application 3

"\« Authentication

— Service
alsdate autheaticaton




Mechanizmy uwierzytelniania uzytkownikow

e W Srodowisku korporacyjnym kazda aplikacja lub zaséb musi sprawdzac dostep
uzytkownika i chroni¢ przed nieautoryzowanym dostepem.

e Mechanizmy uwierzytelniania umozliwiajg programiscie uwierzytelnianie i weryfikacje
uzytkownikdw w szybki i tatwy sposob. Aby skorzysta¢ z mechanizmu uwierzytelniania,

nalezy skonfigurowacC go za pomocg pliku deskryptora wdrozenia (np. za pomocg
adnotacji).

Uwierzytelnianie
oparte na
formularzach

Uwierzytelnianie

Uwierzytelnianie Uwierzytelnianie Wzajemne
podstawowe

szyfrowane klienta uwierzytelnianie




Uwierzytelnianie podstawowe

Uwierzytelnianie podstawowe
jest mechanizmem domysinym.

Jesli uzytkownik nie jest uwierzytelniany
podczas wysytania zgdania, Client
zwracane jest okno dialogowe

z zgdaniem podania nazwy uzytkownika
| hasta.

Requests a protected resource

Requests a username and password

Sends a username and password

A

Returns the requested resource

Server



Uwierzytelnianie oparte na formularzach

Requests a protected resource

v

e Mechanizm wykorzystuje formularze

do zadania nazwy uzytkownika i hasta, P Redirects to login page

T e i Server
umozliwiajgc programiscie
dostosowanie ekranu logowania Client Form submiltted »li_security checK

i bledu.

Redirected to source success

L Error page returned




Uwierzytelnianie szyfrowane

Mechanizm wykorzystuje
jednokierunkowy skrot kryptograficzny
hasta i dodatkowych danych.

Gdy uzytkownik wysyta skrot

do serwera, uwierzytelnianie skrotu
wymaga hasta w postaci zwyktego
tekstu, aby uzyskac¢ dostep do skrétu
I zweryfikowac dostep.

Uwierzytelnianie klienta

Mechanizm uwierzytelniania klienta
przy uzyciu jego certyfikatu klucza
publicznego.

Ten mechanizm jest uwazany

za bezpieczniejszy, poniewaz uzywa
protokotu HTTP przez SSL (HTTPS)
oraz certyfikatu klucza publicznego
klienta.



TrustStore

Wzajemne uwierzytelnianie - [——

client.cert <
- typ 1 Verifies certificate|  _
l > server.cert

Requests a protected resource

v

e Weryfikacja certyfikatu serwera
przez klienta

e \Weryfikacja certyfikatu klienta
przez serwer

Presents certificate

A

Presents certificate » Server

Client

Accesses to source success

Client.keystore Server.keystore

client.cert server.cert



Wzajemne uwierzytelnianie
- typ 2

TrustStore TrustStore
. . . er.cert '
e Weryfikacja certyfikatu serwera | servercert | S"'m}“e“
przez klienta Verifies certificate l\’criﬁcs certificate
e Weryfikacja wystanych danych
Iogowania klienta przez serwer ‘ Requests a protected resource

A4

Presents certificate

A

. Presents certificate Server
Client

v

Accesses to source success

A

A 4



Sposoby wdrozenia mechanizmu uwierzytelniania

e Deskryptor wdrozenia
- plik konfiguracyjny ze wspolng konfiguracjg dla zbiorow zasobow

e Adnotacja
- zdefiniowanie odmiennej konfiguracji dla okreslonych zasobow

e Konfiguracja programowa
- dynamiczne okreslenie zasad uwierzytelniania



Elementy pliku deskryptora

Okreslenie chronionych zasobdw:

<web-resource-collection>
<web-resource-name>helloworld</web-resource-name>
<url-pattern>/resources/helloworld/*</url-pattern>
</web-resource-collection>

Okreslenie rol bezpieczenstwa:

<auth-constraint>
<role-name>user</role-name>
</auth-constraint>

Okreslenie mechanizmu autentyfikaciji:

<login-config>
<auth-method>BASIC</auth-method>
</login-config>




Interceptory uwierzytelniania

e \Wzorzec przechwytujgcy jest jednym z technik autoryzacji wystepujgcej
w Java EE 8.

e Funkcjonuje jak programowanie zorientowane na aspekt (AOP).

e Aby zaimplementowac go, mozemy uzy¢ interceptora EJB lub interceptora CDI.

e Dobrym rozwigzaniem jest uzycie przechwytywacza EJB z logikg biznesowg
w klasie EJB, ale lepigj jest uzywac przechwytywacza CDI wraz z klasg CDI w warstwie
webowej.



Implementacja wzorca Authentication Interceptor

Aplikacja, ktora przechwytuje request i zwraca “hello world”.
“Hello world” jest chronionym zasobem i uzytkownik musi przejs¢ autentykacje,
aby sie do niego dostac.

e CDI Interceptor przechwytuje probe dostepu do zasobu i bada dane podane
przez uzytkownika.

e Na potrzeby przyktadu, zrédto danych nie znajduje sie w bazie danych, lecz w jednej z klas.



1.Annotation

@Inherited

@InterceptorBinding

@Retention(RetentionPolicy. ) - ] o

e Kwalifikator, ktory mowi, ze metoda
ma zostac przechwycona.

@ Authentication { e Parametr roles okresla, ktorzy

uzytkownicy majg dostep do zasobu.

@Target({ElementType. ElementType.

@Nonbinding String[] roles()




2. Interceptor

@Authentication
@Interceptor

AuthenticationInterceptor 1 Serializabled

@Inject
Auth

@AroundInvoke

Object (InvocationContext context) I0Exception {

HttpServletRequest request = getHttpServlietRequest( context )
HttpServletResponse response = getHttpServlietResponse( context );

String[] credentials = AuthUtils.readBasicAuthHeader( request )

String login
String

Klasa Authentication
Interceptor jest uzywana

jako Interceptor.

Stuzy ona do
przechwytywania wszystkich
wywotan metod oznaczonych
kwalifikatorem
@Authentication.

Wywotuje metode oznaczong
kwalifikatorem
@Aroundlnvoke.

Metoda ta potrzebuje
parametrow dotyczgcych
zgdan HTTP.



3. Implementacja interfejsu do autoryzacji

@Stateless
AuthImpl

@Inject
DataSource dataSource

e W tej klasie walidowane

@0verride sg przekazane dane
Boolean isAuthorized(String login,String role) { |Jzytkovvnika_
dataSource.readUserRoles( login ).contains( role )

@0verride

Boolean isAuthenticated(String login, String password) {

dataSource.readUserPassword( login ).contains( password );




4. Zrédto danych o uzytkownikach

@ApplicationScoped

patasource {

Map<String, List<String>>
Map<String, String>

@PostConstruct

init(){ e Klasa zawierajgca logike do

_ Map<>() ; ' 7 '
HashMap czytania danych uzytkownika.

.put( Arrays.asList(

put( Arrays.asList( e Dane przechowywane sg
w mapach.

= HashMap<>()
.put(
.put(

List<String> readUserRoles(String login) .get( login )

String readUserPassword(String login) .get( login )




5. Ekstrakcja loginu | hasta z zgdania

AuthUtils 4

String[] readBasicAuthHeader( HttpServletRequest request ){

String authorization = request.getHeader(
(authorization != && authorization.startsWith(

String baseé4Credentials = authorization.substring(
String credentials =
String(
Baseb4.getDecoder() .decode(
baseé64Credentials)
Charset.forName (

credentials.split(

String[0]

)

.length()).trim()

Narzedzie do czytania loginu

i hasta zawartego w zgdaniu.
Autentykacja musi by¢ ustawiona
na basic.



)
HelloWorld {

@GET

@Authentication(roles =

[
{

6. Zabezpieczony zasob

)

Response helloWorld(@Context HttpServlietRequest request
@Context HttpServlietResponse response)q

Response
.ok (

.buitld()

Klasa do ktorej kierowane
sg zgdania.

Jej metoda response jest
oznaczona kwalifikatorem
@Authentication.

Dzieki niemu jest ona
przechwytywana przez
Authentication Interceptor.
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