Wprowadzenie #1

Spring Security to potezny i wysoce konfigurowalny framework uwierzytelniania

i kontroli dostepu. Jest to standard de-facto dla zabezpieczania aplikacji opartych na
Springu.

Spring Security to framework, ktoéry koncentruje sie na dostarczaniu zaréwno
uwierzytelniania, jak i autoryzacji do aplikacji Java. Jak wszystkie projekty Spring,
prawdziwa sita Spring Security tkwi w tym, jak fatwo mozna go rozszerzy¢, aby
spetnic¢ niestandardowe wymagania.

Gtéwne cechy:

>  Kompleksowe i rozszerzalne wsparcie dla uwierzytelniania i autoryzaciji

> Ochrona przed atakami typu session fixation, clickjacking, cross site request
forgery itp.

Integracja z API serwletéw

Opcjonalna integracja z Spring Web MVC

Wsparcie dla konfiguracji w jezyku Java

YVY

Wprowadzenie #2

Podprojekt Spring Security byt pierwotnie oddzielnym projektem rozpoczetym

w 2003 roku o nazwie Acegi Security System. Po 3 latach rozwoju oddzielnie od
samego Springa, zostat oficjalnie przyjety w 2007 roku przez Spring

i przemianowany na Spring Security. Dzisiaj podprojekt jest standardem
uwierzytelniania i kontroli dostepu dla Spring.

Podobnie jak wiele innych projektow Spring (w tym Spring Data), podprojekt Spring
Security jest dalej podzielony na wiele innych podprojektéw opartych na konkretnych
cechach. Najbardziej podstawowe sg: spring-security-core, spring-security-config
oraz spring- security-web.

Jest wiele innych bibliotek, o ktorych warto wspomniec, jak OAuth (ktéra ma wtasng
grupe artefaktow, org.springframework.security.oauth, z wieloma artefaktami
zapewniajgcymi specyficzne cechy) i JOSE. Istnieje rowniez wsparcie dla CAS
(system pojedynczego logowania (SSO); CAS oznacza "Central Authentication
Service") i OpenlD (szeroka specyfikacja uwierzytelniania w Internecie). Istniejg
biblioteki, ktore skupiajg sie tylko na aspekcie uwierzytelniania i te, ktore integrujg
rézne pomysty otaczajgce autoryzacje.

Funkcjami Spring Security sa:

Authorization e  JAAS (Java Authentication and
Single sign-on Authorization Service) LoginModule
Software Localization Web Form Authentication
Remember-me Digest Access Authentication

LDAP (Lightweight Directory HTTP Authorization

Access Protocol) Basic Access Authentication



Wprowadzenie #3

Jesli uruchamiasz typowg aplikacje (internetowg), potrzebujesz uwierzytelni¢ swoich
uzytkownikéw. Oznacza to, ze twoja aplikacja musi zweryfikowaé, czy uzytkownik
jest tym, za kogo sie podaje, zazwyczaj odbywa sie to za pomocg sprawdzania
nazwy uzytkownika i hasta.

Kiedy méwimy o tym w odniesieniu do uwierzytelniania opartego na sieci, mowimy
ogolnie o wielu réznych metodach, z najprostszym dostepem HTTP BASIC, az do
bardziej zaangazowanych mechanizmow, takich jak OpenlD lub CAS.

W prostszych aplikacjach uwierzytelnianie moze by¢ wystarczajgce: gdy tylko
uzytkownik uwierzytelni sie, moze uzyskac dostep do kazdej czesci aplikacii.

Jednak wiekszos$c¢ aplikacji ma koncepcje uprawnien (lub rol).

Wyobrazmy sobie: klientow, ktérzy majg dostep do publicznego frontu jakiego$
sklepu internetowego oraz administratorow, ktérzy majg dostep do oddzielnego
obszaru administracyjnego.

Oba typy uzytkownikdw muszg sie zalogowac, ale sam fakt uwierzytelnienia nie
mowi nic o tym, co mogg robi¢ w danym systemie. W tym celu nalezy rowniez
sprawdzi¢ uprawnienia uwierzytelnionego uzytkownika, czyli trzeba go autoryzowac.

2. Configuration

Konfiguracja [AP]

Aby mdc korzysta¢ ze Spring Security nalezy doda¢ odpowiednie moduty podczas
budowania projektu w Gradle/Maven.

Sg to miedzy innymi moduty omoéwione w poprzedni podrozdziale, takie jak:

- spring-security-core

- spring-security-config

- spring-security-web

Konfiguracja #2 [AP]

Nalezy upewni¢ sie, ze framework Spring Security jest zarejestrowany dla kazdego
linku URL w naszej aplikaciji.

W tym celu nalezy utworzy¢ klase

o przyktadowej nazwie ,GatewaySecurityWebApplicationlnitializer”, ktoéra rozszerza
klase ,AbstractSecurityWebApplicationlInitializer”.

Spring zajmie sie obstugg tych klas reszta.

Spring Security dziata w sieci Web, wykorzystujgc mechanizm filtrow serwletow do
przechwytywania wywotan HTTP, dopasowujgc ich tres¢ do mapowanh zabezpieczen.
Robi to samo dla wywotan metod, tyle ze z dynamicznym proxy zamiast filtra
serwletow.

Konfiguracja #3 [AP]
Za pomocg metody getRootConfigClasses() zwracany jest config Spring Security.



Security w praktyce #1 [AP]
Przyktad kodu Java z uzyciem Spring Security, ktory zostanie przeanalizowany w
nastepnych slajdach:

Security w praktyce #2 [AP]
Adnotacja @EnableWebSecurity pozwala Spring Security wiedzie¢, aby uzy¢ tej
klasy do konfiguraciji.

W nadpisanej metodzie userDetailsService wykorzystana zostata klasa
InMemoryUserDetailsManager, ktéra pozwala programiscie na zarzgdzanie
uzytkownikami przy uzyciu modutow bezpieczenstwa.

Aby tego dokona¢ nalezy utworzy¢ obiekt UserDetails uzywajg wzorca
konstrukcyjnego obiektu User

Na co warto zwrdéci¢ uwage?:
e Przechowywanie zakodowanych haset
e Kazdy uzytkownik musi mie¢ przypisane atrybuty GrantedAuthority i Role
a) GrantedAuthority — np. READ_AUTHORITY, WRITE_AUTHORITY zalezy od
programisty jak je nazwac i obstuzy¢
b) Role — np. ADMIN, USER, SUPERUSER - tak samo jest to arbitralne i zalezy
od programisty

Moduty obiektu HttpSecurity [AP]

Za pomocg obiektu HttpSecurity mozemy nadpisa¢ konfiguracje wedtug wtasnych
potrzeb. Obiekt ten wykorzystuje wzorzec konstruktora, ktory mozemy uzyé do
skonfigurowania roznych opcji, miedzy innymi:

e And - przydatne dla tancuchéw metod, poniewaz zwraca obiekt
SecurityBuilder

e authorizeRequests —  ogranicza dostep na podstawie klasy
HttpServletRequest

antMatchers — pozwala na zezwolenie lub ograniczenie funkcjonalnosci
formLogin —upewnia sie, ze uzywamy logowania opartego na formularzu
httpBasic — wykorzystuje prostg metode uwierzytelniania HTTP Basic
hasRole — zapewnia, Zze odpowiednio skonfigurowana trasa posiada
okreslong role

e permitALL — adresy URL dopasowane przez tg metode sg dozwolone przez
kazdego



e loginPage - okresla adres URL do wystania uzytkownikom, jesli wymagane
jest logowanie

e Cors - dodaje corsFilter do dopasowanych zgdan

e rememberMe — pozwala na skonfigurowanie autentykacji ,Pamietaj mnie”

Strona logowania #1 [AP]

Ponizszy kod zapewni, ze kazde zgdanie do tej strony spotka sie z uruchomieniem
autoryzacji Basic uzywajgc httpBasic() i wymagajgc dla uwierzytelnionego
uzytkownika roli ,ADMIN”.

Strona logowania #2 [AP]
Spring Security obstuguje wszystkie opcje komunikatéw i wyswietlania, co oznacza,
ze jesli uzytkownik wprowadzi niepoprawne dane uwierzytelniajgce, to otrzyma
odpowiedni komunikat o btedzie.

W naszej konfiguracji okreslilismy, ze uzytkownik musi posiada¢ role ADMIN.
Sensownym rozwigzaniem jest zdefiniowanie prostej strony, aby pokazaé ja
uzytkownikowi po pomys$inym zalogowaniu. Mozemy do tego wykorzysta¢ prosty
kontroler

Wiasny formularz logowania |Slajd x

Wykorzystujgc Spring Security mamy do dyspozycji domys$ing strone logowania (wyglada
ona jak na screenie przedstawionym na slajdzie) ktéra jest wbudowana w framework. Jesli
nie dokonamy dodatkowej konfiguracji bedzie ona wykorzystywana w aplikacji. W wiekszosci
aplikacji oczywiscie programisci nie wykorzystujg tej mozliwosci, dopasowujgc strone
logowania, tak aby byta dopasowana do wytwarzanej aplikacji. Spring Security umozliwia
elastyczng opcje konfiguracji strony logowania, co pokazemy na kilku kolejnych slajdach.

Wiasny formularz logowania - metoda konfiguracyjna |Slajd x

Najwiekszg zmiang ktéra tak naprawde musimy zrobi¢ w celu stworzenia wiasnej strony
logowania jest modyfikacja metody konfiguracyjnej. Do prezentacji wykorzystatem kod
autorskiej aplikacji. Jak widzimy zostaty juz stworzone metody przyznajgce uprawnienia dla
poszczegdlnych grup uzytkownikéw, natomiast jesli chodzi o zmiany ktére musimy dokonaé
w przypadku customizacji strony logowania to do linii .formLogin() musimy dopisaé kod
.permitAll() co po prostu oznacza, ze z funkcji logowania bedg mogli korzysta¢ wszystko
uzytkownicy aplikacji rowniez goscie co jest oczywiscie zrozumiate. Nastepnie definiujemy
odnosnik pod ktérym ma znajdowac sie nasza strona logowania - .loginPage(“/tutaj dowolny
odnosnik w naszym przypadku /login”), nastepnie definiujemy domysing strone ktéra pojawi
sie po zalogowaniu .defaultSuccessUrl(“/”"), i to wszystkie zmiany ktére musimy dokonac.

Wiasny formularz logowania - kontroler |Slajd x
Nastepnym krokiem jest stworzenie w klasie kontrolera odpowiedniego mapowania - nazwa
kontrolera nie ma znaczenia, w swoim kodzie przykladowo wykorzystatem nazwe



IndexController. Jak widzimy metoda login() zwroci wartos¢ “login” co tak naprawde odnosi
sie do pliku login.html w ktérym bedzie formularz logowania.

Wiasny formularz logowania - widok |Slajd x

Na samym Kkoncu nie pozostaje nic innego jak stworzy¢ widok html, ktory bedzie
udostepniony uzytkownikowi aplikacji do logowania. Na slajdzie przyktadowy ekran
logowania ktory wykorzystywatem w swojej aplikacji.

Zabezpieczenie aplikacji REST
Aby dodac¢ Spring Security do projektu w Spring Boocie bedziemy potrzebowac trzech
skfadnikow:

1. odpowiednie zaleznosci w projekcie,
2. konfiguracja endpointéw,
3. konfiguracja uzytkownikow.

Dodanie zaleznosci do projektu

Dodawanie zaleznosci jest bardzo proste, w przypadku gdy nasz projekt korzysta z Gradle,
wystarczy doda¢ odpowiednig linijke kodu w build.gradle. W Mavenie odpowiednikiem jest
plik pom.xml.

W tym momencie cata aplikacja jest zabezpieczona przed nieupowaznionym dostepem, a
jedyny sposob by sie do niej dostaé to skorzystanie z uwierzytelnienia Basic Auth i dwdch
parametrow:

e  nazwa uzytkownika - domysinie user
e hasto - wygenerowane w formacie UUID

Konfiguracja endpointow

Aby zabezpieczy¢ tylko niektére endpointy nalezy nadpisac klase
WebSecurityConfigurerAdapter, dodajac jg do konteksty Springa (za pomocg adnotaciji
@Configuration) i zdefiniowac wtasne reguty autoryzacji.

Fragment kodu znajdujgcy sie na slajdzie oznacza:

e requesty GET pod adres /catalog i jego podsciezki majg by¢ dostepne dla
wszystkich uzytkownikdéw - mvcMatchers (HttpMethod.GET,
"/catalog/**") .permitAll ()

e  pozostate zgdania - anyRequest () .authenticated () wymagajg bycia
uwierzytelnionym

e dodatkowo pozwalamy na dostep za pomocg Basic Auth - .and () .httpBasic ()



Konfiguracja uzytkownikow
Uzytkownikow mozna konfigurowac na trzy sposoby:
1. w pamieci aplikacji,
2. w bazie danych aplikaciji,
3. z zewnetrznych dostawcow
Podczas prezentacji skupimy sie na pierwszym sposobie.

Aby skonfigurowaé¢ uzytkownikdw w pamieci nalezy nadpisa¢ kolejng metode w klasie
SecurityConfiguration. Za pomocg obiektu AuthenticationManagerBuilder mozemy
zdefiniowac jakich uzytkownikdéw z jakimi rolami chcemy mie¢ w swoim systemie. W tym
przypadku dodano dwéch uzytkownikow:

e john@example.org z hastem xxx i rolg USER,

e admin z hastem xxx i rolg ADMIN.

Zapis .password("{noop}xxx") oznacza, ze nie korzystamy z Zzadnego (noop => no-operation)
algorytmu szyfrujgcego hasta. Stad przy prébie dostepu do endpointow w Basic Auth xxx
przekazywane jest jako hasto.

Zabezpieczenie po roli

Majac juz uzytkownikdw z konkretnymi rolami, mozna je wykorzysta¢ do zabezpieczenia
dostepu do konkretnych endpointow w aplikacji. Mozemy to osiggng¢ korzystajgc z adnotaciji
@Secured. Do endpointu /admin bedzie miat dostep tylko administrator, a do endpointu
/orders zaréwno administrator jak i zwykly, uwierzytelniony uzytkownik. Osoba
anonimowa nie bedzie mogta uzyskac¢ odpowiedzi z systemu.

Aby adnotacja @Secured zadziatata, trzeba jg explicite wigczy¢ w aplikacji za pomoca
@EnableGlobalMethodSecurity (securedEnabled = true) w nadpisanej
wczesniej klasie WebSecurityConfigurerAdapter.

OAuth 2.0

Framework pozwalajgcy aplikacjom zewnetrznym na otrzymanie okreslonych zasobow na
okreslony czas. Przyktadem takiego udostepnienia zasobéw moze nadanie praw innym
aplikacjom do odczytu danych z konta google, facebook lub innych platform obstugujgcych
technologie OAuth. Przy nadaniu praw dostepu do zasobdéw dla uzytkownika generowany
jest token, dzieki ktoremu moze uzyskac¢ dostep do zasobow.

Zasada dziatania OAuth 2.0

Najpopularniejsza metoda dziatania to Authorization Code Flow, zaangazowani w tym sg
klient, wtasciciel zasobu oraz serwer autoryzacyjny.

e Rejestracja klienta na serwerze autoryzacyjnym - generuje sie para danych client id
oraz client secret, co jest potrzebne pozniej przy autoryzaciji.
e  Woystanie zapytania o dostep do zasobdw - przesytana jest prosba o przyznanie



dostepu do zasobow, np. préba dostepu do zasobow na dysku Google

e Nadanie klientowi odpowiednich praw do zasobdw - wiasciciel zasobow nadaje
odpowiednie uprawnienia

e  Odestanie do klienta kodu autoryzacji - dzieki temu oraz wczes$niej wygenerowanemu
client id orac client secret, dany uzytkownik moze dokona¢ autoryzaciji.

e  Przestanie do serwera autoryzacji informacji o kodzie autoryzacji oraz identyfikator i
klucz klienta
Jezeli autoryzacja sie powiodta klient otrzymuje token
Zapytanie o otrzymanie chronionych danych - jezeli wszystko sie powiodto to klient
otrzymuje okreslone dane

Zasada dziatania OAuth 2.0

Jezeli korzystamy z Spring Boot to dociggniecie zalezno$ci jest proste, wystarczy przy
tworzeniu projektu doda¢ modut odpowiedzialny za OAuth 2.0, lub w trakcie projektu
samemu dodac¢ odpowiednie dependency.

W przypadku braku Spring Boot konieczne jest dociggniecie dwoch zaleznosci
spring-security-oauth2-client oraz spring-security-oauth2-jose .

Zasada dziatania OAuth 2.0

Podstawowa konfiguracja jest bardzo prosta, zaktada ze w celu uzyskania danych przy
kazdym request’e uzytkownik musi by¢ autoryzowany, do autoryzacji jest wykorzystywany
domysiny modut logowania OAuth. Klasa konfiguracyjna musi rozszerzac klase
WebSecurityConfigurerAdaoter oraz musi by¢ oznaczona adnotacjg “@Confguration”. Musi
sie tam znajdowac podstawowa metoda configurer(HttpSecurity http). Oauth2Login()
odpowiada za autoryzacje, podobne jest do httpBasic() oraz formLogin().

Wiasna konfiguracja OAuth 2.0

Wtasna konfiguracja nie rézni sie specjalnie od konfiguracji podstawowego Spring Security.
Tak samo mozna uzyé wczesniej juz oméwionych metod, przyktady:

loginPage()
defaultSuccessUrl()
failureUrl()
successHandler()
failureHandler()

Korzysci oraz wady OAuth 2.0

Zalety:
e  Kilienci nie majg stycznosci z danymi uwierzytelniajgcymi uzytkownikow
e Wykorzystanie jednego serwera autoryzacyjnego w celu chronienia roznych zasobow
e  Ograniczenie ilosci kont w roznych aplikacjach, autoryzacja jednym kontem.
e  Popularnos¢ w innych serwisach.



Wady:

e Bez zadbania o dobre szyfrowanie system jest podatny na wyciek danych
autoryzacyjnych
Dodatkowa ilos¢ zapytan w celu uzyskania informacji o uzytkowniku
Kazdy projekt potrzebuje wtasnej implementacji, nie ma wspdlnego formatu.
Po kradziezy tokenu, atakujgcy dostaje dostep do chronionych zasobow.

Reactive Support

Systemy reaktywne majg pewne cechy, ktére czynig je idealnymi dla obcigzen roboczych o
matych opdznieniach i duzej przepustowosci. Project Reactor i Spring portfolio wspotpracujg
ze sobg, aby umozliwi¢ programistom tworzenie reaktywnych systemow klasy korporacyjne;j,
ktére sg responsywne, odporne, elastyczne i sterowane komunikatami.

Czym jest przetwarzanie reaktywne i dlaczego warto je stosowac¢?

Przetwarzanie reaktywne to paradygmat, ktéry umozliwia programistom tworzenie
asynchronicznych aplikaciji, ktére mogg obstugiwac kontrole przeptywu (flow control).

Systemy reaktywne lepiej wykorzystujg nowoczesne procesory. Ponadto uwzglednienie
przeciwcisnienia (back-pressure) w programowaniu reaktywnym zapewnia lepszg
elastyczno$¢ miedzy osobnymi komponentami.

Przykiad Reactive Support

Na widocznym przyktadzie mozna zobaczy¢, ze podobnie jak w innych przypadkach, ktore
nie byty reaktywne, konfigurujemy okreslone odwzorowania za pomocg metody
springSecurityFilterChain. Powyzszy kod mozna doda¢ do swojej konfiguracji dla Spring
Security, doktadnie w ten sam sposaéb jak dla stosu serwletow. Petny przyktad tego, jak
zabezpieczy¢ reaktywng aplikacje WebFlux, mozna zobaczy¢ na oficjalnym przyktadzie
Spring security dostepnym na GitHub.



Reaktywne mikroserwisy z Spring Boot

Portfel Spring zapewnia dwa réwnolegte stosy. Jeden oparty jest na Servlet API z
konstrukcjami Spring MVC i Spring Data. Drugi to w petni reaktywny stos, ktéry wykorzystuje
reaktywne repozytoria Spring WebFlux i Spring Data. W obu przypadkach Spring Security
zapewnia natywng obstuge obu stosow.

Spring WebFlux to nieblokujgca sie platforma internetowa zbudowana od podstaw w celu
wykorzystania wielordzeniowych procesoréw nowej generacji i obstugi ogromnej liczby
jednoczesnych potgczen.

Spring MVC jest zbudowany na Servlet APl i wykorzystuje architekture synchronicznego
blokowania I/O z modelem jednego zgdania na watek



