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1. 0golnie o Spring Security, rodzaje zabezpieczen

Czym jest Spring Security?

Najwigksze zalety

- Elastycznosé
- Wysoka skutecznos¢
- Spotecznosc



1.1 Mechanizmy zabezpieczen Spring Security

Basic authorization

GET /home

421 Unauthorized

WiWi-Authenticate: Basic realm="localhost"

GET /home
Authorization: Basic YWxpY2U6cGFzc3dvemQ=
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Form login
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Certificate Authentication

Client Server (CA)

é Client key

% Client CSR .
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2.1 Specyfikacja dziatania

Umozliwia kontrole dostepu do zasobow aplikacji oraz
uwierzytelnianie uzytkownikow

Udostepnia rozne metody zabezpieczen

Posiada wiele przydatnych filtrow

Jest skonfigurowany przy pomocy klas Java

Jest realizowana poprzez klase konfiguraciji, ktdra rozszerza klase
WebSecurityConfigurerAdapter

Dostarcza mechanizmy pozwalajgce na zwigkszenie
bezpieczenstwa aplikacji



2.1 Konfiguracja Spring Security

Konfiguracja Maven

Labezpieczenia sieci z konfiguracjg Java
[abezpieczenia HTTP

Formularz logowania

Autoryzacja z rolami

Wylogowanie sig

Uwierzytelnianie



1. Konfiguracja Maven

pld>org.springframework.security</g
FactId>spring-security-core</artif
jon>5.3.3.RELEASE</version>

@EnableWebSecur-ity
oub 11 ass SecurityConfig {

@Bean
Lic PasswordEncoder passwordEncoder () {
@Autowired return new BCryptPasswordEncoder();
o i d configureGlobal(AuthenticationManagerBuilder auth)
ows Exception {
auth.inMemoryAuthentication() .withUser ("user")
.password(passwordEncoder () .encode("password")).roles("USER");




3. Zabezpieczenia HTTP

@Bean
Lic SecurityFilterChain filterChain(HttpSecurity http) throws Exception {
http.authorizeRequests()
.anyRequest () .authenticated()

.and() .httpBasic(); tty
n http.build(); , <1 7‘ tercept-url pattern="/xx" access="isAuthenticated()"/>

4. Formularz logowania

@Bean
public SecurityFilterChain filterChain(HttpSecurity http) throws Exception {
http.authorizeRequests()
.anyRequest() .authenticated()

.and() .formLogin()
.loginPage("/login").permitAll();
-eturn http.build();




b. Autoryzacja z rolami

@Bean
lic SecurityFilterChain filterChain(HttpSecurity http) throws Exception {
http.authorizeRequests()
.antMatchers("/", "/home").access("hasRole('USER')")
.antMatchers (" /admin/**") .hasRole("ADMIN')

.and()

// some more method calls
.formLogin();
eturn http.build();

6. Wylogowanie sig

@Bean
bublic SecurityFilterChain filterChain(HttpSecurity http) throws Exception {
http.logout();

1 http.build();




1. Uwierzytelnianie

@Autowired

configureGlobal (AuthenticationManagerBuilder auth)
ows Exception {
auth.inMemoryAuthentication()
.withUser ("user") .password(passwordEncoder () .encode("password")).roles("USER")
.and()
.withUser ("admin'").password(passwordEncoder () .encode('"password")).roles("USER", "ADMIN");

1.1. Uwierzytelnianie JDBC (Java DataBase Conectivity)

@Autowired
te DataSource dataSource;

@Autowired
publi id configureGlobal(AuthenticationManagerBuilder auth)
throws Exception {

auth.jdbcAuthentication().dataSource(dataSource)
.withDefaultSchema()
.withUser ("user") .password(passwordEncoder () .encode("password")).roles("USER")
.and()
.withUser ("admin") .password(passwordEncoder () .encode("password")).roles("USER", "ADMIN");




3. Labezpieczanie aplikacji REST

Jak mozemy zabezpieczyc swojg aplikacje REST ?

Implementacja uwierzytelnienia
Uzycie protokotu TLS

Sprawdzenie parametrow interfejsow
Ograniczenie dostepu do zasobow
Uzycie paginacji



3. Labezpieczanie aplikacji REST

1. Implementacja uwierzytelnienia

Zawsze powinno si¢ wiedzie¢ kto korzysta z aplikacji dlatego wazne
jest uzycie uwierzytelniania na przyktad dzieki standardowi OAuth 2.0
ktory wykorzystuje token dostepu.



3. Labezpieczanie aplikacji REST

2. Utycie protokotu TLS

Parametry uwierzytelniania mogg zostac naruszone podczas
komunikacji serwer-klient. Dlatego wazne jest, aby uzywac TLS czyli
Transport Layer Security ktore chroni informacje poprzez ich
szyfrowanie.
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3. Sprawdzenie parametrow interfejsow

Parametry interfejsow muszg zostac zweryfikowane.

Mozna to zrobi¢ ustanawiajac schemat dla przychodzacych
parametrow i sprawdzajgc poprawnosc parametrow wzgledem
schematu.



3. Labezpieczanie aplikacji REST

4. Ograniczenie dostepu do zasobdw

Duza liczba zadan w krotkim czasie jest kosztowna obliczeniowo i
moze sprawic Ze interfejs przestanie odpowiadac. Dlatego wazne jest
zeby ograniczy¢ liczbe zgdan ktore moze skierowac klient w
okreslonym przedziale czasowym.



3. Labezpieczanie aplikacji REST
5. Uzycie paginacji

Jezeli aplikacja zwraca duze ilosci danych, mozemy wykorzystac
paginacje. Pozwala ona klientowi ograniczy¢ liczbe zasobow, do
ktorych moze uzyskac dostep w jednym zgdaniu.



