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1. Wstep

1.1 Motywacja

W dzisiejszych czasach rozwoj technologii postepuje w bardzo szybkim tempie.
Wprowadzone s3 coraz to nowsze i zaawansowane rozwigzania. Praktycznie wszystkie
ustugi zaczynaja by¢ oferowane w postaci aplikacji webowych w celu ich automatyzacji
oraz  wygody uzytkownikow. Jednak to takze towarzyszy rozwojowi
cyberprzestepczosci. Wobec tego oferowane aplikacje powinny uwzgledniaé to
zagrozenie i stara¢ si¢ minimalizowac wszelkie wektory atakdw. Obecnie takze istnieje
wiele réznych rozwigzan usprawniajacych proces tworzenia aplikacji webowych takich
jak liczne biblioteki, platformy programistyczne czy tez gotowe ustugi dostarczajace
rozwigzania z zakresu uwierzytelniania. Bardzo wazna jest wiedza o tym co daja na
takie rozwigzania w zakresie bezpieczenstwa, aby maksymalnie wykorzysta¢ ich mocne

strony oraz zadbac o te punkty, ktore sg ich stabo$ciami.

1.2 Cel pracy

Niniejszej praca ma na celu przeprowadzenie analizy pod katem
bezpieczenstwa narzedzia do tworzenia aplikacji webowych jakim jest Next.js,
ktory bazuje na bardzo popularnej bibliotece React.js oraz platformy AuthO
oferujacej rozwiazania z zakresu uwierzytelniania i autoryzacji. Analiza skupia si¢
na aspektach bezpieczenstwa jakie dostarcza nam samo narzedzie oparte na React.js
oraz platforma AuthO w bezplatnej wersji, ktore powinny zosta¢ uwzglednione przy
tworzeniu kazdej aplikacji webowej tworzonej o te rozwigzania, aby ograniczy¢ luki,
ktoére sprzyjaja popularnym atakom jak m. in. XSS, CSRF, DDoS, wstrzykiwaniu SQL,

atakom sitowym.

1.3 Zakres pracy

Niniejsza praca sktada si¢ z czg$ci teoretycznej, ktora wprowadza z zagadnienia
niezbedne do rozumienia tematyki pracy oraz czgsci praktycznej pokazujacej wykonane
czynnosci 1 wnioski.

Czes¢ teoretyczna zawiera m. in. ogdlny opis problemdéw 1 wyzwan zwigzanych
Z cyberbezpieczenstwa w dzisiejszych czasach, wprowadzeniem do technologii

React.js, Next.js oraz platformy AuthO. Kolejne rozdzialy skupiaja si¢ na aspektach
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bezpieczenstwa, czyli przegladzie najbardziej popularnych zagrozen, na ktore sa
narazone aplikacje webowe, rozwigzan minimalizujacych powierzchnie atakéw oraz
metod testowania i przyktadow narzedzi, ktore sa wykorzystywane do testowania
bezpieczenstwa.

Cze$¢ praktyczna to m. in. analiza funkcjonalnos$ci platformy AuthO jakie oferuje w
celu ochrony przez takimi atakami jak XSS, wstrzykiwanie SQL, CSRF, silowymi,
MITM oraz innymi podatno$ciami, ktore moga zosta¢ wykorzystane jako punkt ataku.
Nastepnie cze$¢ praktyczna skupia si¢ na aspektach bezpieczenstwa jakie oferuje
React.js i Next.js gtéwnie w ochronie strony klienta przez takimi atakami jak XSS,
CSRF.

1.4 Metodyka pracy

Ze wzgledow wykorzystania rozwigzania oferowanego przez strong¢ trzecig jakim
jest platforma Auth0O, przeprowadzona analiza bezpieczenstwa miala charakter testow
szarej skrzynki. Testy majace na celu analize bezpieczenstwa funkcjonalnosci
oferowanych przez Auth(Q oraz mechanizmdéw wspomagajacych tworzenie bezpiecznej
aplikacji jakie oferuja React.js 1 Next.js byly wykonane przy wykorzystaniu narze¢dzi
wspomagajacych testowanie bezpieczenstwa jak i tez testow manualnych oraz wsparte
wskazowkami i zaleceniami OWASP.

Aby moc przeprowadzi¢ analize bezpieczenstwa, wyzej wymienione dzialania
musiaty zosta¢ poprzedzong utworzeniem konta w platformie AuthO i poczatkowym
skonfigurowaniem ustugi. Nastgpnie zostata stworzona prosta aplikacja webowa

Next.js, ktéora zostala zintegrowana =z ustluga oferowang przez Auth0.
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2. Problemy i wyzwania zwigzane z bezpieczenstwem

Rozwdj nowoczesnych technologii niewatpliwie przyczynit si¢ do pozytywnych
zmian i postgpu we wszystkich obszarach zycia cztowieka. Niestety oprocz korzysci,
ktore niosg te zmiany, takze wzrosto zagrozenie bezpieczenstwa, na ktore jest narazony
kazdy korzystajacy z nowoczesnych urzadzen i Internetu. Wobec tego w ostatnim
czasie nastgpit takze rozwdj obszaru cyberbezpieczenstwa, ktérego gtéwnym celem jest
dbanie o wysoki poziom bezpieczenstwa jak i szybkie reakcje na ulepszanie metod
obrony przed coraz to bardziej wyrafinowanymi atakami ze strony cyberprzestgpcow.

Glownym celem przeprowadzania atakow cybernetycznych, w duzym uogoélnieniu,
jest naruszenie poufnos$ci, integralnosci i dostepnosci danych. Skutki jakie moga
spowodowac¢ skutecznie przeprowadzone ataki to m. in. utrata danych, zaktocenia
w dostarczaniu ushug, uszkodzenia sprzgtu, straty finansowe jak i tez wizualne [1].
Motywacje atakujacych do podjgcia ataku moga by¢ rézne i nie zawsze bedzie to tylko
kradziez cennych danych, ale takze celowe spowodowanie strat finansowych lub
uszczerbku na reputacji firm §wiadczacych rézne ustugi.

Wiedza na temat cyberbezpieczenstwa, zagrozen i metod zabezpieczenia si¢ przed
nimi jest nie tylko bardzo kluczowa sprawg dla specjalistow ze $rodowiska ICT, ale
takze dla kazdego, kto codziennie jest narazony na zostanie ofiarg potencjalnego ataku

hakerskiego.

2.1 Hakerzy dzi$ a kiedy$

Hakerzy w dzisiejszych czasach zyskali duzy rozglos ze wzgledu na ogromny
wzrost atakow jaki nastgpil na przestrzeni ostatnich lat, ktory byt spowodowany
rozwojem technologii 1 jej popularyzacji. Jednak patrzac si¢ w historie XX wieku
mozna tam dopatrzy¢ si¢ dzialan podobnych do dzialan hakerskich takich jak np.
ztamanie kodu Enigmy [2], w ktorym kluczowa rol¢ odegrali polscy matematycy,
ktorzy na podstawie badan maszyny byli wstanie doprowadzi¢ do odszyfrowania
tajnych wiadomosci. Mimo ogromnego sukcesu rozwigzanie to miato powazng wadg,
poniewaz niebyto skalowane a maszyna byla ciagle udoskonalana. Jednak ich badania
pozwolily angielskiemu matematykowi Alanowi Turingowi opracowa¢ bardziej
skuteczng metoda, ktora bez watpienia doprowadzita do tego, ze kod Enigmy nie byt juz

bezpieczny bez wzgledu na skomplikowanie maszyny. Ten przyktad pokazuje jak duzy
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wysitek nalezalo podja¢ oraz ile lat musiato uptyna¢, aby moc doprowadzi¢ do sukcesu
ztamania kodu [2]. Istnieje tez wiele innych mniej lub bardziej znanych dziatan
0 podobnym charakterze jednak ze wzgledu na to, ze dawniej dostgp do technologii byt
mocno ograniczony jak i wiedza na ich temat, dlatego wtedy nie byto to tak odczuwalne
przez spoleczenstwa jak teraz. Wraz z uptywem lat zmienity si¢ cele hakerdéw, dzi$ juz
nie tylko duze korporacje sg celem, ale takze zwykli ludzie. Tak samo metody atakow
stajg si¢ coraz bardziej podstepne. Hakerzy nie tylko skupiajg si¢ na aspektach
sprzetowych czy lukach w kodzie mogacych doprowadzi¢ do pomyslnego ataku, ale
takze stosuja réznego rodzaju psychologiczne sztuczki majace na celu oszukad
potencjalng ofiarg. Warto takze doda¢, ze mimo, ze hakerzy kojarza si¢ z przestgpstwem
to istnieja ludzie, ktoérzy w dzisiejszych czasach zajmuja si¢ tym zawodowo np. w
bankowos$ci m.in. w celu szukania luk w rozwigzaniach, aby eliminowaé wszelkie

podatnos$ci bez narazania na nie uzytkownikow.

2.2 Od statycznych stron internetowych do rozbudowanych aplikacji
webowych

W czasach, gdy sie¢ WWW dopiero rozwijala si¢ 1 zyskiwata na popularnosci,
strony internetowe byty prostymi dokumentami HTML, ktére tylko dostarczaly wiedze
W postaci tresci 1 obrazkow a gltownie na taki byly narazone sieci i serwery. Wraz
z rozwojem sieci WWW 1 technologii stuzacych do budowy stron internetowych, strony
przestaty juz by¢ statycznymi dokumentami, ktore mozna tylko przeglada¢ i1 czytac,
a zacze¢ly implementowaé funkcjonalnosci pozwalajace uzytkownikom na wymiang
danych z serwerem. Statyczne strony internetowe ewaluowaly do serwisow
zezwalajacych na prostg interakcje z uzytkownikiem az do rozbudowanych aplikacji
webowych. Ewolucja sieci dala atakujacym inng przestrzen atakéw, ktorej celem stali
si¢ uzytkownicy, ktdrzy sa niestety czesto bezbronni w obliczu dobrze
przeprowadzonego ataku [3].

Poczatkowo atakujacy byli skupieni na staboSciach przegladarek i1 protokotow,
ktore nie byly projektowane z mysla o bezpieczenstwie. Jednak z czasem przegladarki
jak 1 protokoty sieciowe zaczgly stawac si¢ coraz bardziej zaawansowane pod
wzgledem bezpieczenstwa co w znacznym stopniu utrudnia przeprowadzenie
skutecznego ataku. Wobec tego, dzisiejszy atakujagcy w duzym stopniu skupiajg si¢ na
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poszukiwaniu luk w logice aplikacji m. in. spowodowanych bledami programistow,
ktore moga by¢ cigzkie do znalezienia w bardzo rozbudowanych aplikacjach, ale nie
niemozliwe do odkrycia przez skrupulatnych cyberprzestepcow [2]. Wedlug statystyk
w latach 2020-2021 az 17% atakoéw bylo skoncentrowanych na lukach w aplikacjach
webowych a 72% luk wynikalo z bledow w kodzie [4]. Dlatego bardzo istotne jest
rozumienie wykorzystywanej technologii pod wzglgdem potencjalnych zagrozen
I mechanizmow minimalizujgce ich wystgpienie. Nawet mata cze¢$¢ kodu, ktora bedzie
dziata¢ poprawnie 1 spelnia¢ wszystkie wymagania, ale zostanie napisana
Z pomini¢gciem wiedzy dotyczacej potencjalnych zagrozen, moze by¢ powazng luka
W bezpieczenstwie, ktoéra wykryta przez atakujacego moze doprowadzi¢ do ogromnych

szkod.
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3. Nowoczesne aplikacje webowe

Poczatkowo tworcy stron internetowych mieli do dyspozycji tylko HTML, CSS
i JavaScript. Strony internetowe niebyly zbyt rozbudowane a ich rozwdj byt
zdecydowanie utrudniony poprzez dostosowanie dziatania ich pod rozne przegladarki,
ktore réznity si¢ miedzy soba, poniewaz byly rozwijane przez rdézne grupy
programistow. W odpowiedzi na ten problem powstata biblioteka jQuery z tatwym API,
ktora ujednolicita prace programistow 1 utatwila tworzenie stron, ktore mogty dziata¢ na
kazdych przegladarkach bez wzgledu na ich roznice. To pozwolilo na znaczacy rozwoj
stron internetowych w rozbudowane aplikacje webowe, ale i takze rozw6j nowych
narzedzi do ich tworzeni, ktore stajg coraz bardziej zaawansowane i abstrakcyjne dla
programistow, ktérzy z nich tylko korzystaja. Czgsto programisci korzystaja
Z gotowych rozwigzan, skupiajac si¢ tylko na ich wyniku a nie rozumieniu ich
mechanizméw, stabych 1 mocnych stron. Takie podejscie moze bezposrednio

przyczyni¢ do otwarcia potencjalnej powierzchni ataku.

3.1 Paradygmaty programowania w jezyku JavaScript

JavaScript jest jezykiem otwartym na programowanie oparte na roznych stylach m.
in. takich jak obiektowe, proceduralne, prototypowe, funkcjonalne. Co wigcej jest tak
elastyczny, ze pozwala takze na taczenie wielu paradygmatéw. Jednak najbardziej

popularnymi s3:

e imperatywny, ktory gtownie skupia si¢ na tym jak co$ ma dziata¢ [5],

e deklaratywny, ktory skupia si¢ na rezultacie [5].

Innymi stowami podej$cie imperatywne polega na napisaniu sekwencji instrukcji, ktore
maja zosta¢ wykonane w okreslonej kolejnosci. Taki styl charakteryzuje tworzenie stron
przy wykorzystaniu czystego jezyka JavaScript lub biblioteki jQuery. Jest on bardzo
intuicyjny 1 prosty jednak przy rosngcej ztozonosci aplikacji webowych, kod jest bardzo
trudny w utrzymaniu i dalszym rozwoju a to przektada si¢ na duze ryzyko bledow.
Natomiast styl deklaratywny jest znacznie uproszczony, poniewaz programista nie
skupia si¢ na tworzeniu instrukcji w celu wykonania okre§lonych krokéw, tylko na
zdefiniowaniu wyniku a nastepnie rozwigzania, ktore je zwrdci. To podejscie

charakteryzuj¢ nowoczesne biblioteki i1 platformy programistyczne do tworzenia
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aplikacji webowych m. in. React.js. Niewatpliwg zaletg paradygmatu deklaratywnego
jest tworzenie znacznie czystszego kodu, tatwego w rozumieniu. Ta zaleta przektada si¢
na uproszczenie pracy programistow jak i latwiejsze utrzymanie i rozbudowe duzych
aplikacji. Jednak istniejg tez wady i jedng z nich jest trudno$¢ zwigzana z nauka tego
stylu, ktory w duzym uproszczeniu jest bardziej abstrakcyjny. To moze prowadzi¢ do
tego, ze programista moze niezbyt dobrze rozumie¢ wykorzystywane narzedzie a to
moze przyczyni¢ si¢ do nie efektywnego tworzenia aplikacji, licznych btedow jak 1 luk

W bezpieczenstwie [5].

3.2 Wprowadzenie do React.js i Next.js

React.js (w uproszczonej formie React) [6] jest biblioteka jezyka JavaScript
opracowang przez firm¢ Meta w 2013 roku, ktéra do dzis jest jedna
Z najpopularniejszych technologii webowych wybierang przez programistow (Rys. 1).
Ten trend jest znaczacym wskaznikiem pokazujagcym jak istotne jest zapewnienie
odpowiednich mechanizméw obronnych a takze poszerzenie wiedzy z zakresu
bezpieczenstwa aplikacji tworzonych z wykorzystaniem React, zwlaszcza, ze
technologia jest wykorzystywana przez roézne grupy programistOw — zardwno
specjalistow jak 1 poczatkujacych programistow.

Gloéwna idea tworzenia aplikacji webowych z wykorzystaniem React, polega na
pisaniu matych komponentéw, mozliwych do ponownego uzycia, ktore sg kawatkiem
UI a nastepnie taczeniu tych komponentéw w coraz to wigksze elementy aplikacji tak
jak klocki. To podejscie dzieli kod na niezalezne czg$ci, ktore sa tatwiejsze
W utrzymaniu 1 testowaniu a dodatkowo moga by¢ wykorzystane w wielu miejscach co

znacznie zmniejsza wielkos¢ kodu.
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Rys. 1. Trend wykorzystania bibliotek i frameworkow JavaScript wedtug NPM
Zrédto: [7]

Next.js [8] jest natomiast lekkim rozwigzaniem o charakterze otwartego
oprogramowania stworzonym przez firm¢ Vercel. Istotnym faktem jest to, ze Next.js
jest zbudowanym na bazie biblioteki React, wigc rozwigzanie to oferuje wszystko to co
React a dodatkowo rozszerza go o m. in. obsluge tras 1 wywotania API, ktore nie sg
wbudowane w React [9]. Co wigcej jest to jeden z popularniejszych frameworkow, ale
nie az tak bardzo popularny jak sama biblioteka React. To takze powinno by¢ istotnym
faktem, ktory powinien przelozy¢ si¢ na wzrost bezpieczenstwa zarOwno po stronie

rozwijanych rozwigzanie jak rowniez tych co z niego korzystaja.

3.2.1 JavaScript i HTML w jednym pliku

Fundamentalng cechg biblioteki React jest mozliwos¢ pisania kodu JavaScript wraz
z HTML dzigki sktadni JSX. Oczywiscie nie jest to nowy jezyk programowania tylko
rozszerzenie JavaScript, ktory w trakcie wykonania jest thtumaczone na JavaScript. Jest
to rozwigzanie, ktore znacznie utatwia pisanie komponentdéw niz w pierwotny sposob
poprzez uzycie ,,React.createEelement”, ktory bardzo komplikuje pisanie nawet bardzo
matych komponentow. JSX sprawia, ze kod jest latwiejszy w pisaniu, rozumieniu

I utrzymaniu a takze bezpieczniejszy [10].
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3.2.2  Wirtualny DOM

DOM jest wewngtrzng reprezentacja strony internetowej w przegladarce, dzigki
ktorej JavaScript ma dostep do dokumentu HTML. Reprezentacja ta jest strukturg
drzewiasta, ktorej kazdy wezel ma wlasciwosci 1 metody, ktore mozna wykorzysta¢ do
modyfikacji DOM. Pojedyncze modyfikacj¢ DOM sa z reguly lekkimi operacjami,
jednak w przypadku wigkszo$ci nowoczesnych rozwigzan aktualizacje stanu DOM sg
wykonywane nieefektywnie. Modyfikowana jest ogromna ilos¢ weziow, ktére czesto
nie ulegly Zzadnej zmianie. To bezposrednio przyczynia si¢ do ogromnego spadku
wydajnosci stron internetowych. Inzynierowie, ktorzy tworzyli biblioteke React skupili
si¢ na tym problemie i wprowadzili dodatkowa, posrednig warstwe, czyli Virtual DOM
[11]. Gtoéwna koncepcja zaktada stworzenie reprezentacji DOM przy uzyciu JavaScript,
ktory jest znacznie szybszy w utworzeniu niz rzeczywisty. Nowy DOM jest
poréwnywany z poprzednim DOM, trzymanym w pamigci w celu obliczenia réznicy
I nastgpnie na rzeczywistym DOM sa dokonywane tylko minimalnie wymagane
modyfikacje [12]. Nie jest to moze tak efektywne jak modyfikacje DOM w stylu
imperatywnym, poniewaz wymagane s3 obliczenia w celu wyznaczenia rdznic, ale jest
to znacznie szybsze niz w innych rozwigzaniach. To kluczowy aspekt wptywajacy na

popularno$¢ biblioteki React.

3.2.3 Strategie generowania stron

Pierwsza ze strategii jest CRS, czyli generowanie stron po stronie klienta, ktore
oferuje biblioteka React. Charakteryzuj¢ si¢ powolnym poczatkowym tadowaniem
duzych stron. Jest to spowodowane tym, ze przy zadaniu klient otrzymuje dokument
HTML z poczatkowa struktura i minimalng liczbg znacznikow oraz skryptem, ktory
nastgpnie przegladarka wykonuje, aby wygenerowac¢ strong [13]. Czesto temu podejsciu
towarzyszy pobieranie danych z serwera w postaci pliku/danych formatu JSON,
poniewaz caty kod strony znajduje si¢ w przegladarce wigc w celu aktualizacji strony
0 dane, ktore sg na serwerze, muszg z niego zosta¢ pobrane. Moze to stanowic
zagrozenie bezpieczenstwa ze wzgledu na to, ze czgsto wystane dane uzytkownikowi
nie s3 ograniczone do niezbednych — a czesto wsrdd danych moga znalez¢ informacje
poufne, ktore nigdy nie powinny zosta¢ udostepnione.

Innym podejSciem jest SSR, czyli generowanie po stronie serwera, ktore oferuje

Next.js. W tym przypadku do przegladarki trafia juz catkowicie wygenerowana strona.
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Towarzyszy temu oczywiscie szybsze tadowanie strony w przegladarce. Dodatkowo
uzytkownikowi udost¢pniane sa wylacznie niezb¢dne dane dlatego ze caly proces
generowania strony odbywa si¢ po stronie serwera wigc nie ma potrzeby wysytania
zbednych danych do uzytkownika. Istnieje takze wst¢pne generowanie stron, ktore
oznacza, ze treSci sa generowane z wyprzedzeniem, jeszcze przed zaladowaniem

aplikacji w przegladarce [9].

3.3 Zarzadzanie tozsamoscia i dostepem

Fundamentalng cz¢écig prawie kazdej aplikacji webowe] jest zapewnienie
uzytkownikowi bezpiecznego dostepu do zasobdéw i funkcjonalno$ci aplikacji oraz
ochron¢ poprzez odpowiednio wdrozone rozwigzanie do zarzadzania tozsamos$cig i

dostgpem. Rozwigzanie to obejmuje m. in. nastepujace procesy [14]:

e uwierzytelnianie, czyli weryfikacja tozsamosci uzytkownika,
e autoryzacje, czyli proces sprawdzajacy do jakich zasobow ma dostep

uzytkownik.

Implementacja takiego rozwigzania jest bardzo krytyczng czg$cia aplikacji i czgsto
ze wzgledu na braku wiedzy w tym obszarze, ograniczony budzetu oraz malg ilo$¢
czasu wybierane sa gotowe rozwigzania oferowane przez strony trzecie, ktore sg

rozwijane i utrzymywane przez specjalistow z tego obszaru [14].

3.3.1 JSON Web Token

JSON Web Token [15] w skrocie JWT jest otwartym standardem, ktory
definiuje niezalezny sposob bezpiecznego przesylania informacji miedzy dwoma
stronami komunikacji jako obiekt JSON. Token JWT jest stosunkowo maty wigc moze
by¢ przystany szybko za posrednictwem adresu URL, parametru POST lub wewnatrz
naglowka HTTP a dodatkowo zawiera wszystkie wymagane informacje, ktorym mozna
ufa¢, poniewaz s3 podpisane cyfrowo. Token JWT jest najczgsciej wykorzystywany
podczas procesu autoryzacji, kiedy uzytkownik chce otrzymac¢ dostgp do zasoboéw oraz
podczas wymiany dany w celu potwierdzenia tozsamosci i sprawdzenia czy dane nie
zostaty naruszone (Rys. 2). W tej sytuacji wraz z zagdaniem wysylany jest token JWT,
na podstawie ktérego podejmowana jest decyzja o przyznaniu dostepu lub odrzuceniu

[15]. JWT sktada si¢ z trzech nast¢pujacych elementow [16]:
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e nagléowek, ktory zawiera informacje dotyczace typu 1 algorytmu
kryptograficznego wykorzystanego do zabezpieczenia zawartosci,

e ladunek, ktory zawiera informacje o tozsamosci uzytkownika i uprawnieniach
jakie posiada,

e sygnatura wykorzystywana do sprawdzenia autentyczno$ci tokena oraz do

zapewnienia, ze dane nie zostaty naruszone.

FPrzegladarka Serwer

Uzytkownik loguje sie

L J

Zapisanie : L . Stworzenie
tokenu JWT : Zwracenie tokenu JWT : tokenu JWT

Y

Wystanie tokenu JWT w nagtowku
autoryzacji

L

Sprawdzenie

Wystanie odpowiedzi tokenu JWT

F Y

Rys. 2. Schemat wykorzystania tokena JWT
Zrédto: opracowanie whasne na podstawie [16]

3.3.2 Platforma Auth0O

Auth0 [17] to platforma oparta na chmurze, ktora udostepnia szereg narzedzi, ustug
I bezpiecznych protokotéw takich jak OAuth 2.0 do elastycznego, bezpiecznego
I skalowanego tworzenia rozwigzan w zakresie uwierzytelniania i autoryzacji ré6znego
typow aplikacji 1 platform. Integracja z platforma jest bardzo prosta, poniewaz AuthO
udostepnia interfejs API, biblioteki i1 narzedzia SDK dedykowane dla réznych
docelowych technologii. Platforma pozwala na dostosowanie uwierzytelnienia w celu
optymalnego bezpieczenstwa i1 wygody uzytkownikéw poprzez dostosowanie opcji
bezpieczenstwa i wyboru opcji logowania sposréd takich jak m. in. logowanie
klasyczne, uwierzytelnianie za pomoca danych biometrycznych, uwierzytelnianie

wiclosktadnikowe oraz mozliwo$¢ pojedynczego logowanie (SSO) [17].
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4, Zagrozenia bezpieczenstwa aplikacji webowych

4.1 Skrypty miedzy witrynami (XSS)

Wedlug OWASP najczegstszymi lukami w aplikacjach webowych sg luki
umozliwiajace przeprowadzenie atakow XSS, ktére sa zwigzane z dynamicznym
wykonywaniem skryptow w przegladarkach po stronie klienta [2]. Atakujacy nie
potrzebuj¢ dostgpu do serwera, aby zainfekowal stroneg, poniewaz wystarczy, ze
wykorzysta funkcjonalnos$ci, ktore zostaty udostepnione w aplikacji do wprowadzania
danych z zewnatrz. Gtownie narazone moga by¢ wszelkie formularze i dynamiczne

adresy URL [19]. Rys. 3 przedstawia schemat typowego ataku XSS.

Atakujacy Serwer

Zainfekowanie ztosliwym skryptem

h

Ofiara

Zadanie

Wstrzykniecie
zainfekowanego skryptu

~ Rys.3. Schemat typowego ataku XSS
Zrodlo: opracowanie whasne na podstawie [19]

Ogolna charakterystyka zagrozen i mozliwosci zwigzanych z atakami XSS to m. in. [2]:

e wykonywanie skryptow nie bedacych czescig legalnego kodu aplikacii,

e uruchamianie zto$liwego kodu bez udziatu uzytkownika,

e brak §wiadomosci ze strony ofiary o tym, Ze nielegalny skrypt zostal wykonany
(brak zmian w wizualizacji strony),

e przechwytywanie danych wykorzystywanych przez aplikacje jak 1 wystanie
danych z zlosliwego serwera,

e przejmowanie kont poprzez kradziez tokena sesji.
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4.1.1 Zapisane ataki XSS

Zapisane ataki XSS (ang. Stored XSS) gtoéwnie polegaja na zapisie zewnetrznych
danych np. testowych w bazie danych aplikacji przed wykonaniem. Sa zaliczane do
jednych z najbardziej niebezpiecznych atakow, poniewaz sg bardzo proste do wykrycia
przez atakujacego a dodatkowo daja mozliwo$¢ zaatakowania duzej grupy
uzytkownikéw. Jest to spowodowane tym, ze dane zapisane w bazie przez jednego
uzytkownika moga zosta¢ wyswietlone innemu uzytkownikowi, w najgorszym

scenariuszu nawet wszyscy uzytkownicy mogg pas¢ ofiarami ataku [2].

4.1.2 Odbite ataki XSS

Odbite ataki XSS (ang. Reflected XSS) réznig si¢ od Stored XSS tym, zZe
zainfekowane dane nie znajduja si¢ na serwerze aplikacji. Najczgsciej tego typu atak
odbywa si¢ poprzez ztosliwe tacze udostgpnione ofierze np. poprzez poczte
elektroniczng. Nastepnie przejscie pod zainfekowany adres URL, wysyta zainfekowany
kod na serwer a on odsyla go do przegladarki klienta, ktora interpretuje kod jako
zaufany i go wykonuje [18]. Tego typu atak jest dos¢ trudny do wykonania, poniewaz,
mimo ze adres URL mozna w latwy sposéb rozpowszechni¢ jednak samo naktonienie
uzytkownika do przejscia pod wskazany a dodatkowo bardzo podejrzany adres moze
by¢ cigzkie. Dlatego czgsto tego typu ataki sg wsparte dodatkowymi dziataniami m. in.

osadzeniem zto$liwego adresu w formularzu [2].

4.1.3 Ataki XSS oparte na hierarchii DOM

Ataki XSS oparte na DOM (ang. DOM-based XSS) sg skierowane na klienta
i jego przegladarke poprzez modyfikacje DOM do ktorej nie jest potrzebna interakcja
zserwerem aplikacji. Sa to trudne do wykonania ataki, poniewaz wymagaja
specjalistycznej wiedzy, jesli chodzi o DOM 1 JavaScript a dodatkowo uzytkownicy

korzystaja z wielu przegladarek [2].

4.1.4 Ataki XSS oparte na mutacji

Mutation-based XSS jest nowym typem ataku, ktory polega na wykorzystaniu luki

w filtrach, ktérych zadaniem jest oczyszczenie danych w celu zapobiegania atakom
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XSS. Luka moze by¢ spowodowana zatozeniem filtrow, ktore zakltadaja jaki wynik
powinien by¢ wygenerowany w DOM, natomiast przegladarki moga zastosowa¢ pewne
mechanizm optymalizacyjne 1 przeksztatci¢ wynik w celu naprawienia struktury

znacznikow HTML [2].

4.2 Falszowanie zadan miedzy witrynami (CSRF)

Ataki typu CSRF majg na celu obejscie ograniczenia dostepu do pewnych
funkcjonalnosci jakie naktadajg okreslone uprawnienia przez aplikacje np. wykonanie
operacji w imieniu uzytkownika posiadajagcego uprawnienia administratora.
W odréznieniu do opisanego w poprzednim rozdziale ataku XSS, do tego rodzaju ataku
nie musi by¢ wcale wykorzystany jezyk JavaScript, ale wiedza o sposobie dzialania
przegladarek 1 odpowiednich punktéw API. Dodatkowo zainfekowany kod nie musi by¢
osadzony w legalnym kodzie, poniewaz caty atak odbywa si¢ poprzez strong trzecig [2].
Ogo6lny schemat ataku to m. in. spowodowanie, aby przegladarka wykonata
niepozadane dzialanie w zaufanej witrynie poprzez uruchomienie w tej samej
przegladarce ztosliwej strony [18]. Warto tutaj wspomnie¢, ze wszelkie takie dziatania
wykonywane sg bez §wiadomosci uzytkownika, ktéry nie widzi jakie zadania 1 gdzie sa
wysytane. Takze serwer nie jest w stanie zapobiec takim operacja, poniewaz sa
wykonywane w imieniu legalnego uzytkownika z odpowiednimi uprawnieniami.
Wobec tego sa to ataki ukryte a przez to bardziej podstepne, poniewaz ani uzytkownik,

ani serwer moze nie by¢ swiadomy o wystapieniu ataku [2].

4.3  Wstrzykiwanie SQL

Wstrzykiwanie SQL jest jednym z najbardziej popularnych atakéw polegajacym na
umieszczenie zapytania SQL np. w formularzu w celu zmodyfikowania zapytania po
stronie serwera. Najczestsza luka zezwalajacg na tego typu atak jest stosowanie
interpolacji w celu utworzenia zapytania SQL z danymi pochodzacymi z zewnatrz.
Wstrzykiwanie SQL mozna scharakteryzowa¢ na podstawie celéw jakie chce osiagnac

atakujacych m. in. [18]:

e identyfikacja parametrow podatnych na wstrzykiwania,
¢ informacje na temat bazy danych oraz struktury tabel,

e uzyskanie poufnych informacji zapisanych w bazach,
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e dodawanie i modyfikowanie danych,
e zakldcenie dzialania serwera,
e omini¢cie uwierzytelniania,

e zmiana uprawnien.

4.4 Odmowa dostgpu do ustugi

Odmowa dostepu do ustugi (ang. Denial of Service, DoS) jest atakiem polegajacym
na zalaniu serwera bardzo duzo iloscig zapytan, aby go spowolni¢ lub catkowicie
wylaczy¢ poprzez wykorzystanie jego zasobow w celu utrudnienia korzystania z ustug
zwyklym uzytkownikom. Inng wersja tego ataku jest DDos (ang. Distributed Denial of
Service), ktory charakteryzuj¢ si¢ generowaniem zadan przez wigksza liczbe zdalnych

urzadzen [2].

4.5 Czlowiek posrodku (MITM)

Cztowiek posrodku (ang. Man in the middle, MITM) jest atakiem sieciowym, ktory
nastepuje wtedy, gdy pomigdzy dwoma czg$ciami komunikacji znajdzie si¢ atakujacy.
W ten sposob atakujacy niszczy legalny kanal komunikacyjny miedzy klientem a
serwerem 1 tworzy nowy kanal, ktéry jest w pelni kontrolowany przez niego. W ten
sposob atakujacy dostaje dostep do wszelkich danych wysytanych przez uzytkownika 1

takze moze nimi manipulowac¢ [20].

4.6 Przechwytywanie kliknig¢

Przechwytywanie kliknie¢ (ang. Clickjacking) jest metoda ataku polegajaca na
zainicjowaniu przez uzytkownika akcji, ktorej nie zamierzat np. poprzez nacisniecie
przycisku osadzonego na stronie. W celu przeprowadzenia tego ataku, atakujacy
naktada legalng stron¢ na ztosliwa poprzez zaladowanie legalnej strony internetowej w
ramce w taki sposob, aby ztosliwe elementy byly przezroczyste i niewidzialne dla
uzytkownika. W ten sposob nacis$niecie przez uzytkownika legalnego przycisku moze

zosta¢ przechwycone 1 zainicjowaé catkowicie inne dziatanie niz chciat uzytkownik

[21].
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4.7 Silowe ataki

Sitowe ataki opierajg si¢ na metodzie prob i btedow w celu odgadni¢cia danych
uwierzytelniajacych uzytkownika. Atakujacy masowo przesyta r6zne kombinacje az do
momentu dostania si¢ do konta. Atakom moga sprzyja¢ stabe hasta uzytkownikow lub
brak mechanizmdéw ograniczajacych wielokrotne proby logowania, ktore zakonczyty si¢

niepowodzeniem [22].
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5. Metody zapobiegania atakom

Istnieje wiele roznych metod i dobrych praktyk, ktore moga w znaczacym stopniu
ograniczy¢ wystapienie zagrozen juz na bardzo wczesnym etapie tworzenia aplikacji.
W tym rozdziale zostaty opisane najbardziej popularne dzialania mogace osiggnaé ten
cel. Jednak najwazniejszym aspektem w tej kwestii jest wiedza programistow
w zakresie bezpieczenstwa, ktora nie zawsze jest na dobrym poziomie przez co czg¢sto

pomijane sg bardzo proste a istotne luki.

5.1 OWASP

OWASP to fundacja non-profit, ktora m. in. dostarcza wiedze¢ i wskazowki
dotyczace tworzenia 1 utrzymania aplikacji na wysokim poziomie bezpieczenstwa. Co
kilka lat OWASP opracowuje bardzo popularng liste dziesigciu najwazniejszych
probleméw bezpieczenstwa wraz z zaleceniami dotyczacymi minimalizacji tych
problemoéw. Tresci udostepniane przez OWASP maja na celu uczy¢ programistow
i innych specjalistow obszaru ICT w tematach dotyczacych bezpieczenstwa aplikacji

internetowych [23].

5.2 Naglowki bezpieczenstwa protokotu HTTP

Naglowki HTTP to zbior regul, ktore sa wysytane pomigdzy klienta a serwerem
w celu okreslania w jaki sposob ma dziata¢ przegladarka, aby zapewni¢ uzytkownikowi
dodatkowg warstwe bezpieczenstwa. Okreslenie odpowiedniej konfiguracji nagtowkow
jest kluczowe dla kazdej aplikacji, ktora ma na celu bezpieczenstwo. Istnieje wiele
réoznych mniej lub bardziej popularnych naglowkow. W nastepnych podrozdziatach
zostaly opisane najwazniejsze nagtdéwki HTTP pod wzgledem zapewnienia dobrych
standardow bezpieczenstwa aplikacji. Warto podkresli¢, ze standardy czgsto sig
zmieniaja 1 rézne popularne nagltowki lub ich warto$ci z czasem moga staé si¢
przestarzale 1 nawet nieobstugiwane przez przegladarki. Nalezy wigc niebiezaco by¢

zaznajomiony z tym temat i reagowac na zmiany.

5.2.1 Sciste bezpieczenstwo transportu HTTP (HSTS)

Wiaczenie nagtowka HSTS wymusza na przegladarce taczenie si¢ z strong internetowg

tylko poprzez szyfrowane potaczenie HTTPS zamiast HTTP w celu minimalizacji

24



ryzyka ataku typu MITM. Wykorzystanie nagtdéwka HSTS gwarantuje, ze uzytkownik
zawsze bedzie korzystat z szyfrowanego potaczenia nawet jesli w przegladarce bedzie
chciat polaczy¢ za pomoca zwyktego http (Rys. 4). Jest to oczywiscie gwarantowane,
jesli uzytkownik w danej przegladarce odwiedzil dang stron¢ (Rys. 5). Aby
wyeliminowac ryzyko zwigzane z pierwszym potaczeniem, nalezy umie$ci¢ domeng na
liscie wstepnego tadowania zarzadzang przez Google, ktéra obstuguja wszystkie
nowoczesne przegladarki. To rozwigzanie przyczynia si¢ nie tylko do zwigkszenia

bezpieczenstwa, ale takze szybszego tadowania strony [24].

hitp:fiwitryna.com

v

Przegladarka
Przekierowanie 301

A

UzZytkownik
hitps:ffwitryna.com Serwer
Rys. 4. Polaczenie ze strong z wlaczonym HSTS
Zrédto: opracowanie whasne na podstawie [20]
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Rys. 5. Pierwsze potaczenie ze strong z wlaczonym HSTS, ktorej domena nie jest na liscie
wstepnego tadowania

Zrédto: opracowanie whasne na podstawie [20]
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5.2.2 Polityka bezpieczenstwa tresci (CSP)

Polityka bezpieczenstwa tresci (ang. Content Security Policy, CSP) jest
nagtéwkiem, ktory pozwala na kontrolowanie zasobdéw takich jak skrypty, czcionki,
obrazy czy style, z ktorych powinna korzysta¢ aplikacja poprzez wskazanie
przegladarce, ktore zrodta sg zaufane. Dobrze skonfigurowane zasady pozwalaj m. in.
ograniczy¢ mozliwo$¢ atakow XSS jednak nie wyeliminuja w calo$ci podatnosci na
ataki. Dlatego bardzo wazne jest, aby postrzega¢ ten mechanizm jako dodatkowa

ochrong a nie jedyng [25].

5.2.3 Kontrola zagniezdzania stron w ramkach

Nagtowek ,,X-Frame-Option” jest nagléwkiem bezpieczenstwa, ktéry zostat
zasugerowany przez firm¢ Microsoft w celu przeciwdzialania podatnoscia na ataki
przechwytywania kliknig¢. Wiaczenie go pozwala unikngé mozliwo$ci osadzenia
aplikacji w innych witrynach, jesli przegladarka, ktorej uzywa klient wspiera obstuge
tego nagtowka [26].

5.2.4 Ochrona przed podstuchiwaniem zawartos$ci

Nagtowek ,,X-Content-Type-Option” pozwala na rezygnacje z mechanizmu
przegladarek zwanego podstuchiwaniem MIME. Jest to mechanizm, ktory
w przypadku, gdy np. nagltéwek Content-Type nie jest ustawiony, stara si¢ ustali¢
format danych, aby poprawianie go obstuzy¢ np. sprawdzajac bajty. Takie zachowanie
przegladarki moze narazi¢ uzytkownikdéw na niepozadane dzialanie ze strony
atakujacego poprzez obstuzenie niebezpiecznego formatu pliku. Wiaczenie nagléwka
spowoduje, ze przegladarka nie begdzie probowac¢ odpowiednio obstuzy¢ zasobow, ktore

nie sg zgodne z nagtowkiem Content-Type [26].

5.2.5 Zabezpieczanie plikow Cookies

Jedna z metoda zabezpieczajaco plik cookie, ktére moze zawiera¢ dane sesji jest
ustawienie parametru ,,HttpOnly” w nagléwku Set-Cookie. Parametr ten sprawia, ze
plik Cookie moze zosta¢ odczytany tylko przez HTTP a to oznacza, ze nie ma
mozliwos$ci dostania si¢ do niego poprzez JavaScript [27]. Innym parametrem

pomagajacym w utrudnieniu wykradnigcia pliku Cookie, zwlaszcza przy ataku CSREF,
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jest ,,SameSite”. Parametr ten moze mie¢ dwie wartosci takie jak ,,Strict” i wtedy

Cookie nie zostanie wystany do innej domeny i troche¢ tagodniejszy ,,.Lax” [28].

5.2.6 Polityka prywatnosci uzytkownikow

Naglowek Referrer-Policy uzywany jest w celu kontrolowania jakie informacje
zostang wystane, jesli uzytkownik przejdzie pod jaki$s adres URL umieszczony na
stronie. Innymi stowami pozwala to na zapewnienie uzytkownikowi prywatnosci

poprzez ograniczenie wycieku informacji strong trzecim [26].

5.3 Dziatania minimalizujace luki

W  poprzednim rozdziale =zostalo wspomniane, ze istnieje mozliwos¢
zabezpieczenia aplikacji na poziomie przegladarek np. przez atakiem XSS poprzez
skorzystanie z odpowiednich naglowkow bezpieczenstwa HTTP. Jest to oczywiscie
dodatkowe wsparcie w minimalizacji ryzyka wystapienia tego ataku, ktore powinno
towarzyszy¢ dobrym praktykom.

Pierwsza zasada jakg powinien kierowacé si¢ kazdy tworca aplikacji webowej to m.
in. traktowanie wszystkich danych, ktére pochodza od uzytkownika jako niezaufanych
I niebezpiecznych. Oznacza to, ze dane przed dalszym ich wykorzystaniem w aplikacji
powinny by¢ poddane walidacji pod wzgledem speiniania odpowiednich kryteridw.
Walidacja moze by¢ syntetyczna, ktéra m. in. polega np. na sprawdzeniu poprawnosci
adresu e-mail albo adresow URL czy nie zawieraja szkodliwych protokotow takich jak
»data” lub ,javascript”. Drugim typem walidacji jest semantyczna, czyli sprawdzenie
czy dane spelniajg kryteria pod wzglegdem odpowiednich przedziatow np. liczby
znakow. Pozwala to na wstepie przefiltrowa¢ informacje 1 zaakceptowac tylko te, ktore
spetniaja wymagania [18].

Znaki specjalne powinny zosta¢ odpowiednio przettumaczone do formy, ktora nie
jest niebezpieczna w zaleznosci od srodowiska, w ktérym bedg uzywane. Tego typu
proces powinien zosta¢ wykonany przed przekazaniem danych do odpowiedniej
warstwy aplikacji. Jesli chodzi o HTML to =znak ,<” powinien zostaé
przekonwertowany do ,,&It;” natomiast ,>” do ,,&gt;”. Natomiast w kontekscie jezyka
JavaScript wszelkie znaki, ktore nie s3 znakami alfanumerycznymi powinny zostaé

zakodowane w standardzie Unicode [18].

27



Poddawanie danych procesowi oczyszczania moze by¢ kolejnym elementem
wplywajacym na ograniczenie potencjalnych luk. Polega on m. in. na usunigciu
Z danych zbioru znakdéw mogacych przyczyni¢ si¢ do niepozadanego dziatania aplikacji.
Czesto w celu wykonania tego procesu korzysta si¢ gotowych bibliotek, ktére nalezy
monitorowac, poniewaz moga zawiera¢ luki w swoich rozwigzaniach. Przykladem
takiej luki jest wcze$niej opisana mozliwos¢ wykonania mXSS, ktora zostala odkryta
W bibliotece stuzacej do oczyszczania danych.

Kolejnym aspektem wplywajacym na eliminacje potencjalnych zagrozen jest
stosowanie gotowych rozwigzan. Ogdlnie pisanie aplikacji catkowicie od zera moze by¢
nie rozsadne, jesli nie dysponujemy odpowiednim czasem, budzetem i wiedza. Dlatego
wtedy warto skorzysta¢ z gotowych uslug oferowanych przez strony trzecie, ktoére
specjalizuja si¢ w danym obszarze 1 zapewniaja wysokiej jakos$ci rozwigzania. Kierujac
si¢ wyborem nalezy uzywa¢ rozwigzan z zaufanych zrédel, ktére sa aktywnie
utrzymywane i aktualizowane oraz powszechnie uzywane [18].

Oproécz wyzej wspomnianych aspektow bardzo wazne jest tez to, aby udostepniac
uzytkownikowi tylko niezbgdne funkcjonalno$ci i dane, ktoére sa niezbedne do
poprawnego dziatania aplikacji. W ten sposob tez mozemy zminimalizowaé

powierzchnie potencjalnych atakdw.
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6. Testowanie bezpieczenstwa

Testowanie aplikacji pod wzgledem bezpieczenstwa jest kluczowym aspektem
kazdej aplikacji w celu wyeliminowania stabych punktow, zwigkszenie jakosci kodu
I mozliwo$¢ tatwego utrzymania aplikacji. Jednym z elementéw towarzyszacym
tworzenie aplikacje jest robienie testow, ktdre najczg$ciej maja na celu sprawdzenie
funkcjonalno$ci pod wzgledem wymagan, ktore moga czesto nie obejmowad
bezpieczenstwa ze wzgledu na brak wiedzy w tym zakresie. Tak samo brak wiedzy
moze obejmowac innych cztonkow zespotu, ktorzy rozwijaja aplikacje. Wobec tego
wykonywanie testow bezpieczenstwa moze zapobiec takze btedom wynikajacym
Z ograniczonej wiedzy w temacie potencjalnych luk i ogoélnie bezpieczenstwa aplikacji

webowych.

6.1 Testy penetracyjne

Testy penetracyjne sa jedna z bardziej pomocnych technik stosowanych do
testowania bezpieczenstwa. Testy wykonywane sg na aplikacji z poziomu uzytkownika
a tester poszukuje mozliwo$¢ obejScia zabezpieczen poprzez znalezienie luk jak
prawdziwy hacker stad tez czesto nazwy si¢ to etycznym hakowaniem [18]. Testy
penetracyjne moze podzieli¢ na trzy kategorie wedlug informacji jakie zostang

udostepnione testerom:

e testy czarnej skrzynki (ang. Black-box) — w tym podejsciu tester jest jak
przecietny haker, ktory ma dostep do aplikacji poprzez adres URL, ale nie
wie nic wigcej, poza tym co wyswietla mu si¢ w przegladarce. Tester moze
mie¢ dostgp do aplikacji jako autoryzowany uzytkownik lub
nieautoryzowany [18]. W tym przypadku testujacy musi wykazaé si¢ duza
wiedzg 1 umiejetnoscig wykorzystania réznych narzedzi umozliwiajacych
wykonywanie atakdw, ale takze spostrzegawczoscig. Ta metoda najbardziej
odwzorowuje rzeczywiste ataki, ale jest tez najdrozsza opcja,

e testy bialej skrzynki (ang. White-box) — jest to podejscie przeciwne do
testow czarnej skrzynki. W tym przypadku tester ma dostep do catego kodu
zrodtowego, dokumentacji, sieci 1 systemu. Tester skupia si¢ na testowaniu
funkcjonalnosci, algorytmoéw zaleznosci pod katem ich podatnosci na

zagrozenia. NajczeSciej tego rodzaju testy sa wykonywane przed
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wdrazeniem aplikacji. Daje to tez mozliwo$¢ poprawy btedow od razu oraz
zwickszenie pokrycia kodu testami [18]. Ewentualng wada tego typu
testowania jest to, ze tester majac peten dostep do wszystkiego moze nie
zauwazy¢ tego co haker, ktory nie ma takiej wiedzy,

o testy szarej skrzynki (ang. Gray-box) - jest to kombinacja dwoch wczesniej
opisanych metod. W tym podejsciu tester zna funkcjonalnosci i wewngtrzne
mechanizmy, ale ma dostep tylko do aplikacji jako uzytkownik bez dostepu
do kodu zrédtowego [18].

6.2 Narzedzie wspomagajace testowanie bezpieczenstwa

Testowanie bezpieczenstwa mozna wykona¢ recznie, lecz ze wzgledow na
ztozono$¢ aplikacji oraz postep metod hakerskich nie jest mozliwe przeprowadzenie
skrupulatnych testow w miare rozsadnym czasie. Istnieje wiele ptatnych i bezplatnych
narzedzi, ktéore maja na celu zautomatyzowanie tych czynno$¢. Jednym z rodzajow
takich narzedzie sg narzgdzia do statycznej analizy kodu (SAST), ktore zaliczajg si¢ do
testow metoda biatej skrzynki. Ich zadaniem jest skanowania kodu zrédlowego
i konfiguracji w celu szukania btedow mogacych przyczyni¢ si¢ do powstania luki
bezpieczenstwa juz w bardzo wczesnym etapie tworzenia aplikacji [29]. Kolejnym
przydatnymi narzedziami sg narzgdzia do przechwytywania i modyfikowania ruchu
HTTP/HTTPS w obu kierunkach przy wykorzystaniu serwera posredniczacego.
Przyktadem takiego narzedzia jest Burp Proxy [18]. Innym bardzo popularnym i
darmowym narzedziem jest OWASP ZAP, ktére dostarcza wiele rdznych
funkcjonalnosci taki jak pasywne i1 aktywne skanowanie wszystkich zadan 1 odpowiedzi
HTTP/HTTPS, skanowanie portow, przeszukiwanie wszystkich linkdéw, testowanie

niebezpiecznych tadunkow [30].
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CZESC PRAKTYCZNA
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7. Przygotowanie i konfiguracja projektu

Praktyczna czg¢$¢ pracy polegata na stworzeniu prostej nowoczesnej aplikacji
webowej (Rys. 6) z wykorzystaniem platformy programistycznej Next.js, zintegrowanie
jej z AuthO dostarczajacej rozwigzania z zakresu uwierzytelniania na podstawie, ktorej
zostaly wykonane testy w konteks$cie bezpieczenstwa. Gtownym celem testow byto
sprawdzenie czy platforma AuthO jest bezpiecznym rozwigzaniem oraz jakie
mechanizmy w minimalizowaniu powierzchni atakow oferuje Next.js i React.js a ktore
aspekty programista sam musi zadbaé, glownie skupiajac si¢ na Srodowisku

uzytkownika.

Next.js
Frontend

1] AP
AuthO

Rys. 6. Architektura aplikacji webowej
Zrédlo: opracowanie wlasne

7.1 Stos technologiczny i1 Srodowisko programistyczne

Niniejsza czg$¢ praktyczna pracy zostal zrealizowana przy wykorzystaniu

nast¢pujacych technologii:

e Node.js v18.15.0 i npm v9.5.0,
e Next.jsv13.5.4, React.js v18.0.0, nextjs-authO v3.2.0 oraz typescript v5.0.0.

Do pracy z kodem zostat wykorzystany darmowy edytor kodu Microsoft Visual Studio
Code a do analizy bezpieczenstwa program OWASP ZAP oraz Burp Suit i Postman.
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7.2 Wstepna konfiguracja

Pierwszym krokiem umozliwiajgcym zbudowanie aplikacji opartej o platforme
programistyczng Nextjs bylo utworzenie szkieletu aplikacji przy pomocy
dedykowanego narzgdzia CLI ,create-next-app”, ktory tworzy aplikacje korzystajac
z domyslnego szablonu z wstepna konfiguracja i zaleznosciami [31]. Aby zastosowac
si¢ do najlepszych praktyk tworzenia nowoczesnych aplikacji webowych 1 aspektow
bezpieczenstwa, w celu uzycia create-next-app postuzono si¢ narzedziem npx, ktore jest
obecnie standardem, dzigki ktéoremu zawsze korzystamy z aktualnej wersji narzedzia
CLI bez jego globalnej instalacji.

Po utworzeniu szkieletu aplikacji, kolejnym krokiem byto zintegrowanie aplikacji
z Auth0. Aby moc skorzysta¢ z AuthO nalezatlo zatozy¢ darmowe konto i stworzy¢
nowa dzierzawe (Rys. 7) wraz z dodanie do niej aplikacji typu ,,Regular Web
Application” (Rys. 8).

New Tenant X

Tenant Domain *

lychee-jobs .eu.auth@.com

The domain name you choose here will be used for the API endpoints of your
applications. Once chosen, a domain name cannot be renamed.

Region *

Australia @ Japan ';’::: UK

We can host all of your data in any of these regions. Useful if you want to specify
where to have your data hosted for any reason (e.g. EU)

)

us

Environment Tag *

Q Staging v Production

Differentiate between development, staging and production environments. Higher
rate limits are applied to public cloud tenants tagged as Production with a paid

Rys. 7. Utworzenie nowej dzierzawy w AuthO
Zrodto: opracowanie wlasne
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Create application

Lychee jobs

You can change the application name later in the application settings.

Choose an application type

Native

Mobile, desktop,
CLI and smart
device apps
running natively.

e.g.: 10§,
Electron, Apple
TV apps

o

Single Page Web
Applications

A JavaScript
front-end app
that uses an APL.

e.g.: Angular,
React, Vue

Regular Web
Applications

Traditional web
app using
redirects.

e.g.: Node.js
Express,
ASP.NET, Java,
PHP

S

Machine to
Machine
Applications

ClLls, daemons or
services running
on your backend.

e.g.: Shell script

Rys. 8. Dodanie nowej aplikacji w stworzonej dzierzawie

Zrodto: opracowanie wlasne

Ostatnim krokiem po utworzeniu instancji bylo takze jej

okreslenie adresu URL na ktory Auth0 ma przekierowaé uzytkownika po

uwierzytelnieniu oraz po wylogowaniu (Rys. 9). Jest to bardzo wazny punkt i nie mozna

tutaj zostawi¢ symbolu wieloznacznego.

Allowed Callback URLs

skonfigurowanie poprzez

http://localhost:3000/api/auth/callback

After the user authenticates we will only call back to any of these URLs. You can
specify multiple valid URLs by comma-separating them (typically to handle
different environments like QA or testing). Make sure to specify the protocol

( https:// ) otherwise the callback may fail in some cases. With the exception

of custom URI schemes for native clients, all callbacks should use protocol
https:// . You can use Organization URL (4 parameters in these URLs.

Allowed Logout URLs

http://localhost:3000

A set of URLs that are valid to redirect to after logout from Auth@. After a user

logs out from Auth@ you can redirect them with the returnTe query para

meter.

The URL that you use in returnTo must be listed here. You can specify multiple

valid URLs by comma-separating them. You can use the star symbol as a

wildcard for subdomains ( *.google.com ). Query strings and hash information
are not taken into account when validating these URLs. Read more about this at

https://auth®.com/docs/authenticate/login/logout &

Rys. 9. Konfiguracja adresow przekierowania zwrotnego po uwierzytelnieniu i wylogowaniu

uzytkownika Zrodto: opracowanie wilasne
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Po pomy$lnym stworzeniu i skonfigurowaniu instancji AuthO nalezalo ja
zintegrowac¢ z aplikacjg Next.js. W tym celu skorzystano z biblioteki nextjs-auth, ktora
zostala specjalnie stworzona do implementowania uwierzytelnienia w aplikacjach
Next.js i pozwala w prosty i szybki sposob zintegrowaé aplikacj¢ z AuthO [32]. Aby
pozwoli¢ na komunikacj¢ aplikacji z dzierzawg nalezalo doda¢ odpowiednie zmienne
srodowiskowe, ktore definiujg wartosci konfiguracyjne AuthO przedstawione na Listing
1. Warto zwrdci¢ tutaj uwage, ze sposob w jaki zmienne zostaly nazwane gwarantuje,

ze zmienne przedstawione na Listing 1 nie bed¢ udostepnione w srodowisku klienta.

AUTHO_SECRET=""
AUTHO_BASE_URL='http://localhost:3000"

AUTHO_TISSUER BASE_URL='https://lychee-jobs-dev.eu.auth@.com'
AUTHO_CLIENT_ID=""'
AUTHO CLIENT SECRET="'

Listing 1. Zmienne Srodowiskowe potrzebne do zintegrowania Auth0 z aplikacja
Zrodto: opracowanie wlasne na podstawie [32]

Ostatnim krokiem bylo dodanie po stronie serwera mozliwosci obstugi tras
stuzacych m. in. do logowania, wylogowania, przekierowania po pomyslnym
zalogowaniu uzytkownika (Listing 2).

import { handleAuth } from "@auth®/nextjs-authe";

export GET = handleAuth();

Listing 2. Stworzenie i obstuga dynamicznych tras
Zrodto: opracowanie wlasne na podstawie [32]

W ten sposob aplikacja zostata w petni zintegrowana z darmowg wersja AuthQ
z domyslng konfiguracjg 1 po przejsciu na odpowiednie adresy URL mozna korzysta¢

Z ustug uwierzytelniania.
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8. Analiza bezpieczenstwa platformy Auth(

8.1 Analiza wstepnej konfiguracji platformy AuthQ

Rys. 10 przedstawia wyniki pasywnego skanowania wykonanego programem
OWASP ZAP w postaci alertow o réoznym stopniu, ktoéry sugeruje poziom mozliwego
zagrozenia na jakie narazona jest aplikacja. Warto tutaj zaznaczy¢, ze program
dokonuje¢ analizy na podstawie ruchu HTTP wedtug ustalonych ogdlnych zasad, nie
znajac  dokladnie danego rozwigzan. Wobec tego, mimo uzyskanych alertow
bezpieczenstwa nalezy takze oceni¢ czy dana aplikacja webowa nie stosuj¢ innych

rozwigzan w celu uzyskania zabezpieczenia przed danymi atakami np. z poziomu kodu.

~ @ Alerts (10)

| Absence of Anti-CSRF Tokens (2)

|4 CSP: Wildcard Directive

|- CSP: script-src unsafe-inline

[ CSP: style-src unsafe-inline

|- Cookie with SameSite Attribute Mone (4)

|- Cookie without SameSite Attribute (3)

[Fu Authentication Request Identified

B8 Information Disclosure - Suspicious Cormments

[Fu Modern Web Application (2)

[ User Controllable HTML Element Attribute (Potential XSS)

Rys. 10. Wynik pasywnego skanowania narz¢dziem OWASP ZAP
Zrédto: opracowanie wlasne

Pierwszym alertem bezpieczenstwa jest informacja o braku tokenu Anti-CSRF
w formularzu logowania, ktory jest jednym z mozliwych zabezpieczen przed atakiem
CSRF, ale nie jedynym. Jego poziom priorytetu jest bardzo wysoki, poniewaz brak
zabezpieczenia przed tym atakiem moze narazi¢ uzytkownika na podstepne wykonanie
dziatan, ktorych nie begdzie swiadomy [18]. Z alertu mozna dowiedzie¢ si¢, ze podczas
skanowania nie znaleziono w formularzu zadnego parametru, ktéry mogltby sugerowac
istnienie takiego tokenu. Oznacza to, ze skanowanie opiera swoje poszukiwania o znane
wzorce nazw uzywanych dla parametru przechowujacego token 1 nie uwzglednia
przypadku, w ktorym zostalaby wykorzystana niestandardowa nazwa. Wedlug
dokumentacji AuthO, platforma przeciwko atakom CSFR stosuj¢ parametr ,,state”, ktory
jest ciggiem znakowym. Badajac strukture DOM danej strony a doktadnie formularz
logowania, ktéry zostat zaprezentowany na Rys. 11 mozna zauwazy¢ istnienie ukrytej

kontrolki z nazwg ,,state” 1 wartoscig przechowujaca dlugi cigg znakéw. Oznacza to, ze
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zabezpieczenie przez atakiem CSRF istnieje 1 panel logowania nie jest narazony na
niebezpieczenstwo ze strony tego ataku.

¥ <form method="POST" class="cb24974bd c337cabdf” data-form-primary="true"» == §8
<input type="hidden” name="state" value="hKFo2S5BZeWI¥YMnk2RERhN@xmM2p2¥YnBjUFBO
Q8cwN1FiX11BbKFur3VuaXilcnMhbClsb2dpbgN@aWTZIDkyWDcldVc2bUEGZ@xVTGdPRFFgc305e
USQUTduc25@02NpiNkgimsSTEAGWEdsMUIAdEx1IWXdEemNnelWtvSEZFTAxHTLY" >

P cdiv style="wisibility: hidden !important; position: absolute !important”
aria-hidden="true" > w < /div>

P cdiv class="c711825ad c95024724"» = </div>

P op class="c3964fa63 c8322dall"> = </p>

P cdiv class="c63db4457" > we < /div>

</form>

Rys. 11. Struktura DOM formularza logowania
Zrbdlo: opracowanie wlasne

Kolejne trzy alerty dotycza CSP, ktore maja na celu ograniczy¢ ataki typu XSS
oraz Clickjacking poprzez poinstruowanie przegladarki po stronie klienta jakie skrypty
| zasoby sg zaufane i mogg zosta¢ wykorzystane w danej aplikacji webowej. Domyslnie
AuthO ustawia tylko nagtowki zapobiegajace atakom metodg przechwytywania kliknigé
(Rys. 12). Wedtug dokumentacji platformy nie ma mozliwo$¢ manipulacji nagtdéwkami

CSP. Jedynym sposobem na to jest stworzenie wtasnej strony logowania.

HTTP/1.1 200 OK

Date: Sat, 25 Nov 2023 23:33:10 GMT
Content-Type: text/html; charset=utf-8
Connection: keep-alive

CF-Ray: 82bdblf27a1935b8-WAW

CF-Cache-Status: DYNAMIC

Cache-Control: no-store, max-age=0, no-transform
Content-Language: en

ETag: W/"55dc-Jyj9GPQbdu/glMblONyFZlg+v7I"
Expires: Sat, 25 Nov 2023 23:33:10 GMT
Strict-Transport-Security: max-age=31536000; includeSubDomains
Vary: Accept-Encoding

Content-Security-Policy: frame-ancestors 'none’
Pragma: no-cache

Referrer-Policy: same-origin

X-Auth®-RequestId: 048bB7e4b584bAd8c@59
X-Content -Type-Options: nosniff
X-Frame-Options: deny

X-RateLimit-Limit: 20

X-RateLimit-Remaining: 19

X-RateLimit-Reset: 1700955197

¥X-Robots-Tag: noindex, nofollow
X-XSS-Protection: 1; mode=block

Server: cloudflare

alt-svc: h3=":443"; ma=86400

content-length: 21980

Rys. 12. Naglowek odpowiedzi zawierajacy atrybut CSP z flaga zapobiegajaca atakom typu
przechwytywania kliknigc¢
Zrodto: opracowanie wlasne

37



Nastepne dwa alerty zwigzane s3 z ochrong plikow Cookie przed ich kradzieza
przez ztosliwe strony uruchomione w tej samej przegladarce w ramach ataku CSRF.
OWASP ZAP zglosit ten problem, poniewaz nie wykryl atrybutu ,,SameSite”
Z wartoscig ,,Lax” lub ,,Strict”, ktore zapobiegajg kradziezy plikow Cookie. Warto tutaj
zwrdci¢ uwagg, ze jest to jedno z zabezpieczen przed atakami CSRF a wcze$niej zostato
wspomniane, ze AuthQ posiada takg ochrong. Dodatkowo zostal takze uzyty atrybut
»secure” 1, HttpOnly”, ktory gwarantuje ze pliki Cookie bgda wysytane tylko poprzez
HTTPS.

Pozostate alerty majg charakter informacyjny i moga da¢ atakujacym potencjalne
informacje¢, ktore moga go naprowadzi¢ na luke w zabezpieczeniach m. in. o tym, ze
witryna jest napisana z wykorzystaniem nowych technologii albo poprzez komentarz
w skrypcie. Wyeliminowanie tego typu alertow jest nie mozliwe z poziomu dzierzawy
Auth0 lub nawet na poziomie projektowania uwierzytelniania, jesli mamy do czynienia

z alertem ,,Modern Web Application”.

8.2 Testowanie po$wiadczen przesytanych zaszyfrowanym kanatem

Test mial na celu sprawdzenie, czy istnieje jaki§ przypadek uzycia aplikacji,
w ktorym dane uwierzytelniajace migdzy klientem a serwerem sg wymieniane poprzez
nieszyfrowany kanal komunikacyjny.

Pierwszym krokiem byla proba zaladowania strony logowania przetaczajac

protokot HTTPS na HTTP, czyli usunigecie z adresu URL listery ,,s”.

X Headers Payload Preview Response Initiator  Timing

v General

Request URL: http://lychee-jobs.eu.auth0.cam/u/login?state=hKFo2SBEZXRUa3E3 SXBG YzNnOFIXdy 1LaHEzdkd3dGpTU185VaFur3VuaXZlcnNhbC1sb2d pbgN0aWTZIGFYYzdzS UnhTJRPUKBWSIFyekMOZkd SZTI0YnBYa 1
Q202NpZNkgZms5TEdOWEdsMUI4dExTWXdEemNneWtvSEZFTOXHTTY

Request Method GET

Status Code: 307 Internal Redirect

Referrer Policy strict-origin-when-cross-origin

v Response Headers O Raw

Cross-Origin-Resource-Policy: Cross-Origin

Location: https://lychee-jobs.eu.auth0.com/u/login?
state=hKFo2SBEZXRUa3E3SXBGYzNNnOFIXdy1LaHEzd kd3d GpTU185VaFur3VuaXZlenNhbClsb2d pbgNOaWTZIGFYYzdzSUhhTjRPUKBWSIFyekMOZkd SZTIOYNBYa 1Q202NpZNkg Zms STEAOWEdsMUI4
dExTWXdEemNneWtvSEZFTOXHTTY

Non-Authoritative-Reason: HSTS

Rys. 13. Status zadania panelu logowania poprzez protokot HTTP
Zrodto: opracowanie wlasne

Rys. 13 prezentuje status zadania podczas proby uzyskania dostepu do panelu
logowania poprzez protok6t HTTP, a doktadnie status przekierowania 307, ktory

informuj¢ przegladarke, ze wyszukiwana tre$¢ znajduje si¢ pod innym adresem.
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Nastepnie przegladarka przekierowata uzytkownika na bezpieczng witryng, mimo
wymuszenia zaladowania tresci poprzez protokét HTTP. Stato si¢ tak dlatego, ze
przegladarka przy poprzednich wizytach otrzymata w nagléwku odpowiedzi informacje
o tym, ze w danej domenie zostat wigczony mechanizm HSTS (Rys. 14). W nastepstwie
tego, do strony logowania mamy mozliwos$¢ dostgpu tylko poprzez bezpieczny protokot
szyfrujacy. Tak samo wyglada sytuacja z dostgpem do strony z formularzem do
tworzenia konta jak i przypomnienia hasta, ktore znajduja si¢ w tej samej domenie.
Jedynym zagrozeniem dla uzytkownika moze by¢ pierwsze polaczenie wykonane
w danej przegladarce, ktéra jeszcze nie wie o mechanizmie HSTS 1 to moze
spowodowa¢ luke umozliwiajacg atak MITM. Oczywiscie mozna ten problem
rozwigza¢ poprzez umieszczenie domeny na wstepnej liscie tadowania. W tym
przypadku przegladarka jeszcze bez pierwszego polaczenia z dang domeng bedzie
wiedzie¢ o wlaczonym mechanizmie HSTS [20].

Inspector ) w | & X
¢ Bach < »

Response header
Name

Strict-Transport-Security

Value

max-age=31536000;: includeSubDomains

Rys. 14. Naglowek odpowiedzi z informacja o wiaczonym mechanizmie HSTS
Zrédlo: opracowanie wlasne

Nastepnym krokiem byta préba przestania danych poprzez protokot HTTP. W
tym celu, z wykorzystaniem programu Burp Suite 1 serwera posredniczacego, zostato
przechwycone zadanie izmodyfikowane tak aby dane uwierzytelniajace zostaly

przestane poprzez protok6ét HTTP.
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-- -
Response

Raw Hex n =

HTTP/1.1 301 Moved Permanently

Date: Sat, 28 Oct 2023 15:36:21 GMT

3 Connection: keep-alive

4 Cache-Control: max-age=3600

S Expires: Sat, 28 Oct 2023 16:36:21 GMT

5 Location:
https://lychee-jobs.eu.auth0.com/u/login?state=hKFo2SByYTZz0j c3M2pSQUIyTWpJIUNB
65nNhQ1B5aGlleVFONKFur3VuaXZl enNhbClsb2dpbgNOaWTZIGpYaDVnZl hy Q3NzWGIKZmO2NGSfe
ULSVWNRZWx SUOLNo 2Np ZNk g Zms STEd OWEds MUI 4dEx1WXdEemNneWt vSEZFTOxHTLY

Vary: Accept-Encoding

5 X-Content-Type-Options: nosniff

9 Server: cloudflare

10 CF-RAY: 81d440ff38c6354b-WAW

11 alt-svc: h3=":443"; ma=86400

12 Content-Length: O

-

N

Rys. 15. Odpowiedz po probie przestania danych uwierzytelniajacych protokotem HTTP
Zrodlo: opracowanie wlasne

Jednak przestanie danych uwierzytelniajacych nie jest mozliwe przy uzyciu protokotu
HTTP, a uzytkownik po takiej probie zostaje przekierowany do panelu logowania (RYs.
15). Réwniez 1 podczas tworzenia konta jak i skorzystania z funkcji przypomnienia

hasata, nie jest mozliwe przestanie zadania poprzez protokét HTTP.

8.3 Pamig¢ podreczna przegladarek

Czesto przegladarki implementujg rézne rozwigzania, ktdre maja na celu poprawe
wydajnosci, przyspieszenie tadowania stron oraz takze usprawni¢ wpisanie danych
przez uzytkownika poprzez buforowanie danych. Jednak dane wprowadzane w celu
uwierzytelnienia s3 danymi bardzo poufnymi i nie powinny by¢ w Zaden sposob
przechowywane po stronie przegladarek bez wyraznej zgody uzytkownika. W tym
przypadku serwer powinien poinstruowac przegladarke jak powinna si¢ zachowywac.
Analizujac naglowek odpowiedzi przedstawiony na Rys. 16 mozna zauwazy¢, ze
podswietlone dyrektywy tj. ,,Cache-Control”, i ,,Pragma” a ich warto$ci gwarantuja
brak wycieku poufnych informacji przez przegladarke. Wskutek tego proba cofnigcia
si¢ w przegladarce do poprzedniej strony spowoduj¢ wyswietlania si¢ nieuzupelnionego

formularza.
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HTTP/1.1 260 0K

Date: Wed, 01 Nov 2023 23:18:32 GMT

Content-Type: text/html; charset=utf-8

Connection: keep-alive

CF-Ray: 81f7db84cb76c008 -WAW

CF-Cache-Status: DYNAMIC

Cache-Control: no-store, max-age=08, no-transform
Content-Language: en

ETag: W/"4bc5-TmIWWyCsOWismeSPmXFIhns246E"

Expires: Wed, @1 Nov 2023 23:18:32 GMT
Strict-Transport-Security: max-age=31536000; includeSubDomains
VWary: Accept-Encoding

Content-Security-Policy: frame-ancestors 'none’

ot -baggage-auth@-request -id: 81f7dbB4cb76c008
ot-tracer-sampled: true

ot-tracer-spanid: 0a335leed4df199c2

ot-tracer-traceid: 5a521c5858ae09%af

Pragma: no-cache

Referrer-Policy: same-origin

traceparent: 00-00000CCEAOOEOOOR5a521c5858ae09af-0a3351ee4df199¢2-01
tracestate: auth@-request-id=81f7db84cb76c008,authO=true
X-AuthB-RequestId: 93ac58%edcfaallbeZbf

Content-Type-Options: nosniff

Frame-Options: deny

Ratelimit-Limit: 20

RateLimit-Remaining: 19

Ratelimit-Reset: 1688880718

Robots-Tag: noindex, nofollow

K-XSS-Protection: 1; mode=block

Set-Cookie: _ cf_bm=UsRV1AnExWSK4Gsh3FfofrKFyBPUMEzUWGBZVKoSoVI -1698880712-0-AcGYBitBItZbmR+
QmpNdoQx fmH8PkusVj CPmSoVdXcz7WBmZ04BXkKgHZ11PUP1D8UIgMBSYOVcS35pNcUcFebw=; path=/; expires=Wed, 01-Nov-23 23:48:32 GMT; domain
=.eu.auth@.com; HttpOnly; Secure; SameSite=None

Server: cloudflare

alt-svc: h3=":443"; ma=86400

content-length: 19397

X-
X-
X-
X-
X-
X-

Rys. 16. Nagtowek odpowiedzi z atrybutami zapobiegajacymi buforowanie danych po stronie
klienta
Zrédto: opracowanie wlasne

8.4 Ochrona przed atakami sitowymi

Niniejszy podrozdziat skupia si¢ na analizie ochrony jaka oferuje platforma AuthO
w celu minimalizowania atakoéw sitowych.

Podstawowym mechanizmem obronnym wykorzystywanym przez platforme jest
mechanizm blokowania kont, ktéry jest jednym z oczywistych i podstawowych
mechanizmow stosowanych w obronie przez tymi atakami. Domys$lnie ochrona jest
wlaczona z konfiguracja, ktora zostala przedstawiona na Rys. 17. Standardowy prog
wynosi 10 nieudanych prob logowania po ktorych nastgpuje zablokowanie dostgpu do
konta z adresu IP z ktérego pochodzity nieudane proby a wilasciciel konta otrzymuje

wiadomos¢ e-mail z linkiem do odblokowania konta dla danego adresu IP.
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Brute-force Protection ==wee &

Safeguard against brute-force attacks that target a single user account. By default, this feature limits login attempts separately for each source IP
mit attempts

address to limit the potential for attackers to lock legitimate users out of their account. Account Lockout mode can be enabled to

regardiess of |P address.

Detection

Brute Force Thresheold
‘anage the numbser of incorract login attempts O Defaul () Custom

allowed from a single user account before attack Customize the threshold
mitigation steps are taken. Leam mare o for limiting suspicious login
attempts.
Manage IP Addresses IP AllowList
The P AllowList gives you the ability to create a list of trusted |P addresses from

will not h

which your users can acce

attack protection enforced
P addresses, or
sddreszes and CIDF

Response

Block Seltings Block Brute-force Logins

Lo

Once enforced, Auth® will bhock login attempts for a flagged user account

Account Lockout

Lockout an account regardiess of |P Address when we detect numerous

unsuccessful bogin attermpts.

Metifications Send notifications to the affected users

@

Send an email to user when their sccount has been blocked

Rys. 17. Domyslna konfiguracja platformy AuthO w ochronie przed atakami sitowymi
Zrédto: opracowanie wlasne

A zatem zostata podjeta proba dziesigciokrotnego zalogowania si¢ btednym hastem,
ktora zakonczyta si¢ zablokowanie konta. Dalsze proby zalogowania si¢ do
zablokowanego konta zakonczone byly informacja o tym, ze dane konto jest aktualnie
zablokowane (Rys. 18). Warto zwroci¢ uwage na fakt, ze informacja ta pojawia sig
niezalezenie od tego czy podane haslo jest prawidlowe czy nie. W przeciwnym

przypadku atakujacy moégtby odczeka¢ do momentu odblokowania konta i uzyskac
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dostep, jesli jego wiasciciel nie zmienitby hasta. Jest to zachowanie, ktore z jednej
strony daje wilascicielowi konta informacje, dlaczego nie moégt si¢ zalogowaé mimo
wprowadzenia poprawnego hasta, jednak atakujagcemu moze da¢ tylko informacje

0 adresie e-mail, dla ktorego istnieje konto — jesli takiej informacji nie posiada.

A\
X
Welcome

Log in to lychee-jobs to continue to Lychee jobs

Your account has been blocked after multiple

consecutive login attempts

Email address
( |5mna21t0ria@gmai\.com

Password @
Forgot password?

Don't have an account? Sign up

OR

G  Continue with Google

Rys. 18. Informacja o zablokowanym koncie po wigczeniu mechanizmu blokady
Zrédto: opracowanie wlasne

Po odczekaniu kilku minut, dalsza proba zalogowania si¢ nie jest mozliwa, poniewaz
konto zostalo zablokowane na 30 dni. Istnieje jednak mozliwo$¢ wczesniejszego
odblokowania przez administratora poprzez manualne odblokowanie lub podniesienie
progu, zmian¢ hasata przez wtasciciela lub poprzez link, ktory otrzymat w wiadomosci
e-mail. Otrzymany link w wiadomos$ci e-mail spelnia wymagania bezpieczenstwa,

poniewaz jest unikalny a dodatkowo moze on by¢ uzyty tylko raz (Rys. 19).
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Authentication Error

This URL can be used only once

Rys. 19. Ponowna proba skorzystania z linku do odblokowania konta
Zrédto: opracowanie wlasne

Przedstawiona na Rys. 20 historia odpowiedzi z kazdej nie udanej proby logowania

zawiera informacje o czasie RTT, ktory przedstawia, ile czasu zajmuj¢ dostarczenie

odpowiedzi od serwera do klienta. Jak wida¢ czasy te r6znig si¢ miedzy soba, ale nie

obserwujemy zadnego przyrostu z kazda kolejng proba logowania. Wobec tego mozna

wywnioskowaé, ze platforma nie stosuje opdznienia przyrostowego po kazdej nie

udanej probie logowania, ktore jeszcze bardziej skutecznie mogloby zapobiec proba

atakow silowych wykonywanych tylko przez jeden watek i zapobiega¢ luka

bezpieczenstwa, ktore zwigzane sg z blokowaniem kont.

Reqg. Timestamp

10/29/23, 11:42:58 PM
10/29/23, 11:43:03 PM
10/28/23, 11:43:06 PM
10/29/23, 11:43:10 PM
10/25/23, 11:43:14 PM
10/29/23, 11:43:18 PM
10/29/23, 11:43:22 PM
10/29/23, 11:43:29 PM
10/29/23, 11:43:58 PM
10/29/23, 11:44:35 PM
10/29/23, 11:44:45 PM
10/28/23, 11:59:14 PM
10/29/23, 11:59:36 PM
10/29/23, 11:55:42 PM

Method

POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST

Rys. 20. Historia odpowiedzi po kazdej nieudanej probie logowania
Zrédto: opracowanie wlasne

URL

https://lycheejobs.eu.authO.com/u/login?state=hK. ..
https://lycheejobs.eu.authO.com/u/login?state=hK...
https://lychee-obs.eu.authO.com/u/login?state=hK. ..
https://lychee-jobs.eu.authO.com/u/login?state=hK...
https:/ftycheejobs.eu.authO.com/u/login?state=hK...
https:/flychee-jobs.eu.authO.com/uflogin?state=hK...
https:/ftycheejobs.eu.authO.com/u/login?state=hK..,
https://lycheejobs.eu.authO.com/u/login?state=hK. ..
https://lycheejobs.eu.authO.com/u/login?state=hK..,
https://lycheejobs.eu.authO.com/u/login?state=hK. ..
https://lycheejobs.eu.authO.com/u/login?state=hK...
https://lychee-obs.eu.authO.com/u/login?state=hK. ..
https://lychee-jobs.eu.authO.com/u/login?state=hK...
https://ivchee-obs.eu.auth0.comiu/loain?state=hK...

Code Reason

400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Reguest
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Request
400 Bad Reauest

RTT

492 ms
321 ms
386 ms
269 ms
368 ms
404 ms
343 ms
327 ms
406 ms
281l ms
483 ms
416 ms
284 ms
180 ms

Size Resp. Body

20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
20,358 bytes
19,725 bytes
19,725 bytes
19,725 bytes
19,725 bvtes

Adres IP z ktérego zostal osiggniety limit nieudanych prob logowania zostaje

zablokowany, ale tylko jesli chodzi o dostgp do konta, dla ktérego podjete byt proby

logowania. Dalej z danego adresu mozna zalogowa¢ si¢ na inne konto lub tworzy¢

nowe konta. Aby dany adres IP zostat catkowicie zablokowany musza zosta¢ spetnione
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takze inne warunki takie jak liczba nieudanych préb logowania przy okreslonej
przepustowosci lub liczba rejestracji nowych kont przy okreslonej przepustowosci,
niezaleznie od powodzenia tej operacji. Domyslna konfiguracja zostata zaprezentowana
na Rys. 17. Jednak warto mie¢ na uwadze, ze zablokowanie adresu IP moze
doprowadzi¢ nawet do zablokowania dost¢pu catej grupie uzytkownikéw w tym takze
administratora dzierzawy.

Taka konfiguracja sprawia, ze konto jest zablokowane tylko dla podejrzanego
adresu IP a legalny wilasciciel konta moze bez problemu mie¢ dostep (jesli adres IP
atakujacego 1 uzytkownika nie jest taki sam). Takie rozwigzanie z jeden strony chroni
przed przejeciem konta a z drugiej strony nie wplywa zle na wygode jego prawdziwego
wlasciciela. Jednak taka konfiguracja pozwala na to, aby atak byt dalej kontynuowany,
ale z wykorzystaniem innego adresu IP. Istniejg rézne uzasadnione przypadki, w
ktorych tworca aplikacji bedzie zalezalo na catkowitym zablokowaniu konta. Aby
zablokowac¢ calkowicie dostep do konta nie zalezenie od adresu IP nalezy w tym celu
nalezalo wlaczy¢ dodatkowa opcje ,,Account Lockout” w konfiguracji. W ten sposéb
platforma dostarcza mozliwo$¢ dostosowania poziomu bezpieczenstwa do wygody
uzytkownikow.

Jednak ze wzgledu na istnienie wielu réznych scenariuszy stosowanych przez
atakujacych podczas sitowych atakéw, mechanizm blokowania moze okazaé si¢ nie
skuteczny a nawet doprowadzi¢ do kolejnej luki w bezpieczenstwie jakim jest odmowa
ustugi. Kolejnym rozwigzaniem oferowanym przez platforme, ktére moze utrudniaé
atakujagcym wykonanie atakow oraz minimalizowa¢ wiaczenie mechanizmu blokowania
kont jest mechanizm CAPTCHA. W konfiguracji przedstawionej na Rys. 21 mamy
mozliwo$¢ okreslenia, kiedy mechanizm powinien zosta¢ uruchomiony (czy przy
kazdej probie logowania czy tylko wtedy, gdy proba logowania jest podejrzana).
Dodatkowo takze mozna wybra¢ dostawce rozwigzania CAPTCHA.
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CAPTCHA Providers Choose a CAPTCHA service

Need help deciding? Visit our docs & to learn more

about cur CAPTCHA solutions

-
s

Simple CAPTCHA

> Google reCAPTCHA v2

al reCAPTCHA Enterprise

Lv hCaptcha

Friendly Captcha

A Arkose Labs

Enforce CAPTCHA for flows with Choose when to require CAPTCHA for flows with passwords
passwords o

Block suspected bot traffic by requiring a CAPTCHA Never

during the login and signup process.

Users are not required to complete a CAFTCHA to log in.

When Risky

Users are required to complete a CAPTCHA If the login is high risk.

Always

Users are always required to complete a CAPTCHA to log in.

Rys. 21. Konfiguracja CAPTCHA w Auth0
Zrédto: opracowanie wlasne

Przy wyborze obowigzkowego wypetienia CAPTCHA przez kazdego
uzytkownika w formularzu logowania, utworzenia nowego konta jak przypomnienia
hasata, pojawia si¢ dodatkowe pole do wypelnienia (Rys. 22). Dla ,,Simple CAPTCHA”
nalezy wprowadzi¢ cigg znakoéw, ktory jest przedstawiony na obrazku, ktore dla

utrudnienia sg znieksztatcone.
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Email address

Password @

Enter the code shown above

Rys. 22. Formularz logowania z obowiagzkowym polem CAPTCHA
Zrbdlo: opracowanie wlasne

Badajac DOM, a konkretniej element odpowiedzialny za wys$wietlanie obrazka
mozna zauwazy¢, ze znacznik IMG nie zawiera Zzadnych informacji, ktére mogtyby

zdradzi¢ cigg znakow a dodatkowo obrazek jest w formacie base64 (Rys. 23).

wv<div class="celdddcb7e cl4c962a9">

<img alt="captcha" src="data:image/svg+xml;basebd, PHN2..g41iBmaWxsP5Jub251Ti8+PCY9zdmc+">
</div=

Rys. 23. Struktura DOM przedstawiajaca element z obrazkiem CAPTCHA
Zrédto: opracowanie wlasne

Jednak ciagle wymaganie uzupetnienia CAPTACH moze by¢ uciazliwe dla
uzytkownikéw lub po prostu trudne. A zatem z konfiguracji mozemy takze wybrac
opcje¢ ,,When Risky”, ktora wyswietli CAPTACH przy wykryciu podejrzanego
zachowania a nie za kazdym razem (RysS. 24). Dodatkowo mozna tutaj takze wskazad
poziom wykrywania botow. Nisk poziom zapewnia, ze pojawienia si¢ CAPTACHA
bedzie tylko w sytuacjach, gdy podejrzenie dziatania bota jest bardzo wysokie, dzigki
czemu prawdziwi uzytkownicy nie sg zmuszeni do czestego uzupetniania CAPTCHA.
Natomiast wysoki czgéciej bedzie angazowal uzytkownikoéw do wypehienia
dodatkowego pola w formularzu. Wykorzystujac to ustawienie mozna dostosowaé

aspekt bezpieczenstwa do wygody uzytkownikow.
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Bot Detection Level

evel of the When Risky

and user experience for

Low Medium (Default) High

() BOT DETECTION LEVEL

experience for your users.

Rys. 24. Konfiguracja poziomu wykrywania botow w celu dostosowania obowigzkowego
wypehiania CAPTCHA do wygody uzytkownikow
Zrédto: opracowanie wlasne

Przedstawiony na Rys. 22 CAPTCH to bardzo prosta wersja, ktora nie wymaga
dodatkowych konfiguracji jednak ma wiele wad takich jak np. brak wsparcia dla 0sob
niewidomych. AuthO oprocz prostego CAPTCHA oferowanego przez siebie, oferuje
takze skorzystanie z zewngtrznych rozwigzania, ktore wymagaja dodatkowych dziatan

i wprowadzenia odpowiednich danych.

8.5 Polityka haset

Polityka haset jest bardzo istotnym elementem, poniewaz bardzo -czgsto
uzytkownicy tworza slabe hasta, tatwe do zapamiegtania dla nich a dodatkowo
wykorzystuja je w wielu innych aplikacjach. Dlatego skonfigurowanie dobrej polityki
haset moze zapewnié, ze uzytkownicy bed¢ zmuszeni do tworzenia bardziej ztozonych
haset a to przelozy si¢ na wigksze bezpieczenstwo. Domyslna polityka haset stosowana
przez platform¢ AuthO jest ustawiona na poziomie dobrym i wymaga od uzytkownika
hasala o minimalnej dtugos$ci 8, duzych i malych liter, znakoéw specjalnych i cyfr (Rys.
25). Dodatkowo mozna doda¢ kolejny poziom, ktéry zapobiega wprowadzeniu hasata

zwierajacego wigcej niz dwa identyczne znaki obok siebie.
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Strength:

® GOOD

No more than 2 identical characters in a row

. Special characters ({@#$%"&*)

Lower case (a-z), upper case (A-Z) and numbers (0-9)

Must have ‘ 8 ‘ characters in length

Non-empty password required

Rys. 25. Domyélna konfiguracja polityki haset w AuthO

Zrédto: opracowanie wlasne

Przy tak skonfigurowanej polityce, uzytkownik podczas wprowadzania hasta jest

informowany o stopniu spelnienia warunkéw (Rys. 26) oraz nie moze utworzy¢ konta

bez ich spelnienia. Wymaganie co do hasta sa sprawdzane po stronie klienta i bez ich

spetnienia zadanie nie jest wysylane do serwera.

Email address

Password
2F9eT4ABNps6BNY2 @

Your password must contain:

V' Atleast 8 characters

v Atleast 3 of the following:

v
v
v

Lower case letters (a-z)

Upper case letters (A-Z)

Numbers (0-9)

Special characters (e.g. |@#$%"&)

Rys. 26. Informowanie uzytkownika o stopniu spetniania polityki haset podczas tworzenia nowego
konta Zrédto: opracowanie wlasne

Waznym aspektem jest takze sprawdzenie czy hasta sg takze sprawdzane po stronie

serwera. W tym celu, zostalo przechwycone zadanie utworzenia konta z hasatem

spetniajagcym wymagania i zmiennie go na stabe hasto. Jak mozna zauwazy¢ na Rys. 27,

hasto jest takze poddane walidacji po stronie serwera a uzytkownik dostaje informacj¢

0 wprowadzeniu stabego hasta.
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Edited request v

Raw  Hex
1 POST /ufsignupistate=

hKFo25B1 ROBLWEY 4ZWL kb FQOLUTE02x 2d3BIanFx QL ASC KNVIKFU r3Vua XZL cnihb C1s b 2d ph aNOSWT ZIEJRQL MxSSFIYXAYWR Vv SGhx
TzdxMOpEYO1TOHFLS Ruo 2Np ZNkaZns STEAONED SMUT 4d Ex LWXdEemNnelt v SEZFTOXHTLY HTTP/2
2 Host: lychee-jobs.eu.autho. con

Cookie: did=

5% 3Ay@%3Ab0206150- 7a92- 11ee - D573 - BFc 4FOEDEESe , 7u47yt Ct % 2F5% 2F298KKI 9L wt G4 2BKENNLEL XNXZbnYATEK ; autho=
5%3Av1 , gad2ZXNzaN9UAaZo YWSkbGXEQA DA JKSF 252551 8rIXLWTL HMPASOLMaXET In TOCOKKNUSZ23 SU- SET70S] ySBLA_KF- musfr
wus WOURURKHL -nY 29va2l 1 g6dl eHBpcmVz1_SqVadAZUL fHaScml naWShb ELheEFnZc4Pcx OAqHNhbWVTaXRL pGEvbnll. T3 2Fczi i3
SDaCeFEZsf gvNFgBnKAAL D3NeRgTrKsFn0; did_conpat=

5% 3Ay@%3Ab0206150- 7a92- 11ee - b573- Bfc4f0EbEESe , 747yt Ct % 2F5% 2F298KKISL ] wt G 2BKENN LEL XNXZb Y ATEk ;
autho_conpat=

s%3Av1 . gad2ZXNzaWSugaZo YWSkbGXEQAdDa JKSr Z5e5s1 Br IXLWTL HHPASOLMG XET In TOCOKknUSZ23 SU- SE770S] ysBLO_KF- mubfr
wus WOUZURXHL -nY 28va3l 1 g6dl eHBpcmz1_SqVadAZUL fHaSvcml naWShb ELheEFnZc4Pcx g HNhbIWVTaXRL pGSvbnll. T3 ZFczi 11
SDaCeFEZs{ gvNFgBnKAL D3NeRgIrksRnO; _cf_bm=
YAWFTLeOYSBEM2HbC7YyBEe X G5 doMitex1 rDISINUGH - 1699048093- 0- Abaj HNGW21 C6QVOUTOdUr+ ZXNFQEYYK+SCPVBR+EOpTKTd0
x5a505n9H2+TFX1 nOFUS/ DTUBAyBRE r's rNj 36BYo=
Content-Length: 281
Cache-Control: max-age=0
Sec-Ch-Ua: "Not=A7Brand";v="99
Sec-Ch-Ua-Mobile: 70
5 Sec-Ch-Ua-Platforn: *Linux"
9 Upgrade-Insecure-Requests: 1
O Origin: httpsi//lychee-jobs,eu.autho,con
Comtent -Type: application/x-www-forn-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Geckol
Chrone/118.0.5993.85 Safari/537.35
s Accept:
text/Rtul, application xhtnl+xnl ,application/xnl;q
tion/signed-exchange;v=b3:a=0.7
! Sec-Fetch-Site: same-origin

", "Chromium";v="118"

.9,inage/avif, inage/webp, inage fapng, */*; 0=0.8, applica

Sec-Fetch-Hode: navigate
16 Sec-Fetch-User: 71
7 Sec-Fetch-Dest: document

Referer:

https://lychee

aXZl enhNhbClsb 2dpbgNOaWTZIEIJRGLMXS3FIY!

eWt vSEZFTOXHTLY

5 Accept-Encoding: gzip, deflate. br
Accept -Language: en-US,en;q=0.9

~jobs. eu. autho. com/u/signup?stat e=hKFo2SB1RDEIWEY 470l kbFQOLUTS 02x 2d SBTanFxGl ASckNVMKFU rSvu
e TOHFNUY R NpZNk STEdOWED SMUL4dEx1WXdEenNn

state=

hKF02SBi RDBLWEY4ZWL kb FOOLUIS02x 2d 3BT anFx 0L ASckNVMKFu r3VuaXZ1 cnlhb CLsb2dpb gNOaWT ZIEJROL MS3FTY XAy WnVy SGhx
Tz dxMOPEYOLTOHFNU] Ruo 2Np ZNk g Zns STEJONEd sMUL4dEx WX dEemNneltt y SEZFTOXHT 1Y &st rengt hPol icy=goodd
complexityOptions. minLength=&email=users:40ex. conipassword=gwerty&action=default

0 highiights

Response

Pretty

Raw Render

I 4
X
Welcome

Sign Up to lychee-jobs to continue to Lychee jobs.

Email addr

user@ex.com

Password

d s too weak

The pas

YYour password must contain
At least 8 characters
At least 3 of the following
« Lower case letters (a-z)
* Upper case letters (A-Z)

Numbers (0-9)

Special characters (e.g. 1@#$%"&*)

Continue

Rys. 27. Proba utworzenia nowego konta z hastem nie spetniajacym ustawionej polityki haset
Zrédlo: opracowanie wlasne

Administrator takze nie ma mozliwo$¢ utworzenia uzytkownikowi stabego hasta

z poziomu panelu platformy AuthO (Rys. 28).

Change Password

@ Error! PasswordStrengthError: Password is too weak

Password *

Confirm Password *

Cancel

Rys. 28. Proba utworzenia stabego hasata z poziomu panelu administratora dzierzawy
Zrédlo: opracowanie wlasne

Jednak mimo spetieniu wszystkich wymagan uzytkownicy mogg tworzy¢ hasata,

ktore beda podatne na ataki. Wobec tego, platforma takze udostepnia dodatkowe

zabezpieczenia, ktore bede naktada¢ na uzytkownika utworzenia bardziej kreatywnych

I skomplikowanych haset (Rys. 29).
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Password History [C) Enable Password History

The system will maintain a password history for each
user and prevent the reuse of passwords included in
the history. When enabled, any existing users in this
connection will be unaffected; the system will
maintain their password history going forward.

Password Dictionary (7] Enable Password Dictionary

Do not allow passwords that are part of the password
dictionary. The default dictionary is a list of the
10,000 most common passwords & Additionally, you
may customize the dictionary with your own entries.

Personal Data () Disallow Personal Data

Do not allow passwords that contain any part of the

user's personal data. This includes the user's name , username , nickname , user_metadata.name ,
user_metadata.first , user_metadata.last . The user's email or the first part
of it, firstpart@email.com will also be checked.

Rys. 29. Dodatkowe mechanizmy naktadajace na uzytkownikéw dodatkowe zasady tworzenia haset
Zrédlo: opracowanie wlasne

Naleza do nich m. in. prowadzenie historii hasel, ktore zapobiega przed uzyciem hasta,
ktore bylo juz wykorzystane przez danego uzytkownika (Rys. 30). Wymusza to na
uzytkownikdéw przy zmianie hasta stworzenia catkiem nowego ciaggu a nie powielania
hasel, ktore bardzo prawdopodobnie uzywa takze w innych miejscach. Uniemozliwienie
wykorzystania haset, ktore znajduja si¢ w stowniku popularnych haset z mozliwos¢ jego
rozszerzenia o wiasny stownik (Rys. 31) oraz takze zablokowanie mozliwosci

utworzenia hasta zawierajacego dane uzytkownika (Rys. 32).

Change Password x

| @ Error! PasswordHistoryError: Password has previously been used X

Rys. 30. Niepowodzenie podczas proby zmiany hasta na hasto, ktore jest zapamigtane w historii
danego uzytkownika
Zrédlo: opracowanie wlasne

Change Password pd

| @ Error! PasswordDictionaryError: Password is too common X

Rys. 31. Niepowodzenie podczas proby zmiany hasta na hasto znajdujace si¢ w stoniku haset
podatnych na ztamania
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Zrédto: opracowanie wlasne

Change Password X
@ Error! PasswordNoUserInfoError: Password contains user *
information

Rys. 32. Niepowodzenie podczas proby utworzenia hasta, w ktérym znajduja si¢ dane uzytkownika
Zrodto: opracowanie wlasne

8.6 Zabezpieczenia przed atakami XSS i wstrzykiwaniem SQL

Aplikacje webowe, ktore wykorzystuja dane wprowadzane przez innych
uzytkownikéw moga by¢ narazone na taki typu XSS. Je$li nie zostang wprowadzone
odpowiednie mechanizmy sprawdzajace dane pochodzace z zewnatrz, uzytkownicy
odwiedzajacy potencjalnie bezpiecznag aplikacje moga by¢ narazeni na wyswietlenie
danych, ktore zostaty zainfekowane niebezpiecznym skryptem. Zabezpieczenie przed
tego typem atakiem jest bardzo istotne dla platformy, poniewaz mozliwosé
wstrzykniecia skryptu poprzez pole przeznaczone do wprowadzenia adresu e-mail lub
nazwy uzytkownika moze zainfekowac panel administratora lub inny system, w ktorym
sa wykorzystywane te dane. W zwigzku z tym, z poziomu formularzy zostato
sprawdzone czy mozna przesta¢ do serwera zainfekowane dane i czy dane zadanie

zostanie zrealizowane pomyslnie.

Username

<script>alert(123)</script>

o Username can only contain alphanumeric characters
or: 't T g e et ) Y L sername
should have between 1 and 50 characters

Rys. 33. Proba wstrzykniecia skryptu do kontrolki z nazwa uzytkownika
Zrédlo: opracowanie wlasne

Email address

<script>alert(123)</script>@gmail.com

o Email is not valid

Rys. 34. Proba wstrzyknigcia skryptu do kontrolki z adresem e-mail uzytkownika
Zrodto: opracowanie wlasne
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Jak wida¢ na Rys. 33 i Rys. 34 wprowadzone dane nie przeszty pomys$lnie walidacji,
poniewaz zawieraly niedozwolone znaki, takie ktére moga zostaé wykorzystane do
ataku XSS. Dodatkowo takze przechwycone i zmodyfikowane zadanie nie zostato
zrealizowane pomyslnie co oznacza, ze takze walidacja danych jest wykonywana po
stronie serwera. Obserwujac komunikaty o btgdach mozna zauwazy¢ istotng informacje
0 dozwolonych znakach. Takze i przeprowadzenie odbitego ataku XSS nie jest mozliwe

(Rys. 35).

€ 2 € =5 lycheejobs-deveuauth0.com/u/loginistate=<script>ale

lychee-jobs-dev

Oops!, something went wrong

There could be a misconfiguration in the system or a service outage. We track these errors automatically,
but if the problem persists feel free to contact us.

Please try again

Rys. 35. Proba wykonania odbitego ataku XSS
Zrbdlo: opracowanie wlasne

Testowanie majace na celu oceni¢ rozwigzanie pod wzgledem mozliwos¢
przeprowadzenia atakow wstrzykiwania SQL zostalo przeprowadzone manualnie bez
automatyzacji ze wzgledu na to, ze przeprowadzanie aktywnych testow penetracyjnych
na ushugach platformy AuthO moze by¢ wykonane tylko po uzyskaniu zgody. Jednak
zsamej informacji o biedzie na Rys. 33 wynika, Zze wszelkie znaki, ktore by
umozliwiaty wstrzykniecie SQL sg nie dozwolone a dodatkowo wprowadzenie danych
w innym formacie niz adres e-mail takze skutkuje zwroceniem bledu. Nie jest
oczywiscie wiadome czy po stronie serwera sg wdrozone odpowiednie mechanizmy
zapobiegajace temu atakowi oraz czy kod z zapytaniami SQL jest pisany wediug
dobrych praktyk, ale sam mechanizm walidacji po stronie klienta 1 serwera jest juz

bardzo dobra warstwg zabezpieczajaca.
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9. Analiza bezpieczenstwa React.js i Next.js

9.1 Zbadanie podatnosci na ataki typu XSS

W celu przeprowadzenia ataku XSS, atakujgcy bedzie poszukiwal wszelkich luk
tam, gdzie aplikacja zezwala na wprowadzenie danych z zewnatrz a nast¢pnie
wykorzystuje je do generowania DOM. Analiza skupia si¢ na wszelkich mozliwych
sposobach generowania DOM przy wykorzystaniu informacji wprowadzanych przez
uzytkownikéw, czyli danych, ktore sg potencjalnie traktowana jako niebezpieczne
I sprawdzeniu ich pod katem mozliwo$¢ wprowadzenia informacji, ktore moga

przyczyni¢ si¢ do niepozadanego dziatania aplikacji.

9.1.1 Osadzanie tresci w sktadni JSX

Jednym z najprostszych i1 zalecanych sposob wyswietlania dynamicznych danych
w DOM w rozwigzaniach opierajacych si¢ o biblioteke React jest wykorzystanie sktadni
JXS, ktéra pozwala na wygodne pisaniec kodu HTML w JavaScript. W tym celu dane,

ktore maja zosta¢ wyswietlone sa wprowadzane w nawiasach klamrowych.

Software Engineer

Krakow <script>alert('Malicious code')</script> https://company-site.com

Mid/Rgular ~  Remote ~  Full-Time - 2

Tech Stack

About Position

Rys. 36. Przyktad wprowadzenia ztosliwego kodu z zewnatrz przez atakujgcego
Zrédto: opracowanie wlasne

W przedstawionym na Rys. 36 scenariuszu ataku, atakujgcy probuje poprzez
udostgpniony mu formularz wprowadzi¢ niebezpieczny skrypt, ktory nie jest czgs$cia
legalnego kodu aplikacji. Jesli atak zostatby przeprowadzony pomyslnie, zainfekowana
czg$¢ danych wprowadzona przez atakujacego powinna zosta¢ potraktowana jako
skrypt a nie jako cigg znakow. Jak mozna zauwazy¢ na Rys. 37, zainfekowane dane
zostaly potraktowane jako ciagg znakowy co oznacza, Ze atak nie zostal przeprowadzony

pomyslnie.
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Software Engineer
Krakow <script>alert('Malicious code')</script> | Mid/Rgular

Rys. 37. Wyswietlenie zainfekowanych danych w przegladarce ofiary
Zrodto: opracowanie wlasne

Takie zachowanie jest spowodowane tym, ze biblioteka React przed wygenerowaniem
konwertuje wszystkie dane wraz z niebezpiecznymi znakami, ktore znajduja si¢
w sktadni JSX w nawiasach klamrowych na zwykly tekst. Wobec tego, generowanie
dynamicznych danych w ten sposob jest bardzo bezpieczne i co wazne, jesli tylko to
mozliwe kazdy kto rozwijaj aplikacje webowa w technologii React, powinien w ten
sposOb umieszcza¢ niezaufane dane w DOM. Jest to bardzo wazne wsparcie
bezpieczenstwa ze strony biblioteki, ktére dodatkowo dba o to, aby zapobiega¢ atakom
XSS, jesli oczyszczenie danych zewnetrznych zostatloby pominigte podczas tworzenia
aplikacji. React takze udostgpnia mechanizm uniemozliwiajacy wstrzykniecie

szkodliwych stylow.

9.1.2 Niebezpieczne schematy URI

Poprzedni przyktad w wyzej przedstawionym podrozdziale pokazywat jak
W bezpieczny sposob mozna osadzi¢ niezaufane dane w DOM i wyswietli¢ je jako
zwykly tekst. Jednak zdarzaja si¢ takie sytuacje, kiedy dane zewngtrzne musza zostac¢
osadzone nie w znaczniku HTML jako tekst, ktory jest widoczny w przegladarce, ale
jako adres URL, ktory ma prowadzi¢ uzytkownika w inne miejsce w Internecie.

Company site

javascript:alert('Malicious code')

Rys. 38. Wprowadzenie zainfekowanych danych przez atakujacego zamiast poprawnego adresu
URL
Zrédlo: opracowanie wiasne
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Przedstawiony na Rys. 38 scenariusz ataku, zaklada, ze uzytkownik podczas proby
przejscia pod wskazany adres URL, wykona nie§wiadomie ztosliwy kod, ktory

atakujgcy podat w formularzu zamiast bezpiecznego adresu URL.

Komunikat ze strony localhost:3000

Malicious code

Software Engineer o o
7/

Krakow <script>alert

Rys. 39. Wykonanie zto§liwego kodu wstrzyknigtego do atrybutu ,,href” znacznika kotwicy
Zrodlo: opracowanie wlasne

Jak wida¢ na Rys. 39, atakujacemu udalo si¢ wstrzyknaé zainfekowany kod do atrybutu
,href” mimo, ze dane atakujacego zostaly dodane do DOM w taki sam sposob jak
w pierwszym przedstawionym scenariuszu ataku, czyli poprzez nawiasy klamrowe
w sktadni JSX. Jak mozna zauwazy¢ atak zostal pomyslnie przeprowadzony ze wzgledu
na wykorzystanie luki zwigzanej z mozliwoscig uzycia schematu ‘javascript:’. Jest to
bardzo przestarzala funkcja, ktéora w przysziosci zostanie zablokowana z poziomu
przegladarek, ale na dzi§ jest powazng luka, o ktdrej istnieniu React jest bardzo
swiadomy 1 wykrywa uzycie tej funkcji poprzez ostrzezenie w konsoli przegladarki
przedstawionym na Rys. 40. Jednak jest to tylko ostrzezenie dla programistow a sama

biblioteka React nie dostarcza rozwigzania eliminujacego ta powazng lukg.

@ »Warning: A future version of React will block javascript: URLs as a security app-index.js:33
precaution. Use event handlers instead if you can. If you need to generate unsafe HTML try using
dangerouslySetInnerHTML instead. React was passed “javascript:alert( Malicious code’)".

at a

Rys. 40. Wykrycie osadzenia niebezpiecznego bloku kodu w atrybucie href przez React
Zrédto: opracowanie wlasne

Jednym ze sposobow na calkowitg eliminacje tej luki jest oczywiscie niekorzystanie
z adresow URL pochodzacych z zewnatrz. Oczywiscie takie rozwigzanie nie zawsze
jest mozliwe. Innym rozwigzaniem minimalizujacym ta luke jest stosowanie ograniczen
na uzytkownikach poprzez danie im mozliwo$¢ do wprowadzania tylko czesci adresu
URL, jesli funkcjonalno$¢ z gory okresla do jakiej aplikacji lub witryny internetowe;
ma prowadzi¢ adres. Jesli jednak Zzaden z przedstawionych sposéb nie jest mozliwy do
zastosowania wtedy nalezy wszelkie dane zewngtrzne odnoszace si¢ do adreséw URL

potraktowac z gory jako niebezpieczne 1 zadbac¢ o ich sprawdzenie 1 oczyszczenie przed
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wygenerowaniem DOM. W tym celu nalezy napisa¢ kod, ktory sprawdzi wprowadzone
dane z zewnatrz i je oczysci w taki sposob, aby ograniczy¢ potencjalne zagrozenia. Aby
taki mechanizm zaimplementowaé nalezy wyznaczy¢ kryteria, wobec ktorych dane
beda uznawane za bezpieczne lub nie. W tym podejSciu adres URL zostatby
sprawdzony pod wzgledem wuzycia niebezpiecznego schematu 1 uznany za
niebezpieczny, jesli taki schemat zostalby wykryty. Jednak to rozwigzanie bedzie tylko
skuteczne dla znanych zagrozen a to moze spowodowa¢ powazng luke, jesli atakujacy
znajda inny schemat umozliwiajacy przeprowadzenie ataku. Wobec tego najlepszym
sposobem jest sprawdzanie adresow w kontekscie spetniania dobrych zasad i tylko takie
traktowac jako bezpieczne. Takie podejscie stosuje platforma programistyczna Angular,
ktory w przeciwienstwie do biblioteki React.js, dostarcza mechanizm oczyszczajacy
adresy.

SanitizedUrl {
isSecure: boolean,

url: string,

SAFE_URL_PATTERN = . ) 1*(2:[/2#]]9)
DATA_URL_PATTERN

(?: \/(?: I |png| ) \/(?: )|
|oggl| ) [ \/]+=*$/1;

_sanitizeUrl(url: string): SanitizedUrl {

if (url === "null" || url.length === @ || url === "about:blank")
return {isSecure: , url: "about:blank"};
if (url.match(SAFE_URL_PATTERN) || url.match(DATA _URL_PATTERN))

return {isSecure: , url: url};

return {isSecure: , url: “unsafe:${url} };;

}

export sanitizeUrl(url = "about:blank"): SanitizedUrl {

return _sanitizeUrl(url.trim());

Listing 3. Kod oczyszczajacy adresu URL na podstawie mechanizmu stosowanego przez Angular
Zrédto: opracowanie whasne na podstawie [33]

Przedstawiony kod (Listing 3) prezentuje oczyszczanie adresow URL na podstawie
mechanizmu, ktory stosuje sam Angular. Rozwigzanie dodatkowo zostato rozszerzone
0 zwracanie nie tylko bezpiecznego adresu, ale takze flagi informujacej czy
wprowadzony adres byl bezpieczny czy nie. Daje to mozliwo$¢ przeprowadzenia
dodatkowego sprawdzenia adresOw juz podczas wprowadzania ich przez uzytkownika.

Jest to dobra praktyka, poniewaz wszelkie dane pochodzace z zewnatrz powinny by¢
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sprawdzone na kazdym etapie, aby zapobiega¢ wystgpieniu potencjalnych luka. Wobec
tego dane powinny zosta¢ poddane walidacji przed zatwierdzeniem jak i ponownie
sprawdzone przed ich wygenerowaniem w DOM. Po modyfikacjach, wprowadzenie
zainfekowanego adresu URL nie jest juz mozliwe ze wzgledu na walidacje, czyli
sprawdzanie danych juz na etapie ich wprowadzania w formularzu i zablokowaniu
mozliwo$¢ wprowadzenia podejrzanych danych mogacych przyczyni¢ sie¢ do
przeprowadzenia ataku (Rys. 41).

Company site

javascript:alert('Malicious code')

Invalid url

Rys. 41. Efekt dziatania walidacji sprawdzajacej wprowadzony adres URL przez uzytkownika pod
wzgledem spelnienia dobrych wzorcow
Zrbdlo: opracowanie wlasne

Jednak mimo braku mozliwo$¢ przestania adresu URL nie pasujacego do dobrych
znanych wzorcéw, adresy sa 1 tak dodatkowo poddane oczyszczeniu przed
wygenerowaniem DOM (Rys. 42).

¥ <a href="unsafe:javascript:alert{ Malicious code')"> == $£0

Rys. 42. Efekt oczyszczenia adresu przed wygenerowaniem DOM
Zrédto: opracowanie wlasne

9.1.3 Generowanie niezaufanego kodu HTML w DOM

Kolejnym waznym aspektem, na ktory nalezy takze zwroci¢ uwage w analizie
potencjalnych zagrozen na ataki typu XSS jest dynamiczne generowanie elementow
HTML w DOM. Jest to bardzo popularne podejscie, jesli aplikacja webowa daje
uzytkownikom mozliwos$¢ tworzenia tresci z wtasnym formatowaniem np. wpisow do
blogu. Takiego typu danych nie mozna osadzi¢ w sktadni JSX, poniewaz zostang one
przekonwertowane na cigg znakéw co z jednej strony wplywa dobrze na
bezpieczenstwo 1 eliminuj¢ luke¢ XSS, ale z drugiej strony formatowanie tresci nie
zostanie zachowane 1 dane zostang wyswietlone w bardzo nieczytelnej i nieprzyjemnej
formie dla cztowieka. Biblioteka React pozwala na wygenerowanie takich tresci
Z zachowaniem formatowania poprzez udostegpnienie atrybutu
»dangerouslySetinnerHTML” (Listing 4), ale jak sama nazwa wskazuje nie jest to

bezpieczne rozwigzanie i naraza aplikacje na ataki XSS.
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return(

offer &&
className="container"
className="row"

className="col-12" dangerouslySetInnerHTML={{__html:

offer.description}

Listing 4. Niebezpieczny sposob generowanie dynamicznych tresci z zachowaniem formatowania
Zrodto: opracowanie wlasne

Jesli w ten sposob zezwoli si¢ na tadowanie danych z zewnatrz, atakujacy moze bez
wigkszego problemu przekaza¢ niebezpieczny kod (Rys. 43), poniewaz wszelkie

znaczniki HTML zostang wygenerowane poprawianie w DOM (Rys. 44).

About Position

B I §HRI: @I « W|EIEE | i |y (i

h1=Hello Everyonel</h1><a href="javascript:alert('Malicious code')">Click herel</a

Rys. 43. Wprowadzenie zainfekowanego kodu w edytorze sktadni jezyka Mrakdown
Zrédto: opracowanie wlasne

Komunikat ze strony localhost:3000

Malicicus code

Hello Everyone!

Click here!

Rys. 44. Wygenerowanie strony z zachowaniem formatowania uzytkownika i zainfekowanym
kodem
Zrédto: opracowanie wlasne

Dlatego i1 tutaj wszelkie dane powinny zosta¢ oczyszczone 1 przed wystaniem ich na
serwer jak i przed wygenerowaniem ich w DOM. Warto tutaj zwréci¢ uwage, ze czesto

programisci korzystaja z gotowych rozwigzan takich jak edytory do tresci Markdown,
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ktére w swoich dokumentacjach pisza o posiadaniu funkcji do oczyszczania, ale nie
nalezy na nich polega¢ w tej kwestii dlatego, ze czgsto nie s3 one dopracowane. Jednym
ze sposobow na oczyszczanie danych i zminimalizowanie podatnosci na atak XSS jest
skorzystanie z biblioteki dompurify. Po wprowadzeniu modyfikacji polegajgcym na
wczesniejszym oczyszczeniu danych przy pomocy rozwigzania oferujacego poprzez
wczesniej wspomniang biblioteke (Listing 5), tre$¢ zostata wygenerowana poprawnie,
ale juz bez potencjalnie niebezpiecznego kodu.

sanitizeMD = useMemo( () {

return offer ? DOMPurify.sanitize(offer.description) : 5
}, [offer])

return(
offer &&

className="container"

className="row"

className="col-12" dangerouslySetInnerHTML={{_ html:

sanitizeMD}

Listing 5. Przyktad przeprowadzenia procesu oczyszczania danych z wykorzystanie biblioteki
dompurify

Zrédto: opracowanie wlasne

¥ <div class="container">»
¥ <div class="row"> flex
¥ <div class="col-12">
<hl>Hello Everyonel</hl> == 58
<a»Click herel</a»
<fdive
</fdivs
<fdive

Rys. 45. Efekt oczyszczenia danych z wykorzystaniem biblioteki dompurify
Zrédto: opracowanie wlasne

Biblioteka dompurify jest jednym z dobrych przyktadow istniejacych rozwigzan, ktore

pomagaja w minimalizowaniu wystapien luk umozliwiajacych przeprowadzenia atakow

XSS, jednak nie gwarantuja niezawodnosci. Wobec tego, nalezy ciagle testowac
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narazone czgsci aplikacji a takze dbac o to, aby aplikacja korzystala z najnowszej wersji
biblioteki uzywanej do oczyszczenia danych niezaufanych. Dodatkowo warto korzystac
z dobrych i zaufanych bibliotek niz pisa¢ wilasne funkcje stuzace do oczyszczania
danych, gdyz napisanie dobrego rozwigzania wymaga duzej i specjalistycznej wiedzy
oraz ciggtego udoskonalania w zapewnieniu ochrony przed atakujacymi, ktorzy caty
czas szukaja nowych luk.

Biblioteka React takze udost¢pnia mozliwo$s¢ odwotania si¢ bezposrednio do
elementu DOM poprzez referencj¢ korzystajac z ,,useRef”. W ten sposob mozna
modyfikowaé zawarto$¢ elementu w sposob imperatywny np. wykorzystujac w tym
celu funkcje ,,innerHTML” czy ,append”, ktére beda interpretowaé poprawianie
wszelkie znaczniki jezyka HTML. Jesli takie modyfikacj¢ maja na celu wys$wietlanie
niezaufanych danych w postaci tekstowej, warto tutaj postuzy¢ si¢ funkcjg ,,innerText”,
ktora bezpiecznie wygeneruje wszystko w postaci tekstowej w przeciwnym wypadku
nalezy zadba¢ o odpowiednie oczyszczenie danych lub jesli to mozliwe unika¢ takiego

sposobu generowania DOM.

9.1.4 Wykorzystanie danych w formacie JSON

Nowoczesne aplikacje czgsto wykorzystuja narzedzia do zarzadzania stanem
aplikacji, aby dostarczy¢ uzytkownikowi jak najlepsze rozwigzania. Jednym
z popularnych narzedzi stosowanych wraz z rozwigzaniami bazujacymi na bibliotece
React jest Redux [34], ktory nie watpliwie daje¢ duze mozliwosci, ale takze moze
przyczyni¢ si¢ do powstania powaznej luki w bezpieczenstwie dla aplikacji
wykorzystujacych SSR, ktore musza dostarczy¢ poczatkowy stan aplikacji w postaci
danych w formacie JSON. Dane w takim formacie musza zosta¢ podane operacji
serializacji, ktora czesto odbywa si¢ poprzez skorzystanie z ,, JSON.stringfiy”. Naraza to
aplikacje na ataki typu XSS w kontekscie warstwy HTML-a. Sam Redux dostarcza
maty mechanizm zapobiegajacy bardzo prostym atakom jednak nie jest to
wystarczajgce rozwigzanie, jesli dane nie zostang wczesniej oczyszczone (Listing 6).
Redux jest tylko jednym z przyktadow mozliwo$¢ wystapienia takiego problemu.
Ogolny problem sprowadza si¢ do tego, ze jesli taki kod trafi do struktury DOM to
znaczniki znajdujace si¢ w wszelkich danych testowych zostang poprawianie

zinterpretowane. Mimo, ze na pierwszy rzut oka taki kod nie wyglada na niebezpieczny
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w $rodowisku JavaScript jednak moze okaza¢ si¢ powazna lukg od strony HTML-a
[34].

script
window. PRELOADED _STATE__ = ${JSON.stringify(state)

.replace(/</g, "\\u@e3c")}

script

Listing 6. Prosty mechanizm zapobiegajacy niektérym problem zwigzanym z serializacja danych w
formacie JSON w warstwie HTML-a
Zrodto: [34]

Inng wazng sprawg jest takze wykorzystywanie mechanizmu serializacji w $rodowisku
Node.js, ktore moze narazi¢ aplikacje na wstrzyknigcie do kodu nielegalnych funkcji,
ktore moga przyczyni¢ si¢ do nieupowaznionych zmian lub nawet by¢ powierzchnig
atakow typu DoS. Moze tak si¢ zdarzy¢, jesli skorzystamy z narzedzi, ktore potrafia
poprawianie serializowac¢ kazdy obiekt. Aby zapobiegaé tego typu podatnosci, nalezy
ogranicza¢ wykorzystanie uzycia serializacji. Zadba¢ o to, aby dane zostaty
oczyszczone a wrazliwe znaki odpowiednio zakodowane. Nalezy takze dobrac
odpowiednie narzedzie do operacji na danych w formacie JSON a wyboér powinien

odbywac si¢ w kontekscie srodowiska, w ktérym bedzie wykorzystywane.

9.2 Naglowki bezpieczenstwa

Nagltowki bezpieczefistwa sg waznym aspektem zapewnienia ochrony pomiedzy
klientem a serwerem, ktére informuj¢ przegladarki o tym jak powinny si¢ zachowywac
w okreslonych przypadkach. Rys. 46 przedstawia nagtowki odpowiedzi HTTP, ktore sa
ustawiane domys$lnie po wygenerowaniu szablonu aplikacji. Poczatkowo sa one
wytaczone 1 aplikacja jest podatna na wiele atakéw takich jak XSS czy

przechwytywanie kliknigcie.
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X Headers  Preview Response  Initiator  Timing

General
Request URL: http://localhost:3000/
Request Method: GET
Status Code: @ 200 0K
Remote Address: [:1]:3000
Referrer Policy: strict-origin-when-cross-origin
Response Headers O
Cache-Control: no-store, must-revalidate
Connection: keep-alive
Content-Encoding: gzip
Content-Type: text/html; charset=utf-2
Date: Wed, 27 Dec 2023 19:01:4% GMT
Keep-Alive: timeout=>5
Transfer-Encoding: chunked
Vary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Mext-Url, Accept-Encoding
X-Powered-By: NextJs

Rys. 46. Domyslne naglowki odpowiedzi HTTP aplikacji Next.js
Zrédto: opracowanie wlasne

Aby wilaczy¢ odpowiednie naglowki bezpieczenstwa w aplikacji Next.js nalezy
uwzgledni¢ je w pliku konfiguracyjnym next.config.js, ktéry znajduje si¢ w gtownym
katalogu projektu. Przedstawiona na Listing 7 konfiguracja odnosi si¢ do wszystkich
tras w aplikacji.

{import('next').NextConfig}
nextConfig = {
reactStrictMode:
swcMinify: 5
headers() {
return [
{
source: '/(.*)',
headers: [

{

key: 'Content-Security-Policy',

value:"default-src 'self';",

¥

}

module.exports = nextConfig

Listing 7. Przyktadowa konfiguracja naglowkow bezpieczenstwa HTTP w Next.js
Zrodto: opracowanie wlasne
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Do przedstawionej konfiguracji zostata dodana dyrektywa bezpieczenstwa CSP zostata
tak zdefiniowana, ze nie ma mozliwo$ci wykonanie legalnych skryptow i stylow, ktore
sg osadzone bezposrednio w stronie. Tak rygorystyczne rozwigzanie mimo wysokiego
bezpieczenstwa jest bezposrednig przyczyng tego, ze aplikacja Next.js nie bedzie
dziala¢ poprawianie. Aby temu zapobiec przy zachowaniu odpowiedniego poziomu
bezpieczenstwa, rekomendowane jest uzycie tzw. Mechanizmu wartosci jednokrotnej
,honce” zamiast np. ,,unsafe-inline”, ktore moze narazi aplikacje na powazng luke.
W dokumentacji Next.js mozna znalez¢ odpowiednie rozwigzanie dla wprowadzenia
tego mechanizmu poprzez dodanie oprogramowania posredniczacego. Po
wprowadzeniu zalecanych modyfikacji przez dokumentacje, nagtowek odpowiedzi
HTTP zawiera zdefiniowane nagtéwki bezpieczenstwa wraz z mechanizmem wartos$ci
jednokrotnej, ktora jest ciggiem losowych znakow, ktére za kazdym razem sag inne

a aplikacja dziata poprawianie [35].

Response Headers 0
Cache-Control no-store, must-revalidate
Connection: keep-alive
Content-Encoding gzip
Content-Security-Policy default-src 'self; script-src ‘self ‘nonce-MWRhZmUANDUYmIyMS00N] MOLWEGNDKINmMwOTBIV2QyZDZi' 'strict-dynamic’; style-src 'self ‘nonce-

NRhZmU4N
all-mixed-conts

YmlyMSOON]MOLWEONDKtNmMwOTBIY2QyZDZi'; img-src 'self blob: data;; font-src 'self; object-src 'none’; base-uri ‘self; form-action 'self; frame-ancestors ‘none’; block-

upgrade-insecure-requests;
mi; ¢ utf-8
7 Dec 2023 20:28:42 GMT

Content-Type:
Date:

crophone=(), geclocation=(), browsing-topics=()

‘0ss-origin
Strict-Transport-Security: 72000; includeSubDomains; preload

chunked

Transfer-Encoding o
Vary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Next-Url, Accept-Encoding
X-Content-Type-Options: nosniff

X-Frame-Options: DENY

X-Powered-By: Nextjs

Rys. 47. Naglowek odpowiedzi HTTP po zdefiniowaniu odpowiednich naglowkow bezpieczenstwa
1 mechanizmu ,,nonce”
Zrédlo: opracowanie wlasne

9.3 Ochrona przed atakami typu CSRF

Zaniedbanie zabezpieczen przed atakami typu CSRF, moga doprowadzi¢ do
wykonywania operacji w imieniu legalnego uzytkownika poprzez postuzenie si¢ jego
plikiem Cookie. Na Rys. 48 zostal przedstawiony wynik podjetej proby wykonania
operacji z wykorzystaniem pliku cookie zalogowanego uzytkownika. Otrzymana

odpowiedz pokazuje, ze operacja zakonczyta si¢ powodzeniem.
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POST ~ http://localhost:3000/api/employers/offers Send 7

Params Authorization Headers (9) Body ® Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded @ raw binary Text ~
1 {"position":"Frontend Developer","location":"Krakéw", "experience":"JUNIOR", "operation_mode":"REMOTE",

"paid_holidays":"20", "description":"", "type_of_work":"PART-TIME", "tech_stack":"[]",
"company_link":"https://secure-uxl.com"}

Body Cookies (1) Headers (12) Test Results @ 2000K 590ms 3.55KB  Save Response Vv

Pretty Raw Preview Visualize JSON ~ = [i Q

)

"error": null,

(A

3 "data": null,

4 "count": null,

5 "status": 201,

6 "statusText": "Created"

Rys. 48. Wykonanie operacji w imieniu zalogowanego uzytkownika poprzez wykorzystanie jego
plikow Cookie
Zrbdlo: opracowanie wlasne

Jedynym z zabezpieczen przed tego typu atakiem jest dodanie do plikow cookie
odpowiednich atrybutéw takich jak ,HttpOnly” i ,SameSite”, ktore instruuja
przegladarke w jakich sytuacja powinna dodawac¢ pliki cookie. Jednak dodatkowym
wzmocnieniem bezpieczenstwa jest zaimplementowanie obslugi tokenow. Next.js
udostgpnia w tym celu dedykowane narzedzie takie jak ,,edge-csrf” lub ,,next-csrf”. Po
wprowadzeniu odpowiednich zmian w kodzie aplikacji umozliwiajacych skorzystanie
z tokenu, ponowne wyslanie zadania w imieniu innego uzytkownika zakonczylo sie¢
niepowodzeniem mimo postuzeniu si¢ jego plikiem Cookie, poniewaz przestany token

nie byt poprawny (Rys. 49).
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POST ~ http://localhost:3000/api/employers/offers

Params Authorization Headers (9) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded raw binary Text
1 i"position”:"Frontend Developer", "location”:"Krakdéw", "experience":"JUNIOR", "operation_mode":"REMOTE",
"paid_holidays":"2@8", "description”:"", "type_of work":"PART-TIME", "tech_stack":"[1",
“company_link":"https://secure-url.com", csrf_token: "missing"}%
Body Cookies (1) Headers (12) Test Results @ 403 Forbidden 46ms 497B  Save Response
Pretty Raw Preview Visualize Text v = f_. Q

invalid csrf token

Rys. 49. Proba wykonania operacji w imieniu zalogowanego uzytkownika po wprowadzeniu tokenu
Anti-CSRF
Zrédlo: opracowanie wlasne

9.4 Zmienne Srodowiskowe

Zmienne S$rodowisko sa przydatnym rozwigzanym w przechowywaniu danych,
ktore wykorzystane sa wielu miejscach w kodzie aplikacji i takze zalezne od
docelowego $rodowiska, w ktorych uruchomiana jest aplikacja m. in. deweloperskim,
produkcyjnym czy testowym. Czesto zmienne §rodowiskowe stuzg do przechowywania
danych niezbednych do konfiguracji pewnych funkcjonalno$¢ jak np. integracja
aplikacji z platformg AuthO (Listing 1). Sg to np. klucze lub tokeny, ktore sa danymi
poufnymi i nigdy nie powinny by¢ udostepniane uzytkownikowi. Istotng kwestig
platformy programistycznej Next.js jest to, Zze jesli nazwa zmiennej sSrodowiskowej nie
zostanie poprzedzona prefiksem ,,NEXT PUBLIC” to nigdy nie zostanie udostgpniona
w srodowisku klienta a tylko i wylgcznie bedzie ona dostepna z poziomu serwera. Jest
to bardzo dobre rozwigzanie, poniewaz pozwala odzieli zmienne mig¢dzy oboma
srodowiskami, ograniczajac ich dostep do konkretnego $rodowiska a dodatkowo tylko
poprzez odpowiednie nazwanie zmiennej mozna ja uzy¢ w srodowisku klienta. Przez co

omytkowe nazwanie zmiennej nie spowoduje jej przekazania klientowi.
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10. Wnioski

Podsumowujac przeprowadzong analize¢ w kontek$cie bezpieczenstwa jakie oferuje
platforma AuthO mozna stwierdzi¢, ze na dzi$ jest to bardzo bezpieczne rozwigzanie
z zakresu uwierzytelniania i autoryzacji. Platforma oferuje mechanizmy w celu ochrony
przed réznymi atakami, ktére mozna dostosowywaé w celu optymalnego zapewnienia
bezpieczenstwa jak 1 wygody uzytkownikéw. Po utworzeniu aplikacji w dzierzawy nie
ma potrzeby wprowadzania konfiguracji, poniewaz domyslna konfiguracja jest bardzo
dobrze zabezpieczona przed atakami XSS i wstrzykiwaniem SQL poprzez solidng
walidacje¢ zardwno po stronie klienta jak i serwera, niestandardowg nazwe tokenu Anti-
CSREF 1 ochrong przed atakiem Clickjacking. Wlaczona jest takze domyslnie ochrona
przed sitowymi atakami. Integracja z platforma jest bardzo latwa 1 nie wymaga
skomplikowanych konfiguracji, ktére moglyby przyczyni¢ si¢ do wystapienia btedow.
Udostepniony panel administratora jest bardzo intuicyjny a wszelkie ustawiania sg
opatrzone przejrzystym objasnieniem. Dodatkowo panel administratora jest
wyposazony w monitoring 1 dziennik alertow. Auth0 ma takze bardzo dobrze
opracowang dokumentacje a takze wiele tresci dotyczacych obszaru bezpieczenstwa,
z ktorych mozna czerpac solidng wiedzg.

To co moze by¢ niekorzystne dla tworcow aplikacji jest to, ze z poziomu panelu
dzierzawy nie ma mozliwos$ci na wprowadzenie bardziej rozbudowanej konfiguracji np.
naglowkow Dbezpieczenstwa HTTP. Jest to oczywiscie dobre pod wzgledem
dzierzawcoéw ushugi, ktorzy nie majg zbyt duzej wiedzy na temat konfiguracji a dzigki
temu platforma zapobiega niekorzystnym konfiguracja. Jednak bardziej zaawansowani
dzierzawcy moga by¢ w tym momencie bardziej ograniczeni 1 jedynie moga liczy¢ na
zmiany w konfiguracjach, ktére wdroza specjalisci AuthO lub sa zmuszeni do wdrozenia
innych alternatywnych rozwigzan jak np. wlasny panel logowania lub serwer
posredniczacy. To takze dotyczy zmian w standardach nagloéwkow bezpieczenstwa
HTTP, ktore musza zosta¢ uwzglgdnione przez platforme¢ i wdrozone w rozwigzaniu.

Innym aspektem oczywiscie w kontekscie darmowej wersji AuthO jest dostarczanie
tylko mechanizmu CAPTCHA 1 wykrywania botow do minimalizowania luk
zwigzanych z blokowaniem adreséow IP, ktéore moga doprowadzi¢ w szczegdlnych
przypadkach do odmowy ustugi. Jest to kluczowa kwestia, gdy projektowane ustugi

musza by¢ zorientowane na dostarczenie takiego rozwigzania, w ktorym
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niedopuszczalne jest doprowadzenie do ataku DoS aw przeprowadzonej analizie
rozwigzania AuthO oprécz CAPTCHA 1 mechanizmu wykrywania botéw nie
zaobserwowano np. mechanizmu opo6znienia przyrostowego. Moze to by¢ krytyczny
problem dla rozwigzan, ktore nie mogg sobie pozwoli¢ na odmowe dostepu. Dodatkowo
uzytkownik jest takze narazony na atak MITM przy pierwszym zaladowaniu aplikacji
W przegladarce — co oczywiscie mozna rozwigza¢ poprzez dodanie domeny do listy
wstepnego tadowania zarzadzang przez Google.

W kontekscie podatnosci na ataki XSS, biblioteka React dostarcza bardzo pomocny
mechanizm konwertujacy dane umieszczone w sktadni JSX na bezpieczny cigg znakow
uniemozliwiajacy przeprowadzenie takiego ataku i takze zapobiegajacy wstrzykiwaniu
nielegalnych stylow. Istnieja jednak takie przypadki, w ktorych React nie udostepnia
zadnych gotowych rozwigzan m. in. przy umieszczenia w DOM adresow URL 1 tresci,
ktore nie maja by¢ traktowane jako tekst. Jedynym wsparciem ze strony biblioteki jest
alert ostrzegawczy 1 nazewnictwo sugerujace zagrozenie z uzycia danego rozwigzania.
Tutaj niestety zagwarantowanie bezpieczenstwa jest w gestii programisty poprzez m. in.
walidacje danych lub zastosowanie bibliotek do oczyszczania danych. Innym
nieszablonowym sposobem na eliminacje takich zagrozen jest przeanalizowanie innych
bibliotek 1 platform programistycznych pod katem istnienia takich mechanizmow
| zaimplementowanie ochrony na podstawie tych rozwigzan np. Angular implementuje
oczyszczanie adresow.

Innym aspektem wplywajacym na bezpieczenstwo jest to, ze szablon aplikacji
Next.js nie dostarcza w poczatkowej konfiguracji zadnych zdefiniowanych nagtowkow
bezpieczenstwa HTTP. To zobowigzuje programiste do samodzielnego konfigurowania
nagltowkow, ktore bez znajomosci dokumentacji, rekomendacji 1 narzgdzia moze
przyczyni¢ si¢ do luki XSS. Ogolnie jest to spowodowane mozliwoscig ustawienia
bardzo rygorystycznej polityki bezpieczenstwa treSci, ktora powoduje blokade
wbudowanych skryptow a co za tym idzie wptywa na niepoprawne dziatanie aplikacji.
W tym momencie bardzo istotne jest wdrozenie mechanizmu wartosci jednokrotnej,
ktory jest rekomendowany w dokumentacji wraz z bardzo intuicyjnym rozwigzaniem,
jednak bez rzetelnego podejscia do problemu programista moze po prostu ztagodzic¢
polityke bezpieczenstwa a w konsekwencji narazi¢ uzytkownikéw 1 aplikacje na

powazne zagrozenia.
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Dodatkowo Next.js rozszerza to co oferuje biblioteka React m. in. o generowanie
stron po stronie serwera, ktdore pozwala ograniczy¢ ilo$¢ udostepnianych danych
0 niezbe¢dne a takze redukuje potrzebe instalacji zewnetrznych zaleznos$ci np. poprzez
wbudowang obstuge tras. Jednak samo SSR oprocz zalet moze takze przyczyni¢ si¢ do
luk zwigzanych z konwertowaniem danych w formacie JSON podczas dostarczani
poczatkowej konfiguracji rozwigzaniu do zarzadzania stanem aplikacji, jesli niezostanie
zaimplementowanie oczyszczanie w odpowiedniej warstwie aplikacji.

Nie watpliwie React 1 Nextjs sg projektowane z uwzgledni¢ aspektow
bezpieczenstwa dostarczajagc mechanizmy i wskazowki dla programistow a takze
rekomendacje w dokumentacji. Jednak to czy aplikacja webowa bedzie bezpieczna
W duzej mierze jest uwarunkowane tym jaka $wiadomo$¢ w obszarze zagrozen ma
programista i na ile zna obie technologie uwzgledniajac fakt, ze mimo ze konfiguracja
Next.js jest bardzo tatwa to jest on znacznie trudniejszy w nauce niz React.

Ogolng zaletg Next.js, React.js oraz AuthO jest to, ze sg to rozwigzania popularne,
aktywnie rozwijane 1 udoskonalane przez specjalistow. Dzigki temu ewentualne
wykrycie luki w tych technologiach spotka si¢ z natychmiastowa reakcja ze strony

utrzymujacych te technologie w celu eliminacji podatnosci.
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Podsumowanie

Celem niniejszej pracy bylo wykonanie analizy pod wzgledem bezpieczenstwa
jakie oferuje Next.js oraz platforma AuthO, ktéore moga zosta¢ wykorzystane do
tworzenia nowoczesnych aplikacji webowych. Testy obejmowaly m. in. sprawdzenie
jakie mozliwos¢ 1 mechanizmy oferuje Next.js i React.js, ktore moga zosta¢ uzyte do
minimalizacji powierzchni atakow po stronie klienta takich jak XSS czy CSRF oraz czy
AuthO w wersji darmowej dostarcza bezpieczne rozwigzanie z zakresu uwierzytelniania.

Rozdziaty teoretyczne miaty na celu przyblizy¢ tematyke, z ktora zwigzana jest
niniejsza praca w lepszym rozumieniu czg$ci praktycznej m. in. w kontek$cie
bezpieczenstwa, nowoczesnych aplikacji webowych jak 1 zagrozen oraz metod ich
minimalizacji.

Przeprowadzana analiza oraz zaprezentowane wnioski, pokazuja, ze Next.js
bazujacy na bibliotece React.js wraz z platformom Auth0 mogg zosta¢ wykorzystane do
stworzenia bezpiecznej aplikacji webowej. Warto tutaj zaznaczy¢, ze oczywiscie musi
temu towarzyszy¢ odpowiednia wiedza z zakresu bezpieczenstwa jak i dobre
zrozumienie wykorzystywanych technologii i ich mozliwosci.

Pomimo iz cel pracy zostal osiagniety, jednak przeprowadzona analiza
bezpieczenstwa nie gwarantuje, ze za jaki$ czas te rozwigzania beda nadal tak samo
bezpieczne, poniewaz metody atakdéw ciagle zostaja ulepszane 1 stajg si¢ coraz bardziej
podstepne. Dlatego decydujac si¢ na rozwoj aplikacji webowych przy wykorzystaniu
tych technologii nalezy caly czas monitorowa¢ 1 ocenia¢ ich bezpieczenstwo.
W przysztosci takze nalezatoby podda¢ analizie bezpieczenstwa platformg¢ AuthO pod
wzgledem opcji ptatnych a takze skupi¢ si¢ bardziej na aspektach bezpiecznego serwera
w Next.js oraz ewentualnej integracji z platforma udostgpniajaca rozwigzania z zakresu

baz danych.
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