Politechnika Krakowska

“H}‘ im. Tadeusza Kosciuszki

m Wydziat Informatyki i Telekomunikaciji

Bartosz Gotas

numer albumu; 129122

Analiza bezpieczenstwa systeméw gromadzacych i
przetwarzajacych duze zbiory danych na przyktadzie
aplikacji opartych na Apache Spark, Scala i Apache
Hadoop

Security analysis of systems collecting and processing
large data sets on the example of applications based on
Apache Spark, Scala and Apache Hadoop

Praca magisterska
na kierunku Informatyka

specjalnosé Cyberbezpieczenstwo

Praca przygotowana pod kierunkiem:
dr Radostaw Kycia

Krakéw, 2024






Streszczenie

Praca zawiera analiz¢ bezpieczenstwa rozporoszonych systemow opartych na Apa-
che Spark, Scala i Apache Hadoop. Celem byto opisanie zagrozein i uzywanych zabezpie-
czen. Przeanalizowane zostaly ataki na dane w czasie ich przechowywania oraz przetwa-

rzania. Zaproponowano sposoby zwi¢kszania bezpieczenstwa.

Abstract

The paper contains asecurity analysis of distributed systems based on Apache
Spark, Scala and Apache Hadoop. The goal was to describe the threats and the security
measures used. Attacks on data during storage and processing were analyzed. Methods to

enhance security were suggested.
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1. Wprowadzenie

W ramach tej pracy przeprowadzono analiz¢ bezpieczenstwa systemu gromadza-
cego iprzetwarzajacego duze zbiory danych. Systemy komputerowe stosowane do takich
zadan sa zwykle projektowane 1ibudowane pod konkretne, z géry ustalone zastosowa-
nie wynikajace ze specyfiki dziatalnosSci podmiotu oraz danych, jakie on wykorzystuje
i generuje. Z tego powodu ci¢zko jednoznacznie okresli¢ ich architekture i wybrac¢ tech-
nologie do ich zbudowania. Jednocze$nie niewatpliwie narzedzia takie jak Apache Spark
1 Apache Hadoop sa wykorzystywane w wielu takich systemach, co potwierdza ich po-
pularnos$¢ w ogltoszeniach na portalach specjalizujacych si¢ w zatrudnianiu programistow,
jak 1w wielu studium przypadkéw prezentowanych w materialach marketingowych firm
z obszaru przetwarzania i gromadzenia danych.

Mimo szerokiego zastosowania tych technologii niezwykle ciezko jest znalezé
kompleksowe badania zabezpieczen stosowanych w takich systemach. Znane w dziedzinie
cyberbezpieczeristwa fundacje jak m.in. OWASP! nie opracowaly standardéw zabezpie-
czania takich systemow. Wykorzystywane przez profesjonalistow ,,Web Security Testing
Guide”[20], ,,OWASP Top 107[19], czy ,,Mobile Application Security”’[18], cho¢ po-
mocne i moggce stuzy¢ za odwotanie w czasie opracowania metod analizy bezpieczenistwa
systemOw Big Data, nie moga by¢ stosowane bezposrednio przy pracy z systemami gro-
madzacymi 1 przetwarzajacymi duze zbiory danych. Ponadto w dokumentacji techniczne;j
Apache Spark[4] 1 Apache Hadoop[2] autorzy wprost przyznaja, ze przy domyslnych usta-
wieniach zaktadaja brak mozliwoS$ci nieuprawnionego dostepu do zasobdw systemu. Mimo
faktu, ze systemy te zwykle znajdujg si¢ w prywatnych sieciach wewnetrznych, a dostep do
nich faktycznie jest mocno ograniczony, takie zatozenie zdaje si¢ przeczy¢ powszechnie
przyjetej praktyce ,,Multiple-layer security”. Ponadto zupelnie ignoruje istnienie zagrozen
wewnetrznych. Takie systemy sktadaja si¢ czesto zsetek lub tysiecy komputeréw iich
efektywnie wykorzystanie wymaga udostepnienie tych zasobow dziesigtkom réznych ze-
spotéw, ktére wykonujg rézne prace i sktadajg si¢ z setek pracownikéw. Zatozenie braku

intencjonalnych lub przypadkowych naduzy¢ moze by¢ uznane za naiwne i niezyciowe.

' Open Worldwide Application Security Project
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Temat tej pracy zostal wybrany, aby uzupetni¢ luke badawcza w tematyce bez-
pieczenstwa, mozliwosci zabezpieczenia oraz podatnosci systeméw opartych na Apache

Spark 1 Apache Hadoop.

1.1 Cel badan

W ramach pracy zostanie przeprowadzona analiza bezpieczefistwa systemu gro-
madzacego 1 przetwarzajgcego duze zbiory danych. Oceniony zostanie wptyw domySlnych
ustawien na poziom bezpieczenstwa, jaki oferuje klaster wyposazony w wymienione wyzej
oprogramowanie. Rozpoznane zostang mozliwe zmiany, ktérych celem bedzie zwigksze-
nie bezpieczenstwa systemu. Obiektem badan bedzie tylko oprogramowanie zwigzane
zdomeng systemow Big Data z pomini¢ciem ryzyk zwigzanych z systemem operacyjnym

czy innymi elementami sieci komputerowe;j.

1.2 Zakres pracy

Zakres obejmowat:

* przyblizenie dziedziny problemu przez opis systeméw Big Data iich zastosowania,

* omowienie budowy takich system6w istosowanych technologii,

* przeglad zagrozen, na jakie podatne sg dane w trakcie ich przechowywania, przesytania
oraz wykorzystania,

* przeglad zagrozen, na jakie sg podatne klastry komputerowe stuzace do gromadzenia
iprzetwarzania duzych zbioréw danych,

* analiza bezpieczenistwa przyktadowego systemu opartego o Apache Spark i Apache
Hadoop,

* przedstawienie wynikéw badan nad bezpieczenistwem analizowanego systemu,

* opracowanie zalecen majacych na celu minimalizacje ryzyk.

1.3 Przedmiot badan

Systemy gromadzace i przetwarzajace duze zbiory danych budowane sg z uzyciem
wielu réznych oprogramowar 1architektur. Dostepne sa modele chmurowe oraz zbudo-
wane na podstawie prywatnych klastréw. Mnogo$¢ rozwigzan utrudnia zapewnienie bez-

pieczenistwa takich systeméw i wymaga rowniez poczynienia szeregu zalozenn w ramach



przeprowadzonej analizy. W tej pracy, w oparciu o doSwiadczenia jej autora, skupiono si¢
na popularnym rozwiazaniu stosowanym przez duze korporacje. Rozwigzaniem tym jest
prywatny klaster obliczeniowy oparty o najpopularniejsze rozwigzania open-source, ktore
utrzymywane sg w ramach dziatalnosci Apache Software Foundation. Analizowany system
oparto o technologie takie jak Apache Spark, Apache Hadoop oraz jezyk programowania

Scala.

1.4 Problemy badawcze

W celu wykonania wlasciwej analizy bezpieczenistwa badanego systemu konieczne
jest postawienie probleméw badawczych, na podstawie ktoérych przeprowadzone zostang
badania. W zwigzku z faktem, ze zainstalowane oprogramowanie umozliwia zmian¢ wielu
szczegotow konfiguracyjnych, wczasie analizy nalezy zwrdci¢ szczegdlng uwage na
wplyw tych ustawien na bezpieczenstwo. Zgodnie z rankingiem OWASP Top 10 z 2021
roku kategoria zagrozen “Security Misconfiguration” zajmuje wysokie pigte miejsce.[19]
Zapewnienie wlasciwej konfiguracji to zadanie dla administratoréw platformy, ale niestety
czesto nie jest ono wykonane prawidtowo 1 wystarczajaco doktadnie. Z powodu wyzej wy-
mienionych czynnikéw analiza bezpieczenistwa systemu bedzie przeprowadzona tak, aby
odpowiedzie¢ na ponizsze pytania:

Q1 Jaki poziom zabezpieczen zapewniajg zainstalowane komponenty przy domySlnych
ustawieniach?

Q2 Jakie kroki nalezy podjaé, aby zapewni¢ mozliwie wysoki poziom bezpieczenstwa
w systemie gromadzacym i przetwarzajacym duze zbiory danych?
— wjaki spos6b zabezpieczy¢ przechowywane dane?

— wjaki sposéb zabezpieczy¢ komunikacje w czasie przetwarzania danych?

1.5 Hipotezy badawcze

W odpowiedzi na postawione problemy badawcze w tej pracy postawiono naste-
pujace hipotezy badawcze:
H1 DomysSlna konfiguracja zapewnia niski poziom bezpieczeristwa i podatna jest na wiele
atakow.

H2 Aby zapewni¢ mozliwie wysoki poziom bezpieczefistwa nalezy zapewni¢ wlasciwag



konfiguracje zainstalowanych komponentéw oraz bezpieczne narzedzia uwierzytelnia-

nia i autoryzacji.

— Zapewnienie bezpieczenistwa przechowywanych danych wymaga wykorzystania
algorytmoéw szyfrujacych oraz wlasciwie skonfigurowanego dostepu.

— Komunikacja w obrebie klastra powinna zosta¢ zabezpieczona przy pomocy algo-

rytméw kryptograficznych.

1.6 Struktura pracy

W pierwszym rozdziale przedstawiono cel badan oraz zakres pracy. Wymieniono
problemy 1 hipotezy badawcze.

W drugimrozdziale przedstawiono charakterystyke systeméw gromadzacych i prze-
twarzajacych duze zbiory danych. W drugiej kolejno$ci wymieniono branze, ktére najcze-
Sciej korzystajg z takich systemOw oraz opisano cechy, jakimi charakteryzuja si¢ przetwa-
rzane dane. Nastepnie omowiono najczesciej wykorzystywane technologie 1 architektury.
Dodatkowo opisano zagrozenia, na jakie podatne sa dane oraz klastry komputerowe i
przedstawiono Apache Spark i Apache Hadoop.

W trzecim rozdziale oméwiono zabezpieczenia dostgpne w Apache Hadoop oraz
Apache Spark. Zidentyfikowano dostepne metody uwierzytelniania iautoryzacji, oraz
wymieniono dost¢pne metody szyfrowania danych w transporcie i w spoczynku.

W czwartym rozdziale przeprowadzono analize¢ udostepnionych interfejsu. Na te-
stowym klastrze, na ktérym zainstalowano Apache Hadoop oraz Apache Spark, zbadano,
jakie sg otwarte porty. W drugiej kolejnosSci zidentyfikowano ustugi i protokoty, ktére sg
wykorzystywane, oraz opisano uruchomione interfejsy WWW iudostgpnione przez nie
Sciezki. Nastepnie przeprowadzono atak na protokét RPC oraz na HDFS.?

W piatym rozdziale opisano przeprowadzong analiz¢ ruchu sieciowego. Opisano,
jak wyglada komunikacja miedzy ustugami, ktére dziatajag w obrebie klastra oraz przedsta-
wiono jakie dane mogg zostaé przechwycone w czasie podstuchiwania ruchu sieciowego.

W rozdziale széstym przedstawiono metody zabezpieczania systemu. Nastepnie
przeprowadzono ponownie ataki z poprzednich rozdziatéw iudowodniono skuteczno$é

zastosowanych metod zabezpieczenia dostgpu i szyfrowania.

2 Hadoop Distributed File System
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2. Systemy gromadzace i przetwarzajgce duze zbiory
danych

Systemy gromadzace i przetwarzajace duze zbiory danych sg znane tez pod nazwa:
system Big Data. Pierwszy raz termin Big Data zostal uzyty przez Michael Coxa i
Davida Ellswortha w 1997 r. w pracy pod tytutem "Managing big data for scientific
visualization".[8][5] Zdefiniowali oni kolekcje Big Data 1 obiekty Big Data.

Kolekcje opisywali jako agregaty wielu zbiorow danych, ktére dotyczg wielu dzie-
dzin i przechowywane s3 w kilku lokalizacjach za pomoca licznych baz danych. Obiekty
charakteryzowali jako pojedyncze rekordy lub zbiory, ktdre sg zbyt duze, aby mogtly by¢
przetwarzane za pomocg powszechnie dostepnego sprzetu komputerowego.[8]

W 2004 r. gdy Jeffrey Dean i Sanjay Ghemawat zaprezentowali prace pod tytu-
fem "Mapreduce: simplified data processing on large clusters"[9] postrzeganie problemu
przetwarzania Big Data drastycznie si¢ zmienito, a znaczenie terminu uproszczono i
wspotczesnie uzywany jest w odniesieniu do danych, ktére nie mogg by¢ przechowywane
oraz przetwarzane przez pojedyncza jednostke komputerowa.[5]

Systemy Big Data powstaty w odpowiedzi na szybko rosngce tempo powstawania
nowych danych i w wyniku zapotrzebowania na ich przetwarzanie, przechowywanie oraz
analizowanie.

W literaturze takie systemy charakteryzuje pie¢ cech. Znane sg pod nazwa “5 Vs”,
ktdra odnosi si¢ do ich angielskich nazw.[15] S3 to:

* objetos¢ (ang. volume),

* réznorodno$¢ danych (ang. variety),

* predkoS¢ przetwarzania (ang. velocity),
* weryfikowalno$¢ (ang. veracity),

* warto$¢ (ang. value).

Objetos¢ wynika z rosnacej predkosci generowania nowych danych. Szacuje sig, ze
do 2025 roku kazdego dnia bedzie powstawac 463 nowych eksabajtéw danych (1 eksabajt to
1000000 terabajtéw).[10] Generowane sg one przez miliardy internautéw oraz urzadzen

i komputeréw podiaczonych do sieci. Dane te czesto niosa ze sobg warto$¢ naukowa,
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finansowg ianalityczng. Tysigce podmiotdw na calym Swiecie gromadzi je ianalizuje.
Obecnie systemy gromadzace i przetwarzajgce duze zbiory danych powszechnie stosowane
sq w:[24][1]

» sektorze ochrony zdrowia,

* edukacji,

e transporcie,

* sektorze finansowym,

* mediach spoteczno$ciowych,

e przemySle.

Roéznorodnosé oznacza, ze gromadzone dane mogg mie€ rézne formy. Moga by¢
to dane wygenerowane przez cztowieka lub maszyn¢. Moga one mie¢ uporzadkowang
strukture, jak np. dane przechowywane w tradycyjnych tabelarycznych bazach danych, lub
moga nie posiadac zadnej struktury jak np. obrazy czy filmy. Istnieja tez formaty czesciowo
ustrukturyzowane jak np. XML.[15]

Predkos¢ przetwarzania musi rosnac wraz z rosnacg predkoscig generowania
nowych danych. Systemy wyspecjalizowane w przetwarzaniu danych pracuja czesto cata
dobe. Mozliwe jest przetwarzanie danych w czasie rzeczywistym lub praca na podzielonych
zbiorach danych tzw. batchach np. z zadanego przedziatu czasowego. Bez wzgledu na spo-
sOb przetwarzania systemy Big Data charakteryzuja sie¢ wysoka wydajnoscig dostarczania
wyniku tzw. throughputem.[16]

Weryfikowalnos¢ to cecha zwigzana z jakoScig i prawdziwoScig danych. Gdy
przetwarzane sg duze zbiory danych, systemy komputerowe muszg mierzy¢ si¢ z wieloma
bledami oraz brakami. Gromadzone informacje pochodzg z wielu Zrédet, ktére charakte-
ryzujg si¢ réznymi poziomami doktadnosci 1 wiarygodnosci.[15] Dodatkowo forma pre-
zentacji czgsto jest wybierana indywidualnie przez kazde ze Zrodet. Dlatego powszechng
praktyka jest przeprowadzanie wst¢pnego oczyszczania i normalizowania gromadzonych
danych.[5] W ten sposéb zapewnia si¢ efektywny sposob przechowywania i wysoka jakos¢
ostatecznego wyniku przetwarzania.

Wartos$¢ danych wynika z wiedzy, jakg mozna z nich uzyskac za pomoca réznych
metod eksploracji danych. Duze zbiory danych i zastosowanie wielu r6znorodnych Zrédet
umozliwia odkrywanie nowych wzorcow, korelacji i wnioskow, ktére nie byly dostrzegalne

w czasie analizy zrédtowych zbioréw danych. Pozwala to na dostrzezenie nowych szans
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i umozliwia m.in. wspomaganie decyzji biznesowych, redukcje kosztéw, optymalizacje
procesow, oraz tworzenie nowych produktéw.[15][16] To wszystko przeklada si¢ na realne
korzysci finansowe, ktdre odnoszone sg przez organizacje wykorzystujace systemy Big

Data.

2.1 Budowa systemow gromadzacych i przetwarzajgcych

duze zbiory danych

Rozmiar informacji przetwarzanych przez system Big Data przekracza mozliwo-
Sci, jakie zapewniajg pojedyncze stacje robocze.[5] Czesto konieczne jest zastosowanie
redundancji, co dodatkowo zwigksza zapotrzebowanie tych systeméw na zasoby.[16][5]
Z tego powodu obecnie najczesciej stosowanym rozwigzaniem sg klastry komputerowe
zbudowane z wielu jednostek petnigcych role weztow.[16] Potaczone sa ze sobg przy
pomocy sieci Ethernet. Na kazdej jednostce instaluje si¢ oprogramowanie umozliwiajace
rozproszone przechowywanie iprzetwarzanie danych. Na rysnuku 2.1 zaprezentowano
przyklad takiej architektury. Wezty takiego klastra dzielimy ze wzgledu na wykonywane
przez nie zadania. Mozemy wyr6zni¢ dwie gléwne kategorie: wezly gléwne (ang. Master

nodes) oraz wezty robocze (ang. Worker nodes).[5][16]

Sieé
zewnetrzna

Zapora sieciowa
sieci wewnetrznej

Zapora sieciowa
klastra Big Data

UZytkownik Wezet Wezet Wezet Wezet
gtowny roboczy roboczy roboczy
1 2

Rysunek 2.1 Przyktad architektury systemu Big Data

Opracowanie wiasne

Wezly gléwne odpowiedzialne sg za zarzadzanie zasobami systemu Big Data.

W obrebie tych weziéw zainstalowane jest oprogramowanie rozdzielajace prace 1nadzo-
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rujgce dziatanie rozproszonego systemu plikéw lub innych rozwigzan przechowywania
danych w sposéb rozproszony.[5][16]
Wezly robocze to jednostki, ktére odpowiedzialne sg za wykonywanie zadan ob-
liczeniowych oraz przechowywanie danych.[5][16]
Dane w systemach Big Data przetwarzane s na dwa rézne sposoby:
* Tryb wsadowy (ang. Batch processing). Polega on na przetwarzaniu duzych zbioréw
danych, ktére dzielone sa na mniejsze fragmenty.[16] CzgSci mozna przygotowaé
w dowolny sposéb, ale czgsto sg podzielone chronologiczne. Przetwarzanie takich
porcji danych moze odbywac sie regularnie lub doraznie. W wielu organizacjach tryb
wsadowy wykorzystywany jest do regularnego wykonywania analiz jak np. gene-
rowanie dziennych raportéw lub czg¢sciowego przygotowywania biezacych danych do
dalszych obliczein. Sposréd wkorzystywanych technologii warto wymieni¢ MapReduce
oraz Apache Spark.[16]
* Przetwarzanie strumieniowe (ang. Stream processing). Przetwarzanie strumieniowe
czesto jest Iaczone z przetwarzaniem czasu rzeczywistego.[16] Wykorzystywane jest
w sytuacjach gdy dane nie maja jasno okreslonego korca idostarczane sg w sposob
ciagly. Jest to forma przetwarzania rownoleglego, ktéra polega na tworzeniu strumieni
sktadajacych si¢ z operacji, ktérym musi by¢ poddany kazdy element strumienia. Takie
przetwarzanie upraszcza zrownoleglenie calego procesu, maksymalnie wykorzystuje
moc infrastruktury oraz umozliwia zaimplementowanie kolejek. Sposréd wykorzysty-
wanych technologii warte odnotowania sg Apache Kafka oraz Apache Flink.
Obecnie powstaje coraz wigcej rozwigzan zapewniajacych system Big Data w postaci
SaaS!, PaaS? lub IaaS®[27][13]. Rozwigzania te oparte sg o platformy chmurowe. Uprasz-
czaja one proces przechowywania iprzetwarzania danych w jeszcze wigkszym stopniu,
skupiajgc si¢ na ostatecznej analizie danych, czesto samemu zajmujac si¢ problematyka
techniczna, takg jak szczegéty przechowywania i przetwarzania. Rozwigzania te adresujg
problemy znane z klastrow opartych na ekosystemie Hadoop, jak np. kwestie optyma-
lizacyjne czy integracje¢ danych miedzy elementami ekosystemu. Jako przyktad takich

rozwigzan mozna poda¢ Snowflake czy Databricks.

I Software as a Service - Oprogramowanie jako ustuga
2 Platform as a Service - Platforma jako ustuga
3 Infrastructure as a Service - Infrastruktura jako ustuga
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2.2 Zagrozenia dla danych

2.2.1 Dane w transporcie

Dane w transporcie to dane przesylane przez sie¢ komputerowg. W systemach Big
Data pojedyncza informacja moze by¢ przesytana wiele razy w ciggu swojego cyklu zycia.
Wynika to zfaktu, ze moze by¢ wielokrotnie uzywana do réznych obliczeni ianaliz. Ze
wzgledu na wykorzystywang replikacje kazda informacja musi by¢ przestana na wiele
weziow.[5] Z powodu dziatania frameworkéw obliczeniowych ta sama cze$¢ obliczen
moze by¢ wykonywana wielokrotnie na wielu ré6znych weztach obliczeniowych.[6] Pozo-
stawanie danych w ruchu jest zagrozeniem, poniewaz kazda forma transportu moze by¢

przechwycona przez innych uczestnikow sieci.

2.2.2 Dane wspoczynku

Dane w spoczynku to dane, ktére zostaly zapisane w trwatej pami¢ci komputero-
wej. Takie dane w wyniku ataku mogg zosta¢ odczytane, zmodyfikowane lub usunigte
przez nieuprawnionego uzytkownika. W tej formie czesto przechowywane sa dane wraz-
liwe, prawnie chronione lub bedace czeScia systemu informatycznego.[5] Atakujacy moze
przechwyci¢ klucze kryptograficzne lub pliki konfiguracyjne, co moze umozliwi¢ ko-
lejne ataki. Nieodpowiednie zabezpieczenie danych moze prowadzi¢ do probleméw praw-
nych, strat wizerunkowych ifinansowych. W okreslonych w aktach prawnych sytuacjach

konieczne jest ich szyfrowanie.[5]

2.2.3 Dane wuzyciu

Nawet w sytuacji gdy dane sg wtasciwie chronione w czasie ich przechowywania
iprzesylania, to wprzypadku wielu operacji ianaliz konieczne jest ich odszyfrowanie
1przetwarzanie w postaci jawnej. Mimo wielu trwajacych obecnie prac nad metodami
przetwarzania danych zaszyfrowanych nie jest jeszcze mozliwe ich wykorzystanie we
wszystkich wspoétczesnych procesach zuwagi na wysoka ztozono$¢ obliczeniowa.[26]
Kluczowe staje si¢ zabezpieczenie stacji roboczych 1systemow operacyjnych w taki spo-
sOb, aby zminimalizowac szanse atakow na pami€¢ operacyjna lub pamie¢ cache irejestry

procesorow.[5]
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2.3 Zagrozenia dla klastrow

Klastry obliczeniowe, oprdcz zagrozen, na ktére narazone sg pojedyncze jednostki
komputerowe, zmagaja si¢ z zagrozeniami wynikajacymi z ich budowy opartej na sieciach
komputerowych oraz wielu komputerach.

Podstawowym wyzwaniem jest zapewnienie bezpieczenstwa pojedynczych jedno-
stek komputerowych iutrzymanie kompatybilnych ustawieni oraz wersji oprogramowania
na wszystkich weztach. Wysoka liczba maszyn wptywa na ilo$¢ czasu potrzebnego do
osiagniecie tego celu.[22]

Aby zapewni¢ bezpieczeristwo systemu komputerowego konieczne jest jego moni-
torowanie i zapis dziatan uruchamianych aplikacji, czynnoSci wykonywanych przez uzyt-
kownikéw i procesy, atakze statystyk zwigzanych z ruchem sieciowym. Przy duzej skali
systemu nalezy zapewnic rozwigzanie, ktére bedzie gromadzic te informacje, aby zapewnié
mozliwos¢ ich analizowania nawet w przypadku utraty pojedynczych weztéw.[22]

W Systemach BigData zapewnienie dostepu uzytkownikowi wymaga utworzenia
jego konta na wielu weztach. Alternatywnym rozwigzaniem jest zainstalowanie oprogra-
mowania, ktére zajmie si¢ uwierzytelnianiem. Proces uwierzytelniania jest fundamentalny
dla bezpieczefistwa systemu komputerowego.[7] Z systemem uwierzytelniania czesto po-
wigzany jest system autoryzacji oraz monitorowania systemu.

Kolejnym wyzwaniem w systemach BigData jest autoryzacja. Wystepuje wiele wy-
zwan zwigzanych z propagowaniem wlaSciwych zasad dostepu w obrebie systemu. Uzyt-
kownicy 1administratorzy muszg si¢ liczy¢ z problemami zwigzanymi ze zmieniajagcymi
si¢ danymi, rozbudowg klastra oraz uzywanego oprogramowania. Btedy we wlasciwym
skonstruowaniu i aktualizowaniu zasad autoryzacji prowadzg do wewnetrznych naduzy¢
np. dostepu do danych, ktére powinny byc¢ niedostepne dla danej grupy uzytkownikow.[17]

Kryptografia jest podstawowym Srodkiem zabezpieczen. Klucze kryptograficzne
uzywane sg w procesach uwierzytelniania i autoryzacji.

W przypadku klastrow komputerowych zachodzi potrzeba przesytania kluczy pu-
blicznych oraz prywatnych pomiedzy weztami. Przechwycenie klucza uzytkownika moze
da¢ atakujagcemu mozliwos$¢ podszycia si¢ pod niego oraz uzywania zasobow, do ktérych

ma on dostep. Wiasciwe zarzadzanie kluczami jest jednym z najpowazniejszych zagrozen,
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zjakimi mierzg si¢ uzytkownicy systeméw komputerowych. Wiasciwe zabezpieczenie

kluczy ma wieksze znaczenie niz sita wybranego algorytmu kryptograficznego.[7]

2.4 Architektura Apache Hadoop

Apache Hadoop to platforma programistyczna, ktérej celem jest umozliwienie
przechowywania 1przetwarzania duzych zbioréw danych w oparciu oklastry kompute-
rowe. Jej kod Zroédtowy powstatl gtéwnie w Javie. Sktada si¢ z4 gléwnych modutéw: Ha-
doop Commons, Hadoop Distributed File System, Hadoop Yarn i Hadoop MapReduce.[29]
Wokoét tej platformy powstato wiele projektéw, ktére zniej korzystaja irozszerzaja jej
mozliwosci. Pierwsze stabilne wydanie powstato w 2006 roku. Projekt pozostaje aktywnie
rozwijany ijest szeroko uzywany przez firmy iinstytucje pracujace z duzymi zbiorami da-
nych. Na podstronie oficjalnej strony projektu po§wieconej jej uzytkownikom znajdziemy
takie znane firmy jak m.in. Adobe, Ebay, Facebook, Google, IBM, LinkedIn, Spotify
i Yahoo![23]

Hadoop Distributed File System

Wezet roboczy Wezet roboczy
4
Wezet gidwny F/ Data Node Data Node
1 Bloki danych: Bloki danych:
{ MName Node J
T <,J' Replikacja \}
| R /] [€
k I
- ) Legenda
Uzytkownik i
» Odczyt blokow
» Zapis bloku
» Operacje na metadanych
» Operacje na blokach

Rysunek 2.2 Architektura Hadoop Distributed File System
Opracowanie wlasne na podstawie:
https://hadoop.apache.org/docs/stable/hadoop-project-dist/hadoop-hdfs
/images/hdfsarchitecture.png, dostep: 29.09.2024

Hadoop Distributed File System to rozproszony system plikow. Zastosowano w nim
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schemat master/slave. Sercem HDFS jest NameNode, ktéry zarzadza calym systemem.
Pozostale wezty nazywane sg Data Node’ami ito one przechowujg pliki. HDFS zaprojek-
towano w taki sposob, aby byt odporny na réznego rodzaju btedy zwigzane z hardwarem,
softwarem isiecig. System plikow moze by¢ uruchomiony na dowolnej platformie, ktéra
obstuguje JVM*. Zapewnia on replikacje plikéw.[29] Kazdy zapisany plik podzielony
jest na bloki, ktére nastepnie zapisane sg na weztach klastra. To NameNode decyduje
o miejscu, gdzie powinny zosta¢ zapisane poszczegolne bloki i jego zadaniem jest Sledze-
nie ich lokalizacji, a takze decydowanie o utworzeniu wigkszej iloSci kopii lub usunieciu
istniejacych. Klienci klastra taczg sie z wieloma weztami jednoczesSnie w czasie czytania
danych. Ten mechanizm pozwala na zwickszenie predkosci odczytu. W czasie zapisu klient
faczy sie z pierwszym wskazanym przez NameNode weztem ito na nim zapisuje dane.
Ten wezet otrzymuje od NameNode liste kopii, jaka powinna by¢ utworzona w obrebie
klastra, wigc w czasie zapisywania danych od klienta przesyla je dalej do kolejnego wezta
na tej liScie. Proces jest powtarzany, do momentu utworzenia zakladanej ilosci kopii.
Schemat dziatania zapisywania, czytania oraz replikacji danych w HDFS przedstawiono
na rysunku 2.2. Ten system plikow zostat zaprojektowany z mys$la o duzych plikach, ktére
sq zapisywane raz, ale odczytywane wielokrotnie. Jednym z zatozen systemu jest wysoka

wydajnos$¢ catkowita odczytu, nawet z poSwieceniem czasu dostepu.[29]

Hadoop Yarn

Hadoop Yarn to czesS¢ Srodowiska Hadoop odpowiedzialna za przydziat zasobow,
planowanie dziatafi i monitorowanie postepu dziatajacych aplikacji.[29] W obrebie Yarna
istnieje globalny ResourceManager, ktéry uruchomiony jest na gléwnym wezZle oraz Node
Managery uruchamiane na kazdym weZle roboczym. Node Managery monitoruja zuzy-
cie zasobOw 1przesylajg te informacje do Resource Managera. Sktada si¢ on z Schedulera
1 Application Managera. Scheduler odpowiada za przydziat wszystkich zasobéw w obrebie
klastra. Zasoby przydzielane s3 na podstawie zdefiniowanych kolejek. Application Mana-
ger przyjmuje zgtoszenia programéw do wykonania i odpowiedzialny jest za uruchomienie
pierwszego kontenera dla kazdego znich. Ten pierwszy kontener to Application Master,

ktéry odpowiada za zgloszenie zapotrzebowania na kolejne kontenery potrzebne do wyko-

4 Java Virtual Machine
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Rysunek 2.3 Architektura Hadoop Yarn
Opracowanie wlasne na podstawie:
https://hadoop.apache.org/docs/stable/hadoop-yarn/hadoop-yarn-site
/yarn_architecture.gif, dostep: 29.09.2024

nania zadania i ich nadzorowanie.[29] Schemat zaleznoSci aplikacji dziatajacych w ramach

dzialania Yarna przedstawiono na rysunku 2.3.

Hadoop MapReduce

Hadoop MapReduce to cz¢$¢ Srodowiska Hadoop umozliwiajaca tworzenie opro-
gramowania do przetwarzania réwnolegltego danych zgromadzonych w obrebie klastra.
Zaprojektowany jest tak, aby wspierac wiele jezykow programowania. Podstawowym zato-
zeniem tego oprogramowania jest podziat wykonywanych zadan na zadania typu Map oraz
zadania typu Reduce.[29] Po wczytaniu dane zostaja podzielone na cz¢sci i przekazane do
przetwarzania rownolegltego przez zadania typu Map. Ich celem jest przetworzenie danych
wejsciowych na czeSciowe wyniki. Kolejnym etapem jest segregacja danych. Nast¢pnie sa
one dostarczane do zadan typu Reduce, ktore dokonujg ich agregacji. Wszystkie operacje sg
wykonywane na indywidualnych parach kluczy i warto$ci. MapReduce korzysta z Yarna,

wiec zapewnia skalowalnoS$¢ 1 odpornos$¢ na biedy.[29]
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2.5 Architektura Apache Spark

Apache Spark to narz¢dzie do przetwarzania duzych zbioréw danych. Stworzony
zostal w2009 r. na Uniwersytecie Kalifornijskim w Berkeley. Mozna zniego korzystac,
uzywajac takich jezykéw programowania jak Scala, Java, Python, R i SQL. Sam kod
Zrédlowy napisany jest gléwnie w Scali. Do gléwnych zastosowan Sparka nalezy Data
Engineering, Data Science i Machine Learning. To jedno z najpopularniejszych narzedzi
stuzacych do przetwarzania danych. W jego rozwoju wzi¢to udziat juz ponad 2000 progra-
mistéw inadal pozostaje aktywnie rozwijany. Wykorzystywany jest przez 80% firm z listy
Fortune 500.[3]

Kazda aplikacja korzystajaca ze Spark sktada si¢ zdwoch rodzajow procesow.
Pierwszym z nich jest proces nazywany Driver. Drugim typem procesu jest tzw. Executor.

Driver sktada si¢ zdwd6ch komponentéw, Spark Context oraz kodu napisanego
przez uzytkownika. To on odpowiedzialny jest za dziatanie wszystkich proceséw typu
Executor. Zarzadzanie zadaniami moze odbywac si¢ przez scheduler wbudowany w Spark
lub za pomoca kontaktu zzewnetrznymi rozwigzaniami takimi jak YARN, Mesos lub
Kerberos. Kazda uruchomiona aplikacja Spark zawiera doktadnie jeden proces typu Driver.
Uruchomiony on moze by¢ lokalnie lub w obrebie klastra. W tym samym czasie w systemie
BigData moze by¢ uruchomionych wiele takich proceséw obstugujacych wiele aplikacji.
Driver dziata od poczatku do korica dziatania aplikacji imoze by¢ znig utozsamiany.
Executory wykonuja zadania zlecone przez proces Driver. W obrebie jednej aplikacji
moze istnie¢ ich wiele. Sa to procesy wykonujace kod Sparka w celu osiggni¢cia zleconego
zadania. Budowe aplikacji korzystajacej ze Sparka przedstawiono na rysunku 2.4.

Typowa aplikacja korzystajaca ze Sparka zawiera utworzenie Spark Session i instru-
kcje wykonywane na tym obiekcie. Na ich podstawie Spark dzieli zadanie na tzw. Taski,
adane na mniejsze czeSci, czyli partycje. Kazdy task to wykonanie jednej instrukcji na
jednej partycji. Taski wykonywane sg przez pojedyncze Executory. Sg one grupowane
w zbiory zwane Stage’ami. Kazdy Stage wymaga przemieszczenia si¢ danych w obrebie
klastra, poniewaz niektérych operacji nie mozna wykona¢ na pojedynczej partycji. Stage
sktadaja si¢ na tzw. Joby, czyli ciggi transformacji wykonywanych na zbiorze danych.

Kazda aplikacja moze sktadac si¢ z wielu jobow.[6]
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Rysunek 2.4 Architektura Apache Spark w systemie Big Data opartym o Yarn

Opracowanie wlasne na podstawie:

https://spark.apache.org/docs/latest/img/cluster-overview.png, dostep: 29.09.2024




3. Dostepne zabezpieczenia

3.1 Zabezpieczenia w Apache Hadoop

Na podstawie oficjalnej dokumentacji[2][12][14][28][30], dostepnej konfiguracji
oraz kodu Zrédtowego, zostang przedstawione zabezpieczenia, jakie dostepne sg w obrebie

platformy Apache Hadoop.

3.1.1 Uwierzytelnianie

Przy domys$lnych ustawieniach Apache Hadoop przeprowadza prosty proces uwie-
rzytelniania. Przesytane sa tylko dane wskazujace na nazwe uzytkownika, bez zadnego
dowodu tozsamosci jak hasto czy token. Wszystkie procesy sg uruchamiane jako tacy sami

uzytkownicy, jacy zostali uzyci do uruchomienia demonéw platformy.

Interfejsy WWW

Apache Hadoop udostgpnia wiele roznych typow interfejséw, ktére oferujg od-
mienne sposoby uwierzytelniania. Jednym z nich sg interfejsy WWW udostepniane przez
platforme¢ Hadoop. Domys§lnie uwierzytelnianie jest dla nich wylaczone, ale istnieje mozli-
woS¢ jego uruchomienia. Dostepnymi metodami sg Kerberos za pomoca protokotu HTTP
SPNEGO lub tzw. prosta autoryzacja. W przypadku prostej autoryzacji konieczne jest
dodanie parametru zawierajacego nazwe uzytkownika np. http://localhost:8088/cluster?-
user.name=nazwa_uzytkownika. Mozliwe jest tez stworzenie wlasnej metody uwierzytel-
niania przez rozszerzenie platformy o wlasny kod. Hadoop pozwala rowniez na konfigu-

racje CORS na wszystkich uruchomionych interfejsach HTTP.[11]

Protokoét RPC iinne metody dost¢pu

Poszczeg6lne wezly klastra komunikujg si¢ ze sobg m.in. przy pomocy proto-
kotu RPC. W tym przypadku jedyng dostepng metoda bezpiecznego uwierzytelniania jest
wykorzystanie protokotu Kerberos. Podobnie przebiega uwierzytelnianie w przypadku

innych metod dostepu, jak np. uruchamianie komend na poziomie powtoki systemu ope-
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Tabela 3.1 Zalecany podzial na uzytkownikéw i grupy

Uzytownik | Grupa | Ustuga
hdfs hadoop | NameNode, Secondary NameNode, JournalNode, DataNode
yarn hadoop | ResourceManager, NodeManager
mapred hadoop | MapReduce JobHistory Server
Opracowanie wlasne na podstawie: https://hadoop.apache.org/docs/stable/hadoop

-project-dist/hadoop-common/SecureMode.html, dostep: 03.11.2024 r.

racyjnego przez uzytkownikow klastra. W dokumentacji[12] autorzy zalecaja utworzenie
osobnych uzytkownikéw dla poszczegdlnych ustug izastosowanie dla nich wszystkich
jednej grupy.[12] Zalecang konfiguracje przedstawiono w tabeli 3.1.

Po wiaczenia uwierzytelniania, Hadoop domyslnie mapuje Kerberos Principal na
uzytkownika zdefiniowanego na poziomie systemu operacyjnego. Sposoby tego mapo-
wania mogg zosta¢ okreS§lone w konfiguracji Hadoopa.[12] Aby utrzymac prawidtowe
dziatania catego systemu, wazne jest utrzymanie synchronizacji mi¢dzy ustawieniami Ha-
doopa, Kerberosa i listg uzytkownikow zdefiniowanych na poziomie systemu operacyjnego

poszczegdlnych weztéw klastra.

3.1.2 Autoryzacja
Uslugi

Autoryzacja na poziomie ustug w Apache Hadoop odbywa si¢ za pomocg Access
Control List oraz Blocked Access Control List. Za pomocg list mozna skonfigurowad
prawo poszczegoblnych uzytkownikéw i grup do korzystania z protokotéw wykorzystywa-
nych przez Apache Hadoop. Dodatkowo mozliwe jest stworzenie Access Control List oraz
Blocked Access Control List na podstawie adreséw IP, nazw hostéw lub zakreséw adre-
séw IP. DomyslInie wszystkie ACL! zawieraja ,,*” dajac wszystkim uzytkownikom prawa
korzystania ze wszystkich protokotéw. Liste protokotow wspierajacych zastosowanie ACL

przedstawiono w tabeli 3.2.

I Access Control List
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Tabela 3.2 Protokoty dostepne w Apache Hadoop

Protokot

Opis

ClientProtocol

Protokét uzywany przez kod uzytkownika do komunikacji

zrozproszonym systemem plikow.

ClientDatanodeProtocol

Protokét uzywany do komunikacji przez klientéw z Data Nodem

w trakcie procesu “Block recovery”.

DatanodeProtocol

Protokét uzywany przez Data Node do komunikacji z Name Nodem.

InterDatanodeProtocol

Protokét uzywany przez Data Node do komunikacji z innymi

Data Node’ami.

DatanodeLifelineProtocol

Protokét uzywany przez Data Node do wysytania wiadomosci typu

,lifeline” do Name Node’a.

NamenodeProtocol

Protokét uzywany przez Secondary Name Node do komunikacji

z gtéwnym Name Nodem.

AdminOperationsProtocol

Protok6t uzywany do przesytania komend administracyjnych.

GetUserMappingProtocol

Protokét uzywany przez Name Node i JobTracker do mapowania

uzytkownikéw na ich grupy.

RefreshUserMappingsProtocol

Protokét uzywany do od§wiezenia instrukcji mapowania

uzytkownikéw na grupy.

ReconfigurationProtocol

Protokét uzywany do od$§wiezenia konfiguracji Name Node’a lub

Date Node’a.

RefreshAutorization

PolicyProtocol

Protokét uzywany do od§wiezenia obecnie obowiazujacych zasad

autoryzacji.

RefreshCallQueueProtcol

Protokét uzywany do od§wiezenia kolejek.

GenericRefreshProtocol

Generyczny protokét do od§wiezania konfiguracji.

TaskUmbilicalProtocol

Protokét uzywany przez MapReduce. Za jego pomoca odbywa si¢
komunikacja miedzy zadaniami typu map oraz typu reduce

7z Node Managerem.

Protokét uzywany przez administratoréw do zarzadzania stanami

HAServiceProtocol

Name Node’a.
ZKFailoverProtocol Protokét do zarzadzania systemem ,,ZK Failover”.

Protokét uzywany przez Namenode do komunikacji z Journal
QJournalProtocol

Node’ami gdy uzywany jest Quorum Journal Manager.

InterQJournalProtocol

Protokét uzywany przez Journal Node’y do komunikacji z innymi

JournalNode’ami.

HSClientProtocol

Protokét uzywany przez klientéw do komunikacji zMapReduce

History Server.
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Protokot

Opis

ResourceTrackerProtocol

Protokét uzywany przez Resource Managera i Node Managera

do wzajemnej komunikacji.

ResourceManager

AdministrationProtocol

Protokét uzywany do przesytania komend administracyjnych

zwigzanych z Resource Managerem.

ApplicationClientProtocol

Protokét uzywany przez Resource Managera i aplikacje zlecajace

zadania do wzajemnej komunikacji.

ApplicationMasterProtocol

Protokét uzywany przez Resource Managera i Application Mastera

do wzajemnej komunikacji.

ContainerManagementProtocol

Protokét uzywany przez Node Managera i Application Mastera
do wzajemnej komunikacji. Stuzy do uruchamiania i przerywania
pracy konteneréw Yarn. UZywany jest tez do zarzadzania

przypisanymi zasobami.

ResourcelocalizerProtocol

Protokét uzywany przez Node Managera i Resource Localizera

do wzajemnej komunikacji.

MRClientProtocol

Protokét uzywany przez MapReduce do komunikacji

z Application Masterem.

ApplicationHistoryProtocol

Protokét uzywany przez Yarn Timeline Server i generyczne

aplikacje klienckie do wzajemnej komunikacji.

CollectorNodemanagerProtocol

Protoké6t uzywany przez Node Managera, jesli uruchomiona jest
druga wersja Timeline Service. Stuzy do komunikacji wzajemne;j

z Timeline Collectorem.

ApplicationMasterProtocol

Protokét uzywany przez Application Mastera i Node Managera

do wzajemnej komunikacji.

DistributedSchedulingAM

Protocol

Protokét uzywany przez Node Managera i Resource Managera

do wzajemnej komunikacji.

LocalizationProtocol

Protokét uzywany przez Resource Localization Service.

Opracowanie wlasne na podstawie pliku konfiguracyjnego hadoop-policy.xml bedacego cze¢scig instalacji

Apache Hadoop

Hadoop Distributed File System

HDFS posiada zaimplementowany system uprawnienn podobny do tego stosowa-
nego w systemach zrodziny UNIX. Pliki 1 katalogi maja przypisanego swojego wlasciciela
1jedng grupe. Wlasciciel moze okresla¢ prawa do odczytu, pisania i wykonania osobno
dla siebie, zdefiniowanej grupy icatej reszty uzytkownikéw. W ramach HDFS nie ist-

nieja pliki wykonywalne, dlatego dla plikow uprawnienie wykonywania nie zmienia nic,
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Tabela 3.3 Dostgpne poziomy zabezpieczenia protokotu RPC

Poziom zabezpieczeri | Opis

authentication Przeprowadzany jest proces uwierzytelniania.
) ) Przeprowadzany jest proces uwierzytelniania, a dodatkowo sprawdzana
Integrity
jest integralno$¢ przesylanych danych.
) Przeprowadzany jest proces uwierzytelniania, sprawdzana jest integralnosc,
privacy
adane sg zaszyfrowane.
Opracowanie wlasne na podstawie: https://hadoop.apache.org/docs/stable/hadoop

-project-dist/hadoop-hdfs/hdfs-default.xml, dostep: 07.12.2024 r.

adla katalogéw pozwala na otworzenie podkatalogéw. Z tego samego powodu system
uprawniern w HDFS nie wspiera setui ani setgid. Mozliwe jest wykorzystanie bitu lepkosci
(ang. sticky bit) dla katalogéw, aby uniemozliwi¢ usuwanie lub przemieszczanie pli-
kéw ipodkatalogéw innym uzytkownikom niz ich wtadciciele. W momencie utworzenia
nowego pliku lub katalogu jego wtascicielem zostanie uzytkownik, ktéry go utworzyt,
a grupa zostanie ustawiona na grupe katalogu, w ktérym zostat utworzony.[14]

Poza podstawowym systemem uprawnien HDFS wspiera rowniez znane z POSIX
Access Control List. W ramach tych list mozliwe jest dodatkowe ustawianie uprawnien dla
uzytkownikéw i grup. System ten wspiera maskowanie uprawnien oraz w przypadku kata-
logéw umozliwia definiowanie domySInych uprawnief, jakie odziedzicza nowo utworzone

pliki i podkatalogi.[14]

3.1.3 Szyfrowanie danych w transporcie

Przy domyslnych ustawieniach dane w transporcie nie sg szyfrowane. W Hadoopie
mozliwe jest zastosowanie szyfrowania na poziomie czterech kanatow:
* Protokotu RPC uzywanego do komunikacji miedzy ustugami i klientami.
*  Protokotu TCP/IP uzywanego do przesytania danych o blokach mi¢dzy Data Node’ami

i klientami.

* Protokotu HTTP w przypadku interfejsow WWW.
* Protokotu HTTP w czasie wykonywania operacji shuffle przez MapReduce.

W przypadku zastosowania protokotu RPC szyfrowanie mozliwe jest tylko, gdy
wczesniej uruchomione zostanie uwierzytelnianie za pomocg Kerberosa. Mozliwe trzy

poziomy ochrony przedstawiono w tabeli 3.3.
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Tabela 3.4 Dostgpne poziomy zabezpieczenia interfejsow WWW

Poziom zabezpieczeri | Opis

Domyslny poziom zabezpieczen to wykorzystanie protokolu HTTP bez
HTTP_ONLY ySnyp P Y Y P

szyfrowania.

W przypadku zastosowania tego poziomu zabezpieczen komunikacja
HTTPS_ONLY Preyp gop P !

mozliwa jest tylko za pomocg protokotu HTTPS.

HTTP_AND_HTTPS | Ten poziom pozwala zaréwno na komunikacje przy pomocy HTTP i HTTPS.

Opracowanie wlasne na podstawie: https://hadoop.apache.org/docs/stable/hadoop

-project-dist/hadoop-hdfs/hdfs-default.xml, dostep: 07.12.2024 r.

W przypadku uzycia poziomu privacy domyS$lnie uzywany algorytm zalezy od
implementacji JVM, ale zwykle jest to 3DES. Dla RPC mozliwe jest uzycie wlasnej
implementacji dowolnego algorytmu. W przypadku protokotu TCP/IP, uzywanego do
transmisji danych o blokach, mozliwe jest uzycie 3DES lub RC4. Dodatkowo po wymianie
kluczy przy pomocy wybranego algorytmu dalsza transmisja moze odby¢ si¢ przy pomocy
algorytmu AES.

W przypadku interfejsu WWW korzystajagcych z HTTP lub HTTPS mozliwe jest
skonfigurowanie jednego ztrzech pozioméw zabezpieczei. Wymieniono je w tabeli 3.4.

Mozliwe jest skonfigurowanie innych wartosci dla HDFSa, Yarna i MapReduce’a.

3.1.4 Szyfrowanie danych w spoczynku

W ramach platformy Hadoop zaimplementowano tzw. ,,Przezroczyste szyfrowa-
nie” (ang. Transparent Encryption). To opcjonalne rozwigzanie zapewnia szyfrowanie
end-to-end, ktdére nie wymaga zmian w istniejacych aplikacjach. Do dziatania tej funkcji
wymagana jest dodatkowa ustuga: Hadoop Key Management Server. W ramach istnieja-
cego systemu plikow administratorzy klastra tworza nowa Sciezke nazywang encryption
zone. Kazda taka Sciezka posiada wlasny klucz kryptograficzny. W jej obrebie wszystkie
pliki i podkatalogi sa szyfrowane w tle przez klientéw HDFS. Do dziatania tego rozwig-
zania sg potrzebne trzy rodzaje kluczy:[28]

* Encryption zone key — klucz zwigzany z pojedynczg encryption zone.
* Data encryption key (DEK) — klucz uzywany do szyfrowania pojedynczego pliku.

* Encrypted data encryption key (EDEK) — to DEK pojedynczego pliku zaszyfrowany
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przy pomocy encryption zone key, zwigzanego z encryption zone, w ktérej plik zostat

zapisany.
Gdy nowy plik lub katalog jest tworzony, zostaje on zaszyfrowany przy pomocy DEK,
ktory zostat dostarczony przez KMS. Zaszyfrowane dane sg przesylane przez klienta na
wezel HDFS. Namenode w trakcie tworzenia pliku wysyla zgdanie o pobranie EDEK do
KMS. Otrzymany EDEK zostaje zapisany wraz z metadanymi o tworzonym pliku. Gdy
plik jest czytany przez uzytkownika, otrzymuje on zaszyfrowane dane, EDEK oraz numer
wersji zastosowanego encryption zone key. Klient wysyta zadanie odszyfrowania EDEK do
KMS, ktéry weryfikuje uprawnienia uzytkownika i odsyta DEK. Dzigki temu rozwigzaniu
tylko klient moze uzyskac dostep do zawartoSci zaszyfrowanego pliku. HDFS 1 KMS nie

posiadaja informacji niezbednych do odczytania danych.[28]

3.1.5 Zabezpieczenie konteneréow Yarn

Yarn pozwala na wybranie implementacji Container Executora. Jest to klasa od-
powiedzialna za uruchamianie izarzadzanie procesami zleconymi do wykonania przez
aplikacje klienckie. DomyS$lna implementacja wykorzystuje tego samego uzytkownika,
ktory jest wlascicielem procesu Node Managera. Istniejg dwie inne, bezpieczniejsze im-
plementacje: Linux Secure Container Executor oraz Windows Secure Container Executor.
Te implementacje pozwalaja na uruchomienie procesu jako ten sam uzytkownik, ktory
zlecit jego wykonanie lub jako inny predefiniowany uzytkownik. Umozliwia to zastoso-
wanie ograniczeni w oparciu o systemy uprawnieft HDFS oraz lokalnego systemu plikéw.
Dodatkowo obie implementacje umozliwiaja stworzenie Access Control List oraz Blocked

Access Control List uzytkownikéw.[30]

3.2 Zabezpieczenia w Apache Spark

Na podstawie oficjalnej dokumentacji[25][21], dostepnej konfiguracji oraz kodu
zrédlowego, zostang przedstawione zabezpieczenia, jakie dostepne sa w Apache Spark.
Platforma ta umozliwia samodzielne dziatanie w obrebie klastra komputerowego lub
w oparciu o Yarna, Kerberosa lub Mesos. W zaleznoSci od tego wyboru dostepne sg
inne zabepiezpiecznia. W tej pracy nacisk zostanie potozony na mozliwosci oferowane

w klastrach opartych o Yarna.
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3.2.1 Uwierzytelnianie

DomysSlnie uwierzytelnianie w Sparku jest wytaczone. Po jego uruchomieniu pro-
tok6t RPC wykorzystuje przesylany sekret. Gdy uzywany jest Yarn, unikalny sekret jest
generowany dla kazdej aplikacji korzystajacej ze Sparka. System ten dziata w oparciu o
protokot Kerberos. W przypadku protokotu HTTP mozliwe jest uruchomienie uwierzytel-
niania przy pomocy filtrow serwletow javax. Spark nie zawiera domy$lnej implementacji

takiego filtra, wiec uzytkownik musi stworzy¢ wlasng implementacje.[25]

3.2.2 Autoryzacja

Przy domyslnych ustawieniach Apache Spark nie przeprowadza autoryzacji, jednak
umozliwia jej uruchomienie i skonfigurowanie.

W przypadku interfejsow WWW autoryzacja oparta jest o Access Control List.
Istniejg trzy poziomy dostgpu: view, modify i admin. View pozwala na wySwietlanie
interfejsu. Modify na modyfikowanie 1 zatrzymywanie aplikacji. Admin to polaczenie
uprawnien view i modify. DomySlnie uzytkownik, ktéry utworzyt aplikacje, jest dodawany

do tych list. Mozliwe jest dodanie zaréwno uzytkownikéw jak i grup.

3.2.3 Szyfrowanie danych w transporcie

Szyfrowanie nie jest domySlnie uruchomione, jednak Spark umozliwia zabezpie-
czenie protokotu RPC, ktérego uzywa do komunikacji w czasie wykonywania zleconych
dziatan. Platforma pozwala na oparcie tego procesu na jednej zdwoch technologii: AES
lub SASL. Zalecane jest stosowanie szyfrowania opartego o algorytm AES, poniewaz
szyfrowanie oparte o SASL oznaczone jest jako przestarzate i obstugiwane jest przez
nowe wersje, aby zapewni¢ kompatybilno$¢ wsteczng. W przypadku wybrania algorytmu
szyfrowania AES mozliwe jest uzycie jednej zdwdch jego wersji: AES/CTR/NoPadding
lub AES/GCM/NoPadding. Pierwsza z nich nie wykonuje uwierzytelniania i wspiera star-
sze wersje Spark. Druga obstuguje uwierzytelnianie. Dla innych protokotéw mozliwe
jest zastosowanie SSL, ktéry moze by¢ oparty o dowolny protokét TLS wspierany przez

stosowang JVM.[25]
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3.2.4 Szyfrowanie danych w spoczynku

Spark umozliwia uzytkownikowi zaszyfrowanie danych przed ich zapisem. Do-
datkowo mozliwe jest szyfrowanie w czasie zapisu. Ta funkcja wspierana jest dla plikow
w formacie parquet, ktére sktadajg si¢ z kolumn. Zaszyfrowa¢ mozna jedna lub wiele
znich.[21] W czasie przetwarzania czg$¢ danych moze zosta¢ tymczasowo zapisana na
dysku twardym. Moze to nastapi¢ gdy sa one wigksze niz dostepna pamie¢ RAM, lub
wynika¢ z zastosowanego cache’owania. Mozliwe jest wlaczenie szyfrowania tymcza-
sowych plikow. DomySlnie zastosowanym algorytmem jest HmacSHAT z 128 bitowym

kluczem.[25]
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Czesc¢ badawcza
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4. Analiza udostepnionych interfejsow

W tym rozdziale przedstawione zostang wyniki przeprowadzonego badania udo-
stepnionych interfejséw. Przeanalizowane zostaly otwarte porty, metody stosowanej komu-
nikacjiiudostepnione witryny WWW. Szczegblng uwage poSwiecono danym i1 zagrozeniom,
jakie mogltby spowodowac nieuprawniony dostep lub podstuchanie. W przypadku portéw,
ktére umozliwiajg dodatkowe metody zabezpieczenia poza uwierzytelnianiemi szyfrowaniem,
omoéwiono te sposoby zwiekszania bezpieczenstwa. Dla portéw wykorzystujacych RPC
pomini¢to mozliwo$¢ wykorzystania ACL, poniewaz jak wykazano w rozdziale trzecim,

jest to mozliwe dla wszystkich implementacji tego protokotu.

4.1 Opis analizowanego systemu

Badania przeprowadzone zostaly na klastrze sktadajacy si¢ ztrzech weztow. Jed-
nego wezta gléwnego oraz dwéch weztéw roboczych. Wszystkie dziataly w oparciu
o system operacyjny Alpine Linux w wersji 3.20.3 na architekturze x86 w wersji 64-bitowe;.
Zainstalowano na nich Apache Hadoop w wersji 3.4.0 oraz Apache Spark w wersji 3.5.3,
skompilowany do dziatania z Hadoopem w wersjach 3.3.0 i wyzszych. Srodowiskiem wy-
konawczym byto OpenJDK w wersji 1.8.0_402. Kod w Scali napisano w oparciu o wersje

2.12. Schemat sieci zaprezentowano na rysunku 4.1.

4.2 Otwarte porty na weztach klastra

Na rysunku 4.2 zaprezentowano porty nastuchujace na wezle gtéwnym, ana ry-
sunku 4.3 porty nastuchujace na wezle roboczym. Nastuchuja one nawet gdy nie jest
wykonywane zadne zadanie. Port 22 jest odpowiedzialny za dzialanie serwera SSH, po-

zostale zwigzane sa z dzialaniem Apache Hadoop 1zostalty oméwione ponize;j.
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2 | a1
—— - e
= - -
master worker1 worker2
192.168.100.100 192.168.100.101 192.168.100.102

Rysunek 4.1 Analizowany system

Opracowanie wiasne

fictive Internet commections (only servers)
roto Recu—{] Send-) Local Address
0.0.0.0:9868
0.0.0.,0:95370
master:39617
master :8088
0.0.0.0:22
master 19000
naster 8030
master: 8031
0.0.0.0:13562
master 8042
master :5040
naster 8032
master: 8033
[::1:22

State PID-Program name
LISTEN 3774~ java
LISTEN 3519~ java
LISTEN 4068~ java
LISTEN 3975~ java
LISTEN -

LISTEN 3519~ java
LISTEN 3975/ java
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LISTEN 4068~ java
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Rysunek 4.2 Porty otwarte na wezle gléwnym

Opracowanie wlasne za pomocg komendy netstat -Itnp
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fAictive Internet commections (only servers)
roto Recu-[] Send-f] Local Address
0 workerl:40539
0 workerl:5042
0 workerl:3040
0 0.0.0.0:9867

=]

coooo000b3

oo Do oo

State PID-Program name
LISTEN 4053/ java
LISTEN 4053/ java
LISTEN 4053/ java
LISTEN 3948~ java
LISTEN 3948/ java
LISTEN 3948~ java
LISTEN -

LISTEN 3948~ java
LISTEN 4053/ java
LISTEN -
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0
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0
0
0
0
0
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¥

Rysunek 4.3 Porty otwarte na weZle roboczym

Opracowanie wlasne za pomocg komendy netstat -Itnp

4.3 Porty nastuchujace na wezle gtlownym

4.3.1 Port 9870: Name Node, protokét HTTP

Hadoop Overview Datanodes Datanode Volume Failures Snapshot Startup Progress Utilities ~

Overview 'master:2000 (vactive)

Started: Sat Nov 09 15:03:53 +0100 2024
Version: 3.4.0, rbd8b773981626bb7731783192eeTa5dfacecT60
Compiled: Mon Mar 04 07:29:00 +0100 2024 by root from (HEAD detached at release-3.4.0-RC3)
Cluster ID: CID-9348e050-931b-4a33-bfc0-e5c347aac3as
Block Pool ID: BP-1201840983-127.0.0.1-1728515460214
Summary
Security is off.

Safemode is off
260 files and directories, 252 blocks (252 replicated blocks, 0 erasure coded block groups) = 512 total filesystem object(s).
Heap Memory used 158.21 MB of 191.5 MB Heap Memory. Max Heap Memory is 434 MB.

Non Heap Memory used 74.77 MB of 77.44 MB Commited Non Heap Memory. Max Non Heap Memery is <unbounded=

Configured Capacity: 294.95 GB

Configured Remote Capacity: 0B

DF S Used: 652.24 MB (0.22%)

Non DFS Used: 72GB

DF 5 Remaining: 271.99 GB (92.21%)

Block Pool Used: 652.24 MB (0.22%)
NataNAdae neanac?®% IMin/Madian/Mav/etANawvi N210% 7 N D204 1 N 2904 [N N10L

Rysunek 4.4 Interfejs WWW Name Node

Opracowanie wiasne

Na tym porcie uruchomiony jest interfejs WWW Name Node’a. Witryne przed-

stawiono na rysunku 4.4. Dostepne narzedzia umozliwiajg atak za pomocg wielu wekto-
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réw. Udostepnione informacje mogg postuzy¢ do przygotowania kolejnych atakéw. Wsréd
krytycznych udostgpnionych danych mozna wymienic¢: rejestry zdarzen, adresy weziow
roboczych, pliki konfiguracyjne, zawarto§¢ HDFS, wersje stosowanego oprogramowania,
szczegOty uruchomionych proceséw. Po uruchomieniu szyfrowania interfejs jest dostepny
na porcie 9871. Wskazane jest zablokowanie lub ograniczenie ruchu na tym porcie do
mozliwie matego grona hostéw. Nalezy zwrdci¢ tez uwage na ustawienia webhdfs, czyli
interfejsu stuzacego do przegladania plikéw na HDFS za pomoca przegladarki WWW.
Oferowane s3 ustawienia majgce uniemozliwia¢ ataki typu CSRF, ktére domyslnie sg
wylaczone. Ten interfejs moze by¢ zabezpieczony za pomoca ACL. Dostgpne adresy

przedstawiono w tabeli 4.1.

Tabela 4.1 Lista Sciezek HTTP Name Node

Sciezka Metoda Opis

Plik HTML podzielony na sekcje odpowiedzialne za
wySwietlanie poszczegdlnych podstron. Ich lista to:
tab-overview, tab-datanode, tab-datanode-volume-failures,
/dfshealth.html GET
tab-snapshot, tab-startup-progress. Kazde wczytanie sekcji,

powoduje od$wiezenie si¢ tresci strony, zgodnie

zkonwencja Single Page Application.

/static/* GET Pliki js oraz css zwiazane z warstwg wizualng.

Plik JavaScript zawierajacy narzedzia majace zapobiegac
/static/rest-csrf.js | GET P Y ¢ W pobice
atakom typu CSRF. Wczytywany jest przez explorer.html.

. Plik JavaScript, ktéry pobiera informacje o Name Node
/dfshealth.js GET

oraz renderuje je na pobranym wcze$niej HTML.

Plik JSON zawierajacy szczeg6ly o procesie uruchamiania
/startupProgress GET

si¢ klastra.
Plik tekstowy zawierajacy topologie sieci zastosowan
/topology GET Y JACY TOPOTo8 ¢
w klastrze.
) Plik JavaScript zawierajacy narzedzia majace umozliwic
/explorer.js GET
prace z webHDFS.
/explorer.html GET Plik HTML dla narzgdzia do przegladania zawartosci HDFS.
Sciezka uzywana do wykonywania operacji za pomocg
/webhdfs/v1/* GET,PUT,DELETE
webHDFS.
/conf GET Plik xml zawierajacy konfiguracje wezta.
) Zapytanie o konkretne elementy konfiguracji, wysytane
/jmx?query= GET

przez snn.js, aby pobra¢ dane.
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Sciezka Metoda Opis
/jmx GET Plik JSON zawierajacy konfiguracje wezta.
WysSwietla rejestry zdarzen dostepne na maszynie, gdzie
flogs GET y jestry ep ynie, g
Name Node jest udostepniony.
Nogs/jetty-dir.css | GET Plik css dla listy rejestrow zdarzen.
Aplikacja pozwalajaca sprawdzi¢ poziom rejestrowania
NogLevel GET P ap Jacasp P !
zdarzen dla kazdej klasy Java.
Zapytanie o poziom rejestrowania zdarzen dla
NogLevel?log= GET
konkretnej klasy Java.
/stacks GET Lista uruchomionych proceséw.

Opracowanie wlasne

4.3.2 Port 9868: Secondary Name Node, protokét HI'TP

Overview
Version 340
Compiled 2024-03-04T06:29Z by root from (HEAD detached ai release-3.4.0-RC3)
NameNode Address master.9000
Started Sat Nov 09 15:04:00 +0100 2024
Last Checkpoint Never
Checkpoint Period 3600 seconds
Checkpoint Transactions 1000000

Checkpoint Image URI

« file//idata/adoop/tmp/dfs/namesecondary

Checkpoint Editlog URI

« file//idata/adoop/tmp/dfs/namesecondary

Hadoop, 2024.

Rysunek 4.5 Interfejs WWW Seconday Name Node

Opracowanie wiasne

Na tym porcie uruchomiony jest interfejs WWW Secondary Name Node’a, jedne;j
zustug Apache Hadoop. Interfejs przedstawiono na rysunku 4.5. Zawiera on informacje

o wersji, zktorej korzysta klaster, dat¢ jego uruchomienia i szczegdty konfiguracji check-
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Tabela 4.2 Lista Sciezek HTTP Secondary Name Node

Sciezka Metoda | Opis
/status.html GET Plik zawierajagcy HTML.
/static/* GET Pliki js oraz css zwigzane z warstwg wizualng.
i Plik JavaScript uzywany do pobrania danych o platformie Hadoop
/snn.js GET
wySwietlanych na witrynie.
i Zapytanie o konkretne elementy konfiguracji, wysytane przez
/jmx?query= GET
snn.js, aby pobra¢ dane.
/jmx GET Plik JSON zawierajacy konfiguracje wezta Apache Hadoop.
Wyswietla rejestry zdarzen dostgpne na maszynie, gdzie Seconaday
Nlogs GET
Name Node jest udostepniony.
Nlogs/jetty-dir.css | GET Plik css dla listy rejestrow zdarzeri.
Aplikacja pozwalajaca sprawdzi¢ poziom rejestrowania zdarzef
NlogLevel GET P ap Jasasp P !
dla kazdej klasy Java.
NlogLevel?log= GET Zapytanie o poziom rejestrowania zdarzeri dla konkretnej klasy Java.
/stacks GET Lista uruchomionych proceséw.
/conf GET Plik xml zawierajgcy konfiguracje wezta.

Opracowanie wlasne

pointu wykonywanego regularnie. Po uruchomienie HTTPS jest dostepny na porcie 9869.
Jesli witryna nie bedzie aktywnie uzywana, zalecane jest ograniczenie ruchu na tym

porcie przy uzyciu firewalla. Mozliwe jest skonfigurowanie ACL dla tego kanatu dostepu.

Dostepne adresy przedstawiono w tabeli 4.2.

4.3.3 Port 8088: Resource Manager, protokét HTTP

All Applications

Rysunek 4.6 Interfejs WWW Resource Managera

Opracowanie wlasne
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Interfejs WWW Resource Managera pozwala na wySwietlenie zakoriczonych i obecnie
wykonywanych zadan. Witryne przedstawiono na rysunku 4.6. Pozwala na przegladanie
zasobow klastra, takich jak m.in. dostepne wezly, zdefiniowane kolejki, dostepne procesory
1 pamie¢ RAM. Dodatkowo udostepnia narzedzie, ktére pozwalaja na odczyt konfiguracji
irejestréow zdarzen. Przy domySlnych ustawieniach mozliwe jest zakoriczenie trwajacych
zadan za pomocg wySwietlanego przycisku. Z przyczyn bezpieczenstwa warto go wyla-
czyC, tak aby nie byt wySwietlany. W przypadku zastosowanie HTTPS interfejs dostepny

jest na porcie 8090. Dostepne adresy przedstawiono w tabeli 4.4.

Tabela 4.3 Lista Sciezek HTTP Resource Managera

Sciezka Metoda | Opis

[cluster GET Plik HTML zawierajacy tres¢ witryny Resource Managera.

Istatic/* GET Pliki css oraz js oraz obrazy w formacie png zawierajace
elementy witryny.

[cluster/cluster GET Plik HTML wyswietlajacy szczegétowy opis klastra.

/cluster/nodes GET Plik HTML wyswietlajacy informacje o weztach klastra.

[cluster/nodelabels GET Plik HTML wyswietlajacy informacje o etykietach weziow.

/cluster/apps GET Plik HTML wyswietlajacy liste wszystkich aplikacji.

) Plik HTML wyS$wietlajacy informacje o aplikacji
/custer/apps/<identyfikator> GET
posiadajacej podany identyfikator.

/cluster/appattempt/ GET Plik HTML wys$wietlajacy informacje o prébie wykonania

<identyfikator> aplikacji posiadajacej podany identyfikator.

Plik HTML wys$wietlajacy liste wszystkich aplikacji

o wybranym statusie. Dostepne statusy to: NEW,

/cluster/apps/<status> GET
NEW_SAVING, SUBMITTED, ACCEPTED, RUNNING,
FINISHED, FAILED, KILLED.
Plik HTML wyswietlajacy liste wszystkich weztow
Icluster/nodes/<status> GET o wybranym statusie. Dostepne statusy to: decommissioning,
decommissioned, lost, unhealthy, rebooted, shutdown.
Plik HTML wyswietlajacy informacje o schedulerze
/cluster/scheduler GET

ikolejkach.

Zapytanie powodujace wygenerowanie rejestru zdarzen
/ws/v1/cluster/scheduler/logs | GET Py P A 8 !

schedulera.
/jmx?query=Hadoop:* GET Plik JSON zawierajacy konfiguracje wezta Apache Hadoop.
/jmx GET Plik JSON zawierajacy konfiguracje wezta Apache Hadoop.
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Sciezka Metoda | Opis

flogs GET Wyswietla rejestry zdarzeni dostepne na maszynie, gdzie
Resource Manager jest uruchomiony.

Nlogs/jetty-dir.css GET Plik css dla listy rejestrow.

/stacks GET Lista uruchomionych proceséw.

[conf GET Plik xml zawierajacy konfiguracje wezta.

Opracowanie wlasne

4.3.4 Port 9000: Name Node, protokét RPC

Wybdr numeru portu nastepuje w czasie konfiguracji klastra, zazwyczaj wykorzy-
stywany jest numer 9000 lub 8020. Na tym porcie na gléwnym weZle nastuchuje Name
Node. Ten kanat komunikacji korzysta z takich implementacji protokotéw RPC jak: HA-
ServiceProtocol, ReconfigurationProtocol, NamenodeProtocol, DatanodeProtocol, Refre-
shAuthorizationPolicyProtocol, RefreshUserMappingsProtocol, RefreshCallQueueProto-
col, GenericRefreshProtocol, GetUserMappingsProtocol. Przy uzyciu tego portu odbywa
si¢ wiekszo$¢ operacji w obrebie klastra Hadoop. Wybrane metody, ktére mogtyby zostaé

wykorzystane w ataku na ten port, przedstawiono w tabeli 4.4.

Tabela 4.4 Wybrane metody, ktére mozna wykorzysta¢ do ataku na Name Node za pomocg RPC

Metoda Protokot Opis

delete ClientProtocol | Usuniecie plikéw lub katalogéw.

setPermission | ClientProtocol | Zmiana uprawnien pliku.

setOwner ClientProtocol | Zmiana wtasciciela pliku.

Opracowanie wlasne

Warto za pomocg ACL ograniczy¢ mozliwos$¢ korzystania z protokotéw: Refre-
shAuthorizationPolicyProtocol, RefreshUserMappingsProtocol, RefreshCallQueueProto-

col, GenericRefreshProtocol 1 ReconfigurationProtocol.

4.3.5 Port 8030: Yarn Scheduler, protokot RPC

Na tym porcie nastuchuje Yarn Scheduler, ktéry jest czeScia Resource Managera.
Komunikacja odbywa si¢ za pomocg RPC przy pomocy protokotu ApplicationMaster-
Protocol. Application Master uzywa tego kanatu, aby zarejestrowa¢ swoja obecnos¢, wy-

rejestrowac si¢ lub zglosi¢ zapotrzebowanie na zasoby. Wykorzystanie tego protokotu,
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daje atakujagcemu mozliwos¢ zarejestrowania wlasnego Application Mastera. Dzi¢gki jego
uzyciu moze wnioskowac o udostepnienie zasobow klastra i uruchamianie proceséw, takze

na innych weztach roboczych.

4.3.6 Port 8032: Resource Manager, protokot RPC

Na tym porcie przy pomocy RPC nastuchuje Resource Manage, ktéry wyko-
rzystuje protokot ApplicationClientProtocol. Komunikacja odbywa si¢ migdzy klientami
aResource Managerem. Dost¢pne metody pozwalaja na zlecanie nowych zadan, przery-
wanie istniejacych, atakze pobieranie informacji o zadaniach, weztach, kolejkach 1 ACL.
Wybrane metody, ktére moglyby zosta¢ wykorzystane w ataku na ten port, przedstawiono

w tabeli 4.5.

Tabela 4.5 Wybrane metody, ktére mozna wykorzysta¢ do ataku na Resource Managera za po-

mocg RPC

Metoda Protok6t Opis

failApplicationAttempt | ApplicationClientProtocol | Przerwanie proby wykonania aplikacji.

forceKillApplication ApplicationClientProtocoll | Przerwanie wykonywanej aplikacji.

submitApplication ApplicationClientProtocol | Zlecenie wykonania nowej aplikacji.

Opracowanie wlasne

4.3.7 Port 8033: Resource Manager, interfejs administratorski, pro-

tokot RPC

Zapomocy tego portu i RPC odbywa si¢ komunikacja mi¢dzy administratorami kla-
stra a ResourceManager. Wykorzystywany protokét to ResourceManagerAdministration-
Protocol. Dodatkowo implementacja dziedziczy z GetUserMappingsProtocol. Dostepne
metody pozwalajg na pobieranie wielu krytycznych zmiennych, odSwiezanie konfiguracji
inadpisywanie niektérych ustawier. Metody, takie jak replacel.abelsOnNode, remove-
FromClusterNodeLabels czy addToClusterNodeLabels moga by¢ wykorzystane do zmiany
etykiet wezléw co moze doprowadzi¢ do zakiécenia pracy Resource Managera. Zalecane

jest ograniczenie ruchu na tym porcie do zaufanych hostow.
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4.4 Porty nastuchujace na wezlach roboczych

4.4.1 Port9867: Data Node, protokét RPC

Na tym porcie nastuchuje Data Node za pomoca RPC. Wykorzystywane protokoty
to InterDatanodeProtocol, ClientDatanodeProtocol iReconfigurationProtocol. Komuni-
kacja na tym porcie odbywa si¢ miedzy Data Node ajego klientami iinnymi wezlami
roboczymi. Name Node nigdy nie rozpoczyna komunikacji z zadnym z Data Node’6w.
Komunikacja miedzy nimi zawsze rozpoczynana jest przez Data Node. Mozliwe jest
wylaczenie procesu przy pomocy metody shutdownDatanode z protokotu ClientDatano-

deProtocol.

4.4.2 Port 9866: Data Node, protokot TCP/IP, Data Transfer

Na tym porcie Data Node nastuchuje za pomoca java.net.ServerSocket. Port 9866
jest wybierany domysSlnie gdy zabezpiecznie nie sg uruchomione. Uzywany jest do prze-
sytania danych migdzy Data Nodem ainnymi weztami i klientami. Zastosowanie prostej
implementacji opartej o ServerSocket jest kluczowe dla wydajnosci. DomysSlnie ruch na
tym porcie nie jest szyfrowany, ani w zaden sposéb uwierzytelniany. Istnieje mozliwos¢
wlgczenia szyfrowania za pomocg algorytmu AES. W starszych wersjach Apache Hadoop
zalecane byto uruchomienie tej ustugi za pomoca portéw uprzywilejowanych (ang. privi-
leged ports), czyli portdw ponizej numeru 1024. Uzywanie tych uprawnien stuzylto jako
proces uwierzytelniania. Obecnie w tym celu uzywana jest wymiana kluczy. Platforma
nadal umozliwia uruchomienie Data Node jako root w celu zajecia takiego portu i zmiane
uzytkownika na wybranego dla HDFS. Korzystanie z tej mozliwosci nie jest juz wymagane,

ale nadal zalecane przez wielu administratoréw klastréw Hadoop.
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4.4.3 Port 9864: Data Node, protokét HTTP

Hadoop  Overview  Utilities ~

DataNode on worker1-9866

Cluster ID:
Started:

Version:

Block Pools

CID-9348e050-931b-4a33-bfc0-e5c347aac3ab

Sat Oct 19 21:53:32 +0200 2024

3.4.0, tbd8b771398626bh77917683192ee7a5dfaeecT60

Namenode Namenode HA Actor Last Heartbeat  Last Heartbeat Last Block Last Block Report Size

Address State Block Pool ID State Sent Response Report (Max Size)

master:9000 active BP-1201840983-127.0.0.1- RUNNING  2s 23 3 hours 2.72 KB (128 MB)
1728515460214

Directory Storage Type Capacity Used Capacity Left Capacity Reserved Reserved Space for Replicas Blocks

/data/hadoop/data DISK 326.12MB 131.02 GB 0B 0B 252

Hadoop, 2024.

Rysunek 4.7 Interfejs WWW Data Node’a

Opracowanie wlasne

Tabela 4.6 Lista Sciezek HTTP Data Node’a

Sciezka Metoda | Opis

/datanode.html GET Plik HTML zawierajgcy tre$¢ witryny Data Node.

[static/* GET Pliki .js oraz .css zwigzane z warstwg wizualng.

Janjs GET Plik JavaScript, ktéry odpowiedzialny jest za pobranie danych
wyswietlanych przez datanode.html.

/jmx?query= GET Plik JSON zawierajacy konfiguracje wezta.

/jmx GET Plik JSON zawierajacy konfiguracje wezta Apache Hadoop.

flogs GET Wyswietla rejestry zdarzeri dostgpne na maszynie, gdzie
Resource Manager jest uruchomiony.

Nlogs/jetty-dir.css | GET Plik css dla listy rejestrow.

/stacks GET Lista uruchomionych proceséw.

/conf GET Plik xml zawierajacy konfiguracje wezta.

Opracowanie wlasne
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Tabela 4.7 Wybrane metody, ktére mozna wykorzysta¢ do ataku na Node Managera za pomocg

RPC

Metoda Protokot Opis

startContainers | ContainerManagementProtocol | Uruchomienie konteneréw

stopContainers | ContainerManagementProtocol | Wylaczenie konteneréw

) ) Przerwanie pracy i ponowne uruchomienie
restartContainer | ContainerManagementProtocol

kontenerdw.

Opracowanie wlasne

Na tym porcie nastuchuje interfejs WWW Data Node’a. Za pomocg tej wi-
tryny mozemy sprawdzi¢ szczeg6ly zwiazane zobecny zuzyciem przestrzeni dyskowe;j
1konfiguracji. Dodatkowo udostepnione sa narzedzia, ktére pozwalaja na przegladanie
rejestrow zdarzen i listy dziatajacych proceséw. Gdy uruchomiony jest protokét HTTPS,
strona nastuchuje na porcie 9865. Witryn¢ przedstawiono na rysunku 4.7. Z punktu widze-
nia bezpieczenstwa wrazliwe sa rejestry zdarzefi, pliki konfiguracyjne, wersja stosowanego
oprogramowania iszczegdly uruchomionych proceséw. Podobnie jak w przypadku Data
Transfer zalecane jest skorzystanie z portéw uprzywilejowanych. W plikach konfiguracyj-
nych mozna zdefiniowa¢ ACL dla tego interfejsu. Dostgpne adresy przedstawiono w tabeli

4.6.

4.5 Porty nastuchujace na wszystkich wezlach

4.5.1 Porty 39617 i40539: Node Manager, protokét RPC

Numer tego portu jest wybierany losowo za kazdym razem gdy uruchamiany
jest Node Manager. Na rysunku 4.2 mozemy zauwazy¢ t¢ ustuge na porcie 39617, a na
rysunku 4.3 na porcie 40539. Stuzy ona do obstugiwania ContainerManagementProtocol.
Ten protokét opiera si¢ 0o RPC i jest wykorzystywany do uruchamiania konteneréw, re-
startowania i przerywania ich pracy oraz przydzielania zasobéw. Komunikacja odbywa si¢
miedzy Node Managerem a Application Masterem. Gdy uwierzytelnianie jest wiaczone,
Node Manager dodatkowo weryfikuje, korzystajac z Resource Managera, czy zasoby zo-
staly przypisane do wnioskujacego o nie procesu. Wybrane metody, ktére mogltyby zostaé

wykorzystane w ataku na ten port, przedstawiono w tabeli 4.7.
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4.5.2 Port 8042: Node Manager, protokét HTTP

hadﬂmp NodeManager information

» ResourceManager NodeManager information
~ NodeManager
n

Resource types memory-mb (unit=Mi), vcores
NodeHealthyStatus true
LastNodeHealthTime Sun Nov 10 05:58:12 CET 2024
N Report

ed on  SatN
4.0 from b by root source checksum 934da0c574376207851cic9fBca2 on 2024-03-04T06:46Z

lov 09 15:04:08 CET 2024
from basb
:3.4.0 from bOBb77139816260b7791783192ee7a5dfaeec760 by root source checksum f7fe694a3613358b38812ae9c31114e on 2024-03-04T06:297

Rysunek 4.8 Interfejs WWW Node Managera

Opracowanie wiasne

Tabela 4.8 Lista Sciezek HTTP Node Managera

Sciezka Metoda | Opis

/mode GET Plik HTML zawierajacy tre$é witryny Node Managera.

Istatic/* GET Pliki css oraz js oraz obrazy w formacie png zawierajace
elementy witryny.

/node/all Applications GET Lista aplikacji wykonywanych na danym weZle.

/mode/allContainers GET Lista konteneréw Yarna dziatajacych na danym wezZle.

/jmx?query=Hadoop:* GET Plik JSON zawierajacy konfiguracje wezla.

/jmx GET Plik JSON zawierajgcy konfiguracje wezta Apache Hadoop.

flogs GET Wyswietla rejestry zdarzeni dostgpne na maszynie, gdzie
Resource Manager jest uruchomiony.

Nlogs/jetty-dir.css GET Plik css dla listy rejestrow.

/stacks GET Lista uruchomionych proceséw.

/conf GET Plik xml zawierajacy konfiguracje wezla.

Opracowanie wlasne

Na tym porcie udost¢pniony jest interfejs WWW Node Manager. Interfejs przed-
stawiono na rysunku 4.8. Za jego pomoca mozna sprawdzi¢ ustawienia wezta, przechowy-
wane na nim rejestry zdarzen, uruchomione aplikacje, kontenery Yarn iinne procesy. Te
informacje mozna wykorzysta¢ do przygotowania kolejnych atakéw. Gdy uruchomiony jest
protokét HTTPS, witryna jest dostepna na porcie 8044. Dostepne adresy przedstawiono
w tabeli 4.8.

45



4.5.3 Port 8040: Resource Localization Service, protokot RPC

Na tym porcie nastuchuje Resource Localization Service. Jest to ustuga, bedaca
czeScig Node Managera, odpowiedzialna za zarzadzanie plikami. Zajmuje si¢ kopiowa-
niem plikéw z innych weztéw oraz lokalnego systemu plikéw w taki sposéb, aby byly one

dostepne dla uruchamianych aplikacji.

4.5.4 Port 13562: MapReduce Shuffle Handler, protokét HTTP

Na tym porcie nastuchuje MapReduce Shuffle Handler. Jest to ustuga uzywana
przez MapReduce w czasie wykonywania zadan. Wykorzystywany jest protokét HTTP,
jednak jest to REST API, anie witryna internetowa. Przy domySInych ustawieniach dane
nie sg szyfrowane ani w czasie transportu, ani przechowywania, jesli w trakcie wykonywa-
nia zadania nastapi zapis na dysk. Istnieje mozliwoS¢ uruchomienia szyfrowania danych

w transporcie oraz danych tymczasowo zapisanych na dysku.

4.6 Atak na protokot RPC

W czasie analizy dostgpnych interfejsoéw zauwazono, ze wickszos$¢ kanatéw ko-
munikacji wykorzystuje protokoty HTTP lub RPC. Szczegdlnie atak na protokét RPC
bylby znaczacym zagrozeniem dla bezpieczenstwa klastra opartego o Apache Hadoop.
Platforma udostepnia wiele metod, ktére atakujacy moégiby wykorzystaé. W ramach tej
pracy autor przygotowal atak, mogacy wykorzystaé protokét ClientDataNodeProtocol do
wylaczenia jednego z Data Nodow. Aby skutecznie przeprowadzi¢ atak na protokét RPC,
atakujacy musi zgromadzi¢ nast¢pujace informacje:

* adres IP atakowanego wezta,

* numer portu, na ktérym nastuchiwany jest protokét RPC,

* sygnatury obstugiwanych metod,

* wersje wykorzystywanego protokotu,

* dane uwierzytelniajgce uzytkownika, ktéry ma odpowiednie uprawnienia.

Uzytkownik majacy dostep do systemu zazwyczaj zna jego podstawowa konfigura-
cje taka jak wersja Hadoop czy adresy IP weziéw. W przeciwnym wypadku mozliwe jest
ich ustalenie przez wykorzystanie podstawowych narzedzi sieciowych lub wyszukanie ich

w rejestrach zdarzen. Wtasciwy port mozna ustali¢, korzystajac z komendy telnet, co moze
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nie by¢ konieczne, poniewaz czesto stosowany jest domySlny numer. Platforma Apache
Hadoop jest otwartym oprogramowaniem, co ulatwia zadanie ustalenia sygnatur metod
1 wersji wykorzystywanego protokotu. Uzycie pliku jar zawierajacego kod Zrédtowy po-
zwala na wykorzystanie tego samego kodu, ktéry wykorzystywany jest przez uprawnione
procesy. Nie jest konieczne zastosowanie dokladnie tej samej wersji oprogramowania.
Wymagane jest, tylko aby wersja stosowanego protokotu zgadzala si¢ z tg zastosowana na
klastrze. Konieczne jest ustalenie, ktorzy uzytkownicy posiadaja wysoki poziom dostepu.
Rozpoznanie tego mozliwe jest przez sprawdzenie kto jest wlascicielem lokalizacji / na
hdfs. Istnieje duza szansa, Ze ten uzytkownik bedzie posiadat wysokie uprawnienia. Przy
domysSInych ustawieniach zabezpieczen nie jest konieczna znajomos¢ szczegotow uwie-
rzytelniajacych, poniewaz Apache Hadoop nie zweryfikuje w zaden sposéb czy atakujacy

faktycznie ma dost¢p do konta uzytkownika, ktérego nazwy uzyje.

4.6.1 Projekt aplikacji atakujacej protokét RPC

Przy projektowaniu narzedzia ataku wykorzystano jezyk Java, tak aby mozna
byto skorzysta¢ z kodu zrédtowego Apache Hadoop. W tym celu uzyto narzedzia Maven

1dodano zaleznoSci widoczne na rysunku 4.9.

Rysunek 4.9 ZaleznoS$ci umozliwiajace skorzystanie z kodu Zrédtowego Apache Hadoop

Opracowanie wlasne

Do ataku mozna wykorzystac¢ jedna z wielu klas implementujacych interfejs Pro-
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tocolTransalator. W tym przypadku wykorzystano ClientDataNodeProtocolTranslatorPB

co mozna zobaczy¢ na rysunku 4.10.

Rysunek 4.10 Kod Zrédtowy ataku na protokét RPC

Opracowanie wiasne

Aby atak zadziatal prawidtowo, wymagane jest wprowadzenia adresu i portu ata-
kowanej ustugi w konstruktorze InetSocketAddress, oraz nazwy uprawnionego uzytkow-
nika jako argument metody UserGroupInformation.createRemoteUser. Wykonanie trans-
latorPC.shutdownDatanode(false) powoduje wystanie instrukcji przy pomocy RPC, a po jej
odebraniu Data Node zakoniczy prace. Podobne ataki mozna przeprowadzi¢ tez na inne
wykorzystywane w Apache Hadoop protokoty. Dostepnym zabezpieczeniem jest urucho-

mienie uwierzytelniania za pomocg Kerberos.

4.7 Atak na HDFS

Komunikacja z HDFS odbywa si¢ za pomoca dwoch kanatéw. Polecenia zwigzane
zmanipulowaniem plikami i pobieraniem metadanych przesytane sgq za pomocg protokotu
RPC udostepnionego na porcie 9000 wezta gtéwnego. Pisane iczytane dane przesytane
sq miedzy klientem a Data Nodem, ktéry wskazal Name Node. Odbywa si¢ to na porcie
9866 przy pomocy protokotu TCP/IP w oparciu o ServerSocket. Z tego powodu czes¢
atakéw na HDFS jak np. usuni¢cie pliku, zmiana uprawnief czy zmiana nazwy moze
by¢ dokonana przy pomocy protokotu RPC, ale ataki majgce na celu pobranie danych
zklastra lub przestanie ich na klaster beda wymagaé wieloetapowego ataku na wigcej
niz jeden wezet iport oraz zastosowanie dwoch form komunikacji. Do przeprowadzenia

ataku potrzebne sa te same informacje, ktére wymagane sg przy ataku na protokét RPC.
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W tym przypadku atakowang maszyng jest wezel gtéwny, ainformacje onim sg zwykle
dostepne dla wszystkich uzytkownikéw klastra. Nie jest wymagana znajomo$¢ informacji
ozadnym Data Node’dzie, poniewaz te wskaze Name Node. Celem ataku w tej pracy
bedzie wypisanie zawartoSci katalogu, utworzenie nowego katalogu ipobranie jednego

z plikéw znajdujacych si¢ na HDFS.

4.7.1 Projekt aplikacji atakujacej HDFS

Tak jak wprzypadku ataku na protok6ét RPC fakt, ze Hadoop jest oprogramo-
waniem otwartym, daje mozliwos¢ uzycia gotowego kodu Zrédtowego. W czasie przy-
gotowania tego ataku wykorzystano te same zaleznosSci jak w przypadku ataku na RPC.
Nie jest konieczne wykorzystanie klas implementujacych interfejs ProtocolTranslator,
poniewaz istnieje klasa org.apache.hadoop.FileSystem, ktéra implementuje wszystkie po-
trzebne metody. Wykorzystanie jej sprawia, ze nie jest wymagane reczne wykonywanie
zapytan RPC do wezta gtéwnego, ani implementacja potaczenia z Data Nodem. Na ry-
sunku 4.11 przedstawiono kod Zrédtowy aplikacji, ktéra wypisuje zawarto$¢ katalogu

/user/hduser, tworzy w nim katalog test_directory, a nast¢pnie pobiera na lokalny komputer

plik life_expectancy.csv.

Rysunek 4.11 Kod Zrédtowy ataku na HDFS

Opracowanie wlasne

W czasie tworzenia obiektu klasy FileSystem nalezy zdefiniowac adres i port wezta

gléwnego, a dodatkowo mozna wybrac uzytkownika, ktory bedzie uzyty w czasie procesu
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uwierzytelniania. Tak jak w przypadku nieuprawnionego wykorzystania protokotu RPC,
jedyna skuteczng metodg zapobieganiu takim atakom jest zastosowanie uwierzytelniania

opartego o protokét Kerberos.



5. Analiza ruchu sieciowego

W tym rozdziale przedstawione zostang wyniki przeprowadzonej analizy ruchu
sieciowego. Przechwycono pakiety, ktore wygenerowane zostaty w trakcie wykonywania
zadania przez Apache Spark. Wyniki przedstawiono w tabeli nr 5.1. Pomini¢to w nich
pakiety odpowiedzialne za uwierzytelnianie, przesytanie tzw. heart beatow i odpowiedzi
serwerOw. Dodatkowo uproszczono zapis komunikacji pomiedzy Executorem a Driverem,
ktéry sktada sie z wielu zapytari i odpowiedzi dotyczacych statusu wykonywanych Taskéw
oraz instrukcji, jakie majg by¢ wykonane. Aby zwiekszy¢ czytelnos¢ tabeli, niektore nazwy
plikéw zostaly uproszczone.

Wykonywanym zadaniem bylo wyliczenie Sredniej dtugosci zycia w krajach rozwi-
jajacych si¢ 1 rozwinietych. Danymi zrédtowymi byt plik /user/hduser/life_expectancy.csv
zawierajacy dane WHO o $redniej dlugosci zycia obywateli wszystkich krajow Swiata
oraz podzial na kraje rozwijajace si¢ irozwini¢te. Wynik zapisano w katalogu na HDFS.
Wykorzystana $ciezka to /user/hduser/life_expectancy_result.csv. Aplikacja zostata skon-
figurowana w taki sposdb, aby utworzyta proces Driver w obrebie klastra oraz jeden proces
typu Executor. Porty poszczegdlnych ustug byly skonfigurowane tak samo jak w rozdziale
4, poza Node Managerami, ktére uruchomione byly na portach 39543 na wezle gtéwnym,

35429 na workerl1 132925 na worker2.

Tabela 5.1 Ruch sieciowy w badanym klastrze

Lp. | Czas Kierunek Opis
1 20:42:21 master:40408—worker1:9866 Przesytanie bibliotek Spark.
2 20:42:21 worker1:38206—worker2:9866 | Przesylanie bibliotek Spark.

Wywotanie metody: blockReceivedAndDeleted
3 20:42:22,323 | worker2:51112—master: 9000
z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
4 20:42:22,435 | worker1:35218—master:9000
z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
5 20:42:26,958 | worker2:51112—master: 9000
z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
6 20:42:26,960 | worker1:35218—master:9000

z DatanodeProtocol.
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Lp. | Czas Kierunek Opis
7 20:42:26,967 | master:50904—worker2:9866 Przesytanie plikow konfiguracyjnych Spark.
8 20:42:25,989 | worker2:3850—worker1:9866 | Przesytanie plikéw konfiguracyjnych Spark.

Wywotanie metody: blockReceivedAndDeleted
9 20:42:28,317 | worker2:51112—master: 9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
10 | 20:42:28,319 | workerl:35218—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
11 | 20:42:30,767 | worker1:35218—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
12 | 20:42:30,771 | worker2:51112—master: 9000

z DatanodeProtocol.
13 | 20:42:30,779 | master:50908 —>worker2:9866 Przesytanie plikéw.
14 | 20:42:30,785 | worker2:38354—worker1:9866 | Przesytanie plikéw.

Wywotanie metody: blockReceivedAndDeleted
15 | 20:42:31,315 | workerl:35218—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
16 | 20:42:31,318 | worker2:51112—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
17 | 20:42:32,597 | workerl:35218—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
18 | 20:42:32,598 | worker2:51112—master:9000

z DatanodeProtocol.
19 | 20:42:32,711 | master:40710—worker1:40710 | Przesytanie whodata.jar.
20 | 20:42:32,719 | worker1:59608 —worker2:9866 | Przesytanie whodata.jar.

Wywotanie metody: blockReceivedAndDeleted
21 | 20:42:32,723 | worker2:51112—master:9000

z DatanodeProtocol.

Wywolanie metody: blockReceivedAndDeleted
22 | 20:42:32,725 | workerl:35218—master:9000

z DatanodeProtocol.
23 | 20:42:32,963 | master:40720—worker1:9866 Przesylanie konfiguracii.
24 | 20:42:32,977 | worker1:59610—worker2:9866 | Przesylanie konfiguracji.

Wywotanie metody: blockReceivedAndDeleted
25 | 20:42:32,987 | worker2:51112—master: 9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
26 | 20:42:32,989 | worker1:35218—master:9000

z DatanodeProtocol.

Wywotanie metody: blockReceivedAndDeleted
27 | 20:42:34:103 | master:51112—worker1:35429

z DatanodeProtocol.

Wywotanie metody: getFileInfo spark_libs.zip
28 | 20:42:35,576 | worker1:53702—master:9000

z ClientProtocol.
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Lp. | Czas Kierunek Opis

Wywolanie metody: getFileInfo spark_libs.zip
29 | 20:42:35,609 | workerl:53702—master:9000

z ClientProtocol.

Wywolanie metody: getServerDefaults
30 | 20:42:35,726 | worker1:53702—master:9000

z ClientProtocol.

Wywolanie metody: getFilelnfo spark_conf.zip
31 | 20:42:41,101 | worker1:53702—master:9000

z ClientProtocol.

Wywotanie metody: getBlocksLocations
32 | 20:42:41,103 | worker1:53702—master:9000

spark_conf.zip z ClientProtocol.

Wywotanie metody: getFileInfo whodata.jar
33 | 20:42:41,531 | workerl:53702—master:9000

z ClientProtocol.

Wywotanie metody: getBlocksLocations
34 | 20:42:41,533 | worker1:53702—master:9000

whodata.jar z ClientProtocol.

Wywotanie metody: getBlocksLocations
35 | 20:42:46,183 | workerl:51332—master:8030

whodata.jar z ClientProtocol.

Wywotanie metody: getBlocksLocations
36 | 20:42:46,283 | workerl:40090—master:9000

whodata.jar z ClientProtocol.

Wywotanie metody: allocate
37 | 20:42:46,572 | workerl1:51332—master:8030

z ApplicationMasterProtocol.

Wywolanie metody: allocate
38 | 20:42:46,606 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywolanie metody: allocate
39 | 20:42:46,811 | workerl1:51332—master:8030

z ApplicationMasterProtocol.

Wywotlanie metody: startContainers
40 | 20:42:46,944 | workerl:50488— worker2:32925

z ContainerManagementProtocol.

Wywolanie metody: getFilelnfo spark_libs.zip
41 | 20:42:48,026 | worker2:35666—master:9000

z ClientProtocol.

Wywotanie metody: getBlocksLocations
42 | 20:42:48,059 | worker2:35666—master:9000

spark_libs.zip z ClientProtocol.

Wywotanie metody: getServerDefaults
43 | 20:42:48,130 | worker2:35666— master:9000

z ClientProtocol.

Wywotanie metody: allocate
44 | 20:42:49,835 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywolanie metody: allocate
45 | 20:42:52,841 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywotanie metody: getFileInfo spark_conf.zip
46 | 20:42:53,373 | worker2:35666—master:9000

z ClientProtocol.
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Lp. | Czas Kierunek Opis

Wywotanie metody: getBlocksLocations
47 | 20:42:53,380 | worker2:35666—master:9000

spark_conf.zip z ClientProtocol.

Wywolanie metody: getFileInfo whodata.jar
48 | 20:42:53,784 | worker2:35666—master:9000

z ClientProtocol.

Wywolanie metody: getBlocksLocations
49 | 20:42:53,784 | worker2:35666— master:9000

whodata.jar z ClientProtocol.

Wywotanie metody: allocate
50 | 20:42:55,848 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywotanie metody: CoarseGrainedScheduler
51 | 20:42:56,733 | worker2:38530—worker1:45845

checkExistence.

Wywotanie metody: CoarseGrainedScheduler
52 | 20:42:56,798 | worker2:38530—worker1:45845

RetrieveSpakAppConfig.

Komunikacja Executora z Driverem, rejestracja
53 | 20:42:56,950 | worker2:38542—worker1:45845

Executora i wymiana metadanych.

Wywotanie metody: getFileInfo /user/hduser/
54 | 20:42:58,567 | workerl:41672—master:9000

life_expectancy.csv z ClientProtocol.

Wywolanie metody: getFilelnfo /user/hduser/
55 | 20:42:58,584 | workerl:41672—master:9000

life_expectancy.csv z ClientProtocol.

Wywolanie metody: getListing /user/hduser/
56 | 20:42:58,628 | workerl:41672—master:9000

life_expectancy.csv z ClientProtocol.

Wywolanie metody: allocate
57 | 20:42:58,866 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywolanie metody: allocate
58 | 20:43:01,872 | worker1:51332—master:8030

z ApplicationMasterProtocol.

Spark komunikacja Executor z Driverem,
59 | 20:43:02,713 | worker2:37734—worker1:36501

przesyltanie Taskow do wykonania.

Wywotanie metody: getBlockLocations /user/
60 | 20:43:04,789 | worker2:47120—master:9000

hduser/life_expectancy.csv z ClientProtocol.

Wywolanie metody: getServerDefaults
61 | 20:43:04,881 | worker2:47120—master:9000

z ClientProtocol.

Wywotanie metody: allocate
62 | 20:43:04,877 | workerl:51332—master:8030

z ApplicationMasterProtocol.

Wywotanie metody: getBlockLocations /user/
63 | 20:43:06,413 | worker2:47120—master:9000

hduser/life_expectancy.csv z ClientProtocol.

Wywotanie metody: getFileInfo /user/hduser/
64 | 20:43:07,545 | workerl:41672—master:9000

life_expectancy_result.csv z ClientProtocol.
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Lp.

Czas

Kierunek

Opis

65

20:43:07,548

worker1:41672—master:9000

Wywotanie metody: getFileInfo /user/hduser/

life_expectancy_result.csv z ClientProtocol.

66

20:43:07,554

workerl:41672—master:9000

Wywolanie metody: delete /user/hduser/

life_expectancy_result.csv z ClientProtocol.

67

20:43:07,643

workerl:41672—master:9000

Wywolanie metody: mkdirs /user/hduser/
life_expectancy_result.csv/_temporary/0

z ClientProtocol.

68

20:43:07,886

worker1:51332—master:8030

Wywolanie metody: allocate

z ApplicationMasterProtocol.

69

20:43:08,368

worker2:47120—master:9000

Wywolanie metody: create /user/hduser/
life_expectancy_result.csv/_temporary

/0/_temporary/attempt_0/part_0

70

20:43:08,461

worker2:47120—master:9000

Wywotanie metody: addBlock /user/hduser/
life_expectancy_result.csv/_temporary

/0/_temporary/attempt_0/part_0

71

20:43:08,499

worker2:33942—worker1:9866

Przesytanie wyniku przetwarzania.

72

20:43:08,507

worker1:35218—master:9000

Wywotanie metody: blockReceivedAndDeleted

z DatanodeProtocol.

73

20:43:08,508

worker2:51112—master: 9000

Wywotanie metody: blockReceivedAndDeleted

z DatanodeProtocol.

74

20:43:08,510

worker2:47120— master:9000

Wywotanie metody: complete /user/hduser/
life_expectancy_result.csv/_temporary
/0/_temporary/attempt_0O/part_0

z ClientProtocol.

75

20:43:08,517

worker2:47120—master:9000

Wywotanie metody: getFileInfo /user/hduser/
life_expectancy_result.csv/_temporary
/0/_temporary/attempt_0/part_0

z ClientProtocol.

76

20:43:08,523

worker2:47120—master:9000

Wywotanie metody: getFileInfo /user/hduser/
life_expectancy_result.csv/_temporary

/0/_temporary/attempt_0 z ClientProtocol.

77

20:43:08,536

worker2:47120—master:9000

Wywotanie metody: getFileInfo /user/hduser/
life_expectancy_result.csv/_temporary

/0/_temporary/attempt_0 z ClientProtocol.

78

20:43:08,540

worker2:47120—master:9000

Wywotanie metody: getFileInfo /user/hduser/
life_expectancy_result.csv/_temporary

/0/task_0O z ClientProtocol.
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Lp.

Czas

Kierunek

Opis

79

20:43:08,544

worker2:47120—master:9000

Wywolanie metody: rename /user/hduser/
life_expectancy_result.csv/_temporary
/0/_temporary/attempt_0/user/hduser/
life_expectancy_result.csv/

_temporary/O/task_0 z ClientProtocol.

80

20:43:08,595

worker2:47120—master:9000

Wywotanie metody: getListing /user/hduser/
life_expectancy_result.csv/_temporary/0

z ClientProtocol.

81

20:43:08,597

worker1:41672—master:9000

Wywotanie metody: getFileInfo /user/hduser/

life_expectancy_result.csv z ClientProtocol.

82

20:43:08,599

worker1:41672—master:9000

Wywotanie metody: getListing /user/hduser/
life_expectancy_result.csv/temporary/O/task_0

z ClientProtocol.

83

20:43:08,601

worker1:41672—master:9000

Wywotanie metody: getFilelnfo /user/hduser/
life_expectancy_result.csv/part_0

z ClientProtocol.

84

20:43:08,605

worker1:41672—master:9000

Wywolanie metody: rename /user/hduser/
life_expectancy_result.csv/_temporary
/0 /user/hduser/life_expectancy_result.csv/

part_0 z ClientProtocol.

85

20:43:08,610

worker1:41672—master:9000

Wywotanie metody: delete /user/hduser/
life_expectancy_result.csv/_temporary

z ClientProtocol.

86

20:43:08,621

worker1:41672—master:9000

Wywotanie metody: create /user/hduser/
life_expectancy_result.csv/_SUCCESS

z ClientProtocol.

87

20:43:08,624

worker1:41672—master:9000

Wywotlanie metody: complete/user/hduser/
life_expectancy_result.csv/_SUCCESS

z ClientProtocol.

88

20:43:08,651

worker1:41672—master:9000

Wywolanie metody: delete /user/hduser/
life_expectancy_result.csv/.spark-staging

z ClientProtocol.

89

20:43:08,691

worker1:41672—master:9000

Wywotanie metody: stopExecutor przez

Drivera.

90

20:43:08,776

worker1:51332—master:8030

Wywotanie metody: finishApplicationMaster

z ApplicationMasterProtocol.
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Lp. | Czas Kierunek Opis

Wywotanie metody: finishApplicationMaster
91 | 20:43:08,890 | workerl:51332—master:8030
z ApplicationMasterProtocol.

Wywolanie metody: delete /user/hduser/
92 | 20:43:08,893 | workerl:41672—master:9000
.sparkStaging/application_0 z ClientProtocol.

Wywolanie metody: stopContainers
93 | 20:43:09,061 | master:46454—worker1:35429

z ContainerManagementProtocol.

Opracowanie wlasne

W pakietach o numerach 112 zauwazono dziatanie mechanizmu replikacji blokow.
To rozwigzanie zwicksza szanse na przechwycenie danych przez atakujacego, ktéry ma
dostep tylko do ruchu sieciowego czgsci weztéw. Pakiety od 3 do 6 to potwierdzenie otrzy-
mania plikow, ktore wysytajag Data Node’y do Name node’a. Kolejne pakiety do numeru
26 to powtodrzenie tego procesu dla kolejnych przesytanych plikéw. Miedzy numerem
1 a26 zaobserwowano przesylanie bibliotek Spark, plikéw konfiguracyjnych oraz pliku
whodata.jar, ktéry zawiera kod Zrédtowy wykonywanego zadania. Pakiet 27 to instrukcja
uruchomienia kontenera Yarn dla Drivera wykonywanego zadania. Wiersze od 28 do 34
dotycza pobieranie informacji o blokach potrzebnych do wykonania zadania. Pakiet 35
to zarejestrowanie Application Mastera co oznacza, ze Driver zostal prawidlowo urucho-
miony. W wierszu 36 sprawdzane sa informacje o lokalizacji pliku z konfiguracja, a miedzy
37 a39 alokowane sg pierwsze potrzebne zasoby. Pakiet 40 to uruchomienie kontenera dla
Executora. Pakiety 41-39 z wyjatkiem 44 145 to pobieranie informacji o danych wymaga-
nych przez Executor. Pakiety 44, 45 1 50 to zapytania o alokowanie dodatkowych zasobéw.
Wiersze migdzy 51 a 56 zwigzane sa z przygotowaniem Executora do pracy. Pakiety 57, 58
162 to puste zapytania allocate, ktére w tym przypadku wykorzystane sg przez Application
Mastera jako wiadomosci heartbeat. Wiersze miedzy 59 1 67 wygenerowane zostaly przez
Apache Spark 1zwigzane sa z przetwarzaniem 1 przygotowaniem miejsca zapisu tymcza-
sowych danych. Pakiet 68 to kolejne wykorzystanie allocate jako wiadomoS$¢ heartbeat.
Wiersze migdzy 69 a 88 zwigzane sg z procesem zapisywania wyniku przez Apache Spark.
To narzedzie zapisuje swdj wynik w lokalizacji tymczasowej, ktéra dopiero po zakoricze-
niu przetwarzania jest kopiowana do wtasciwego katalogu. Spark tworzy tez plik o nazwie
_SUCCESS symbolizujacy wykonanie zadania oraz usuwa wszystkie tymczasowe pliki.
Wiersz 89 to zakoriczenie pracy Executora przez Drivera. Pakiet 90191 to wyrejestrowanie

wykonywanego zadania z Yarn Scheduler. Wiersz 92 to usuwanie plikéw tymczasowych
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zwigzanych z zadaniem. Pakiet 93 to zatrzymanie kontenera, w ktérym uruchomiony byt
Driver.

Z punktu widzenia bezpieczenstwa przechwycenie ruchu sieciowego daje atakuja-
cemu wiele mozliwosci. Sama analiza pakietow 1 uzywanych protokotéw pozwala okresli¢
adresy weztow, numery portéw dzialajacych ustug oraz wykorzystywane Sciezki HDFS.
Mozliwe jest okreslenie, na ktérych wezlach roboczych przechowywane sa bloki okre-
Slonych plikéw. Z pakietdéw mozna wyczytac, jakie nazwy uzytkownikOw sg uzywane
w obrebie klastra. Szczeg6lnie cenne dla atakujgcego sg pakiety 19120, w ktérych przesy-
tany jest plik jar zawierajacy kod Zrédlowy wykonywanego zadania. Odczytanie pakietu
71 pozwala pozna¢ wyniki przetwarzania, co pokazano na rysunku 5.1. Mozna z niego
odczytaé wartosci Developed,79.19785156625 i Developing,67.11146523178812 bezpo-
Srednio po przekonwertowaniu wartoSci w systemie szesnastkowym na tablice znakéw

ASCIL

o

a2 W I= I -

BP-1281848983-127.8.8.1-1728515468214 . .......
...

..... (.9.8..... .(.B.8.H.P.X.".h.¥Xeuuuuu. .(.8.8.8.7......R.X.h.p... DS
-ceb7931c-h4ct-49a8-bd2b-da®7212cdBaAf. ... ... Scc 2 ococooccocoooocoooc
eekBau..Z..Developed,79.1978515625

Developing,B7.11146523178812

Rysunek 5.1 Pakiet zawierajacy wynik przedstawiony za pomocg tablicy ASCII

Opracowanie wiasne

Plik life _expectancy.csv, ktéry zawiera dane wykorzystywane przez wykonywane
zadanie, nie byl przesylany przez sie¢. Powodem byta dost¢pnos¢ blokéw pliku na weztach,

gdzie uruchomione byly Driver i Executor.
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5.1 Wydobycie pliku jar z danych przesytanych w sieci

Po przechwyceniu pakietéw 19 120 mozna podjaé probe wydobycia pliku jar. Na

rysunku 5.2 przedstawiono pierwsze jego bajty w systemie szesnastkowym i przekonwer-

towane na tablice ASCII.
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Rysunek 5.2 Pakiet zawierajacy przesytany plik whodata.jar

Opracowanie wlasne

Kazdy pakiet rozpoczyna si¢ nagtéwkami zwigzanymi z wykorzystanymi proto-

kotami. Aby wydoby¢ plik nalezy znaleZ¢ bajt, ktéry go rozpoczyna i usungé zbedne

nagtéwki. Pliki jar posiadaja podobng struktur¢ do plikéw zip, ktére rozpoczynajg si¢

sekwencja “50 4b”. Prezentacja tych bajtéw w ASCII to “PK”. W celu wydobycia prze-

sylanego pliku jar, dane w formie szesnastkowej zostaly skopiowane do edytora HxD.

Nastepnie usuni¢to wszystkie bajty przed “50 4b” izapisano otrzymany ciag jako plik

test.jar. Za pomoca programu jd-gui zdekompilowano ten plik, w wyniku czego udato si¢

uzyskac kod Zrédtowy aplikacji, ktory pokazano na rysunku 5.3.

Otrzymany kod, zawiera pewne znieksztalcenia wynikajace z faktu, ze uzyty de-
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kompilator prébowal przedstawi¢ kod napisany w Scali przy pomocy jezyka Java, jednak
wynik nadal jest czytelny. Otrzymany plik jar nie jest uszkodzony i mozliwe jest jego
uzycie. W podobny sposob mozna probowac przechwyci¢ plik zip zawierajacy biblio-
teki Apache Spark, przesytany w pakietach 1 12 oraz plik zip zawierajacy konfiguracje
z pakietow 718.

Przeprowadzone ataki potwierdzajg pierwsza z postawionych hipotez. DomySIna
konfiguracja nie zapewnia satysfakcjonujacego poziomu bezpieczenstwa i podatna jest na

wiele atakow.
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Opracowanie wiasne
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6. Zabezpieczenie systemu Big Data

W tym rozdziale przedstawione zostang efekty zabezpieczenia systemu opartego
o Apache Hadoop 1 Apache Spark za pomoca protokotu uwierzytelniajacego Kerberos oraz

szyfrowania.

6.1 Uwierzytelnianie za pomocg Kerberos

Na wezle gtéwnym zainstalowano serwer Kerberos. Na pozostatych weztach za-
instalowano aplikacje klienckie. Utworzono 4 tozsamoSci: hdfs, yarn, mapred i HTTP i
na wszystkich weztach stworzono odpowiadajacych im uzytkownikéw, oraz uruchomiono
uwierzytelniania za pomoca Kerberos. Zgodnie z tabelg 3.1 poszczegdlne ustugi urucho-
miono za pomocg zalecanych uzytkownikéw. Dodatkowo Data Node’y skonfigurowano
w taki sposob, aby korzystaly z portéw uprzywilejowanych. W zwigzku z zastosowaniem
przez Kerberosa DNSa zmienione zostaly nazwy hostéw, ktére umieszczono w domenie
bgolas.pl. Po zmianie ich petne nazwy to: master.bgolas.pl, workerl.bgolas.pl, wor-
ker2.bgolas.pl. Aby zapewni¢ dziatanie tej lokalnej domeny, na wezle gldéwnym zainsta-
lowano serwer DNS oparty o aplikacje NSD. Zawiera on konfiguracj¢ domeny i uzywany
jest przez wszystkie wezly. Porty otwarte na weZle gldéwnym zaprezentowano na rysunku
6.1, aporty otwarte na wezZle roboczym na rysunku 6.2.

Porty takie jak 88, 464, 749 zwigzane sg z dziataniem Kerberosa. Port 53 to ser-
wer DNS. Na weZle roboczym mozna zaobserwowac uzycie portu 1004 zamiast 9866
11006 zamiast 9864. W kolumnie “PID/Program name” w przypadku niektérych proce-
sOw widnieje jsvc.exec zamiast java. JSVC uzywany jest do bezpiecznego uruchamianiu
niektérych proceséw platformy hadoop. Te procesy wymagajg uzycia uzytkownika root,
ktéry po wstepnej konfiguracji korzysta z JISVC, aby zmieni¢ wiasciciela tych proceséw na
innego uzytkownika. Skorzystanie zroota wymagane jest do m.in. uzycia portOw uprzy-
wilejowanych.

Na tak przygotowanym klastrze przeprowadzono ataki prezentowane w poprzednich

rozdziatach.
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Rysunek 6.1 Porty otwarte na weZle gtéwnym po zainstalowaniu Kerberosa

Opracowanie wlasne za pomocg komendy netstat -Itnp
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Rysunek 6.2 Porty otwarte na weZle roboczym po zainstalowaniu Kerberosa

Opracowanie wlasne za pomocg komendy netstat -Itnp

6.2 Atak na protokét RPC i HDFS

Zastosowang wczesniej aplikacje, ktéra zostata stworzona do atakowania protokotu
RPC, zmodyfikowano w taki sposob, aby dopasowac ja do nowej konfiguracji klastra. Proba
uruchomienia aplikacji powoduje wywotanie wyjatku:

Exception in thread "main"java.lang. RuntimeException: org.apache.hadoop.ipc.
RemoteException(org.apache.hadoop.security.AccessControlException): SIMPLE authen-
tication is not enabled. Available:[TOKEN, KERBEROS].

Oznacza on, ze Data Node odrzucit probe zalogowania za pomocg “prostego uwie-
rzytelniania”. Jedyne dostepne opcje to uzycie tokena lub protokotu Kerberos. Atakujacy

musiatby zdoby¢ dane uzywane w jednej z tych form uwierzytelniania, aby wykonac atak.
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W przypadku préby ataku na hdfs wykonanie zostaje przerwane identycznie wygladajacym
wyjatkiem. Wszystkie kanaty dostepu opierajace si¢ o protokét RPC zostaly zabezpieczone

1 wymagaja logowania za pomoca tokenu lub Kerberos.

6.3 Analiza ruchu sieciowego

Samo zastosowanie uwierzytelniania nie zabezpiecza platformy przed podstuchi-
waniem ruchu sieciowego. Wsrdéd przechwyconych pakietéw znaleziono taki, ktéry zawie-
rat kod Zrédtowy aplikacji whodata.jar. Jest on podobny do tego przechwyconego w czasie
dziatania niezabezpieczonego klastra. Nadal mozliwe jest odzyskanie pliku jar ijego zde-
kompilowanie w celu poznania zasady dziatania wykonywanej aplikacji. Dodatkowo wsréd
pozostatych przechwyconych pakietéw mozna znaleZ¢ te, w ktorych przesytane sa przetwa-
rzane dane. W czasie tego uruchomienia aplikacji, proces Executora uruchomiony zostat
na wezle master.bgolas.pl. Nie sa na nim przechowywane zadne bloki systemu plikéw
HDEFS, wiec konieczne byto ich przestanie zjednego z weztéw roboczych. Dzigki temu
atakujacy moglby poznad, jakie dane byly wymagane do przeprowadzenia przetwarzania.
Fakt, ze dane te przechowywane byly jako plik csv, ktéry jest formatem tekstowym,
umozliwia ich odczytanie przez zaprezentowanie przesytanych bajtéw za pomoca tablicy

ASCII. Pokazano to na rysunku 6.3.
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*BP-528552804-192.168.188.1068-1732151726737. . cccuene sununs
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Afghanistan,2@814,Developing,59.9,271,64,8.081,73.52358168,62,492,18.6,86,58,8.18,62,0.1,612.696514,32758
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Rysunek 6.3 Pakiet zawierajacy przetwarzane dane, przedstawiony za pomocg tablicy
ASCII

Opracowanie wlasne
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W trakcie analizy wykorzystywanych metod uwierzytelniania zauwazono, ze proto-
kot Kerberos wykorzystywany jest tylko w wybranych przypadkach. W wielu zapytaniach
stosowany jest Hadoop Delegation Token, ktérego implementacja korzysta z SASL opar-
tego o DIGEST-MDS. Zastosowanie tej technologii utrudnia przechwycenie przesytanego
tokena, ale zostata ona uznana w RFC 2831 za niewystarczajaco bezpieczng. Przyktad jej
zastosowania do celu uwierzytelniania przedstawiono na rysunku 6.4. Jest to rozpoczgcie
komunikacji wykorzystujacej ClientProtocol 1 port numer 9000 wezta gtéwnego. Pierwsze
4 pakiety zwigzane sg z przeprowadzeniem uwierzytelnienia. Mozna odczyta¢ z nich takie
szczegOty jak: uzywane algorytmy, wartosci dla nonce, username w Base64, realm, cnonce,
numer odpowiedzi czy ustawienia qop. Te dane nie sa wystarczajace do wygenerowania
prawidlowej odpowiedzi, a numer odpowiedzi uniemozliwia wykorzystanie przesytanego
pakietu ponownie, wiec zdobycie tych nie zagraza bezpieczenstwu systemu bezposrednio,
jednak moga one by¢ wykorzystane w probach ztamania szyfrowania. Pozostata czes$¢
komunikacji nie jest zaszyfrowana i jest mozliwe jej odczytanie.
hppe .

TOKEN.
DIGEST-MDS..".default*1realm="default",nonce="8el31Y1gjlSE+LOkFeiqKqqWsEsIngMhgod8XMj+1",qop="auth”,char
set=utf-8,algorithm=mdS-sess™*

.KERBEROS. .GSSAPI. . hdfs™.master.bgolas.pl...1

scocoialloononoac charset=utf-8,username="AB95¥XJuL21hc3R1ci5iZ29s¥XMucGxAQkdPTEFTL1BMBHlhcmdAigaTTx/1z0
oBk3Msec4XAg==",realm="default"”,nonce="8el21¥1gjl1SE+LOkFeiqKgqWsEsIngMhgoBXMj+1" , nc=02888881, cnonce="yy
DLveHNIvKpgy7kBRwOUO7jkQN1i+It0f2rsudn”,digest-uri="/default™,maxbuf=65536, response=5611b325ad4elaz2cfe3
c9e26e63adb28, qop=auth™.

. TOKEN.

DIGEST-MDS5..".default...<.ccueuen.n iaf@le y ... (rspauth= dg??f86415Ble?234dfc45f26df5544e...N .....
e Af......8.(.2....0rg.apache.hadoop. hdfs protocol ClientProtocol......couea™euunaan Al aaans &.(

Rysunek 6.4 Proces uwierzytelniania z wykorzystaniem DIGEST-MDS5

Opracowanie wiasne

6.4 Szyfrowanie danych w transporcie

Po uruchomieniu szyfrowania danych w transporcie, wszystkie dane, zaréwno te
przesytane za pomocg protokotu RPC jak iprzez Data Node’y za pomoca TCP/IP, sa
w pelni zaszyfrowane. Jedynym fragmentem, ktéry mozna czeSciowo odczytac, sa pierw-
sze pakiety, ktére negocjuja sposéb szyfrowania. Zaprezentowano to na rysunku 6.5. Do
negocjacji szyfru nadal uzywany jest algorytm md5-sess. Dalsza komunikacja szyfrowana
jest przy pomocy 3DES. Po wprowadzeniu tych zmian nie jest mozliwe odzyskanie prze-

sylanych danych w prosty sposéb. Wymagatoby to ztamania szyfrowania stosowanego
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Rysunek 6.5 Pakiet zaszyfrowany za pomocg 3DES

Opracowanie wiasne

do negocjowania parametréw potaczenia lub algorytmu zastosowanego do szyfrowania
przesytanych danych. Nawet w przypadku uzycia protokotéw opartych o RPC nie mozna
okresli¢ jakie implementacje iktére metody sa wywotywane przez poszczegdlnych uzyt-
kownikéw. W tym przypadku atakujacy nie jest w stanie okresli¢, co jest przesylane przez
sie¢ 1jakie zadania wykonywane sg na klastrze.

Powyzsze wyniki potwierdzaja drugg z postawionych hipotez. Aby osiagna¢ wysoki
poziom bezpieczenstwa, kluczowe jest zastosowanie wlasciwej konfiguracji, bezpiecznego
uwierzytelniania 1 autoryzacji. W tym celu konieczne bylo wykorzystanie algorytmow

szyfrujacych opartych o kryptografie.



Podsumowanie

W pracy osiagnieto cel, jakim byto zbadanie wplywu zastosowanej konfiguracji na
poziom zabezpieczenia systemu Big Data. Ataki przeprowadzone w trakcie badan potwier-
dzily pierwsza hipoteze, ze domyslna konfiguracja zapewnia niski poziom bezpieczenstwa
i podatna jest na wiele atakow. Przeprowadzenie analizy ruchu sieciowego pozwolito
potwierdzié, ze mozliwe jest przechwycenie przetwarzanych danych, kodu Zrédtowego
wykonywanego zadania, a takze jego wyniku. Aby zapobiec podstuchiwaniu ruchu siecio-
wego oraz przeprowadzonym atakom, konieczne byto skonfigurowanie uwierzytelniania za
pomocg protokotu Kerberos oraz wykorzystanie szyfrowania w trakcie przetwarzania. Po
zmodyfikowaniu konfiguracji systemu osiggni¢to satysfakcjonujacy poziom bezpieczen-
stwa. Potwierdzito to druga z postawionych hipotez, co oznacza, ze wszystkie postawione
hipotezy zostaly potwierdzone.

Osiagniete wyniki oznaczaja, ze cho¢ zaréwno Apache Hadoop jak i Apache Spark
umozliwija zminimalizowanie ryzyk iosiggni¢cie satysfakcjonujacego poziom bezpie-
czenstwo to oba te rozwigzania ci¢zar zapewnienia wlasciwej konfiguracji zrzucaja na
uzytkownika koncowego. Klaster obliczeniowy wykorzystujacy te technologie jest po-
datny na ataki, ktére sa proste w przygotowaniu dla atakujacego posiadajacego wiedze
z zakresu cyberbezpieczenstwa iprogramowania. Jest to duze ryzyko, poniewaz takie
systemy sg zwykle wykorzystywane przez uzytkownikow, ktérzy majg doSwiadczenie
zwigzane z tworzeniem oprogramowania. Dodatkowo wykorzystanie protokotu Kerberos
utrudnia proces zabezpieczenia takiego systemu. Ten sposob uwierzytelniania nie jest juz
powszechnie wykorzystywany, a jego zastosowanie wymaga zainstalowania w sieci aplika-
cji petnigcej role serwera oraz instalacje aplikacji klienckich na wszystkich weztach, oraz
komputerach uzytkownikéw. Konfiguracja tych aplikacji jest procesem czasochionnym
1 skomplikowanym. Szczegélnie rozczarowujacy jest brak jakiegokolwiek szyfrowania
przy domyS$lnych ustawieniach ifakt, ze nawet gdy juz zostanie ono uruchomione to
w niektorych zastosowaniach wykorzystywane sg stabe algorytmy szyfrujace jak MDS5.

Osiagniete w pracy wyniki pozwalaja lepiej zrozumie¢ ryzyka zwigzane z niewla-
Sciwa konfiguracja systemu opartego o Apache Hadoop i Apache Spark. Wnioski moga by¢

wykorzystane w praktyce przez administratoréw systeméw Big Data przy projektowaniu
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nowych instalacji i zabezpieczaniu istniejgcych. W trakcie badan zauwazono wykorzysta-
nie implementacji SASL opartej o DIGEST-MDS, wiec wskazane bytoby przeprowadzenie

analizy wptywu jej wykorzystania na poziom zabezpieczenia takich systemow.
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