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Streszczenie

W pracy porownano trzy narzedzia do automatycznego skanowania podatno$ci w
aplikacjach webowych, a mianowicie OWSAP ZAP, Burp Suite oraz Smart Scanner. Badanie
sprawdza ich zdolno$¢ oraz efektywno$¢ w wykrywaniu podatnosci, a takze doktadnos¢
generowanych raportow. Wyniki pokazuja, ze OWSAP ZAP charakteryzuje si¢ duza
skuteczno$ciag w wykrywaniu roznorodnych podatnosci. Dostarcza on réwniez szczegdtowy
raport z testow. Narzedzie Burp Suite rowniez efektywnie identyfikuje liczne zagrozenia,
jednak jego raporty nie sg tak szczegdlowe jak te generowane przez OWSAP ZAP. Smart
Scanner za to wykazatl si¢ najmniejszg efektywnos$cig wykrywania luk mimo ze czas skanow
byl najkrétszy. Jego raporty sa réwniez najmniej czytelne. Analiza pokazuje znaczenie

wyboru odpowiedniego narzedzia w zalezno$ci od potrzeb i priorytetow zespotu testujacego.

Abstract

This study compares the effectiveness of three automated web application security
testing tools: OWSAP ZAP, Burp Suite, and Smart Scanner. The evaluation is focused on
their efficiency in indentifying vulnerabilities and the comprehensiveness of their generated
reports. The findings indicate that OWSAP ZAP demonstrates high effectiveness in detecting
various vulnerabilities while providing detailed reports. Burp Suite also effectively identifies
numerous threats, however, its reports are less detailed compared to OWSAP ZAP. Smart
Scanner offers the fastest scanning time but detects the fewest vulnerabilities, and its reports
are the least comprehensive. The analysis emphasizes the importance of selecting the

appropriate tool based on the specific needs and priorities of the testing team.
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1. Wprowadzenie

1.1  Cel pracy

Glownym celem pracy jest przeprowadzenie kompleksowej analizy oraz oceny
skutecznos$ci narzedzi do skanowania podatnosci w aplikacjach webowych. Badanie skupi si¢
na identyfikacji kluczowych czynnikow wpltywajacych na efektywnos$¢ tych narzedzi,
poréwnaniu roznych rozwigzan dostepnych na rynku pod katem ich zdolnosci do wykrywania
1 zarzadzania zidentyfikowanymi podatno$ciami. Dodatkowo, praca bedzie miata na celu
zaproponowanie praktycznych wskazdéwek i sugestii dotyczacych optymalnego wykorzystania

narzedzi skanujacych w procesie zabezpieczania aplikacji webowych.

1.2 Zakres pracy

Praca skupia si¢ na trzech narzedziach: OWSAP ZAP, Burp Suite, Smart Scanner,
ktére stuza do wykrywania podatnosci w aplikacjach webowych. W ramach testow
poréwnano wykrywanie i raportowanie konkretnych wektorow ataku: wstrzykiwanie kodu
SQL, wstrzykiwanie skryptu do stron internetowych, szyfrowanie komunikacji i obchodzenie

sciezek.



Czesc¢ Teoretyczna




1.3 Kontekst problematyki bezpieczenstwa aplikacji webowych

Bezpieczenstwo aplikacji webowych w dzisiejszym s$wiecie IT to prawdziwe
wyzwanie. Zaawansowany rozwoj technologii oraz swobodny dostep do internetu sprawiaja,
ze aplikacje te odgrywaja centralng rol¢ w funkcjonowaniu firm i organizacji. Pozwalajg one
na zarzadzanie danymi, komunikacje¢ z klientami i $wiadczenie ustug internetowych. Mimo to
ich globalna dostepno$¢, a takze czgste interakcje z niezweryfikowanymi uzytkownikami

moga prowadzi¢ do licznych zagrozen bezpieczenstwa.

Rosnaca liczba cyberatakow na aplikacje internetowe ujawnia mndstwo podatnosci
wynikajacych z nieadekwatnej ochrony danych, btedéw w kodzie zrodlowym a takze btedow
konfiguracyjnych. Wedlug raportu opublikowanego przez OWSAP (Open Web Application
Security Project), aplikacje webowe czgsto zawieraja krytyczne luki w zabezpieczeniach,
ktére moga prowadzi¢ do wycieku danych, nieuprawnionego dostepu a takze przejecia
kontroli na catym systemem. Najczestsze podatnosci to na przyktad wstrzykiwanie kodu (z
ang, SQL Injection), wstrzykiwanie skryptoéw do stron internetowych (z ang. Cross-Site

Scripting), czy nicodpowiednie zarzadzanie sesjami lub brak kontroli dostepu.

Bezpieczenstwo aplikacji webowych dotyczy nie tylko aspektow technicznych, ale
takze kwestii prawnych i biznesowych. Wyciek informacji moze wyrzadzi¢ organizacji
znaczgce straty pieni¢zne oraz prowadzi do utraty reputacji, co moze znaczaco wptyna¢ na jej
dziatalno$¢. Na przyktad wprowadzenie ogoélnego rozporzadzenia o ochronie danych
(RODO/GDPR)[15] wymusito na europejskich firmach dodatkowe obowiazki dotyczace

zapewnienia ochrony prywatnosci uzytkownikow.

W raz z rozwojem technologii, migracja aplikacji do chmury obliczeniowej staje si¢
normg, co powoduje duzo wyzwan zwigzanych z bezpieczenstwem. Aplikacje wymagaja
dostosowania sposobu, w jaki sg zabezpieczane. Wspotczesne aplikacje czesto wykorzystuja
skomplikowane infrastruktury wielowarstwowe, mikroserwisy, API itp. Ze wzglgedu na to
zwigksza si¢ pula celéw podatnych na ataki i wymaga bardziej nowoczesnych i sprytnych

narzedzi oraz metod lokalizowania podatnosci.

Zrozumienie kontekstu problematyki bezpieczenstwa aplikacji webowych pozwala na
odkrycie znaczenia analizy 1 weryfikacji tych aplikacji pod katem luk w zabezpieczeniach.

Prowadzenie  regularnych testéw  bezpieczenstwa, implementacja  odpowiednich
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mechanizmow ochronnych oraz stosowanie narzedzi do skanowania podatnosci staje si¢
bezwzglednie potrzebnym elementem zagwarantowania bezpieczenstwa aplikacji webowych 1

zminimalizowania ryzyka zwigzanego z atakami cybernetycznymi.

14  Znaczenie skanowania podatnosci w procesie zabezpieczania aplikacji

Skanowanie podatno$ci w procesie zabezpieczania aplikacji internetowych jest
znaczacym problemem. Pozwala na wczesne wykrycie i1 identyfikacj¢ lub bezpieczenstwa w
oprogramowaniu, ktéore mogloby zosta¢ wykorzystane do przeprowadzenia cyberatakOw.
Metoda ta polega na automatycznym lub manualnym skanowaniu kodu aplikacji, konfiguracji
oraz struktury pod katem popularnych podatnosci jak wstrzykiwanie kodu, wstrzykiwanie
skryptu do stron internetowych, czy niepoprawnego zarzadzania sesjami uzytkownikow.
Regularno$¢ skanowania pomaga organizacjom proaktywnie zarzadza¢ ryzykiem, by
zminimalizowaé liczbe krytycznych luk w aplikacji, a takze zwigksza¢ bezpieczenstwo

Swojego oprogramowania.
Podstawowe znaczenie skanowania podatnosci wynika z kilku istotnych aspektow:

o Identyfikacja Znanych Zagrozen: Skanery podatno$ci automatycznie
wykrywaja powszechnie znane luki bezpieczenstwa opisane w bazach podatnosci takich jak
CVE (popularne podatnosci i luki, z ang. Common Vulnerabilities and Exposures) lub
OWASP Top 10. Znalezienie takich podatnosci w kodzie Zrédlowym Ilub konfiguracji

pozwala na natychmiastowe podjecie dziatan zabezpieczajacych[1, 17].

. Ocena Ryzyka: Raporty generowane przez narzedzia skanujace, pozwalaja
administratorom na przypisanie kazdej podatnosci okreslony poziom ryzyka. Pozwala to na
priorytetyzacje dziatan naprawczych, skupiajagc si¢ najpierw na eliminacji najbardzie;

krytycznych zagrozen, ktore moga mie¢ najwigkszy wplyw na bezpieczenstwo aplikacji.

o Oszczednos¢ Czasu i Zasobow: Automatyzacja procesu skanowania znaczaco
redukuje czas potrzebny na manualne przeszukiwanie kodu 1 identyfikacje potencjalnych luk.
Z racji tego narzedzia do wykrywania podatnosci sa konieczne w duzych projektach, gdzie

liczba linii kodu czy zastosowanych technologii moze by¢ bardzo duza.

. Spelnienie Wymagan Regulacyjnych i Standardéw: W wielu branzach,
takich jak finanse, ochrona zdrowia czy sektor publiczny, istnieja regulacje dotyczace
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bezpieczenstwa danych, ktére nakltadajg obowigzek przeprowadzania regularnych testow
bezpieczenstwa. Skanowanie podatnosci pozwala na spelnienie tych wymagan i

zaprezentowaniu zgodnosci z obowigzujacymi przepisami (np. PCI DSS, RODO/GDPR)[15].

o Minimalizacja Ryzyka Atakéw: Regularne skanowanie pozwala na wczesne
wykrywanie luk, zanim zostang one wykorzystane przez atakujacych. Dzigki temu
organizacje moga reagowac proaktywnie, usuwajac podatnosci przed ich potencjalnym

wykorzystaniem w rzeczywistych atakach.

o Wspieranie Procesu Rozwoju Aplikacji (DevSecOps): W kontekscie
nowoczesnych metodologii tworzenia oprogramowania, takich jak DevSecOps, skanowanie
podatnosci jest wbudowane w cykl zycia aplikacji. Narzedzia te moga by¢ zintegrowane z
systemami cigglej integracji (CI/CD — proces, ktory polega na zautomatyzowaniu krokow
tworzenia oprogramowania skladajacy si¢ z ciaglej integracji CI oraz ciagtego dostarczania
CD), umozliwiajac automatyczng kontrolg bezpieczenstwa w kazdej fazie rozwoju — od etapu

pisania kodu po wdrozenie produkcyjne.

Podsumowujac, skanowanie podatnosci jest bardzo powszechnym elementem
zarzadzania bezpieczenstwem aplikacji sieciowych. Pomaga zidentyfikowaé aspekty
bezpieczenstwa, oceni¢ ryzyko oraz umozliwia efektywne reagowanie na potencjalne
zagrozenia. Dzieki temu firmy moga skutecznie zabezpiecza¢ swoje zasoby przed coraz
bardziej zaawansowanymi 1 ztozonymi atakami, jednocze$nie optymalizujac procesy
zwigzane z bezpieczenstwem oraz minimalizujac ryzyka zwigzane z cyberprzestgpczoscia.
Dlatego w dzisiejszych czasach oprogramowanie skanujace podatnosci odgrywa wazng role w

zabezpieczaniu aplikacji.

15  Przeglqd literatury dotyczgcej bezpieczenstwa aplikacji webowych

Koncepcja bezpieczenstwa aplikacji webowych to wazne 1 szeroko badane
zagadnienie, a jednym z najbardziej uznawanych dokumentéw patrzacych na biezace
problemy bezpieczenstwa, to ranking monitorowany przez projekt OWASP Top Ten[1]. Jest
to cyklicznie aktualizowany katalog dziesigciu najczestszych 1 najniebezpieczniejszych
podatnosci w aplikacjach webowych, stanowigcy odniesienie w dziedzinie praktyk i badan

tego obszaru. Lista OWASP Top Ten zawiera m.in. takie podatnosci jak wstrzykiwanie kodu

10



SQL, zlamanej autentykacji, czy wstrzykiwanie skryptow do storn internetowych, ktore

czesto sg przedmiotem badan nad skutecznos$cig narzgdzi skanujgcych.

Literatura naukowa czesto odnosi si¢ do tej listy jako standardu przy ocenie
efektywnosci metod testowania aplikacji. W ostatnich latach przeprowadzono szereg badan
majacych na celu oceng skuteczno$ci narzedzi do skanowania podatnosci w aplikacjach
webowych. Istotnym punktem odniesienia w tej dziedzinie jest artykul pt. ,,Systematic
Literature Review on the Characteristics and Effectiveness of Web Application Vulnerability
Scanners”[2], w ktorym dokonano przegladu najpopularniejszych narzedzi skanujacych oraz

ich zdolno$ci do wykrywania najczestszych podatnosci.

Wyniki analizy[2] pokazuja, ze cho¢ skanery takie jak OWASP ZAP[4], Arachni[7]
czy w3af[16] sa bardzo skuteczne w detekcji popularnych luk bezpieczenstwa takich jak
wstrzykiwanie kody SQL czy wstrzykiwanie skryptu do stron internetowych, maja jednak
trudno$ci z wykrywaniem bardziej skomplikowanych 1 zaawansowanych podatno$ci
zwigzanych np. z logika aplikacji lub zarzagdzaniem sesjami. Badanie pokazuje rowniez, ze w
przypadku wielu narzedzi wystgpuje czesty problem z falszywymi alarmami. Oznacza to, ze
czes¢ wykrytych podatnosci jest bledna, niemajaca rzeczywistego wplywu na bezpieczenstwo

aplikacji.

Autorzy artykutu podkreslaja takze potrzebg systematycznego testowania skutecznos$ci
narzedzi w roznych Srodowiskach i scenariuszach, aby lepiej zrozumie¢ ich ograniczenia.
Efektywnos¢ skaneréw jest czesto zalezna od ich konfiguracji oraz charakterystyki same;j
aplikacji. Na przyktad struktury bazy danych, sposobu przesylania danych czy mechanizméw
autoryzacji. Autorzy zaznaczaja rdwniez problemy z wykrywaniem podatnosci takich jak zla
konfiguracja bezpieczenstwa (a ang. Security Misconfiguration) czy wykrywanie wrazliwych
danych (z ang. Sensitive Data Exposure), poniewaz wymagajg bardziej zaawansowanej
analizy. Aby zmniejszy¢ liczbe przeoczonych luk 1 zwigkszy¢ skuteczno$¢ wazne jest
integrowanie skanerdw z innymi narz¢dziami bezpieczenstwa. Podsumowujac, chociaz
istniejace narzedzia sa w stanie efektywnie wspieraé proces zabezpieczania aplikacji
webowych, to ich pelne wykorzystanie wymaga znajomos$ci ich ograniczen oraz potrzeb

samej aplikacji[2].
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1.6  Dostgpne narzedzia do skanowania podatnosci

W dziedzinie bezpieczenstwa aplikacji internetowych istnieje wiele roznych narzedzi,
pozwalajacych na detekcje podatnosci w aplikacjach. Skanery podatnosci sg koniecznym
narzedziem w procesie audytu bezpieczenstwa, testach penetracyjnych a takze analizie
zabezpieczen. Narzedzia te moga automatycznie identyfikowac potencjalne, najpopularniejsze
luki w zabezpieczeniach, takie jak SQL wstrzykiwanie kodu SQL, wstrzykiwanie skryptu do
stron internetowych, czy bledy zwigzane z konfiguracja. Ponizej przedstawiono kilka
najwazniejszych narze¢dzi dostgpnych na rynku, z podzialem na kategorie otwarto zrodtowe (z

ang. Open-source) oraz komercyjne.
Otwarto zrédlowe:
o OWASP ZAP

Jest to jeden z najpopularniejszych skaneréw podatnosci typu otwarto zrédlowego,
opracowany 1 rozwijany przez OWASP. OWASP ZAP jest narzgdziem typu posredniczacego,
ktére moze przechwytywac 1 modyfikowa¢ ruch sieciowy miedzy przegladarka a aplikacja.
Oferuje on duzy wybor narzedzi do wykrywania luk, takich jak wstrzykiwanie kodu SQL,
wstrzykiwanie skryptu do stron internetowych, oraz innych podatnosci z rankingu OWASP
Top Ten[1]. OWSAP ZAP oferuje rowniez intuicyjny interfejs uzytkownika oraz mozliwosé

integracji z systemami CI/CD[4].

Zalety: Bezptatny, elastyczny oraz bardzo dobrze udokumentowany, aktywnie rozwijany

przez spotecznos$c¢.

Wady: Mniej efektywny w wykrywaniu zaawansowanych luk, wymaga skomplikowanej

konfiguracji w bardziej zlozonych aplikacjach.
o w3af (Web Application Attack and Audit Framework)

Jest wysoce rozwinigtym narzedziem, ktore jest uzywane do zarowno atakow jak 1
testow bezpieczenstwa aplikacji webowych. Oferuje ono bogaty zestaw wtyczek
pozwalajacych na wykrywanie roznego rodzaju podatnosci, takich jak wstrzykiwanie kodu
SQL, wstrzykiwanie skryptu do stron internetowych, zmuszenie przegladarki do wykonania

zto§liwej akcji (z ang. Cross-Site Request Forgery). Uzytkownicy moga dostosowywaé
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skanowania do swoich indywidualnych potrzeb poprzez zastosowanie modularnej struktury

narzedzia[16].

Zalety: Szerokie mozliwosci konfiguracji, duzy zestaw wtyczek, dostgpnos¢ raportow w

formacie XML i JSON.

Wady: Mniejsza spoteczno$¢ i wsparcie w poréwnaniu do OWASP ZAP, interfejs linii

komend jest mniej intuicyjny dla nowych uzytkownikow.
e Arachni

Jest to rodzaj narzedzia oferujacy automatyczne wykrywanie roznorodnych podatnosci
aplikacji internetowych. Na przyktad Iluk zwigzanych 2z zarzadzaniem sesjami,
uwierzytelnianiem oraz blgdami konfiguracyjnymi. Rozproszone skanowanie oferowane

przez narzedzie jest szczegolnie przydatne w przypadku wiekszych aplikacji[7].

Zalety: Rozproszone skanowanie, wsparcie dla wielu formatow raportowania, wydajno$¢ w

duzych aplikacjach.

Wady: Interfejs uzytkownika jest mniej intuicyjny niz w przypadku OWSAP ZAP, wymaga

wiekszych zasobow systemowych do rozproszonego skanowania.
Komercyjne:
e Burp Suite Professional

Jest to jedno z najcze¢sciej uzywanych narzedzi do testowania bezpieczenstwa aplikacji
webowych przez profesjonalnych testerow penetracyjnych. Oferuje ono zaawansowane
mozliwosci manualnych 1 automatycznych testow penetracyjnych, w tym wykrywanie
podatnosci takich jak wstrzykiwanie kod SQL, wstrzykiwanie skryptu do stron internetowych,
oraz luki zwigzane z logowaniem i zarzagdzaniem sesjami. Posiada ono rozbudowany interfejs

1 moduty, ktore moga by¢ dostosowywane do specyficznych potrzeb[6].

Zalety: Zaawansowane funkcje testowania manualnego, duze mozliwosci konfiguracyjne,

wsparcie techniczne i dokumentacja.

Wady: Wysoki koszt licencji, skomplikowany dla poczatkujgcych uzytkownikow.
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e Acunetix

Jest to komercyjny skaner podatnosci oferujacy szybkie oraz zautomatyzowane testy
aplikacji webowych. Oprogramowanie to jest szczegolnie skuteczne w wykrywaniu luk z listy
OWASP Top Ten oraz bledow zwigzanych z uwierzytelnianiem i zarzadzaniem sesjami.
Dzigki integracji z narzgedziami CI/CD, Acunetix moze by¢ uzywany w procesach DevSecOps

do cigglego monitorowania bezpieczenstwa aplikacji[12].

Zalety: Szybko$¢ skanowania, intuicyjny interfejs, zaawansowane raportowanie i wsparcie

techniczne.
Wady: Wysoki koszt, ograniczony w darmowej wersji probne;.

Podsumowujac, narzedzia otwarto Zrodlowe stuzg mniejszym firma i organizacjom,
ktére nie moga sobie pozwoli¢ na specjalistyczne drogie narzedzia. Otwarty kod zrédlowy
pozwala na dostosowanie narzedzi do indywidualnych potrzeb oraz integracji z wiasnymi
systemami. Jednym z kolejnych pluséw jest duza liczba uzytkownikéw spolecznosci.
Narzegdzia komercyjne jednak oferuja bardziej zaawansowane funkcje oraz wsparcie
techniczne czy szybsze aktualizacje zwigzane z nowymi zagrozeniami. Mimo ze ich cena nie
nalezy do niskich to narzgdzia te oferujg migdzy innymi kompleksowe rozwigzania do
zarzadzania bezpieczefistwem duzych aplikacji, gdzie narzedzia otwarto zrodtowe moga by¢
mniej skuteczne przy bardziej zaawansowanych systemach. Wybdr odpowiedniego narzedzia
zalezy od specyficznych potrzebach organizacji takich jak budzet, poziom technicznego
wsparcia, oraz typ aplikacji, ktére maja by¢ testowane. Narzedzia otwarto zrodlowe moga
sprawdza¢ si¢ lepiej dla mniejszych zespotow, ktore dysponuja odpowiednimi
umiejetnosciami technicznymi. Natomiast narzgdzia komercyjne, pomimo iz sa drozsze, to
oferuja wyzszy poziom automatyzacji 1 wsparcia, co czyni je atrakcyjnymi dla duzych

przedsigbiorstw][3].

1.7 Analiza literatury dotyczqgcej metodologii skanowania podatnosci

Skanowanie aplikacji webowych pod wzglgdem ich podatno$ci na ataki jest
kluczowym elementem zapewniania ich bezpieczenstwa. Metodologie skanowania podatnosci
ewoluowaly wraz z postepem technologicznym oraz wzrostem liczby 1 zlozono$ci zagrozen.

W literaturze omawiane s3 rozne podejscia oraz techniki wykorzystywane do skanowania
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aplikacji webowych w celu identyfikacji luk bezpieczenstwa. Przykladami sa skanowanie

reczne, automatyczne 1 hybrydowe.

. Skanowanie reczne: Polega na r¢cznym przeszukaniu kodu oraz architektury
aplikacji przez pentesteréw oraz specjalistow ds. Bezpieczenstwa w celu zidentyfikowania
luk. Proces ten moze by¢ czasochtonny jednak jest niezbedny w sytuacjach, gdy zlozone
btedy sa trudne do wykrycia przez automatyczne narzedzia. W badaniach podkreslane jest, ze
skanowanie rgczne pozwana na wigkszg elastyczno$¢ w analizie specyficznych zagrozen, co
pozwala uzyska¢ doktadniejsze wyniki. Przyktadami takiej techniki sg analiza kodu
zrodlowego czy testowanie wejscia aplikacji pod katem wstrzykiwania danych[5].

o Skanowanie automatyczne: To technika polegajaca na uzywaniu
zautomatyzowanych narzgdzi takich jak OWSAP ZAP[4] czy Arachni[7], ktore stuzg do
szybkiego wykrywania znanych podatnosci. Analizuja one aplikacj¢ w oparciu o wczesniej
zdefiniowane wzorce. Narzedzia te korzystajag z bazy sygnatur podatnosci co pomaga im w
szybki sposob przeskanowaé duze aplikacje. Badania jednak wskazuja, Zze automatyczne
narzedzia czesto generujg wiele fatszywych alarméw, przez co ocena rzeczywistego poziomu
zagrozenia moze by¢ trudniejsza. Automatyczne skanowanie jest szybsze w poréwnaniu do
recznego. Jednak jego skuteczno$¢ zalezy od regularnych aktualizacji bazy sygnatur oraz
ztozono$ci aplikacji[5].

o Skanowanie hybrydowe: W literaturze czesto omawiane jest polgczenie
metod skanowania rgcznego z automatycznym. W takim przypadku narz¢dzia automatyczne
wykonuja podstawowa analize, ktora jest potem uzupelniana o reczne testowanie w
trudniejszych obszarach. Takie podejscie minimalizuje liczbe falszywych alarmow, gdyz

wyniki uzyskane przez narzgdzia mogg by¢ szybko weryfikowane przez ekspertow[5].

Narzedzia do skanowania podatnosci aplikacji webowych korzystaja z wielu roznych
technik umozliwiajacych wykrywanie zar6wno znanych, jak 1 nowych zagrozen. Gldéwne
techniki obejmuja skanowanie oparte na sygnaturach czyli skanowaniu aplikacji w
poszukiwaniu wzorcow znanych podatnosci. Te sygnatury opieraja si¢ na bazach danych,
takich jak CVE[17] czy baza danych OWASP Top Ten[1]. Skanowanie oparte na sygnaturach
skutecznie wykrywa znane zagrozenia, jednak ma problemy ze znalezieniem nowych lub
specyficznych dla danej aplikacji luk. Przykladem narzedzia wykorzystujacym te¢ technike jest

OpenVAS. Inng technikg jest tak zwane zamazywanie (z ang. Fuzzing), Dziata on poprzez
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wprowadzanie nieprawidtowych, losowych lub btednie sformatowanych danych do aplikacji.
Dzigki temu wywotuje on nieoczekiwane zachowania aplikacji. Celem tej metody jest
ujawnienie podatnosci, ktére moga by¢ trudne do wykrycia tradycyjnymi metodami.
Zamazywanie jest popularnym podejSciem w narzedziach takich jak na przyktad OWSAP
ZAP czy Burp Suite. Inng technikg jest analizowanie statyczne, ktore analizuje kod zrédtowy
bez uruchamiania aplikacji. Jest to czesto stosowana technika na wczesnym etapie rozwoju
oprogramowania, pomaga wykrywac¢ potencjalne problemy na poziomie kodu, takie jak Zle
obstugiwane dane wejsciowe, podatnosci na wstrzykiwanie kodu SQL czy wstrzykiwanie
skryptu do stron internetowych. Narzg¢dzia sg takie jak SonarQube, ktore moga oferowaé
analize statyczng w czasie rzeczywistym pomagajac zespolowi deweloperskiemu
identyfikowa¢ problemy, podczas pisania kodu. Na koniec, analizujac techniki zwigzane z
testowaniem wydawania oprogramowania, nie sposob poming¢ techniki dynamicznej, ktéra w
przeciwienstwie do analizy statycznej testuje aplikacje w czasie rzeczywistym, symulujac
ataki na dzialajacg aplikacje. W przeciwienstwie do analizy statycznej, technika ta pozwala
wykry¢ podatnosci, ktore moga by¢ aktywne w §rodowisku produkcyjnym, w tym podatnosci
na ataki typu wstrzykiwanie kodu SQL, ataki typu brutalnej sity (z ang. Brute Force) czy
zmuszanie przegladarki do wykonania zlosliwej akcji. Narzedzia dynamiczne, takie jak

OWSAP ZAP i Burp Suite, sa powszechnie stosowane w tej metodzie[9].
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2. Metodologia

2.1  Plan badawczy

Plan badawczy jest kluczowym elementem zapewniajacym systematycznos$¢ i
rzetelno$¢ analizy narzedzi do skanowania podatnos$ci aplikacji webowych. Obejmuje
wszystkie etapy, od wyboru narzgdzi 1 sSrodowiska testowego po szczegodtowe zestawienie
wynikow. Dzigki odpowiedniej strukturze badanie umozliwia obiektywna ocene efektywnosci

narz¢dzi w réznorodnych scenariuszach.

Podstawowym celem badania jest weryfikacja, jak skutecznie narzedzia wykrywaja
rozne rodzaje podatnosci, takie jak wstrzykiwanie kodu SQL, wstrzykiwanie skryptu do stron
internetowych, czy brak kontroli dostepu. Waznym aspektem jest tez analiza uzyteczno$ci
narzedzi oraz ich adaptacyjnosci do nowych rodzajow zagrozen. Badanie pozwala takze

oceni¢, ktore narzgdzia sg najbardziej przydatne w okreslonych kontekstach.
Badanie obejmuje:

e Analize¢ dwoch aplikacji:

1. WebGoat — aplikacja testowa z zaimplementowanymi celowo podatnosciami.

2. Witasna aplikacja zbudowana jako przyktad realistycznych scenariuszy zagrozen.
e Testowanie roznych kategorii podatnosci:

1. Wstrzykiwanie SQL.

2. Wstrzykiwanie skryptu do stron internetowych.

3. Zmuszanie przegladarki do wykonania ztosliwej akcji.

4.

Brak odpowiedniego szyfrowania danych.

Proces badawczy:

e Przygotowanie Srodowiska testowego:

1. Uruchomienie i konfiguracja obu aplikacji.

2. Instalacja wybranych narzedzi: OWASP ZAP, Burp Suite i SmartScanner.
e Wykonanie testow:

1. Kazde narzedzie zostanie uzyte do przeszukiwania obu aplikacji.

2. Testy bedg przeprowadzane w zdefiniowanych scenariuszach.

17



e Rejestracja wynikow:
1. Zapisywanie liczby wykrytych podatnosci.

2. Dokumentacja czasu potrzebnego na przeprowadzenie skanéw.

Badanie sukcesu narzedzi bedzie oparte na:

e Precyzji wykrywania — liczba prawdziwych pozytywnych wynikow.
e Prostocie obshugi — ocena zlozonosci interfejsu.

e Szybko$ci dzialania — czas wymagany na pelny skan.
Analiza powinna wskazacé:

e Narzedzia najlepiej radzace sobie z okres§lonymi typami podatnosci.
e Obszary, w ktorych narzedzia wymagaja ulepszen.

e Rekomendacje dotyczace optymalnego wykorzystania narzgdzi w praktyce.

Plan badawczy stanowi fundament analizy, ktory pozwoli na doktadne poréwnanie
skuteczno$ci narzedzi i ich przydatno$ci w zabezpieczaniu aplikacji webowych. Zebrane
wyniki mogg by¢ takze podstawa do wskazania kierunkow dalszego rozwoju narzedzi do

skanowania podatnosci.

2.2 Klasyfikacja podatnosci aplikacji webowych

Bezpieczenstwo aplikacji webowych jest bardzo waznym elementem wspotczesnych
systemow informatycznych, zwlaszcza w obliczu coraz cze¢stszych cyberatakow. Skanowanie
podatnosci aplikacji webowych opiera si¢ na identyfikacji luk w zabezpieczeniach, ktore
moga by¢ wykorzystane przez atakujacych. W tym kontekscie, zrozumienie klasyfikacji
podatnosci jest fundamentem skutecznego zabezpieczania aplikacji. W tej czgsci zostang
omowione najczesciej wystepujace podatnosci zgodnie z ich klasyfikacjg 1 w odniesieniu do

standardow, takich jak OWASP Top Ten[1].

Wstrzykiwanie kodu SQL - To jedna z najbardziej niebezpiecznych luk w
systemach, pozwalajaca atakujagcemu na manipulacje zapytaniami SQL. Na przyktad, gdy
uzytkownik wprowadzi jakie$ dane, ktore sg bezposrednio wstawiane do zapytania SQL bez
odpowiedniej walidacji. Moze to umozliwi¢ np. odkrycie zawarto$ci tabeli z hastami

uzytkownikoéw. Wstrzykiwanie kodu SQL moze mie¢ wiele form[10]:
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e Btad w zapytaniu — pozwala wyswietla¢ btedy bazy danych.
e Wstrzykiwanie kodu SQL oparte na wigzaniu —tgczy wiele zapytan SQL w jedno.
e Slepe wstrzykiwanie kodu SQL — brak bezposrednich komunikatéw zwrotnych, ale

atakujgcy moze na podstawie czaséw odpowiedzi odgadngé dane.

Wstrzykiwanie skryptu do stron internetowych (XSS) - jest to pojecie polegajace
na wstrzykiwaniu kodu JavaScript w odpowiedzi serwera. XSS mozna takze uzy¢ do
przejecia kontroli nad sesjg uzytkownika, zmiany zwartos$ci strony lub kradziezy danych. XSS

wystepuje w trzech wariantach[8]:

e Odbity atak XSS — najczgsciej spotykany wariant, w ktorym zto§liwy kod JavaScript jest
"odbijany" w odpowiedzi serwera po wprowadzeniu danych przez uzytkownika. Kod ten
moze wykras$¢ ciasteczka sesyjne lub przeprowadzi¢ inne ztosliwe operacje.

e Przechowany XSS — kod jest zapisany w bazie danych i wys$wietlany dla wielu
uzytkownikdéw, co czyni go bardziej niebezpiecznym. Przykladem moze by¢ forum
internetowe, gdzie uzytkownik wstawia zto§liwy skrypt w komentarzach, ktére sg pozniej
odtwarzane na stronie dla kazdego odwiedzajacego.

e Bazujacy na dokumencie HTML XSS — polega na manipulacji dokumentem HTML

bezposrednio przez przegladarke, bez interakcji z serwerem.

Zmuszanie przegladarki do wykonania zlosliwej akecji (CSRF) - umozliwia
atakujacemu wykonanie ztosliwego zadania w imieniu zalogowanego uzytkownika. Atak jest
szczegllnie grozny w sytuacjach, gdy uzytkownik jest zalogowany do banku lub portalu
spolecznosciowego. Poprzez np. spreparowany link, atakujagcy moze wysta¢ zadanie zmiany
hasta lub wykonania przelewu. Kluczowe w ochronie przed CSRF jest stosowanie tokenow

CSREF, ktore zabezpieczaja formularze przed tego typu atakami[8].

Niezabezpieczona deserializacja (z ang. Insecure Deserialization) - podatnos¢ ta
pojawia si¢, gdy dane pochodzace od uzytkownika s3 deserializowane (np. dane JSON,
XML), a aplikacja bez odpowiedniej walidacji dopuszcza manipulacj¢. Atakujacy moze
zmodyfikowa¢ struktury danych w taki sposéb, by uzyska¢ nieautoryzowany dostep do
aplikacji lub wstrzykna¢ zlosliwy kod. Przyklad to atak na deserializacje obiektow w Javie,

ktéry moze prowadzi¢ do zdalnego wykonania kodu[8].
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Brak odpowiedniej kontroli dostepu - niewystarczajgca kontrola dostgpu (z ang.
Broken Access Control) to bardzo powazna luka. Moze ona wystgpi¢, gdy aplikacja nie
sprawdza, czy uzytkownik ma odpowiednie uprawnienia do wykonania okre§lonych operacji.
Przyktad: uzytkownik z kontem "user" moze uzyskaé¢ dostep do zasobow dostepnych tylko

dla administratorow, poprzez manipulacj¢ URL (np. wpisujac /admin/ w adresie strony)[8].

Bezpieczenstwo komunikacji - aplikacje, ktore nie wykorzystuja szyfrowania (np.
HTTPS), narazaja dane przesytane pomig¢dzy przegladarka uzytkownika a serwerem na
przechwycenie przez atakujacego (np. ataki typu cziowiek w $rodku, z ang. Man-in-the-
Middle). Zabezpieczenie transmisji danych poprzez certyfikaty SSL/TLS jest kluczowym
elementem ochrony danych wrazliwych, takich jak hasta, numery kart kredytowych itp[8].

Bezpieczne uwierzytelnianie i zarzadzanie sesjami - niewlasciwe zarzadzanie
sesjami, takie jak brak odpowiednich zabezpieczen w procesie logowania, pozwala
atakujacym na przejecie sesji uzytkownika. Przyklad: ciasteczka sesyjne sa przechowywane w
niezabezpieczony sposéb, co umozliwia ich kradziez i pozniejsze wykorzystanie. Popularne

ataki to przejecie ciasteczka sesji poprzez atak XSS [10].

2.3 Wybor narzedzi do analizy skutecznosci

Do oceny skuteczno$ci wykrywania podatnos$ci aplikacji webowych wybrano trzy
narzg¢dzia: Burp Suite, OWASP ZAP oraz Smart Scanner. Wybor opiera si¢ na réznorodnosci
ich funkcji, popularnosci w branzy bezpieczenstwa, a takze ich zdolnosci do obstugi OWASP

Top Ten.

e Burp Suite: Profesjonalne narzedzie komercyjne z darmowg wersjg (Community Edition).
Oferuje zaawansowane funkcje, takie jak przechwytywanie ruchu, skaner podatnosci
oraz narzedzia do manualnej eksploracji aplikacji. Jego zaletg jest rozbudowany zestaw
narzedzi do analizy dynamicznej i mozliwo$é tworzenia wtasnych skryptow testowych.

e OWASP ZAP: Otwarto zrodtowe narzedzie stworzone przez OWASP. Umozliwia
przeprowadzanie testow dynamicznych, takich jak wykrywanie podatnosci typu: XSS,
wstrzykiwanie kodu SQL czy niezabezpieczone bezposrednie odwofania do obietku.

Posiada przyjazny interfejs i wsparcie dla automatyzacji poprzez API.
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e Smart Scanner: Narzedzie znane ze swojej prostoty 1 intuicyjnego interfejsu,
ukierunkowane na podstawowe testy bezpieczenstwa. Chociaz mniej zaawansowane,

zapewnia szybkie skanowanie aplikacji 1 wykrywanie typowych podatnosci.

Narzedzia zostaly wybrane biorgc pod uwage ich komplementarno$ci — kazde
narzedzie ma specjalne wlasciwosci, co pozwala na kompleksowg analize aplikacji w roznych
aspektach. W dalszej czeéci pracy przeanalizowane zostang mocne i stabe strony tych
narzedzi oraz ich efektywnos$¢ w testach na przyktadach wiasnej stworzonej aplikacji oraz

WebGoat[13].

2.4  Kryteria oceny skutecznosci narzedzi

Narzedzia do skanowania podatno$ci w aplikacjach webowych sa bardzo waznym
element zabezpieczania oprogramowania. Aby efektywnie zabezpieczy¢ aplikacje, nalezy
oceni¢ narzedzia pod katem kilku istotnych kryteridw, takich jak zakres wykrywanych
podatno$ci, precyzja wynikow, tatwos$¢ uzytkowania, szybko$¢ dziatania oraz jakos¢
generowanych raportow. Przy wyborze narzedzi nalezy réwniez bra¢ pod uwage ich zdolno$¢
do adaptacji i aktualizacji w obliczu dynamicznie zmieniajacych si¢ zagrozen oraz nowych
technologii stosowanych w aplikacjach webowych. W tym badaniu narzedzia beda oceniane

na podstawie ponizszych kryteriow:

o Zakres wykrywanych podatnosci - jest to jeden z najwazniejszych kryteridw
oceny. Wskaznik ten obejmuje zdolnos$¢ narzedzia do wykrywania réznych typéw podatnosci.
Narzedzia powinny obejmowac szeroki zakres zagrozen. Narzedzia powinny skutecznie
identyfikowac najwazniejsze podatnosci zgodnie z OWASP Top Ten, takie jak wstrzykiwanie
kodu SQL, XSS, czy CSRF. Wazne jest rowniez, aby narzedzia byty w stanie wykry¢ podatnosci
charakterystyczne dla danej technologii, np. podatnosci zwigzane z bazami danych,
frameworkami (np. Spring Boot, Angular), czy protokotami (HTTP, HTTPS).

° Precyzja wykrywania - wysoka doktadnos¢ wykrywania podatnosci jest
kluczowym atrybutem skaneréow. Tutaj mozna wyrdzni¢ dwie grupy: Fatszywe pozytywy i
Fatszywe negatywy. Pierwsza z nich to informacja, kiedy narzedzie zgtasza podatno$é, ktdra
w rzeczywistosci nie wystepuje. Zbyt duza liczba fatszywych alarméw moze prowadzi¢ do
utraty zaufania do wynikéw i utrudnia¢ proces zabezpieczania aplikacji. Druga to przypadki,

gdy narzedzie nie wykrywa istniejgcych luk bezpieczenstwa. Jest to bardziej niebezpieczne,
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poniewaz moze pozostawi¢ aplikacje podatng na ataki, mimo przekonania o jej
bezpieczenstwie.

. Latwos$¢ uzycia - jest to cecha, ktéra mowi, jak tatwo mozna wdrozyé i uzywaé
narzedzia. Kryteria obejmuje interfejs uzytkownika, automatyzacje i konfiguracje z
personalizacjg. Przyjazny interfejs pozwala na bardziej intuicyjne uruchamianie skanéw oraz
lepszg analize wynikéw. Waznym elementem jest réwniez mozliwos¢ integracji narzedzi z
procesami CI/CD. Pozwala to na automatyczne skanowanie podczas procesu wdrazania
aplikacji. Narzedzia powinny zatem byc elastyczne i pozwala¢ na dostosowanie skanowania
do specyficznych wymagan aplikacji.

° Wydajnos¢ 1 szybkos¢ - wydajnosé narzedzi skanujacych jest bardzo wazing
cechag. Ma ona znaczenie zwitaszcza w duzych aplikacjach internetowych. Szybszy czas
skanowania jest waznym elementem szczegdlnie w srodowiskach produkcyjnych. Narzedzie
musi rowniez by¢ w stanie wykrywaé podatnosci w duzych i ztozonych projektach, przy
zachowaniu wysokiej efektywnosci.

o Raportowanie i analiza wynikow - jako$¢ raportow generowanych przez
narzgdzie jest rowniez bardzo waznym elementem kryterium oceny. Raporty muszg by¢
przejrzyste i zrozumiate zardwno dla programistéw, jak i zespotéw bezpieczenstwa.
Narzedzie musi dawad jasne raporty na temat wad i luk, jak rdwniez wskazywac, gdzie te luki
sie znajdujg. Narzedzie musi klasyfikowaé podatnosci w zaleznosci od poziomu ryzyka.
Pomaga to programistom w okreslaniu priorytetu naprawy podatnosci.

. Mozliwos$¢ aktualizacji - narzedzia do skanowania muszg by¢ aktualizowane
na biezgco, poniewaz wraz z rozwojem technologii, podatnosci takze ulegajg zmianie.
Narzedzie powinno regularnie aktualizowac¢ swoje bazy podatnosci oraz powinno nadazac za

rozwojem nowych frameworkdéw i technologii webowych.

22



Cze$é Badawcza
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2.5  Przyklady scenariuszy testowych i kryteriow sukcesu

Scenariusz 1: Test podatnosci wstrzykiwania kodu SQL

Opis: Przeprowadzenie testu z wykorzystaniem zapytan SQL w polach wejsciowych

(formularzach). Test sprawdza, czy dane uzytkownika sg nieodpowiednio filtrowane.
Kroki testowe:

1. Zaloguj si¢ przy uzyciu nastepujacego tancucha w polu z nazwa uzytkownika i
hastem: ' OR '1'='1.

2. Sprawdz, czy dostep do aplikacji zostal uzyskany bez podania poprawnych
danych.

Kryterium sukcesu: Aplikacja nie powinna zaakceptowaé zle sformutowanego zapytania

SQL.
Scenariusz 2: Test podatnosci wstrzykiwania skryptu do stron internetowych (XSS)

Opis: Sprawdzenie. czy aplikacja poprawnie filtruje dane wejSciowe 1 zapobiega

wstrzykiwaniu ztosliwego kodu JavaScript.
Kroki testowe:

1. W formularzu dodawania uzytkownikow wprowadz tekst
<script>alert('XSS")</script>.

2. Otworz strong z listg uzytkownikow i1 sprawdz, czy komunikat zostal wyswietlony.

Kryterium sukcesu: Kod JavaScript nie powinien zosta¢ wykonany; dane powinny by¢

zeskapowane.

Scenariusz 3: Test podatnosci niezabezpieczonego bezposrednio odwotania do obiektu
(IDOR)

Opis: Weryfikacja, czy uzytkownik moze uzyska¢ dostep do zasobow, ktore sa dla niego

niewidoczne.
Kroki testowe:

1. Zaloguj si¢ jako zwykly uzytkownik.
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2. Zmien adres URL w przegladarce na /admin/users.

3. Sprawdz, czy uzyskujesz dostep do panelu administratora.

Kryterium sukcesu: Zwykly uzytkownik nie powinien mie¢ dostgpu do zasoboéw

administracyjnych.
Scenariusz 4: Brak wymuszania HTTPS

Opis: Test sprawdza, czy aplikacja wymusza korzystanie z szyfrowanego kanalu do

komunikacji HTTPS.
Kroki testowe:

1. Otworz strong aplikacji za pomocg HTTP.

2. Sprawdz, czy uzytkownik jest automatycznie przekierowywany na HTTPS.

Kryterium sukcesu: Aplikacja powinna przekierowac¢ na HTTPS i nie dopuszczad transmisji
przez HTTP.

Scenariusz 5: Brak odpowiednich nagtowkow HTTP

Opis: Testowanie, czy aplikacja wysyta naglowki ochrony, takie jak Content-Security-Policy,
X-XSS-Protection, X-Content-Type-Options.

Kroki testowe:

1. Przeanalizuj odpowiedzi HTTP aplikacji.
2. Zidentyfikuj brakujace naglowki.

Kryterium sukcesu: Wszystkie zalecane naglowki powinny by¢ obecne w odpowiedziach

serwera.

Scenariusz 6: Brak ochrony przed zmuszaniem przegladarki do wykonania ztosliwej akcji
(CSRF)

Opis: Weryfikacja, czy aplikacja chroni uzytkownikow przed atakami CSRF.

Kroki testowe:
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1. Utworz formularz HTML na zewngtrznej stronie, ktéry wysyla zadanie POST do
aplikacji.
2. Otworz formularz w przegladarce i sprawdz, czy zadanie zostanie zaakceptowane

przez serwer.

Kryterium sukcesu: Serwer powinien odrzuci¢ zadania z niewtasciwymi tokenami CSRF.
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3.  Testowane aplikacje

3.1  Opisi przedstawienie aplikacji

W rozdziale tym zostang opisane dwie aplikacje testowe wykorzystane do analizy
skutecznosci narzgdzi do skanowania podatnosci. Obie aplikacje zostaly celowo
zaprojektowane lub skonfigurowane w sposob umozliwiajacy symulacje rzeczywistych
podatnosci, zgodnie z klasyfikacja OWASP Top Ten. Pierwsza z nich to WebGoat, narze¢dzie
edukacyjne rozwijane przez OWASP. Druga aplikacja jest prosta aplikacja do zarzadzania
projektami i1 zadaniami stworzona specjalnie do testow narzedzi zawierajgca podstawowe luki
bezpieczenstwa takie jak wstrzykiwanie kodu SQL, wstrzykiwanie skryptu do stron

internetowych, obchodzenie Sciezki itp.

e WebGoat

Aplikacja WebGoat jest to aplikacja typu otwarto zrodtowego stworzona do celow
edukacyjnych oraz testowych posiadajaca wszystkie podatnosci z listy OWSAP Top Ten.
Idealnie sprawdza si¢ jako punkt odniesienia w pordéwnaniu skutecznosci wykrywania

podatnosci przez narzgdzia skanujace.
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Introduction >

General ¥
(A1) Broken Access Control ¥
{A2) Cryptographic Failures )
{A3) Injection >

{AS) Security Misconfiguration ¥
(AG) Vuln & Outdated Components »
(AT) Identity & Auth Failure »
(A8) Software & Data Integrity 3
(A9) Security Logging Failures ¥
{A10) Server-side Reguest Forgery »
Client side »

Challenges ¥

Rys. 3.1 Menu aplikacji WebGoat[opracowanie wlasne]

Posiada ona menu otwierajagce strony z poszczegdlnymi podatnosciami do
przetestowania (Rys. 3.1). Najbardziej interesujace dla nas pod wzgledem testowania
zautomatyzowanych narzedzi do wykrywania podatnosci jest CSRF i wstrzykiwanie (Rys.
3.2, Rys. 3.3) W zaktadce tej znajdziemy strony z podatno$ciami takimi jak wstrzykiwanie
kodu SQL oraz XSS. Aplikacja ta rowniez posiada formularz logowania oraz rejestracji, ktore

takze sg podatne na ataki (Rys. 3.4, Rys. 3.5).
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SQL Injection (intro)

Compromising confidentiality with String SQL injection

If a system is vulnerable to SQL injections, aspects of that system’s CIA triad can be easily compromised (if you are unfamiliar with the CIA
chaining

In this lesson we will look at confidentiality. Confidentiality can be easily compromised by an attacker using SQL injection; for example, su

What is String SQL injection?

If an application builds SQL queries simply by concatenating user supplied strings to the query, the application is likely very susceptible to £
More specifically, if a user supplied string simply gets concatenated to a SQL query without any sanitization or preparation, then you may bt

{A5) Security Misconfiguration >

(A6) Vuln & Outdated Components >

(AT) Identity & Auth Failure >

(A8) Software & Data Integrity > It is your turn!

(A9) Security Logging Failures > You are an employee named John Smith working for a big company. The company has an internal system that allows all employees to see
(A10} Server-side Request Forgery > The system requires the employees to use a unique authentication TAN to view their data.

Client side N Your current TAN is 3SL99A

Challenges R Since you always have the urge to be the most highly paid employee, you want to exploit the system so that instead of viewing your own inf

Use the form below and try to retrieve all employee data from the employees table. You should not need to know any specific names or TA
*You already found out that the query performing your request looks like this

"SELECT * FROM employees WHERE last_name = '" + name + "' AND auth_tan = '" + auth_tan + "'";

-
«

Employee Name:  |apc' OR '1'='1' -
Get department

You have You y compromised the
USERID FIRST_NAME LAST_NAME DEPARTMENT SALARY AUTH_TAN

ity of data by viewing internal infor

32147 Paulina Travers Accounting 46000 P45JSI
34477  Abraham Holman Development 50000 UU2ALK
37648 John Smith IMarketing 64350  3SL9%A
89762 Tobi Barnett Development 77000  TA9LL1
96134 Bob Franco IMarketing 83700 LO9S2V

Rys. 3.2 Przyktadowy atak wstrzykiwania kodu SQL w aplikacji WebGoat[opracowanie wtasne]

H H H Komunikat ze strony 127.0.0.1:8080
’% WEBGOAT Cross Site Scripting
Introduction >
General > Reset lesson
(A1) Broken Access Control »
(A2) Cryptographic Failures >
(A3) Injection » oooooaooommmo
Try It! Reflected XSS
Cross Site Scripting The assignment's goal is to identify which field is susceptible to XSS

It is always a good practice to validate all input on the server side. XSS can occur when unvalidated user input gets used in an HTTP response. In a reflected XSS attack, an attacker can crafta URL Y
script and post it to another website, email it, or otherwise get a victim to click on it

An easy way to find out if a field is vulnerable to an XSS attack is to use the alert() or consele.log() methods. Use one of them to find out which field is vulnerable

(A5) Security Misconfiguration >

Shopping Cart
(A6) Vuln & Outdated Components >

(A7) Identity & Auth Failure R Shopping Cart items - To Buy Now Price Quantity Total
(A8) Software & Data Integrity > Studio RTA - Laptop/Reading Cart with Tilting Surface - Cherry 69.99 ‘ 1 | $0.00
(A9) Security Logging Failures > Dynex - Traditional Notebook Case 27.99 ‘ 1 | $0.00
(A10) Serverside Request Forgery » Hewlett-Packard - Pavilion Notebook with Intel Centrino 1599.99 1 ||s0.00
Client side >

3 - Year Performance Service Plan $1000 and Over 299.99 ‘ 1 | $0.00
Challenges >

Enter your credit card number: <script-alert(Cross site scr

Enter your three digit access code’ 111

Congratulations, but alerts are not very impressive are they? Let's i to the next

Rys. 3.3 Przyktadowy atak XSS w aplikacji WebGoat[opracowanie wlasne]
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Username

Usemame

Password

Fasswonrd

or register yourself as a new
user

Rys. 3.4 Fromularz logowania aplikacji WebGoat[opracowanie wlasne]

Register
Username Jsername
Password Password
Confirm password Password
Terms of use While running this program your machine will be extremely vulnerable to attack You should disconnect from

the Internet while using this program. WebGoat's default configuration binds to localhost to minimize the
exposure.

This program is for educational purposes only. If you attempt these techniques without authorization, you are
very likely to get caught. IT you are caught engaging in unauthorized hacking, most companies will fire you.
Claiming that you were doing security research will not work as that is the first thing that all hackers claim.

(] Agree with the terms and conditions

Rys. 3.5 Formularz rejestracji do aplikacji WebGoat[opracowanie wiasne]

e Aplikacja do zarzadzania projektami i zadaniami

Jest to prosta aplikacja webowa, ktora zostala zaprojektowana specjalnie z lukami

bezpieczenstwa oraz podatnosciami takimi jak wstrzykiwanie kodu SQL, XSS itp. Posiada
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ona prosty formularz logowania i rejestracji (Rys. 3.6). Uzytkownicy sg podzieleni na role
administratora 1 zwyktego uzytkownika. Konto administratora wyroznia si¢ tym, ze moze
dodawac¢ nowych uzytkownikoéw (rowniez administratorow), edytowac ich oraz usuwac (Rys.
3.7, Rys. 3.9). Administrator widzi rowniez projekty wszystkich uzytkownikéw (Rys. 3.8),
gdzie zwykly uzytkownik widzi tylko swoje projekty i zadania. Administrator moze roéwniez
zarzadza¢ projektami innych uzytkownikow. W aplikacji uzytkownik moze dodawa¢ nowe
projekty, usuwac stare oraz wyszukiwa¢ swoje projekty po nazwie (Rys. 3.10, Rys. 3.11). W
podgladzie projektu, uzytkownik ma mozliwo$¢ edycji nazwy oraz opisu projektu, a takze
moze dodawaé, usuwac lub oznaczaé¢ zadania jako wykonane lub niewykonane (Rys. 3.12).
Wszystkie formularze oraz pola tekstowe sg podatne na ataki typu SQL Injection oraz Cross
site scripting. Nie ma rowniez wprowadzonej kontroli dostepu do zasoboéw oraz Sciezek,
dzigki czemu zwykly uzytkownik moze przej$¢ do $ciezki, ktéra powinna by¢ widoczna tylko
administratorowi. Architektura aplikacji sktada si¢ z trzech czg$ci: bazy danych, aplikacji
serwerowej, aplikacji frontendowej. Wykorzystana baza danych to MySQL, aplikacja
serwerowa zostala napisana w Javie z wykorzystaniem Spring Framework, natomiast
aplikacja uzytkownika zostata zaprojektowana w Angularze. Aplikacje komunikuja si¢ ze
soba za pomoca REST APIL. W aplikacji serwerowej wszystkie zabezpieczenia z wyjatkiem

autoryzacji uzytkownikow zostaly wylaczone na potrzeby testow.

Rejestracja

Nazwa uiytkownika:

Haslo:

Logowanie

Email: Nazwa uzytkownika:

Imie:
Hasto:

Zaloguj
) = i o

Rys. 3.6 Fromularz logowania i rejestracji aplikacji do zarzadzania projektamifopracowanie wilasne]

Nazwisko:
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Uiytkownicy

Projekty

Nazwa uiytkownika

lesniak124

user

admin

user10

user123

Email

damil24(@poczta.onet.pl

user@test.pl

admin@admin pl

user1 0@user pl

user] 23 @user pl

Lista uzytkownikow

Dodaj uzytkownika

Damian

user

userl0

user123

Nazwisko

Skarb

user

userl0

user123

Rola

USER

USER

ADMIN

USER

USER

Akcje

Rys. 3.7 Widok listy uzytkownikéw z konta admina[opracowanie wiasne]
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Uizytkownicy Projekty admin

Projekty
Wyszukaj po nazwie...

User projekt 1
projekt usera 1

Wiasciciel: user

=3 @

User projekt 2
Projekt usera 2

Wiasciciel: user

=1

Admin projekt
projekt admina

Wiasciciel: admin

oo Yo

userl23 projekt
projekt usera 123

Wiasciciel: user123

o Y o

projekt lesniak
projekt usera lesniak

Wiasciciel: lesniak]124

o Lo

Rys. 3.8 Widok listy projektow z konta admina[opracowanie wiasne]
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Nazwa uzytkownika

lesniak124

admin

userl0

userl23

Wyloguij

Lista uzytkownikow

Email

damil24@poczta onet.pl
user(@test.pl
admin@admin pl
userl0@userpl

userl23(@user.pl

Damian

user

admin

userl0

userl23

Nazwisko

Skarb

admin

userl0

userl23

Rys. 3.9 Widok listy uzytkownikéw z konta zwyklego uzytkownika[opracowanie wlasne]

Utworz projekt

User projekt 1

projekt usera 1

o o

User projekt 2

Projekt usera 2

oo o]

Wyloguj

Projekty

Wyszukaj po nazwie. .

Wyszukaj

Rys. 3.10 Widok listy projektéw z konta zwyktego uzytkownika[opracowanie wlasne]
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Nazwa projektu

Mazwa projektu

Dodaj nowy projekt

Rys. 3.11 Formularz dodawania projektu[opracowanie wlasne]
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Szczegoly projektu

User projekt 1
Opis: projekt usera 1

‘Wilasciciel: user (user@test.pl)

Edytuj

Zadania

zadanie 1: zadanie numer 1 do wykonania ' Ustaw jako niezakorniczone m
zadanie 2 : zadanie numer 2 Ustaw jako zakoriczone m

Dodaj zadanie

Nazwa

Opis

Dodaj
zadanie

Rys. 3.12 Widok szczego6tow projektu[opracowanie wlasne]
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4, Analiza skutecznoS$ci narzedzi

4.1  Przeprowadzenie testow na roznych aplikacjach webowych

W ramach tego etapu pracy przeprowadzono szczegdtowe testy bezpieczenstwa na
wybranych aplikacjach webowych: WebGoat 1 aplikacja do zarzadzania projektami.
Analizowano skuteczno$¢ trzech narzedzi skanujgcych: Burp Suite, OWASP ZAP i Smart
Scanner, w wykrywaniu podatnosci. Obie aplikacje zostaly uruchomione lokalnie na
systemie Windows. Aplikacja WebGoat zostata uruchomiona na porcie 8080 natomiast druga

aplikacja na porcie 4200.

Konfiguracja narzgdzi:

e OWSAP ZAP

Na poczatku zostanie przeskanowana aplikacja WebGoat przy uzyciu narzgdzia
OWSAP ZAP. Jak wida¢ na rysunku (Rys 4.1), najpierw zostanie skonfigurowana nasza
sesja. Poniewaz aplikacje sa chronione przed nieautoryzowanymi uzytkownikami, dlatego w
konfiguracji zostato ustawione uwierzytelnianie jako formularz oraz zostal dostarczony
uzytkownik istniejagcy w systemie wraz z adresem URL do formularza logowania. Nastepnie
zostala ustawiona polityka skanowania, czyli zostaly wlaczone wszystkie mozliwe
podatnosci, ktore moga by¢ wykryte z odpowiednimi poziomami ryzyka oraz zostal podany
punkt startowy jako URL aplikacji tak jak na rysunkach (Rys 4.2, Rys. 4.3), od ktérego ma
zosta¢ rozpoczete skanowanie, tak aby cata aplikacja zostata sprawdzona. Po rozpoczgciu
skanowania, narzedzie najpierw szuka wszystkich dostgpnych $ciezek oraz formularzy w
aplikacji tworzac mape, a nastgpnie dokonuje sprawdzenia kazdego znalezionego URL’a pod

wzgledem wystepowania podatnosci zdefiniowanych w polityce skanowania.
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W) Wiaiciwoidi sesji *

Search expression ‘u&h 3 | [1: Uwierzytelnianie (7
Sesja This panel allows you to configure the authentication scheme used for
Ogdlne this Context.
Wyklucz z Proxy
Wyklucz ze skanera Currently selected Authentication method for the Context:
Exclude from Spider LUwierzytelnianie oparte o formularz e
Konteksty
1:Domysiny kontekst Konfigurowanie metody uwierzytelniania
1. Uwzglednij w kontek | | Login Form Target URL *:
1: Wyklucz z kontekstu http:127.0.0.1:8080/\WebGoatlogin @ Wybierz..
1: Struktura URL to GET Login Page:
1: Technologia http:127.0.0.1:8080/WebGoatlogin @ Wybierz .
1: Uwierzytelnianie Login Request POST Data (if any):
1 Uzytkownicy username=adminuser&password=adminuser
1 UM*‘“"*’””FWF”’”_‘SZ‘ Username Parameter *; Password Parameter *:
1:Zamadzar.1|e sesia username ~ | password w
1: Autoryzacja The uzemame and pasesword fields will be replaced, during authentication, with
1: "pajaka AJAK the username and password comesponding to application’s users.
1. Custom Page
1: Alert Filters

Configure Authentication Verification
Verification Strateqgy:

Sprawdz? kazda Cdpowied? e
Regex pattern used to identify Logged In messages:

Exclude from WebSockets

Regex pattern used to identify Logged Out messages:

Anuluj QK

Rys. 4.1 narzedzia OWSAP Konfiguracja ZAP 1[opracowanie wiasne]
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a Aktywne Skanowanie

Zakres Wektory wejsciowe Wektory uzytkownika Technologia Polityka Filtr

Punki poczatkowy: hitp://127.0.0.1:3080/\WebGoat
Palityka: Domysina Polityka

Kontekst:

UZytkownik:

Powtarzaj:

Pokaz Opcje Zaawansowane

] Rozpocznij Skanowanie

Rys. 4.2 Konfiguracja narzgdzia OWSAP ZAP 2[opracowanie wlasne]
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Reset

Anuluj



(\]
Zakres Wektory wejsciowe Welktory ufytkownika Technologia Polityka Filtr

ST AT hitp:/ocalhost 4200 @ Wybierz .

Palityka:
Kontekst:
Uzytkownik:
FPowtarzaj:

Pokaz Opcje Zaawansowane

(2] Rozpoczni] Skanowanie Reset Anuluj

Rys. 4.3 Konfiguracja narzgdzia OWSAP ZAP 3[opracowanie wlasne]

e Burp Suite

Nastepnie zostato skonfigurowane narzedzie Burp Suite. W tym wypadku na poczatku
zostal wybrany rodzaj skanowania Crawl and audit, czyli najpierw aplikacja zostanie
przeszukana w celu znalezienia wszystkich dostepnych URL’i a nastepnie kazdy punkt
koncowy aplikacji zostanie sprawdzony w celu znalezienia podatnosci (Rys 4.4). Nastgpnie
zostal ustawiony punkt startowy skanowania tak jak na rysunku (Rys 4.5). W kolejnym kroku
zostalo skonfigurowane samo skanowanie. Narzedzie Burp Suite ma do wyboru 4 rdzne
rodzaje skanowania, ktore roznig si¢ od siebie doktadno$cig oraz szybkosciag. W celach
testowych zostalo skanowanie zbalansowane, ktére jest kompromisem pomig¢dzy
doktadnos$cia a szybkoscig (Rys 4.6), poniewaz glebokie (najbardziej doktadne) skanowanie
moze trwac nawet kilka godzin. Na samym koncu zostal dodany uzytkownik do autoryzacji w

aplikacji (Rys 4.7).
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New scan

<9

Scan details

&

Scan
configuration

)

Application
login

E3 ™ew scan

N

Scan type

Q

Scan details

©

Scan
configuration

)
Application
login

C]

- [}
Scan type
Select the type of scan you'd like to run.
SmTlEle Crawl APIl-only scan
® ﬁzpiiizhniifaizt:“ surface Maps the attack surface Offers additional
- of the web application configuration options
vulnerabilities. Scans the
A and any detected APIs
web application and any
detected APIs
Rys. 4.4 Konfiguracja narzedzia Burp Suite 1[opracowanie wilasne]
- (]

URLs to scan

Define the URLs to scan. Burp will begin crawling from these URLs, and by default will include everything beneath the specified
URLs' folders.

http://127.0.0.1:3080/WebGoat

Protocol settings

(@) Sran ncina HTTD & UTTDS Cran ncina v chacifiod nrataealc

Rys. 4.5 Konfiguracja narzgdzia Burp Suite 2[opracowanie wlasne]
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New scan

)

Scan type

9

Scan details

Scan configuration

Click Scan to start the scan using the default configuration. Alternatively, select one or more custom scan configurations. Burp
Scanner applies any selected custom scan configurations in order, enabling you to fine-tune your scan.

(® Use a preset scan mode Use a custom configuration
Scan
configuration
) Z® Lightweight PP Fast
Application
login Gain fast feedback on a site's security - for More thorough than a Lightweight scan, but
when speed is a priority. Lightweight mode will still biased towards speed. Fast scans will
(B' complete within 15 minutes. generally complete within one hour.,
Resource
pool
51:5 Balanced < Deep
® Provides a balance between coverage and Achieve greater coverage and gain a better
speed. You will typically see the results of a understanding of a site's security posture.
Balanced scan within a few hours. Scanning time depends heavily on the target
site's size and complexity.
Remember my choice for future scans
@ Cancel < Previous Next =
Rys. 4.6 Konfiguracja narzgdzia Burp Suite 3[opracowanie wlasne]
New scan - m]
Q) Please choose a login type
Scan type - - - -
! You can configure login credentials or use recorded login sequences.
@ @ Use login credentials (username and password)
. Use recorded login sequences (record your login sequence using Burp's Chrome extension
Scan details 2 i : Y 2 % LR :
{§} Label Username New ...
adminuser adminuser Edit
Scan
configuration Delete

)

Application
login

Rys. 4.7 Konfiguracja narzedzie Burp Suite 4[opracowanie wiasne]
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e Smart Scanner

Ostatnim skonfigurowanym narz¢dziem jest Smart Scanner, ktory posiada najbardziej
uboga konfiguracj¢. Na poczatku zostaty wybrane rodzaje podatnosci, ktore zostang szukane
(Rys 4.8). Kolejnym krokiem byto ustawienie uzytkownika do autoryzacji (Rys 4.9), a w
ostatnim kroku zostaly ustawione dane, ktore beda wpisywane do napotkanych formularzy w

aplikacji (Rys 4.10). Jest to unikalna opcja w 3 wybranych narzedziach.

B SmartScanner

¢ Scan Config

Test Profile: | Default v
Tests

Proxy SQL Injection

Authentication Blind SQL Injection

HTTP Time Based SQL Injection
iz Expression Language Injection
Form Inputs

OS Command Execution

Test Vect i i i
est Vectors Unvalidated Redirections

Technologies Old/Backup Resource

Advanced Settings Hidden Resource
Directory Listing
Remote File Inclusion
Local File Inclusion
Path Traversal

Cross Site Scripting

Rys. 4.8 Konfiguracja narzgdzia Smart Scanner 1[opracowanie wlasne]

43



¢« Scan Config

Tests

Proxy
Authentication
HTTP

Crawler

Form Inputs
Test Vectors

Technologies

HTTP

Username:

Password:

Manual Login

Login

adminuser

adminuser

Rys. 4.9 Konfiguracja narz¢dzia Smart Scanner 2[opracowanie wlasne]

©
&« Scan Config

Tests

Proxy
Authentication
HTTP

Crawler

Form Inputs
Test Vectors

Technologies

Username:

Password:

Email:

First Name:

Last Name:

Address:

City:

adminuser

adminuser
test@none.nowhere.com
James

Bond

1195 Lobortis Rd.

Neverland

Rys. 4.10 Konfiguracja narzedzia Smart Scanner 3[opracowanie wlasne]

4.2  Zestawienie wynikow skutecznosci kazdego narzedzia

W tym podrozdziale przeprowadzono zestawienie wynikow skutecznos$ci narzedzi do

skanowania podatnos$ci na podstawie testOw wykonanych na aplikacjach testowych. Analizie

poddano dane zebrane za pomoca narzedzi Burp Suite, OWSAP ZAP oraz Smart Scanner.
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Uwzglednia ona liczbe wykrytych podatno$ci, ich poziom ryzyka oraz czas skanowania.

Celem tego poréwnania jest okreslenie mocnych i stabych stron kazdego narzedzia oraz ocena

ich przydatno$ci w zalezno$ci od aplikacji.

Raporty kazdego narzedzia z przeprowadzonych testbw na obu aplikacjach

przedstawione sa na rysunkach (Rys. 4.11, Rys. 4.12, Rys. 4.13, Rys. 4.14, Rys.4.15, Rys.

4.16).

Alert counts by alert type

This table shows the number of alerts of each alert type, together with the alert type's risk level.

(The percentages in brackets represent each count as a percentage, rounded to one decimal place, of
the total number of alerts included in this report.)

Alert type
External Redirect Wysoki 1
(4,3%)
Obchodzenie Sciezki Wysoki 13
(56,5%)
SQL Injection Wysoki 8
(34,8%)
SQL Injection - Hypersonic SQL Wysoki 3
(13,0%)
Absence of Anti-CSRF Tokens Sredni 1
(4,3%)
Content Security Policy (CSP) Header Not Set Sredni 15
(65,2%)
Format String_Error Sredni 5
(21,7%)
Missing Anti-clickjacking Header Sredni 16
(69,6%)
Spring Actuator Information Leak Sredni 1
(4,3%)
Vulnerable JS Library Sredni 1
(4,3%)
Cookie No HttpOnly Flag Niski 2
(8,7%)
Cookie without SameSite Attribute Niski 2
(8,7%)
Cross Site Scripting Weakness (Persistent in JSON Response) Niski 1
(4,3%)

Rys. 4.11 Lista podatno$ci w raporcie OWSAP ZAP aplikacji WebGoat[opracowanie wlasne]
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Alert counts by alert type

This table shows the number of alerts of each alert type, together with the alert type's risk level.

(The percentages in brackets represent each count as a percentage, rounded to one decimal place, of
the total number of alerts included in this report.)

Alert type

Cloud Metadata Potentially Exposed Wysoki 1
(7,7%)

Obchodzenie Sciezki Wysoki 1
(7,7%)

SQL Injection Wysoki 4
(30,8%)

SQL Injection - MySQL Wysoki 4
(30,8%)

CSP: Wildcard Directive Sredni 2
(15, 4%)

Content Security Policy (CSP) Header Not Set Sredni 5
(38,5%)

Cross-Domain Misconfiguration Sredni 24
(184,6%)

Missing_Anti-clickjacking_Header Sredni 5
(38,5%)

Przepetnienie bufora Sredni 3
(23,1%)

X-Content-Type-Options Header Missing Niski 23
(176, 9%)

Rys. 4.12 Lista podatno$ci w raporcie OWSAP ZAP aplikacji do zarzadzania projektami[opracowanie wlasne]
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Contents

1. 8QL injection

1.1, hitp:1127.0.0.1:8080/WebGoat/Sqlinjection/attackt [auth_tan parameter]
1.2 hitp:1127.0.0.1:8080/\WebGoat/Sqllnjection/attacks [name parameter]
1.3. hitp:127.0.0.1:8080/WebGoat/SqlinjectionAdvanced/attackBa [userid_Ba parameter]

2. XML external entity injection

3. Cleartext submission of password
3.1, http://127.0.0.1:8080/\WebGoat

3.2, http:/1127.0.0.1:8080/\WebGoat/HijackSession_lesson.lesson

3.3, hitp:/1127.0.0.1:8080/\WebGoat/IDOR.lesson.lesson

3.4, http:/1127.0.0.1:8080/\WebGoat/PathTraversal.lesson.lesson

3.5, hitp://127.0.0.1:8080/\WebGoat/SqlinjectionAdvanced.lesson.lesson

3.6. hitp:/1127.0.0.1:8080/\WebGoat/login

4. External service interaction (HTTP)

4.1, http://127.0.0.1:8080/\WebGoat/xxe/simple [request body]
4.2 hitp:/1127.0.0.1:8080/\WebGoat/xxe/simple [request body]

5. XML injection
6. Cross-site request forgery
6.1. http://127.0.0.1:8080/\WebGoat/SSRF task1
6.2. hitp:/1127.0.0.1:8080/\WebGoat/challenge/5
6.3. hitp://1127.0.0.1:8080/\WebGoat/HijackSession/login
6.4. hitp://127.0.0.1:8080/\WebGoat/PasswordReset/questions
6.5. hitp://1127.0.0.1:8080/\WebGoat/SecurePasswords/assignment

7. Password returned in later response

7.1, hitp://127.0.0.1:8080/\WebGoat/PasswordReset lesson.lesson
7.2 hitp:/1127.0.0.1:8080/\WebGoat/PasswordReset/questions
7.3, hitp:/1127.0.0.1:8080/\WebGoat/PathTraversal lesson lesson
T.4. hitp:/1127.0.0.1:8080/\WebGoat/XXE lesson.lesson

8. Password submitted using GET method
9. Vulnerable JavaScript dependency
10. Cookie without HttpOnly flag set

10.1. hitp://127.0.0.1:8080/\WebGoat/login
10.2. hitp://127.0.0.1:8080/\WebGoat/HijackSession/login

11. Unencrypted communications
12. Cross-site scripting (reflected)

12.1. hitp://127.0.0.1:8080/\WebGoat/CrossSiteScripting/attackba [QTY 1 parameter]

12.2_ hitp://127.0.0.1:8080/\WebGoat/CrossSiteScripting/attackba [QTY2 parameter]

12.3. hitp://127.0.0.1:8080/\WebGoat/CrossSiteScripting/attackba [QTY3 parameter]

12.4. hitp://127.0.0.1:8080/\WebGoat/CrossSiteScripting/attackba [QTY4 parameter]

12.5. hitp://127.0.0.1:8080/\WebGoat/CrossSiteScripting/attack5a [field1 parameter]

12.6. hitp://127.0.0.1:8080/\WebGoat/PasswordReset/questions [username parameter]
12.7. hitp://127.0.0.1:8080/\WebGoat/SqlinjectionAdvanced/attackGa [userid_6a parameter]
12.8. hitp://127.0.0.1:8080/\WebGoat/challenge/5 [usemame_login parameter]

12.9. hitp://127.0.0.1:8080/\WebGoat/csrfireview [stars parameter]

Rys. 4.13 Lista podatno$ci w raporcie Burp Suite aplikacji WebGoat[opracowanie wtasne]
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Contents

1. SQL injection

. http:illocalhost: 8080/api/projects [description JSON parameter]
. http:/localhost:8080/api/projects [name JSON parameter]

. http:/localhost:8080/api/projects [username JSON parameter]
. http:/localhost:8080/apilprojects/123/3 [URL path folder 3]

. http:/localhost:8080/api/projects/3 [name JSON parameter]

. http:/localhost:8080/apilusers [email JSON parameter]

. http:/localhost:8080/apilusers [firstName JSON parameter]

. http:/localhost:8080/apilusers [lastName JSON parameter]

. http:/localhost:8080/apilusers [password JSON parameter]

0. http:/localhost:8080/api/users [usemame JSON parameter]
1. http:flocalhost 8080/api/users/login [password parameter]
12 http:ilocalhost: 8080/api/usersilogin [username parameter]

1.1
12
13
14
15
16
1.7
18
19
1.1
1.1
1.1

2. Cross-site request forgery
3. Unencrypted communications

3.1. http:Mocalhost: 4200/
3.2 http:/Mocalhost: 3030/

4. Cross-site scripting (reflected)

4.1. http:/Mocalhost:8080/api/projects [description JSON parameter]
4.2 http:/localhost:8080/api/projects [name JSON parameter]

4.3 http:/localhost:8080/apilprojects/3 [description JSON parameter]
4.4 http:/localhost:8080/api/projects/3 [name JSON parameter]

4.5 http:/localhost:8080/apilusers [email JSON parameter]

4.6. http:/localhost:8080/apilusers [firstName JSON parameter]

4.7 http:/localhost:8080/apilusers [lastName JSON parameter]

4.8. http:/localhost:8080/apilusers [password JSON parameter]

4.9 http://localhost:8080/apilusers [usemame JSON parameter]

5. Cross-origin resource sharing

5.1. http:/Mocalhost: 4200/

5.17. http:iflocalhost: 4200/main.js

5.18. http:/localhost: 4200/polyfills_js

5.19. http:/localhost: 3080/ api/projects

5.20. http:ilocalhost: 3080/ api/projects/123/3
5.21. http:ilocalhost: 3080/ api/projects/3
5.22. http:ilocalhost:8080/apilusers

5.23. http:/flocalhost: 8080/api/users/3

5.24. http:/flocalhost:8080/api/usersilogin

6. Cross-origin resource sharing: arbitrary origin trusted

5.16. http:ilocalhost: 4200/login

5.17. http:ilocalhost: 4200/main.js

6.18. http:ilocalhost: 4200/polyfills_js

6.19. http:ilocalhost:3080/apilprojects

5.20. http:ilocalhost: 3030/apilprojects/123/3
6.21. http:ilocalhost: 3030/ apilprojects/3
6.22. http:ilocalhost:3030/apilusers

6.23. http:ilocalhost:3030/apilusers/3

6.24. http:/localhost:3080/apilusers/login

Rys. 4.14 Lista podatno$ci w raporcie Burp Suite aplikacji do zarzadzania projektami[opracowanie wlasne]
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List of Issues

1- Password Sent Over HTTP

1.1- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/SqlInjection.lesson/10

1.2— http://127.0.0.1:8080/WebGoat/start.mvc?username =adminuser#lesson/Sglinjection.lesson/10
2— Internal Server Error

2.1- http://127.0.0.1:8080/WebGoat/start. mvc?lang=smta < b"c'detms769#lesson/WebGoatIntroduction.lesson

2.2— http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
3— No Redirection from HTTP to HTTPS

3.1- http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
4- Unreferenced Login Page Found

4.1- http://127.0.0.1:8080/WebGoat/start. nvc?username=adminuser#lesson/SqlInjection.lesson/10
5—Medium Impact Issue

5.1- http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
6—No HTTPS

6.1- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/Sglinjection.lesson/10
7- Auto Complete Enabled Password Input

7.1- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/Sqlinjection.lesson/10

7.2— http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
8- Content-Security-Policy Header is Missing

8.1- http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
9- X-Frame-Options Header is Missing

9.1- http://127.0.0.1:8080/WebGoat/start. mvc?username =adminuser#lesson/Sqlinjection.lesson/10
10— Application Error

10.1- http://127.0.0.1:8080/WebGoat/start. nvc?username=adminuser#lesson/SglInjection.lesson/10
11— Unreferenced Resource Found

11.1- http://127.0.0.1:8080/WebGoat/start. nvc?username=adminuser#lesson/SglInjection.lesson/10
11.2—- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/SqlInjection.lesson/10
11.3- http://127.0.0.1:8080/WebGoat/start. nvc?username=adminuser#lesson/Sqglinjection.lesson/10

12— X-Content-Type-Options Header is Missing
12.1- http://127.0.0.1:8080/WebGoat/start. nvc?username=adminuser#lesson/Sqglinjection.lesson/10

13— Referrer-Policy Header is Missing
13.1- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/SglInjection.lesson/10

14— Email Address Disclosure
14.1- http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/SglInjection.lesson/10

15— Target Information
15.1- http://127.0.0.1:3080

Rys. 4.15 Lista podatno$ci w raporcie Smart Scanner aplikacji WebGoat[opracowanie wlasne]
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List of Issues
1- Mo Redirection from HTTP to HTTPS
1.1- http://localhost:4200/login

2— Mo HTTPS
2.1- http://localhost:4200/login

3— Content-Security-Policy Header is Missing
3.1- http://localhost:4200/login

4— X-Frame-Options Header is Missing
4.1- http://localhost:4200/login

5— X-Content-Type-Options Header is Missing
5.1- http://localhost:4200/login

6— Cross-Origin Resource Sharing Allowed
6.1- http://localhost:4200/login

7— Referrer-Policy Header is Missing
7.1- http://localhost:4200/login

8— Broken Link
8.1- http://localhost:4200/

Rys. 4.16 Lista podatno$ci w raporcie Smart Scanner aplikacji do zarzgdzania projektami[opracowanie wiasne]
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Tabela 4.1 Podatno$ci wykryte przez poszczegodlne narzgdzie w aplikacji WebGoat

Znalezione OWSAP ZAP Burp Suite Smart Scanner
podatnosciw aplikacji

WebGoat

SQL Injection TAK TAK NIE
Obchodzenie $ciezki TAK NIE NIE
Brak nagtéwka CSP TAK NIE TAK
Zewnetrzne TAK TAK NIE
przekierowanie

Brak nagtéwka Anti- TAK TAK TAK
clickjacking

XML Injection NIE TAK NIE
Przekazywanie hasta NIE TAK TAK
jako jawny tekst

Cross-Site Scripring TAK TAK NIE
Cross-Site request TAK TAK NIE
forgery

Brak zakodowanej NIE TAK TAK
komunikacji

Tabela 4.2 Podatnosci wykryte przez poszczegdlne narzgdzie w aplikacji do zarzadzania projektami

Znalezione podatnos¢i | OWSAP ZAP Burp Suite Smart Scanner
w aplikacji do

zarzadzania projektami

SQL Injection TAK TAK NIE
Cloud meta data TAK NIE NIE
exposed

Obchodzenie $ciezki TAK NIE NIE
Brak nagtéwka CSP TAK NIE TAK
Cross-Site scripring TAK TAK NIE
Cross-Site request NIE TAK NIE
forgery

Brak zakodowanej NIE TAK TAK
komunikacji

Brak nagtéwka Anti- TAK NIE TAK
clickjacking
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e  Wyniki w aplikacji WebGoat

WyKkryte podatno$ci przez narzedzia sg podzielone wedlug poziomu ryzyka: wysoki,
$redni 1 niski poziom. OWSAP ZAP wykryt 16 alertoéw, w tym 4 o wysokim poziomie ryzyka,
6 o $rednim i 6 o niskim. Najwiecej alertow wykrytych przez to narzedzie to wstrzykiwanie
kodu SQL — w sumie 11 miejsc wystgpienia, oraz obchodzenie Sciezki — w sumie 13 miejsc
wystapienia. Czas skanowania wyniost w przyblizeniu 10 minut. Wygenerowany raport jest
czytelny i bardzo dokladny. Zawiera on dokladne miejsce wystepowania podatnosci wraz z
wystanym zadaniem, szczegétowym opisem luki oraz wskazowkami do rozwigzania
problemu (Rys. 4.17, Rys. 4.18, Rys. 4.19). Raport posiada rowniez tabelg podsumowujaca
wszystkie alerty z podziatem na ryzyko i pewnos$¢ wystapienia, co pozwala szybko oszacowac
stan aplikacji (Rys 4.20). Pelna lista wykrytych podatnosci przez OWSAP ZAP wraz z
porownaniem do pozostatych narzedzi zostala przedstawiona w tabeli (Tabela 4.1) oraz na
rysunku (Rys. 4.11). Jak wida¢ poradzil on sobie poréwnywalnie do Burp Suite w rodzaju
wykrytych podatnosci, ktory wykryl rdwniez 4 alerty o wysokim ryzyku, jednak tylko 4 o
srednim 1 niskim ryzyku. Czas skanowania wyniost w przyblizeniu 15 minut. Wygenerowany
raport jest czytelny i szczegotowy, jednak nie az tak doktadny jak w przypadku OWSAP
ZAP. Nie zawiera on jasnych informacji o podziale alertow na stopnie ryzyka. Podobnie jak
w przypadku pierwszego narzg¢dzia, raport zawiera opis problemu oraz doktadne miejsce
wystapienia wraz z wystanym zadaniem, lecz nie posiada wskazowek rozwigzania podatnosci
(Rys. 4.21). Jest rowniez dostepna tabela podsumowujgca wszystkie alerty podobnie jak w
przypadku OWSAP ZAP (Rys 4.22) oraz lista podsumowujaca wszystkie wykryte luki (Rys.
4.13). Smart Scanner poradzil sobie najgorzej z wykrywaniem podatnosci, znalazt on
najmniejsza liczbe alertow, w tym Zadnego o wysokim ryzyku. Mimo, ze sam skan trwal w
przyblizeniu tylko 2 minuty, to jego doktadnos¢ byta bardzo staba. Raport generowany przez
to narzedzie jest rowniez mniej czytelny w porownaniu do poprzednich narzedzi, nie posiada

on podsumowujacej tabeli ze wszystkimi wystepujacymi alertami (Rys 4.23).

e Wyniki w aplikacji do zarzadzania projektami
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W aplikacji stworzonej na potrzeby testow OWSAP ZAP wykryt 4 alerty o wysokim
poziomie ryzyka co jest takim samym wynikiem jak Burp Suite. Oba narzedzia wykryty
podatnos$¢ wstrzykiwania kodu SQL oraz XSS w wielu miejscach (Rys. 4.12, Rys. 4.14).
Pelne poréwnanie wykrytych luk zostato przedstawione w tabeli (Tabela 4.2). Podobnie jak w
aplikacji WebGoat, takze tutaj Smart Scanner poradzit sobie najgorzej. Nie wykryl on
zadnego miejsca wystgpienia wstrzykiwania kodu SQL, co jest najcze$ciej wystepujaca

podatnoscia w aplikacji. Czas trwania kazdego skanu byl podobny do poprzedniej aplikacji.

Podsumowujac, zostaly przeprowadzone pelne testy na obu aplikacjach oraz zostaly
wykryte wszystkie podatno$ci oferowane przez aplikacje i narzgdzia co umozliwia rzetelne
porownanie ich efektywnosci w identyfikacji wspdlnych podatnosci. Jednak nie wszystkie

narzedzia byly w stanie wykry¢ peten zakres podatno$ci obu aplikacji.
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SQL Injection (1)

¥ POST http://127.06.0.1:8888/WebGoat/SqlInjection/attack8

Alert tags = OWASP 2021 A03
= CWE-89
= WSTG-v42-INPV-05
= OWASP 2017 AO1

Alert SQL injection may be possible.
description

The page results were successfully manipulated using the
boolean conditions [a' AND '1'="1"-- ] and [a' OR '1'="1" -- ]

The parameter value being modified was NOT stripped from
the HTML output for the purposes of the comparison.

Data was NOT returned for the original parameter.

The vulnerability was detected by successfully retrieving more
data than originally returned, by manipulating the parameter.

Request ¥ Request line and header section (796 bytes)

POST http://127.0.9.1:8080,/WebGoat/SqlInjection/attacks
HTTP/1.1

host: 127.8.8.1:80380

Proxy-Connection: keep-alive

content-length: 46

sec-ch-ua-platform: "Windows"

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.8 (Windows NT 10.9; Wing4; x64)
ApplelWebkKit/537.36 (KHTML, like Gecko) Chrome/131.0.8.0
Safari/537.36

Accept: */*%

sec-ch-ua: "Google Chrome";v="131", "Chromium";v="131",
"Mot_A Brand";v="24"

Content-Type: application/x-www-form-urlencoded;
charset=UTF-8

sec-ch-ua-mobile: 78

Origin: http://127.86.0.1:8080

Rys. 4.17 Alarm wstrzykiwania kodu SQL OWSAP ZAP szczegoty 1[opracowanie wiasne]
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NOST: 147.9.0.L1:5050
Proxy-Connection: keep-alive

content-length: 46

sec-ch-ua-platform: "Windows"

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.8 (Windows NT 10.8; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.8
Safari/537.36

Accept: */¥

sec-ch-ua: "Google Chrome";v="131", "Chromium";w="131",
"Mot_A Brand";v="24"

Content-Type: application/x-www-form-urlencoded;
charset=UTF-8

sec-ch-ua-mobile: ?8

Origin: http://127.8.8.1:8088

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://127.0.0.1:8080/WebGoat/start.mvc?
username=adminuser

Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7
Cookie: JSESSIONID=XSX-1KGNHe-

727 zuUPGPcNeVLFCdMQuPL33KtIhk

¥ Request body (46 bytes)

name=a&auth_tan=a%27+AND+X%271%27%3D%271%27+- -+

Rys. 4.18 Alarm wstrzykiwania kodu SQL OWSAP ZAP szczegoty 2[opracowanie wlasne]
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Do not trust client side input, even if there is client side
validation in place.

In general, type check all data on the server side.

If the application uses JDBC, use PreparedStatement or
CallableStatement, with parameters passed by '?'

If the application uses ASP, use ADO Command Objects with
strong type checking and parameterized queries.

If database Stored Procedures can be used, use them.
Do *not* concatenate strings into queries in the stored
procedure, or use 'exec’, 'exec immediate’, or equivalent

functionality!

Do not create dynamic SQL queries using simple string
concatenation.

Escape all data received from the client.

Apply an 'allow list' of allowed characters, or a 'deny list' of
disallowed characters in user input.

Apply the principle of least privilege by using the least
privileged database user possible.

In particular, avoid using the 'sa' or 'db-owner' database
users. This does not eliminate SQL injection, but minimizes its
impact.

Grant the minimum database access that is necessary for the
application.

Rys. 4.19 Alarm wstrzykiwania kodu SQL OWSAP ZAP szczegoly 3[opracowanie wlasne]
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Summaries

Alert counts by risk and confidence

This table shows the number of alerts for each level of risk and confidence included in the report.

(The percentages in brackets represent the count as a percentage of the total number of alerts

included in the report, rounded to one decimal place.)

User
Confirmed Wysoki Sredni Niski Total
Wysoki 0 0 3 1 4
(@,0%) (e,0%) (13,0%) (4,3%) (17,4%)
Sredni 0 1 4 1 6
(0,0%) (4,3%) (17,4%) (4,3%) (26,1%)
Niski 0 0 4 2 [}
(@,0%) (e,0%) (17,4%) (8,7%) (26,1%)
Informacyjny 0 2 4 1 7
(e,0%) (8,7%) (17,4%) (4,3%) (30,4%)
Total 0 3 15 5 23
(e,0%) (13,0%) (65,2%) (21,7%) (100%)

Rys. 4.20 Raport OWSAP ZAP podsumowanie alarméw[opracowanie wlasne]
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1.1. http://127.0.0.1:8080/WebGoat/SqglInjection/attack8 [auth_tan parameter]

Next
Summary

Severity: High

Confidence:  Tentative

Host: hitp:/[127.0.0.1:8080

Path: MWebGoat/Sglinjection/attacks
Issue detail

The auth_tan parameter appears to be vulnerable to SQL injection attacks. The payloads 53802550° or '6294'="6294 and 92012569 or '5046'="5049 were each
submitted in the auth_tan parameter. These two requests resulted in different responses, indicating that the input is being incorporated into a SQL query in an
unsafe way.

Mote that automated difference-based tests for SQL injection flaws can often be unreliable and are prone to false positive results. You should manually review the
reported requests and responses to confirm whether a vulnerability is actually present

Request 1

POST /MWebGoat/Sqlinjection/attackd HTTP/1.1

Host: 127.0.0.1:8080

Content-Length: 21

sec-ch-ua-platferm: "Windows"

Accept-Language: pl-PL pl:g=0.9

sec-ch-ua: "Chromium”v="131", "Not_A Brand",v="24"

sec-ch-ua-mobile: 70

*-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.6778.140 Safari/537.36
Accept: **

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Origin: hitp://127.0.0.1:3080

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: hitp://127.0.0.1:8080/\WebGoat/start mvc?usemame=adminuser
Accept-Enceding: gzip, deflate, br

Cookie: JSESSIONID=diR5f5QmS0mEVex7 Th4MQiHJCrUaqulbgqri4ZFz
Connection: keep-alive

Response 1

HTTP/1.1200 OK

Connection: keep-alive

Content-Type: application/json

Date: Thu, 16 Jan 2025 16:39:30 GMT
Content-Length: 1003

“lessonCompleted” : true,

"feedback” : "You have succeeded! You successfully compromised the confidentiality of data by viewing internal information that you should not have access to.
Well done

..[SNIP]...

Rys. 4.21 Raport Burp Suite wstrzykiwania kodu SQL szczegdty[opracowanie wiasne]
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BurpSuite

Professional

Burp Scanner Report1

Summary

The table below shows the numbers of issues identified in different categories. Issues are classified according to severity as High, Medium, Low, Information or
False Positive. This reflects the likely impact of each issue for a typical organization. Issues are also classified according to confidence as Certain, Firm or Tentative.
This reflects the inherent reliability of the technique that was used to identify the issue.

Confidence
Certain Firm Tentative Total
High 1 3 12
Medium 0 T T
Severity Low 1 1 4

Information 10

False Positive - 0 0

The chart below shows the aggregated numbers of issues identified in each category. Solid colored bars represent issues with a confidence level of Certain, and the
bars fade as the confidence level falls.

MNumber of issues
|o | 20 30 40 50 60 70 80
High [

Severity Medium

Low

-
=

Rys. 4.22 Raport Burp Suite podsumowanie alarméw[opracowanie wlasne]

3.1 No Redirection from HTTP to HTTPS

SEVERITY Medium
URL http://127.0.0.1:8080/WebGoat/start. mvc?username=adminuser#lesson/Sqlinjection.le
sson/10
DESCRIPTION

In scenarios where HTTPS is enabled but HTTP requests are not automatically redirected to HTTPS, users must explicitly
use the HTTPS URL to ensure encrypted communication. Without redirection, HTTP traffic remains unencrypted and
vulnerable to interception by attackers who can access the network interface.

RECOMMENDATION

To enhance security, enforce the use of HTTPS by configuring your application or web server to redirect any HTTP
request to HTTPS. Additionally, utilize the Strict-Transport-Security HTTP response header to provide an extra layer of

security.

Rys. 4.23 Raport Smart Scanner opis alarmu[opracowanie wilasne]
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4.3  Identyfikacja mocnych i stabych stron poszczegolnych rozwigzan

Analiza narzegdzi OWASP ZAP, Burp Suite, oraz Smart Scanner wykazala ich
kluczowe mocne i stabe strony, co pozwala na precyzyjne okreslenie ich przydatno$ci w

réznych scenariuszach testowania bezpieczenstwa aplikacji internetowych.

OWASP ZAP

Mocne strony:

e Wszechstronnos¢: Wysoka skutecznos¢ w  wykrywaniu szerokiego zakresu
podatnosci, w tym na przyktad wstrzykiwanie kodu SQL, XSS oraz brakéow w
nagtéwkach bezpieczeristwa.

e Przyjazny interfejs: Jest prosty w obstudze, szczegdlnie dla poczatkujgcych testerow.

e Integracja z CI/CD: Mozliwo$¢ automatyzacji testow, co czyni go idealnym wyborem
dla proceséw DevSecOps.

e Raportowanie: Raporty wygenerowane sg czytelne i szczegétowe z podziatem na
poziomy ryzyka i linkami do dokumentacji OWASP Top Ten oraz z doktadnym
zgdaniem.

e Otwarto zrodtowy: Darmowy dostep i rozbudowana spotecznos¢ wspierajgca rozwéj

narzedzia.
Stabe strony:

e Czas skanowania: Aktywne skanowanie zajmuje wiecej czasu niz w innych

narzedziach.

Burp Suite

Mocne strony:

e Zaawansowane funkcje: Umozliwia manualne testowanie, co pozwala na

szczegbtowq analize nietypowych podatnosci.
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Ekstensywno$¢é: Mozliwos¢ rozbudowy poprzez wtyczki oraz integracje z innymi
narzedziami.

Precyzja wykrywania: Dostarcza szczegétowe informacje o podatnosciach, co
pomaga w zaawansowanych analizach.

Raportowanie: Raporty sg bardzo szczegétowe, zawierajg doktadne miejsce luki oraz
zadanie wystane do wykrycia podatnosci wraz ze szczegétowym opisem problemu.
Szybkos¢ dziatania: Skanowanie jest bardzo szybkie w podstawowych scenariuszach.

Jednak przy wyborze bardziej szczegdétowego skanowania czas sie wydtuza.

Stabe strony:

Trudnos¢ obstugi: Interfejs i ztozonos¢ funkcji mogg by¢ wyzwaniem dla mniej
doswiadczonych uzytkownikow.
Koszt: Wersja profesionalna oferuje peten zestaw funkcji, jednak jest ptatna, co moze

by¢ przeszkoda dla mniejszych firm i zespotéw.

Smart Scanner

Mocne strony:

Szybkos¢ dziatania: Skany sg wykonywane w krétkim czasie, co czyni go przydatnym
w szybkich testach.
Prostota obstugi: Intuicyjne narzedzie, fatwe do zrozumienia i uzycia bez

zaawansowanej wiedzy.

Stabe strony:

Niska skutecznos¢: Wykrywa znacznie mniej podatnosci niz OWASP ZAP i Burp Suite,
szczegblnie tych o wysokim ryzyku.

Jakos¢ raportéow: Raporty sg mato czytelne i nie zawierajg wystarczajgcych
szczegbtdw, co ogranicza ich przydatnosé w analizie.

Ograniczone funkcje: Brak wsparcia dla bardziej zaawansowanych scenariuszy, takich

jak testy API czy niestandardowych aplikacji.
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S. Czynniki wplywajace na skutecznos¢

5.1 Wplyw skomplikowania aplikacji na skutecznos¢ narzedzi

Skomplikowanie aplikacji webowych znaczaco wptywa na efektywno$¢ narzedzi do
testowania bezpieczenstwa. Ztozono$¢ programu moze wynika¢ z wielu czynnikéw. Na
przyktad z liczby funkcji oraz integracji z innymi systemami, uzycia zaawansowanych
technologii czy stopnia zaawansowania interfejsu uzytkownika. Te elementy moga sprawiac
problemy dla narzedzi wykrywajacych podatnosci, ktore moga mie¢ problemy z doktadnym

skanowaniem.

OWSAP ZAP to narzedzie typu otwarto zrodtowego, ktore oferuje duzy zakres funkcji
automatycznego skanowania. Jego skuteczno$¢ moze jednak by¢ ograniczona w przypadku
bardzo ztozonych aplikacji, w ktorych tresci sa generowane dynamicznie. Skomplikowane
mechanizmy uwierzytelniania mogg réwniez utrudnia¢ petlne pokrycie testowe. W takich
sytuacjach konieczne jest reczne dostosowanie konfiguracji narz¢dzia oraz uzupelnienie

testow o manualne skanowanie.

Burp Suite jest znany ze swoich zaawansowanych i profesjonalnych funkcji, takich jak
mozliwo$¢ recznej manipulacji zagdaniami i odpowiedziami HTTP. Radzi on sobie lepiej ze
skomplikowanymi aplikacjami niz OWSAP ZAP. Posiada modutowa budowe 1 mozliwos¢
integracji z roznymi rozszerzeniami, dzigki czemu pozwala na elastyczne dostosowanie do
specyficznych wymagan aplikacji. Niemniej jednak, tester powinien posiada¢ wysoka wiedze
techniczng 1 doswiadczenie w celu efektywnego wykorzystanie pelnego potencjalu Burp

Suite.

W przeciwienstwie do pozostalych narz¢dzi, Smart Scanner charakteryzuje si¢
prostota obslugi 1 szybkoscig dziatania. Moze mie¢ jednak problemy w skutecznym
testowaniu bardziej skomplikowanych aplikacji. Posiada ograniczone mozliwosci
konfiguracyjne co sprawia, ze moze nie by¢ stanie wykry¢ subtelnych lub specyficznych dla

danej technologii podatnosci.

W miar¢ wzrostu zlozono$ci aplikacji, automatyczne narz¢dzia do testowania
bezpieczenstwa moga napotykac¢ na ograniczenia w identyfikacji wszystkich potencjalnych

zagrozen. Dlatego w takich przypadkach zaleca si¢ laczenie automatycznych skanerow z
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recznymi testami penetracyjnymi, aby zapewni¢ kompleksowg oceng¢ bezpieczenstwa.
Testerzy powinni by¢ $wiadomi ograniczen uzywanych narzgdzi i dostosowywacé strategie
testowania do specyfiki i skomplikowania aplikacji, aby skutecznie identyfikowaé i

neutralizowaé potencjalne zagrozenia.

5.2  Analiza adaptacyjnosci narzedzi do zmieniajgcych si¢ srodowisk aplikacji

W miar¢ z rozwijajacym si¢ $wiatem aplikacji webowych, narzedzia do testowania
bezpieczenstwa muszg by¢ elastyczne 1 zdolne do dostosowywania si¢ do nowych
technologii, architektur oraz metodologii przez co adaptacyjnos¢ tych narzgdzi determinuje
ich skuteczno$¢ w identyfikowaniu podatnosci w rdéznorodnych i zmieniajacych si¢

srodowiskach aplikacyjnych.

OWASP ZAP jest narzedziem znanym ze swojej spolecznosci i1 regularnych
aktualizacji, dzigki czemu potrafi szybko reagowaé na pojawiajace si¢ technologie i
zagrozenia. Jego modularna architektura umozliwia integracje z réznymi Srodowiskami
programistycznymi oraz procesami CI/CD, co czyni go wszechstronnym narzgdziem w
réznych kontekstach. Jednakze, w przypadku bardzo specyficznych lub niestandardowych
technologii, moze wymaga¢ dodatkowej konfiguracji lub rozbudowy poprzez dostgpne
wtyczki. Burp Suite za to oferuje szeroki zakres funkcji i rozszerzen, ktore pozwalaja na
dostosowanie narzedzia do specyficznych potrzeb testera oraz charakterystyki testowanej
aplikacji. Jego zdolno$¢ do integracji z r6znymi Srodowiskami oraz wsparcie dla najnowszych
technologii webowych sprawiaja, Ze jest to narzgdzie wysoko adaptacyjne. Dzigki regularnym
aktualizacjom, Burp Suite pozostaje na biezaco z najnowszymi trendami 1 zagrozeniami w
obszarze bezpieczenstwa aplikacji. Smart Scanner, cho¢ prostszy w obstudze, moze napotkac
problemy w adaptacji do szybko zmieniajacych si¢ srodowisk aplikacyjnych. Jego mniejsza
spoteczno$¢ deweloperéw sprawia, ze aktualizacje moga nie nadaza¢ za najnowszymi
technologiami 1 zagrozeniami. W efekcie, w przypadku aplikacji wykorzystujacych
nowoczesne rozwigzania technologiczne, Smart Scanner moze nie zapewnia¢ wystarczajacej

ochrony.

Podsumowujagc, OWASP ZAP 1 Burp Suite wykazuja wysoka adaptacyjnos¢ do
zmieniajacych si¢ Srodowisk aplikacyjnych dzigki swojej elastycznosci, mozliwosci
rozbudowy oraz aktywnym spoleczno$ciom. Smart Scanner, mimo swojej intuicyjnosci, moze

nie sprosta¢ wymaganiom dynamicznie rozwijajacych si¢ technologii, co sprawia, ze jego
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przydatnos¢ jest mniejsza w bardziej zaawansowanych scenariuszach testowania

bezpieczenstwa.
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6. Whnioski

6.1  Podsumowanie glownych wynikow analizy skutecznosci narzedzi

Cel niniejszej pracy zostal zrealizowany pomyslnie. Analiza skutecznos$ci narzedzi
OWSAP ZAP, Burp Suite oraz Smart Scanner wykazata r6znorodno$¢ ich zastosowan oraz
wynikow w testach przeprowadzonych na aplikacji do zarzagdzania projektami oraz WebGoat.
Najbardziej wszechstronnym narz¢dziem okazal si¢ OWSAP ZAP, ktory wykryl najwieksza
liczbe podatnosci, szczegolnie tych o wysokim ryzyku, na przyktad wstrzykiwanie kodu SQL
1 XSS. Jest on szczegdlnie przyjazny dla poczatkujacych testerow dzigki jego intuicyjnemu
interfejsowi oraz tatwymi do czytania raportami z podzialem na poziomy ryzyka. Burp Suite z
kolei dostarczat bardziej szczegdélowych informacji o wykrytych podatnosciach, co czyni go
najlepszym narzgdziem dla specjalistow bezpieczenstwa. Wydajno$¢ i szybkos$¢ dziatania
byly atutem Smart Scannera, ktory przeprowadzatl testy najszybciej, ale wykryl niewielka
liczbe podatno$ci, gtownie o niskim ryzyku, co ogranicza jego przydatnos¢ w bardziej
wymagajacych scenariuszach. Raporty generowane przez to narzedzie byly najmniej czytelne
i brakowato w nich wskazowek dotyczacych naprawy wykrytych probleméw. W aplikacji
WebGoat, narzgdzia OWSAP ZAP 1 Burp Suite dostarczyty komplementarnych wynikow, z
przewaga OWSAP ZAP w zakresie liczby zidentyfikowanych podatnosci. W aplikacji do
zarzadzania projektami Burp Suite lepiej radzit sobie z bardziej zlozonymi zagrozeniami

specyficznymi dla API.

Podsumowujac, w podstawowych 1 §rednio zaawansowanych testach bezpieczenstwa
najlepiej sprawdzit sie OWSAP ZAP. Natomiast Burp Suite okazat si¢ niezastagpiony w
zaawansowanych analizach. Smart Scanner za to moze by¢ przydatny dla szybkiego
skanowania, jednak jego ograniczona precyzja wykrywania i czytelno$¢ raportow czynia go
gorszym narz¢dziem dla bardziej krytycznych aplikacji. Polaczenie narzedzi daje najbardziej

kompleksowe wyniki 1 pozwala na optymalne pokrycie szerokiego spektrum podatnosci.

6.2 Wskazowki dotyczqce optymalnego wyboru narzedzi w roZnych scenariuszach

Istnieje wiele narzedzi do skanowania podatnos$ci aplikacji internetowych, ale wybor
zalezy od specyficznej charakterystyki Ssrodowiska oraz poziomu zaawansowania zespotu
bezpieczenstwa. Kluczowe kryteria, jakie nalezy wzig¢ pod uwage w wyborze narzedzi,

obejmuja rodzaj testowanej aplikacji, wymagania odnos$nie raportowania oraz dostgpne
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zasoby. W przypadku prostych aplikacji lub podstawowych testow, narzedzie takie jak
OWSAP ZAP posiada intuicyjnym, rozbudowany interfejs oraz skuteczne skanowanie
popularnych podatnosci z listy OWSAP Top Ten. To czyni je odpowiednim wyborem dla
poczatkujacych uzytkownikéw i matych zespotow. Burp Suite za to, szczegdlnie w wersji
profesjonalnej, sprawdza si¢ w bardziej skomplikowanych srodowiskach, gdzie wymagana
jest precyzja 1 ewentualna mozliwo$¢ recznego testowania oraz integracja z procesami CI/CD.
Dzigki prostocie obstugi i efektywnosci w wykrywania bardzo podstawowych luk, dla
szybkich skanéw $rodowisk produkcyjnych, Smart Scanner moze by¢ najbardziej uzyteczny.
Przy duzych projektach, gdzie aplikacje dziataja w srodowiskach rozproszonych, najlepszym
wyborem s3 narz¢dzia umozliwiajace automatyzacje 1 integracj¢ z CI/CD, takie jak OWSAP
ZAP, ktére pozwalaja na ciggle monitorowanie bezpieczenstwa. W konteks$cie aplikacji o
wysokiej krytycznosci (np. Systemy finansowe), warto postawi¢ na narz¢dzia oferujace
kompleksowe raportowanie i zaawansowang analize, jak Burp Suite. Podsumowujac,
optymalny wybor narzedzia powinien uwzglednia¢ zarowno specyfike projektu, jak 1 poziom
zaawansowania uzytkownika oraz mozliwosci integracyjne narzgdzi. Warto rowniez stosowac

kilka narzedzi jednocze$nie, by zwigkszy¢ szanse na wykrycie szerokiego zakresu podatnosci.

6.3  Propozycje dalszych badan w dziedzinie skanowania podatnosci

Skanowanie podatnosci w aplikacjach webowych jest obszarem, ktéry w ostatnich
latach rozwija si¢ bardzo szybko, co wiaze si¢ z konieczno$cig adaptacji do nowych
technologii, architektur oraz rosngcych zagrozen. Jeden z kierunkow dalszych badan polega
na integracja sztucznej inteligencji, ktora mogtaby stuzy¢ do przewidywania 1 klasyfikowania
nowych podatnosci pod katem wzorcoOw historycznych. Jednym z wazniejszych obszaréw jest
réwniez testowanie aplikacji bazujacych na mikroserwisach lub chmurze. Architektura takich
aplikacji jest bardziej skomplikowana co moze wymaga¢ nowych podejs¢ do analizy
bezpieczenstwa. Skanowanie nowoczesnych API, takich jak GraphQL to kolejne wyzwanie,
gdyz staja si¢ one coraz bardziej popularne wsrod deweloperéw. Integracja narzedzi z
procesami CI/CD jest kolejnym waznym aspektem przyszlych badan, poniewaz pozwala ona
na automatyczne regularne testowanie w ramach DevSecOps. Nowe standardy
bezpieczenstwa, takie jak kolejne wersje OWSAP Top Ten, blockchain czy IoT, nie tylko
zwigkszaja stopien trudno$ci w zakresie testowanie, ale roOwniez wymagaja dostosowania

istniejagcych narzgdzi do odkrywania nowych typow zagrozen. Wszystko to pokazuje jak
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wazng role odgrywa potrzeba ciggtego doskonalenia i adaptacji narzedzi do skanowania

podatnosci.
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