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Wykaz wazniejszych oznaczen i skrotow

SWOT - technika analizy, ktorej elementami sktadowymi sg silne strony (strenghts),
stabe strony (weaknesses), szanse (opportunities) oraz zagrozenia (threats) [1]

TOWS — technika analizy oparta na SWOT, ale majaca podejscie ,,z zewnatrz do
wewnatrz” gdzie w pierwszej kolejnosci zwracana jest uwaga na czynniki zewnetrzne [2]

MFA — Multi Factor Authentication

PIN — Personal Identification Number

ISO — International Organization for Standarization

NFC — Near Field Communication — standard komunikacji bezprzewodowej oparty
na technologii zblizeniowe;j

Autoryzacja — inaczej upowaznienie, przyznanie dostgpu do konkretnego zasobu, do
ktorego uzytkownik jest uprawniony [3]

Autentykacja — inaczej uwierzytelnienie, proces weryfikacji tozsamosci lub innych

atrybutow zglaszanych przez uzytkownika [4]



Rola autoryzacji we wspolczesnym Swiecie

Niezaprzeczalnym faktem w dzisiejszym $wiecie jest to, ze smartfony i inne
urzadzenia okreslane jako inteligentne (z ang. smart) sg narzgdziami codziennego uzytku,
z ktorych korzysta zdecydowana wigkszos¢ spoteczenstwa. Urzadzenia te od dawna
przestaty petié¢ funkcj¢ wytacznie narzedzi stuzacych do komunikacji na odleglos¢, a
staly si¢ rowniez kartami ptatniczymi czy pilotami do bram, nie wspominajac juz o
wiadomos$ciach tekstowych 1 poczcie mailowej, ktore zawierajg ogromng ilos¢
wrazliwych informacji. W ciagu catego dnia z pewnos$cig kazdemu zdarzy si¢ zostawi¢
swoj telefon bez nadzoru, czy to na stole podczas parzenia kawy w kuchni pracowniczej,
czy tez w parku na tawce szukajac czego$s w plecaku. Urzadzenia mozna tez
najzwyczajniej w $wiecie zgubié, a bioragc pod uwage ich zawarto$¢ nalezy zastanowic
si¢ nad tym czy sg one dostatecznie zabezpieczone przed dostepem osob niepowotanych?
Gdyby kazdemu uzytkownikowi przedstawi¢ jakie dane znajduja si¢ w jego smartfonie i
jakie skutki mogtaby przynies$¢ ich utrata, zdecydowanie znalaztaby si¢ cze$¢ osob ktora
zastanowilaby si¢ dwa razy przed ustawieniem kolejny raz w nowym telefonie stabego
kodu PIN. Wedtug danych zebranych z wyciekéw kodow PIN z roznych baz danych, w
pierwszej trojce najpopularniejszych kodow znajduja si¢ wrecz trywialne kombinacje, sg
to kolejno ,,1234”, ,1111” oraz ,,0000” [5]. Stanowity one razem prawie 19% wszystkich
zgromadzonych kodow, co obrazuje skale problemu wybierania prostych haset przez
uzytkownikow kierujacych si¢ bardziej wygoda niz bezpieczenstwem.

Producenci systemow mobilnych stworzyli wiele sposobow autoryzacji, tak aby
uzytkownicy mogli wybrac¢ ten ktéry bedzie dla nich najbardziej wygodny, zapewniajac
przy tym odpowiedni poziom zabezpieczen, gwarantowany przez mechanizmy
odpowiedzialne za ich dzialanie. Metody te ewoluowaty na przestrzeni lat, rowniez z
powodu luk w zabezpieczeniach, nierzadko odkrywanych dopiero po ich wykorzystaniu
przez osoby o nieczystych intencjach. Rowniez obecne sposoby autoryzacji s3 narazone
na naruszenia bezpieczenstwa i dlatego tak wazne jest poddawanie ich ciagtej analizie
majacej na celu ponowne badanie ich mozliwo$ci 1 ograniczen oraz ewentualng

aktualizacje pod katem znalezionych stabych stron.



Cel pracy

Niniejsza praca ma na celu zbadanie metod autoryzacji dostgpnych w systemie
operacyjnym na urzadzenia mobilne o nazwie Android [6] pod katem bezpieczenstwa, a
w szczeg6lnosci mozliwosci wykorzystania ich stabych stron w celu uzyskania dostepu
do zabezpieczonego urzadzenia, oraz jak moze ona uchroni¢ uzytkownika korzystajac ze
swoich zalet. Analiza ta by¢ moze umozliwi wylonienie sposrdd nich metod skrajnie

niebezpiecznych jak rowniez metod o wybitnie wysokim poziomie bezpieczenstwa

ZakKkres pracy

W pracy przytoczona zostanie niezbedna wiedza teoretyczna dotyczaca
poszczegbdlnych metod autoryzacji i ich dziatania. Nastepnie metody te poddane zostang
analizie, podczas ktorej wykorzystane zostang odpowiednie metody badawcze . Na koncu

wyniki analizy zostang podsumowane i wyciagnig¢te zostang wnioski.

Metodyka

Podczas analizy wykorzystana zostanie technika SWOT/TOWS w celu
uporzadkowania i teoretycznego zbadania metod autoryzacji. Bedzie ona miata na celu
przedstawienie charakterystyk wszystkich metod, ze zwrdceniem uwagi na ich silne

strony oraz stabe punkty, wptywajace bezposrednio na ich poziom bezpieczenstwa.



I. Czes¢ teoretyczna

Ponizsza cze$¢ pracy skupiac si¢ bedzie na przedstawieniu poszczegdlnych metod
autoryzacji zaimplementowanych w systemie Android. Omowione zostang mechanizmy
dziatania kazdej z metod, z przytoczeniem odpowiedniej wiedzy teoretycznej niezbednej

do ich zrozumienia, a takze statystyk ich popularno$ci wsréd uzytkownikow.

1. Wprowadzenie

Przed przystapieniem do przegladu metod autoryzacji konieczne jest zdefiniowanie
podstawowych terminéw uzytych w niniejszej pracy. Wczesniejsze ich przedstawienie
ma na celu ulatwi¢ czytelnikowi zrozumienie omawianych w pracy zagadnien

zwigzanych z bezpieczenstwem uzytkownika w systemie Android.

1.1. Autoryzacja a autentykacja

Autoryzacja 1 autentykacja to dwa kluczowe pojecia pojawiajace si¢ w niniejszej

pracy. Istotne jest zrozumienie roznic wystepujacych miedzy nimi.

Autoryzacja jest to proces przyznawania uzytkownikowi uprawnien do wykorzystania
okreslonych zasoboéw czy funkcji systemu. W kontek$cie systemu Android moze to
dotyczy¢ dostgpu do danych, aplikacji lub funkcji urzadzenia jak np. wrazliwe ustawienia
systemowe. Autoryzacja nastepuje po prawidlowym przejsciu procesu autentykacji, ktory

potwierdza tozsamos$¢ uzytkownika [3].

Autentykacja to weryfikacja tozsamosci uzytkownika, polegajacy na sprawdzeniu, czy

osoba probujaca uzyskac dostep do zasobow faktycznie jest tym, za kogo si¢ podaje [4].

1.2. Metoda odblokowania

W kontekscie urzadzen mobilnych, metoda odblokowania odnosi si¢ do technik
wykorzystywanych w celu uzyskania dostepu do urzadzenia chronionego przed dostgpem
osoOb trzecich. Jest to doktadniej mowigc pewna metoda autoryzacji, o okreslonym
zasobie do jakiego uzyskiwany jest dostep, ktory stanowi np. smartfon, tablet czy laptop.
Dopiero po uzyskaniu do nich dostgpu mozliwe jest wykonywanie jakichkolwiek operacji

na tych urzadzeniach.



1.3. Metody atakow

Dostepne w systemie Android metody autoryzacji narazone sg na kompromitacje w

wyniku réznego rodzaju atakéw. Wsrod nich najpopularniejszymi sa:

e Brute force — jest to systematyczna proba ztamania danego zabezpieczenia
przez sprawdzanie wszystkich mozliwych kombinacji hasta czy kodu PIN, az
do znalezienia tej poprawne;j. Atakowi takiemu przeciwdziala¢ mozna przez
limitowanie prob do pewnej ilo$ci 1 wymuszanie przerw czasowych lub
calkowitg blokade¢ urzadzenia. Atak ten potrafi by¢ bardzo czasochlonny,
dlatego im wigksza jest maksymalna ztozono$¢ danej metody autoryzacji, tym
bardziej moze to zniecheci¢ potencjalnych atakujacych.

o Shoulder surfing — technika, ktora polega na obserwowaniu uzytkownika w
celu podgladniecia wpisywanego hasta, wzoru czy kodu PIN. Moze by¢
realizowana przez obserwacje bezposrednig np. stojac za nim, lub posrednig z
wykorzystaniem kamer zainstalowanych w poblizu.

e Phishing — polega na wyludzeniu poufnych informacji jak hasta czy kody
uwierzytelniajace, poprzez podszywanie si¢ pod zaufane osoby, firmy,
instytucje. W systemie Android mozliwe jest rOwniez wykorzystanie
falszywych aplikacji lub wiadomosci tekstowych ktdre zachecaja do
przekazania swoich danych. Istotne jest aby weryfikowa¢ nadawcow
wiadomosci, oraz instalowac aplikacje wytacznie z zaufanych zrodet.

e Deep fake — agresywny rozwoj w sektorze sztucznej inteligencji wptynal na
udoskonalenie generowania realistycznych obrazéw lub filméw, ktore moga
postuzy¢ przestepcom do ztamania zabezpieczen biometrycznych lub w celu

wyludzenia danych poprzez phishing.



2. Przeglad metod autoryzacji w systemie Android

W niniejszym rozdziale przedstawione zostang istniejagce metody autoryzacji i
autentykacji dostepne na platformie Android. Dost¢p do poszczegolnych metod oraz ich
implementacje mogg si¢ rozni¢ w zaleznosci od producenta urzadzenia oraz rynku na
jakim jest ono oferowane. Na przestrzeni lat pojawialy si¢ coraz to nowsze sposoby
zabezpieczen aplikacji, a te juz istniejagce ewoluowaty zmieniajac si¢ w mniejszym lub
wiekszym stopniu. Ponizsza o$ czasu na Rysunku 1.1 przedstawia lata w ktorych

omawiane metody debiutowaty na platformie od Google:

Debiut Androida Rozpoznawanie
(PIN + hasto) twarzy Odcisk palca
2008 2011 2015
Wzér MFA + Smart
2010 Lock

2014

Rysunek 2.1 Przedstawienie metod autoryzacji na osi czasu, zrodfo: opracowanie wiasne

Wykres na Rysunku 1.2 prezentuje natomiast statystyki dotyczace preferowanego

sposobu odblokowania urzadzenia wsrdd osob dorostych na swiecie w 2021 roku.
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Preferowane metody odblokowywania ekranu w 2021 .
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Rysunek 2.2 Wykres preferowanych metod odblokowywania ekranu w 2021 r., zrodlo:
https://www.statista.com/statistics/1305993/screen-lock-methods-global-users/, dostep 09.09.2024

2.1. Odblokowywanie kodem PIN

Personal Identification Number znany powszechnie jako PIN, jest jedng z
najpopularniejszych na $wiecie metod zabezpieczania dostepu, nie tylko do urzadzen
elektronicznych — na podobnych numerycznych hastach opieraja si¢ kody do drzwi,
ktodek czy sejfow. Ten krotki, najczesciej 4 znakowy kod, sktada si¢ wytacznie z cyfr co
powoduje, ze jest do$¢ prosty w zapamigtaniu, a zaktadajac ze jest znany jedynie osobie
ktora go wymyslita, jest jednym ze sposobow na potwierdzenie jej tozsamosci. Niestety,
ta sama osoba jest rOwniez stabym punktem tego mechanizmu — poziom bezpieczenstwa
kodu PIN rosnie wraz z jego dlugo$cia, a uzytkownicy najczesciej pozostaja przy
minimalnej dhugosci czterech cyfr okreslonej w standardzie ISO 9564-1 [7]. Drugim
istotnym aspektem poddajacym bezpieczenstwo tej metody w watpliwos¢ jest fakt, iz
kody wymyslane przez ludzi czesto sg proste w odgadnigciu bo np. sa zwigzane z ich datg
urodzenia, lub wregez trywialne jak ,,1111” — majac dostep do danych o najczesciej
uzywanych przez uzytkownikéw kodach PIN, mozna znaczaco skroci¢ czas potrzebny na
jego ztamanie poprzez optymalizacj¢ sprawdzanych sekwencji zamiast losowych prob
odgadnigcia hasta. Ostatnim elementem wplywajacym na poziom ochrony tej metody

autentykacji, a o ktérym wielu uzytkownikéw nawet nigdy nie slyszato jest regularna
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zmiana kodu. Moze to zapobiec uzyskaniu dostepu do urzadzenia osobie, ktéra w jakis
sposob pozyskata kod PIN uzywany przez ofiar¢ w sprzecie sprzed kilku lat, lub
zwyczajnie uzywany na innym urzgdzeniu tej samej osoby. Niestety taka sytuacja jest
bardzo powszechna wsrod uzytkownikow, ktorzy dla oszczgdzenia sobie zapamigtywania
wielu roznych kodéw PIN uzywaja tego samego zarowno do telefonu, karty platniczej
oraz systemu alarmowego w domu. Skutki wycieku tego jednego kodu moga by¢ w takim

przypadku katastrofalne.

2.2. Zabezpieczenie haslem

Hasto bylo druga po kodzie PIN metoda z jaka debiutowal system Android. W
przeciwienstwie do niego moze si¢ ono jednak sklada¢ z cyfr oraz liter i znakow
specjalnych co w znaczacy sposob zwigksza jego potencjal bezpieczenstwa. Obecnie
wymagana dlugo$¢ hasta dla systemu Android wynosi co najmniej 4 lub 6 znakéw,
zaleznie od ustawien polityki bezpieczenstwa w danym urzadzeniu [8]. Jednakze pomimo
innej zasady tworzenia hasta niz w przypadku kodu PIN, jest ono narazone na identyczne
zagrozenia. Uzytkownicy wcigz moga stworzy¢ hasto zbyt krotkie, za tatwe lub, co jest
niestety bardzo powszechne, stosowac jedno hasto do wszystkich swoich urzadzen i kont.
Metoda ta z powodu swojej wiekszej ztozonosci powodowane] wickszym zakresem
mozliwych znakéw do wpisania, jest tez bardziej ucigzliwa w codziennym uzytkowaniu
przez co wiele osob decyduje si¢ wybrac inne, szybsze metody odblokowywania telefonu.
Whpisanie dlugiego hasta podczas logowania na stronie internetowej nie jest
problematyczne, natomiast bioragc pod uwage, ze przecietny uzytkownik smartfonu
odblokowuje go $rednio 79 razy dziennie [9], niska popularno$¢ tej metody autentykacji

jest catkowicie zrozumiata.

2.3. Wzor jako blokada ekranu

Odblokowanie wzorem to opatentowana przez firm¢ Google metoda zabezpieczenia
dostgpu do urzadzenia, wprowadzona w 2009 roku do systemu Android w aktualizacji
2.0 ,,Eclair’. Polega ona na wykorzystaniu matrycy p6l o rozmiarze 3x3 oraz kombinacji

sktadajacych si¢ z potaczen tych pol o dtugosci nie mniejszej niz 4 i1 nie wigkszej niz 9
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[10]. Rozmiar siatki nie jest mozliwy do modyfikacji, jest to wykonalne jedynie w
zmodyfikowanych wersjach systemu, ktére uzytkownicy moga samodzielnie wgra¢ na
swoje urzadzenia, jednakze nie jest to zadanie z ktérym poradziliby sobie przecietni
uzytkownicy nieposiadajacy odpowiedniej wiedzy technicznej. Pierwotny wyglad ekranu

z blokadg oparta na wykorzystaniu wzoru przedstawia ponizszy Rysunek 1.3.

3 14

Mon, September 17
Charging, 100%

Verizon Wireless

Emergency call

Rysunek 2.3 Ekran blokady systemu Android z pierwszq wersjq blokady wzorem, zrodto:
https.//www.researchgate.net/figure/The-default-Android-grid-lock-showing-a-lock-pattern-for-a-33-
grid_fig3 311163812, dostep 09.09.2024

Metoda ta zyskata na popularnosci wsrod uzytkownikow dzigki wygodzie jaka
oferowata — narysowanie gestem wzoru skladajacego si¢ nawet z 6 elementow moze by¢
szybsze niz wpisanie czteroznakowego kodu PIN, zapewniajac przy tym latwos¢ uzycia
oraz zadowalajacy poziom bezpieczenstwa. Oczywiscie poziom zabezpieczen wzrasta
wraz z dlugo$cia wzoru. Dodatkowe konfiguracje pozwalajagce np. na ukrycie
wprowadzanego wzoru moga jeszcze bardziej zabezpieczy¢ poufno$¢ wzoru
uzytkownika, czynigc go trudniejszym do odczytania przez niepozadanych
obserwatorow. Zdefiniowany przez uzytkownika wzor nie powinien by¢ réwniez zbyt

prosty, co diametralnie zwigksza szanse na  jego odgadniecie.
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Do momentu wprowadzenia odblokowania poprzez odcisk palca, metoda odblokowania

wzorem byta najchetniej stosowang przez uzytkownikow.

2.4. Czytniki linii papilarnych

Odblokowanie przy pomocy odcisku palca to aktualnie na réwni z kodem PIN
najbardziej popularna metoda odblokowywania urzadzenia. Zaprezentowana zostata w
2015 roku wraz z wydaniem Androida 6.0 ,,Marshmallow” 1 jest wcigz rozwijana.
Zauwazy¢ mozna z pewnoscig znaczacy wzrost predkosci oraz precyzji odczytywania
linii papilarnych przez czytniki, czy mozliwo$¢ zapisania w urzgdzeniu wielu odciskow
palcow. W obecnych czasach czytnik ten jest standardowym wyposazeniem kazdego
urzadzenia osobistego. Na przestrzeni lat zmieniat on swojg formg¢ i miejsce — pojawiaty
si¢ czytniki wbudowane w przycisk wiaczania/wytaczania, umiejscowione na tylnej
klapce telefonu, czy tak jak w najnowszych iteracjach schowane pod ekranem gtownym
— ale zasada dzialania pozostala niezmiennie ta sama. Czytnik po uprzednim
skonfigurowaniu przy kazdorazowym odblokowaniu skanuje linie papilarne i decyduje o
autoryzacji operacji. Metoda ta zapewnia wysoki poziom bezpieczenstwa, poniewaz
odcisk palca jest unikalng cecha biometryczna, trudng do zreprodukowania. W tym
przypadku bezpieczenstwo nie zostalo uzyskane kosztem wygody, poniewaz jest ona
roOwniez na wysokim poziomie, a roznorakie umiejscowienie czytnikow w urzadzeniach
oferowanych przez producentdw pozwala na dobranie odpowiedniego do wiasnych
upodoban. Na wygod¢ wplywa réwniez mozliwos¢ wykorzystania czytnika linii
papilarnych jako bezposredniego wyzwalacza wiaczenia ekranu, co eliminuje
wczesniejszy krok naci$nigcia przycisku, w ten sposob optymalizujac proces, ktory jak

wspomniano we wczesniejszym rozdziale, jest powtarzany codziennie prawie 80 razy.

2.5. Rozpoznawanie twarzy uzytkownika

Funkcja rozpoznawania twarzy zostata wprowadzona do systemu Android wraz z
aktualizacja do wersji 4.0 ,,Ice Cream Sandwich”. Metoda ta polega na odblokowaniu
urzadzenia poprzez skierowanie na swoja twarz obiektywu przedniego aparatu. Ta

technologia, bgdaca formg biometrycznego uwierzytelniania, miata zapewni¢ szybki 1
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wygodny dostep do urzadzenia bez konieczno$ci wpisywania kodéow PIN czy haset.
Jednakze pierwsze wersje tej metody byty narazone na pewne luki bezpieczenstwa.
Poczatkowe iteracje oprogramowania mozna byto fatwo oszuka¢ przy pomocy zwykiego
zdjecia lub nagrania wideo wilasciciela urzadzenia. Przez to wlasnie byla uwazana za
mniej bezpieczng w poroéwnaniu do innych form autoryzacji, pomimo swojej pozornej
wygody. Pozornej, poniewaz nierzadko na odblokowanie urzadzenia trzeba bylo
poczeka¢ co najmniej kilka sekund zanim aparat wychwycil twarz uzytkownika,
zwlaszcza przy niekorzystnych warunkach oswietleniowych. Kilka sekund trzymania
urzadzenia przed twarzg moze wydawac si¢ niewielkim problemem, ale w obecnych
czasach i przy innych metodach ktérych czas odblokowania zamyka si¢ w niecalej
sekundzie, jest to czas statystycznie o kilkaset procent wigkszy. Aby zwiekszy¢ poziom
bezpieczenstwa tej metody Google udoskonalito algorytm o funkcje, ktora wymagata od
uzytkownika mrugni¢cia oczyma — byt to tak zwany liveness check. Poprawka ta jednak
nie zniwelowata wszystkich zagrozen bezpieczenstwa a takze nie wplyneta na
zwigkszenie jej popularno$ci wérdd uzytkownikow. Z tego tez wzgledu aktywny rozwoj
tej metody autentykacji zostat zaniechany i skierowany na inne, rdwniez opierajace si¢
na biometrii, w szczego6lnos$ci czytniki linii papilarnych. W systemie Android pojawiaty
si¢ jeszcze proby reaktywacji odblokowywania twarza w nieco zmodyfikowanych
odstonach — Samsung wprowadzil skaner tgczowki oka [11], Huawei tréjwymiarowe
skanowanie twarzy [12], a Google eksperymentowato z kamerami na podczerwien,
projektorami i radarami [13], jednakze Zadne z tych podej$¢ nie odniosto znaczacego

sukcesu na rynku 1 wkroétce pozniej niektore zniknety z asortymentu producentow.

2.6. Smart Lock — inteligentne sposoby odblokowywania
urzadzenia

Smart Lock to kolejne ze strony firmy Google podejscie do kompromisu pomiedzy
wygoda uzytkownika a wzglednie wysokim poziomem bezpieczenstwa. Funkcjonalno$¢
wprowadzona w 2014 roku wraz z aktualizacja systemowa 5.0 ,, Lolipop” pozwala na
automatyczne odblokowanie urzadzenia w okre§lonych sytuacjach. Pierwszg z nich jest
sytuacja, kiedy do urzadzenia uzytkownika jest podiaczone poprzez Bluetooth inne,
okreslone wczesniej, zaufane urzadzenie jak np. system glosnomowigcy samochodu.

Utatwia to zdecydowanie szybkie skorzystanie z urzadzenia podczas jazdy, co mniej
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rozprasza kierujacego pojazdem. Opcja ta moze tez mie¢ jednak negatywne skutki w
sytuacji gdy nasze zaufane urzadzenie znajduje si¢ w poblizu, ale niedostatecznie
kontrolujemy kto moze mie¢ dostgp do naszego telefonu co moze utatwi¢ osobom
niepozadanym bezproblemowy wglad w jego zawarto$¢. Kolejng dopuszczang przez
Smart Lock sytuacja jest ta, gdy urzadzenie znajduje si¢ w znanej lokalizacji
zdefiniowanej przez uzytkownika, np. pod adresem domowym. System wykorzystujac
sygnat GPS oraz Wi-Fi okresla czy jest w bezpiecznej lokalizacji a nastepnie
odblokowuje urzadzenie, az do momentu opuszczenia tej strefy. Tutaj rowniez
bezpieczenstwo tej metody zalezy w gtownej mierze od wiasciciela urzadzenia. To on
okresla jakie miejsca telefon ma uznawaé za zaufane i o ile dom jest przestrzenia
wzglednie bezpieczng to juz ustawienie miejsca pracy wytacznie dla wlasnej wygody jest
decyzja niekoniecznie rozsadna, jezeli w poblizu znajduje si¢ wielu wspotpracownikow
i nie tylko. Ostatnig obstugiwang sytuacja jest wykrycie kontaktu z ciatem. Polega ona na
tym, ze kiedy po odblokowaniu urzadzenia bedzie ono pozostawalo w ruchu, np. w rece
czy kieszeni wilasciciela, to przy kolejnym wlaczeniu ekranu smartfon bedzie
automatycznie odblokowany. Ekran zablokuje si¢ dopiero w momencie odlozenia
urzadzenia lub po 4 godzinach ciggltego odblokowania. W opinii autora niniejszej pracy
jest to najbardziej watpliwa metoda spos$rod zapewnianych przez Smart Lock, poniewaz
nie jest ona w stanie rozpozna¢ czy urzadzenie przebywa aktualnie w r¢kach witasciciela,
czy moze kto$ inny przejat je bezposrednio od niego, zachowujac przy tym odblokowany
ekran. Rowniez producent tego rozwigzania ostrzega przed taka sytuacja w momencie
wlaczania tej opcji. W przeciwienstwie do dwoch pozostalych metod ktore bazujg na
sprawdzaniu adresow MAC urzadzen lub koordynatéw GPS, ludzie nie posiadaja
czytelnych dla sprzetow elektronicznych numeroéw po ktorych mogtyby one weryfikowac
ich uprawnienia. Tak wigc Smart Lock to metoda w pierwszej kolejnosci stawiajaca
wygode uzytkownika, a dopiero pdzniej bezpieczenstwo jego danych, ktére w znaczacym

stopniu zalezy od tego w jaki sposob on jg skonfiguruje.

2.7. Dodatkowe czynniki autentykacji

Autentykacja wielosktadnikowa to zaawansowany mechanizm bezpieczenstwa
stosowany nie tylko w systemie Android. Jest to silna warstwa ochrony, ktéra wymaga

od uzytkownika dostarczenia wigcej niz jednego rodzaju dowodu tozsamosci w celu
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autoryzacji zadanej operacji. Nalezy zaznaczy¢, ze MFA w systemie Android najczesciej
nie jest wykorzystywane jako metoda odblokowywania urzadzenia, lecz jako autoryzacja
w aplikacjach wymagajacych wysokiego poziomu bezpieczenstwa, ktory ta metoda
zapewnia jak np. aplikacje bankowe, komunikatory. W systemie firmy Google
rozwigzanie to zadebiutowato w wersji 5.0 ,,Lolipop”. Na metody mogace by¢
wykorzystanymi jako czynniki MFA w roznej kombinacji skladajg si¢ migdzy innymi
hasto, kod PIN, odcisk palca, kody jednorazowe czy fizyczne klucze sprzetowe.
Doktadniej oméwione zostang dwie ostatnie z wymienionych metod z uwagi na to, ze
pozostalym zostaty pos§wigcone osobne rozdzialy w niniejszej pracy, oraz ze zaroOwno
kody jednorazowe jak i klucze sprzgtowe zazwyczaj nie s3 wykorzystywane jako osobne,

samowystarczalne metody autoryzacji.

Kody jednorazowe przesytane za pomoca wiadomosci SMS czy e-mail, sg powszechnie
spotykane podczas logowania do réznych kont internetowych. Sa chyba jednym z
popularniejszych czynnikow autoryzacji o niskim poziomie zaawansowania z
perspektywy uzytkownika koncowego. Polegaja jedynie na przepisaniu kodu
znajdujacego si¢ w wiadomosci do wyznaczonego pola w aplikacji. Ich zaletg jest to, ze
dostep do skrzynki odbiorczej oraz wiadomosci tekstowych mamy praktycznie w kazdym
momencie, co nie jest tak oczywiste w przypadku kluczy sprzgtowych stanowigcych
fizyczne urzadzenie, zazwyczaj przypominajace pendrive z uwagi na obecne ztacze USB.
Urzadzenie takie zezwala na autoryzacj¢ danej akcji dopiero w momencie podtaczenia
lub zblizenia do urzadzenia jezeli obstuguje komunikacje po NFC. W ten sposob, nawet
jezeli niepozadana osoba uzyska pierwszy czynnik w postaci np. kodu PIN, ale nie
zdobytla fizycznego klucza sprzetowego, nie bedzie mogta autoryzowac danej operacji.
Jednakze jak wspominano wczesniej, taki klucz nalezy fizycznie mie¢ przy sobie w razie
potrzeby, co dla czesci uzytkownikdéw moze by¢ ucigzliwe. ROwniez zgubienie czy utrata
takiego klucza moze spowodowa¢ niematy problem, poniewaz o ile uzytkownik nie
posiadal zapasowego klucza powigzanego z tymi samymi kontami, dostgp do nich moze
zosta¢ utracony. Ten wilasnie dodatkowy naklad pracy — czy to posiadanie klucza,
przepisanie kodu lub wykonanie dodatkowych krokéw — sprawia ze autoryzacja
wielosktadnikowa nie jest powszechnie wykorzystywana przez wigkszo$¢
uzytkownikdéw, najczgsciej na rzecz wilasnej wygody. W niektorych przypadkach

aplikacje wymagaja na korzystajacym uzycie dodatkowych czynnikow dla jego
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bezpieczenstwa, co jest dziataniem mozna powiedzie¢ ingerujacym w jego decyzje, ale
wielu z nich nawet nie zdaje sobie sprawy jak znaczaco wzrasta poziom zabezpieczen

dzigki wykorzystaniu MFA.
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3. Analiza SWOT/TOWS - teoretyczne podstawy

Zastosowana w niniejszej pracy metoda analizy SWOT/TOWS to popularna technika
uzywana do oceny sytuacji strategicznej organizacji, produktu, ustugi lub — jak ma to
miejsce w tej pracy — systemu czy technologii. Analiza SWOT polega na identyfikacji
wewnetrznych czynnikdw pozytywnych i negatywnych, oraz czynnikow zewnetrznych —
szans 1 zagrozen — ktore mogg wptywac na dany obszar. Analiza TOWS jest natomiast
rozszerzeniem metody SWOT 1 koncentruje si¢ na badaniu od zewnatrz do wewnatrz,

czyli obrazuje jak otoczenie zewngtrzne oddziatuje na przedmiot analizy [14].

Na sktadniki analizy SWOT sktadaja si¢:

e Mocne strony (Strengths) — sa to wewnetrzne zalety badanego przedmiotu, dajace
mu przewage nad innymi. W przypadku metod autoryzacji mogg to by¢ np. wygoda
oferowana uzytkownikowi lub wysoki poziom zabezpieczen.

o Stabe strony (Weaknesses) — wewngtrzne wady analizowanego obiektu, ktére
moga ostabi¢ jego skutecznos¢. Stabosciag metody autoryzacji moze by¢ przyktadowo
niska ztozonos¢ co czyni metode bardziej podatng na ataki brute force.

o Szanse (Opportunities) — zewnetrzne trendy, ktore moga korzystnie wplynaé na
przedmiot analizy. Przykladem jest rozwdj technologii biometrycznych, ktory moze
poprawi¢ szybkos¢ metod ktore z nich korzystaja.

e Zagrozenia (Threats) — to czynniki zewnetrzne negatywnie oddzialujace na
skuteczno$¢ badanego obiektu. W kontek$cie autoryzacji zagrozeniem moga by¢
rozwijajace si¢ techniki atakow, ktére moga pozwoli¢ na obejscie zaawansowanych

zabezpieczen

Analiza TOWS jako rozwinigcie metody SWOT pozwala na stworzenie strategii w
oparciu o rozne kombinacje czynnikow. Na podstawie zalezno$ci migdzy tymi
czynnikami mozna wskaza¢ odpowiednig strategie¢ dla przedmiotu analizy, ktorg
wskazuje najwyzszy iloczyn wag czynnikOw oraz interakcji miedzy nimi. Zaréwno
strategie jak 1 pytania na ktore odpowiada analiza TOWS zostang przedstawione w drugie;j

cze¢$ci niniejszej pracy.
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II. Czes¢ badawcza

Kazdy z przedstawionych w poprzedniej czesci sposobow autoryzacji zostal poddany
analizie zgodnie z technikg SWOT/TOWS, skupiajacej si¢ na mocnych i stabych stronach
rozwigzan, a takze ich szansach na korzystne zmiany oraz zagrozeniach mogacych
naruszy¢ ich bezpieczenstwo. Analiza ta miala na celu pordwnanie poziomu
bezpieczenstwa danych metod i okreslenie ich podatnosci na ataki ze strony oséb

niepozadanych, oraz ocen¢ ich poziomu bezpieczenstwa.

4. Analiza metod autoryzacji

W rozdziale tym przeprowadzona zostanie analiza SWOT/TOWS wzgledem kazdej
z wymienionych w tej pracy metod autoryzacji. W konteks$cie biznesowym ten rodzaj
analizy prowadzi do wytonienia odpowiedniej dla danego przedsigbiorstwa strategii [15],
ale w celu dostosowania tej metody badawczej do kontekstu bezpieczenstwa
informatycznego, opracowane zostaly cztery strategie opisujace metody autoryzacji,

ktore bazuja na strategiach przedsigbiorstw:

e Strategia maxi-maxi — wykorzystanie mocnych stron danej metody
autoryzacji w celu skorzystania z dostepnych szans na jej rozwdj i
udoskonalenie. Metoda taka charakteryzuje si¢ wysokimi perspektywami na
dalszy rozw¢j oraz zapewnia odpowiedni poziom zabezpieczen dla
uzytkownikow.

e Strategia maxi-mini — przewaga silnych stron towarzyszaca niesprzyjajacym
warunkom zewnetrznym. Metoda oferuje wysoka skutecznos¢ i mechanizmy
bezpieczenstwa ale jest podatna na pewne zagrozenia. Istotne jest
wykorzystanie jej atutow w celu minimalizacji podatnosci i utrzymania
zaufania uzytkownikow.

e Strategia mini-maxi — metoda posiada stabe strony, podatnosci, braki, ale
rowniez 1 szanse ktorych wykorzystanie moze wyeliminowac lub ograniczy¢
te stabosci.

e Strategia mini-mini — niekorzystne czynniki zewngtrzne oraz liczne slabe
punkty metody sugeruja niski poziom bezpieczenstwa lub ewentualne

zakonczenie jej wspierania 1 wykorzystywania przez uzytkownikow.
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Przed przystgpieniem do analizy wymagane jest zidentyfikowanie uwarunkowan
wewnetrznych oraz zewngtrznych i oszacowanie ich wplywu na wybor strategii.
Czynniki beda klasyfikowane w czterech podstawowych kategoriach: mocne strony,

stabe strony, szanse oraz zagrozenia.

W celu okre$lenia strategii dla kazdej metody konieczne bedzie odpowiedzenie na
ponizszy zestaw pytan, na ktore odpowiedzi zostang zamieszczone w odpowiednich

tabelach:

e (Czy mocne strony metody pozwolg na wykorzystanie mozliwych szans? (S-
0)

e (Czy mocne strony metody pomoga w pokonaniu zagrozen? (S-T)

e (Czy odkryte slabe strony metody beda przeszkoda w wykorzystaniu
mozliwych szans? (W-O)

e (Czy stabe strony metody zwigksza oddziatywanie na nig zagrozen? (W-T)

e (Czy dostepne szanse zintensyfikuja mocne strony metody? (O-S)

e (Czy odkryte zagrozenia ostabig mocne strony? (T-S)

e (Czy szanse pozwola na przezwyci¢zenie stabych stron metody? (O-W)

e (Czy ewentualne zagrozenia wzmocnig stabe strony? (T-W)

Po udzieleniu wszystkich odpowiedzi tabele zostang podsumowane osobno dla
analizy SWOT oraz TOWS 1 przedstawione zostanie zestawienie zbiorcze dla kazdej

metody, na podstawie ktorego mozliwe bedzie wytonienie wiasciwej dla niej strategii.
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4.1. Numeryczny kod PIN

Czynniki wewnetrzne Czynniki zewnetrzne
Ko
Mocne strony d Waga Szanse
a
Prostota i1 tatwos¢ Odpowiednio dtugi i
S1 0.3 uzycia z perspektywy | O1 | 0.45 | skomplikowany kod PIN moze
uzytkownika by¢ czasochtonny do ztamania
Uniwersalnos¢ 1 Technologie jak np. szkto
S2 0.4 | powszechna znajomos$¢ | O2 | 0.15 prywatyzujace poprawiaja
tej metody bezpieczenstwo kodu PIN
Polityki wymuszajace czgsta
S3 0.3 Szybkos¢ dostepu 03 0.4 Y ) Y !
zmian¢ kodu PIN
Wag Ko
Kod Stabe strony d Waga Zagrozenia
a
Mozliwo$¢ wykradzenia kodu
Podatno$¢ na ataki
Wi 0.4 T1 0.2 PIN poprzez phising, shoulder
brute force
surfing
Mozliwos$¢ odgadnigcia '
‘ Wykorzystywanie prostych
W2 | 04 kodu przez znajomos$¢ | T2 0.6
_ kodow
uzytkownika
' Rozwdj mocy obliczeniowe;j
Mozliwos¢ i
W3 | 02 o T3 0.2 komputeréw pozwalajacy na
zapomnienia kodu PIN ‘
szybsze tamanie kodu PIN

Tabela 4.1 Oszacowanie sity wphywu poszczegolnych czynnikow na dobor strategii metody autoryzacji numerycznym
kodem PIN - opracowanie wlasne
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[loczyn

Mocne Liczba .
01 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
S1 0 0 0 0.3 0 0 2
S2 1 1 0 0.4 2 0,8 1
S3 0 0 0 0.3 0 0 2
Waga 0.45 0.15 0.4
Liczba
1 1 0
interakcji
Iloczyn wag 1
Y ¢ 0,45 0,15 0
interakcji
Ranga 1 2 3

Tabela 4.2 Identyfikacja interakcji mocnych stron i szans dla numerycznego kodu PIN — opracowanie wlasne

W tabeli 2.2 przedstawione zostaly wyniki analizy interakcji pomi¢dzy mocnymi

stronami 1 szansami omawianej metody. Z odpowiedzi na pytanie ,,Czy mocne strony

metody pozwolg na wykorzystanie mozliwych szans?”” uzyskano sume interakcji rowna

2, stanowigca 22% maksymalnej liczby interakcji w tym uktadzie. Laczna suma

iloczyndéw wag 1 interakcji wynosita natomiast 1.4.

[loczyn
Mocne Liczba
_ T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji
interakcji
S1 0 0 0 0.3 0 0 1
S2 0 0 0 0.4 0 0 1
S3 0 0 0 0.3 0 0 1
Waga 0.2 0.6 0.2
Liczba interakcji 0 0 0
lloczyn wag 1
0 0 0
interakcji
Ranga 1 1 1

Tabela 4.3 Identyfikacja interakcji mocnych stron i zagrozen dla Numerycznego kodu PIN - opracowanie wlasne
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W tabeli 2.3 przedstawiono analiz¢ interakcji odpowiadajacych na pytanie ,,Czy

mocne strony metody pomoga w pokonaniu zagrozen?”. Z powodu braku bezposrednich

interakcji migdzy wymienionymi czynnikami, ich suma wyniosta 0, podobnie jak suma

iloczynow wag 1 interakcji.

. Iloczyn
Stabe Liczba .
01 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
Wil 0 0 0 0.4 0 0 2
w2 0 0 0 0.4 0 0 2
W3 1 0 1 0.2 2 0,4 1
Waga 0.45 0.15 0.4
Liczba
1 0 1
interakcji
Iloczyn wag 1
Y s 0,45 0 0,4
interakcji
Ranga 1 3 2

Tabela 4.4 Identyfikacja interakcji stabych stron i szans dla numerycznego kodu PIN - opracowanie wlasne

Tabela 2.4 przedstawia odpowiedzi na pytanie ,,Czy odkryte stabe strony metody beda

przeszkoda w wykorzystaniu mozliwych szans?”. Po ich przeanalizowaniu mozna

stwierdzi¢, ze catkowita liczba interakcji w tym uktadzie wyniosta 2, co stanowi 22%

maksymalnej sumy. £.3czna suma iloczyndéw i1 wag interakcji jest rOwna w tym przypadku

1.35.
[loczyn
Stabe Liczba
_ T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji
interakcji
W1 0 1 1 0.4 2 0,8 1
w2 1 1 0 0.4 2 0,8 1
W3 0 0 0 0.2 0 0 2
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Waga 0.2 0.6 0.2

Liczba interakcji 1 2 1

Iloczyn wag i
Y 8 0,2 1,2 0,2

interakcji

Ranga 2 1 2

Tabela 4.5 Identyfikacja interakcji stabych stron i zagrozen dla numerycznego kodu PIN - opracowanie wlasne
Przedstawione odpowiedzi na pytanie ,,Czy stabe strony metody zwigksza
oddziatywanie na nig zagrozen?” w tabeli 2.5 pozwalajg stwierdzi¢, ze suma wszystkich

interakcji wyniosta 4, uzyskujac wynik 44% maksymalnej sumy interakcji, natomiast

suma iloczyndéw wag i interakcji wyniosta 3.2.

Iloczyn
Szanse/Mocne Liczba ‘
Sl S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 0 0 0 0.45 0 0 2
02 1 0 0 0.15 1 0,15 1
O3 0 0 0 0.4 0 0 2
Waga 0.3 0.4 0.3
Liczba
1 0 0
interakcji
[loczyn wag 1
Y © 0,3 0 0
interakcji
Ranga 1 2 2

Tabela 4.6 Identyfikacja interakcji szans i mocnych stron dla numerycznego kodu PIN - opracowanie wiasne

Tabela 2.6 ukazuje odpowiedzi dotyczace pytania ,,Czy dostgpne szanse
zintensyfikuja mocne strony metody?”. Suma wszystkich interakcji wyniosta 1, czyli

11% maksymalnego wyniku. Suma iloczynéw wag i interakcji jest rowna 0.45.
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Iloczyn
Zagrozenia/Mocne Liczba '
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | 3
interakcji
T1 0 0 0 0.2 0 0 2
T2 1 0 0 0.6 1 0,6 1
T3 0 0 0 0.2 0 0 2
Waga 0.3 0.4 0.3
Liczba interakcji 1 0 0
[loczyn wag 1
Y s 0,3 0 0
interakcji
Ranga 1 2 2

Tabela 4.7 Identyfikacja interakcji zagrozen i mocnych stron dla numerycznego kodu PIN - opracowanie wilasne

Przedstawione w tabeli 2.7 wyniki bedace odpowiedziami na pytanie ,,Czy odkryte

zagrozenia ostabig mocne strony?” ukazuja taczna liczbg interakcji w tym uktadzie rowna

1, stanowiaca 11% maksymalnego wyniku, gdzie taczna suma iloczynow wag i interakcji

réwna jest 0.9.

Iloczyn
Szanse/Stabe Liczba
Wi W2 W3 Waga | | wagi Ranga
strony interakcji | .
interakcji
Ol 1 1 0 0.45 2 0,9 1
02 0 1 0 0.15 1 0,15 3
03 0 1 0 0.4 1 0,4 2
Waga 0.4 0.4 0.2
Liczba
. . 1 3 0
interakcji
Iloczyn wa
~ s 0,4 1,2 0
1 interakcji
Ranga 2 1 3

Tabela 4.8 Identyfikacja interakcji szans i stabych stron dla numerycznego kodu PIN - opracowanie wlasne
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W tabeli 2.8 widoczne sg interakcje czynnikow, na podstawie odpowiedzi na pytanie

,Czy szanse pozwolg na przezwycig¢zenie stabych stron metody?”. Ich suma wyniosta 4,

czyli 44% maksymalnej sumy w tej kombinacji. Suma wszystkich iloczynow wag 1

interakcji wyniosta 3.05.

. Liczba [loczyn
Zagrozenia/Stabe ) ) )
Wil w2 W3 Waga | interakcj wag 1 Ranga
strony
1 interakcji
T1 0 1 0 0.2 1 0,2 2
T2 1 1 0 0.6 2 1,2 1
T3 1 0 0 0.2 1 0,2 2
Waga 0.4 0.4 0.2
Liczba interakcji 2 2 0
Iloczyn wag i
_ Y g 0,8 0,8 0
interakcji
Ranga 1 1 2

Tabela 4.9 Identyfikacja interakcji zagrozen i stabych stron dla numerycznego kodu PIN - opracowanie wlasne

Z tabeli 2.9 ktéra zawiera odpowiedzi na pytanie ,,Czy ewentualne zagrozenia

wzmocnig stabe strony?” mozna odczyta¢ taczng sume interakcji wynoszaca 4, bedaca

44% maksymalnej mozliwej sumy. W tej tabeli suma iloczyndéw wag 1 interakcji rowna

jest 3.2.

Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 2 1.4
S/T 0 0
W/O 2 1.35
W/T 4 3.2

Tabela 4.10 Zestawienie zbiorcze wynikow analizy SWOT dla numerycznego kodu PIN
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Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 1 0.45
T/S 1 0.9
O/W 4 3.05
T/W 4 3.2

Tabela 4.11 Zestawienie zbiorcze wynikow analizy TOWS dla numerycznego kodu PIN
Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.10 oraz 2.11
mozliwe jest dokonanie wyboru strategii dla metody autoryzacji numerycznym kodem

PIN, co przedstawione zostato w tabeli 2.12.

Szanse [O] Zagrozenia [T]
Mocne strony [S]
Maxi-maxi Maxi-mini
Suma interakcji 3 1
Suma iloczynow 1.85 0.9
Stabe strony [W] Mini-maxi Mini-mini
Suma interakcji 6 8
Suma iloczynow 4.4 6.4

Tabela 4.12 Wybér strategii na podstawie wynikéw analizy dla numerycznego kodu PIN

Jak wida¢ w tabeli 2.12 dla metody autoryzacji numerycznym kodem PIN zostata
wybrana strategia mini-mini. Swiadczy to o przewadze stabych stron metody oraz
niesprzyjajacych czynnikach zewnegtrznych. W przypadku tej metody jej poziom
bezpieczenstwa jest mocno uzalezniony od zewnetrznych wymogoéw jak odpowiednia
dtugos¢ 1 ztozonos¢ kodu czy jego czgste zmienianie. Niestety wskazania te nie s3
respektowane przez wiekszo$¢ uzytkownikow, ktorzy dodatkowo stosuja bardzo proste
w odgadnigciu przez ludzi lub maszyny kombinacje. Autoryzacja numerycznym kodem
PIN sama w sobie nie moze wigc zosta¢ uznana za bezpieczna, jezeli nie jest stosowana
wedtug dodatkowych warunkow, ktore znaczaco podnosza poziom zaufania do niej, ale
nie eliminuja catkowicie jej podatnosci. Z tego tez powodu kod PIN uzywany jest coraz
czesciej jako dodatkowy, kolejny sktadnik autoryzacji, w ktdérej gtowna role odgrywa

inna, bezpieczniejsza metoda.
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4.2. Silne i bezpieczne haslo

Czynniki wewnetrzne Czynniki zewnetrzne
Mocne strony Waga Szanse
a
Odpowiednio dtugie i
Elastycznos$¢ pod katem )
) skomplikowane hasto moze
S1 0.2 dhugosci oraz znakow Ol 0.3
by¢ czasochtonne do
tworzacych hasto '
ztamania
Uniwersalnos$¢ i Menadzery hasel utatwiaja
S2 0.3 | powszechna znajomos$¢ tej | O2 0.4 przechowywanie
metody skomplikowanych haset
Zwigkszenie Polityki wymuszajace
S3 0.5 bezpieczenstwa hasta 03 0.3 odpowiednig ztozono$¢
poprzez np. haszowanie haset
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
. Mozliwo$¢ wykradzenia
Podatnos$¢ na ataki brute
W1l | 04 T1 0.2 hasta poprzez phising,
force
shoulder surfing
Mozliwo$¢ odgadnigcia ]
) Wykorzystywanie prostych
W2 | 03 hasta przez znajomos¢ T2 0.6
. haset
uzytkownika
Mozliwo$¢ zapomnienia Rozw6j mocy obliczeniowej
W3 | 03 zbyt dlugiego czy T3 0.2 | komputerow pozwalajacy na
skomplikowanego hasta szybsze tamanie haset
Tabela 4.13 Oszacowanie sily wplywu poszczegolnych czynnikéw na dobor strategii metody autoryzacji hastem -
opracowanie wlasne
lloczyn
Mocne Liczba _
Ol 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji

29




S1 1 1 1 0.2 3 0,6 1
S2 0 0 0 0.3 0 0 3
S3 1 0 0 0.5 1 0,5 2
Waga 0.3 0.4 0.3
Liczba
2 1 1
interakcji

Iloczyn wag i
. Y g 0,6 0,4 0,3
interakcji

Ranga 1 2 3

Tabela 4.14 Identyfikacja interakcji mocnych stron i szans dla hasta — opracowanie wilasne

W tabeli 2.14 widoczne sa interakcje pomigdzy mocnymi stronami i szansami
omawianej metody. Odpowiedzi na pytanie ,,Czy mocne strony metody pozwola na
wykorzystanie mozliwych szans?” daly sume interakcji réwna 4, bedaca 44%
maksymalnej liczby interakcji tego uktadu. Laczna suma iloczyndw wag 1 interakcji

wyniosta 2.4.

_ [loczyn
Mocne Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakeji | -
interakcji
S1 0 1 1 0.2 2 0,4 2
S2 0 0 0 0.3 0 0 3
S3 0 0 1 0.5 1 0,5 1
Waga 0.2 0.6 0.2
Liczba interakcji 0 1 2
Iloczyn wag i
_ Y g 0 0,6 0,4
interakcji
Ranga 3 1 2

Tabela 4.15 Identyfikacja interakcji mocnych stron i zagrozen dla hasta- opracowanie wlasne
W tabeli 2.15 ukazano analiz¢ interakcji odpowiadajacych na pytanie ,,Czy mocne

strony metody pomoga w pokonaniu zagrozen?”’. Suma wszystkich interakcji wyniosta w
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tym przypadku 3, co stanowi 33% maksymalnego wyniku, a suma iloczynow wag i

interakcji jest rowna 1.9.

Tabela 4.16 Identyfikacja interakcji stabych stron i szans dla hasta - opracowanie wlasne

Iloczyn
Stabe Liczba
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
Wil 0 0 0 0.4 0 0 2
w2 0 0 0 0.3 0 0 2
W3 1 0 1 0.3 2 0,6 1
Waga 0.3 0.4 0.3
Liczba
1 0 1
interakcji
lloczyn wag i
Y s 0,3 0 0,3
interakcji
Ranga 1 2 1

Tabela 2.16 obrazuje odpowiedzi na pytanie ,,Czy odkryte stabe strony metody beda

przeszkoda w wykorzystaniu mozliwych szans?”. Podsumowujac, catkowita liczba

interakcji w tym uktadzie wyniosta 2, co stanowi 22% maksymalnej sumy. Suma

iloczynow 1 wag interakcji jest rowna w tym przypadku 1.2.
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[loczyn
Stabe Liczba
_ T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakeji | -
interakcji
W1 0 1 1 0.4 2 0,8 1
w2 1 1 0 0.3 2 0,6 2
W3 0 0 0 0.3 0 0 3
Waga 0.2 0.6 0.2
Liczba interakcji 1 2 1



lloczyn wag i

interakcji

0,2

1,2

0,2

Ranga

Tabela 4.17 Identyfikacja interakcji stabych stron i zagrozen dla hasta - opracowanie wtasne

Odpowiedzi na pytanie ,,Czy stabe strony metody zwigksza oddzialywanie na nig

zagrozen?” z tabeli 2.17 ukazuja, ze suma wszystkich interakcji wyniosta 4, co daje 44%

maksymalnej sumy interakcji, a suma iloczynéw wag i interakcji wyniosta 3.

Iloczyn
Szanse/Mocne Liczba _
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 1 0 1 0.3 2 0,6 1
02 1 0 0 0.4 1 0,4 2
O3 1 0 1 0.3 2 0,6 1
Waga 0.2 0.3 0.5
Liczba
3 0 2
interakcji
lloczyn wag i
Y © 0,6 0 1
interakcji
Ranga 2 3 1

Tabela 4.18 Identyfikacja interakcji szans i mocnych stron dla hasta - opracowanie wilasne

Tabela 2.18 przedstawia odpowiedzi dotyczace pytania ,,Czy dostgpne szanse

zintensyfikuja mocne strony metody?”. Suma interakcji wyniosta 5, czyli 55%

maksymalnego wyniku. Suma iloczynéw wag i interakcji jest rowna 3.2.

Iloczyn
Zagrozenia/Mocne Liczba .
S1 S2 S3 Waga | | wagi Ranga
strony interakcji
interakcji
T1 0 0 0 0.2 0 0 3
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T2 1 0 1 0.6 2 1,2 1
T3 0 0 1 0.2 1 0,2 2
Waga 0.2 0.3 0.5
Liczba interakcji 1 0 2
[loczyn wag 1
int:rakcjig 02 0 :
Ranga 2 3 1

Tabela 4.19 Identyfikacja interakcji zagrozen i mocnych stron dla hasta - opracowanie wtasne
Przedstawione w tabeli 2.19 wyniki odpowiadajace na pytanie ,,Czy odkryte
zagrozenia ostabig mocne strony?” ukazujg taczng liczbe interakcji w tym uktadzie rowna

3, stanowigca 33% maksymalnego wyniku, z taczng sumg iloczynéw wag 1 interakcji

rowng 2.6.
Iloczyn
Szanse/Stabe Liczba _
Wil W2 W3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 1 0 0 0.3 1 0,3 2
02 0 0 1 0.4 1 0,4 1
03 1 0 0 0.3 1 0,3 2
Waga 0.4 0.3 0.3
Liczba
2 0 1
interakcji
Iloczyn wa
~ s 0,8 0 0,3
1 interakcji
Ranga 1 3 2

Tabela 4.20 Identyfikacja interakcji szans i stabych stron dla hasta - opracowanie wiasne

W tabeli 2.20 widoczne sg interakcje odpowiadajace na pytanie ,,Czy szanse pozwola
na przezwyci¢zenie stabych stron metody?”. Ich suma wyniosta 3, czyli 33%

maksymalnej sumy. Suma wszystkich iloczynéw wag 1 interakcji wyniosta 3.1.
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. Liczba | Iloczyn
Zagrozenia/Stabe ) ) )
W1 W2 W3 Waga | interakcj wag 1 Ranga
strony
1 interakcji
T1 0 1 0 0.2 1 0,2 2
T2 1 1 0 0.6 2 1,2 1
T3 1 0 0 0.2 1 0,2 2
Waga 0.4 0.3 0.3
Liczba interakcji 2 2 0
[loczyn wag 1
Y s 0,8 0,6 0
interakcji
Ranga 1 2 3

Tabela 4.21 Identyfikacja interakcji zagrozen i stabych stron dla hasta - opracowanie wtasne

Tabela 2.21 zawiera odpowiedzi na pytanie ,,Czy ewentualne zagrozenia wzmocnia

stabe strony?” gdzie taczna suma interakcji wynosi 4 i1 stanowi 44% maksymalnej

mozliwej sumy. W tej tabeli suma iloczynéw wag i interakcji rowna jest 3.

o Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 4 2.4
S/T 3 1.9
W/O 2 1.2
W/T 4 3

Tabela 4.22 Zestawienie zbiorcze wynikow analizy SWOT dla hasta

Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 5 32
T/S 3 2.6
Oo/W 3 3.1
/W 4 3
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Tabela 4.23 Zestawienie zbiorcze wynikow analizy TOWS dla hasta
Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.22 oraz 2.23
mozna okresli¢ strategi¢ dla metody autoryzacji hastem, co przedstawione zostato w

tabeli 2.24.

Szanse [O] Zagrozenia [T]
Mocne strony [S]
Maxi-maxi Maxi-mini
Suma interakcji 9 6
Suma iloczynow 5.6 4.5
Slabe strony [W] Mini-maxi Mini-mini
Suma interakcji 5 8
Suma iloczynow 43 6

Tabela 4.24 Wybér strategii na podstawie wynikéw analizy dla hasta

W tabeli 2.24 mozna zauwazy¢, ze dla metody autoryzacji hastem zostata wybrana
strategia mini-mini, dla ktorej uzyskana zostata najwigksza suma iloczynéw. Jest to ta
sama strategia jak w przypadku numerycznego kodu PIN. Bezpieczenstwo tej metody,
podobnie jak wcze$niej omawianej, jest mocno uwarunkowane zewnetrznymi
czynnikami ktore naktadajg na nig pewne wymogi majace na celu podnies¢ jej poziom
zabezpieczen. Metoda ta z calg pewnoscia posiada duzg ilo$¢ stabych stron, ale warto
zauwazyC¢ ze analiza pokazuje niewielkg roznice w stosunku do strategii maxi-maxi, z
uwagi na wiele zewnetrznych czynnikow ktore dostosowuja tag metode do odpowiednich
sposobow wykorzystania. Jednakze bez tych czynnikow metoda nie wykazuje si¢
wystarczajaco wysokim poziomem bezpieczenstwa i nie mozna jej uzna¢ za taka sama w
sobie. Metoda autoryzacji haslem z uwagi na ogromng popularno$¢ oraz uniwersalnos¢ z
calg pewnoscig nie zostanie predko catkowicie wyparta przez inne, ale stosowanie jej bez
odpowiednich polityk bezpieczenstwa jest niewystarczajace dla zapewnienia

odpowiedniego poziomu ochrony.
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4.3. Rysowanie wzoru na ekranie

Czynniki wewnetrzne

Czynniki zewnetrzne

dhugosci

Mocne strony Waga Szanse
a
Powierzchnie ekranow
Intuicyjnosc¢ i fatwos¢ niwelujace slady palcow,
S1 0.4 4 o 01 0.2 i . P .
zapamigtania co utrudnia odczytanie
wzoru
Umozliwienie
. . rozszerzenia siatki pol, co
S2 0.4 Szybkos¢ 1 wygoda uzycia 02 0.4 '
znaczaco zwigksza
ztozono$¢ wzoru
Potrzeba specjalistycznego
oprogramowania . '
_ o Polityka wymuszajaca
S3 0.2 | symulujacego dotknigcia aby | O3 0.4 ]
. czesta zmiang wzoru
tamac¢ wzor przy uzyciu
maszyny
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
Mozliwos$¢ wykradzenia
Podatnos¢ na ataki brute
Wi 0.1 Tl 0.3 hasta poprzez shoulder
force
surfing
Slady palcoéw na ekranie przy '
_ Wykorzystywanie
W2 | 05 czestym wprowadzaniu T2 0.4
o prostych wzorow
Wzoru moga go ujawnic
] Brak polityk
Ograniczona ztozonos$¢ )
o wymuszajacych
W3 | 04 wzoru przez limit jego T3 0.3
odpowiednio

skomplikowany wzor

Tabela 4.25 Oszacowanie sily wplywu poszczegolnych czynnikow na dobor strategii metody autoryzacji wzorem -

opraco wanie wlasne
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Iloczyn
Mocne Liczba '
Ol 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
S1 0 1 0 0.4 1 0,4 1
S2 0 0 0 0.4 0 0 2
S3 0 0 0 0.2 0 0 2
Waga 0.2 0.4 0.4
Liczba
0 1 0
interakcji
Iloczyn wag 1
Y ¢ 0 0,4 0
interakcji
Ranga 2 1 2

Tabela 4.26 Identyfikacja interakcji mocnych stron i szans dla wzoru — opracowanie wiasne

W tabeli 2.26 przedstawione sg interakcje pomiedzy mocnymi stronami i szansami
omawianej metody. Odpowiedzi na pytanie ,,Czy mocne strony metody pozwola na
wykorzystanie mozliwych szans?” uzyskaly sume¢ interakcji rownag 1, dajaca 11%
maksymalnej liczby interakcji tego uktadu. Laczna suma iloczynow wag i interakcji

wyniosta 0.8.

[loczyn
Mocne Liczba
_ T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji
interakcji
S1 0 0 0 0.4 0 0 1
S2 0 0 0 0.4 0 0 1
S3 0 0 0 0.2 0 0 1
Waga 0.3 0.4 0.3
Liczba interakcji 0 0 0
lloczyn wag 1
0 0 0
interakcji
Ranga 1 1 1

Tabela 4.27 Identyfikacja interakcji mocnych stron i zagrozen dla wzoru- opracowanie wltasne
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W tabeli 2.27 przeprowadzono analiz¢ interakcji odpowiadajacych na pytanie ,,Czy

mocne strony metody pomoga w pokonaniu zagrozen?”. W tym przypadku suma

wszystkich interakcji wyniosta 0, podobnie jak suma iloczynow.

' Iloczyn
Stabe Liczba '
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
Wil 0 0 0 0.1 0 0 2
w2 0 1 1 0.5 2 1 1
W3 0 0 0 0.4 0 0 2
Waga 0.2 0.4 0.4
Liczba
0 1 1
interakcji
Iloczyn wag i
Y s 0 0,4 0,4
interakcji
Ranga 2 1 1

Tabela 4.28 Identyfikacja interakcji stabych stron i szans dla wzoru - opracowanie wlasne

Tabela 2.28 przedstawia odpowiedzi na pytanie ,,Czy odkryte stabe strony metody

beda przeszkoda w wykorzystaniu mozliwych szans?”. Suma interakcji w tym ukladzie

wyniosta 2, co daje 22% maksymalnej sumy. Suma iloczynow 1 wag interakcji jest rowna

w tym przypadku 1.8.
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[loczyn
Stabe Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji | N
interakcji
Wil 0 1 0 0.1 1 0,1 3
w2 1 0 0 0.5 1 0,5 1
W3 0 1 0 0.4 1 0,4 2
Waga 0.2 0.4 0.4
Liczba interakcji 1 2 0



Iloczyn wag i

interakcji

0,2

0,8

Ranga

Tabela 4.29 Identyfikacja interakcji stabych stron i zagrozen dla wzoru - opracowanie wlasne

Odpowiedzi na pytanie ,,Czy stabe strony metody zwigksza oddzialywanie na nig

zagrozen?” z tabeli 2.29 daja taczng liczbe wszystkich interakcji rowna 3, co daje 33%

maksymalnej sumy interakcji, a suma iloczynéw wag i interakcji wyniosta 2.

Iloczyn
Szanse/Mocne Liczba .
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 0 0 0 0.2 0 0 1
02 1 0 1 0.4 2 0,8 2
O3 0 0 1 0.4 1 0,4 1
Waga 0.4 0.4 0.2
Liczba
. . 1 0 2
interakcji
lloczyn wag i
_ Y g 0,4 0 0,4
interakcji
Ranga 2 3 1

Tabela 4.30 Identyfikacja interakcji szans i mocnych stron dla wzoru - opracowanie wiasne

Tabela 2.30 opisuje odpowiedzi na pytanie ,,Czy dostepne szanse zintensyfikuja

mocne strony metody?”. Suma interakcji osiagneta w tym przypadku wynik 3,

stanowiacy 33% maksymalnego. Suma iloczynéw wag i interakcji wynosi 2.

Iloczyn
Zagrozenia/Mocne Liczba .
S1 S2 S3 Waga | | wagi Ranga
strony interakcji
interakcji
T1 0 0 0 0.3 0 0 3
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T2 1 0 1 0.4 2 0,8 1
T3 1 0 1 0.3 2 0,6 2
Waga 0.4 0.4 0.2
Liczba interakcji 2 0 2
[loczyn wag 1
int:rakcjig 08 0 04
Ranga 1 3 2

Tabela 4.31 Identyfikacja interakcji zagrozen i mocnych stron dla wzoru - opracowanie wtasne

Przedstawione w tabeli 2.31 wyniki odpowiadajace na pytanie ,,Czy odkryte
zagrozenia ostabig mocne strony?” przedstawiajg taczng liczbe interakcji w tym uktadzie
wynoszaca 4, stanowigca 44% maksymalnego wyniku, z tagczng sumg iloczyndéw wag i

interakcji rownag 2.4.

Tabela 4.32 Identyfikacja interakcji szans i stabych stron dla wzoru - opracowanie wlasne

Iloczyn
Szanse/Stabe Liczba _
Wil W2 W3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 0 1 0 0.2 1 0,2 2
02 1 0 1 0.4 2 0,8 1
03 0 0 0 0.4 0 0 3
Waga 0.1 0.5 0.4
Liczba
. 1 1 1
interakcji
Iloczyn wa
~ s 0,1 0,5 0,4
1 interakcji
Ranga 3 1 2

W tabeli 2.32 przedstawione sg interakcje odpowiadajace na pytanie ,,Czy szanse
pozwolg na przezwyciezenie stabych stron metody?”. Suma wyniosta 3, czyli 33%

maksymalnej sumy. Suma wszystkich iloczynéw wag 1 interakcji wyniosta 2.
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. Liczba [loczyn
Zagrozenia/Stabe ) ) )
Wil W2 W3 Waga | interakcj wag 1 Ranga
strony
1 interakcji
T1 0 1 0 0.3 1 0,3 2
T2 1 0 0 0.4 1 0,4 1
T3 1 0 0 0.3 1 0,3 2
Waga 0.1 0.5 0.4
Liczba interakcji 2 1 0
[loczyn wag 1
Y s 0,2 0,5 0
interakcji
Ranga 1 2 3

Tabela 4.33 Identyfikacja interakcji zagrozen i stabych stron dla wzoru - opracowanie wiasne

Tabela 2.33 zawiera odpowiedzi na pytanie ,,Czy ewentualne zagrozenia wzmocnia

stabe strony?”, faczna suma interakcji wynosi 3 i jest to 33% maksymalnej mozliwej

sumy. W tej konfiguracji suma iloczyndw wag 1 interakcji rowna jest 1.7.

) Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 1 0.8
S/T 0 0
W/O 2 1.8
W/T 3 2

Tabela 4.34 Zestawienie zbiorcze wynikow analizy SWOT dla wzoru

Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 3 2
T/S 4 2.4
Oo/W 3 2
/W 3 1.7
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Tabela 4.35 Zestawienie zbiorcze wynikow analizy TOWS dla wzoru
Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.34 oraz 2.35

mozna ustali¢ strategi¢ dla metody autoryzacji wzorem, co przedstawione zostato w tabeli

2.36.

Szanse [O] Zagrozenia [T]
Mocne strony [S]
Maxi-maxi Maxi-mini
Suma interakcji 4 4
Suma iloczynow 2.8 2.4
Slabe strony [W] Mini-maxi Mini-mini
Suma interakcji 5 6
Suma iloczynow 3.8 3.7

Tabela 4.36 Wybér strategii na podstawie wynikéw analizy dla wzoru

W tabeli 2.36 wida¢, ze dla metody autoryzacji wzorem zostata okre$lona strategia
mini-maxi, dla ktorej uzyskana zostala najwigksza suma iloczynéw. Mozna wigc
stwierdzi¢, ze w przypadku tej metody przewaza liczba dostepnych dla niej szans ale
takze 1 jej stabych stron. Powinno dazy¢ si¢ do wykorzystania tychze szans w celu
wyeliminowania jej stabych stron, jak np. mozna zniwelowaé problem ograniczonej
ztozono$ci poprzez udostepnienie mozliwo$ci rozszerzenia siatki dostepnych pol.
Autoryzacja wzorem, podobnie jak poprzednie metody, sama w sobie nie oferuje
wystarczajacego poziomu zabezpieczen 1 najlepiej aby byla stosowana razem z
odpowiednimi, zewng¢trznymi czynnikami. Dzigki szerokiemu wachlarzowi dostgpnych
szans metoda ta ma mozliwos¢ jeszcze dlugo utrzymaé si¢ na urzadzeniach
konsumenckich, lecz istotne jest aby producenci zar6wno oprogramowania jak i urzadzen

zadbali o jej odpowiednie dostosowanie, majac na uwadze jej ograniczenia i stabosci.
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4.4. Rozpoznawanie twarzy (Face unlock)

Czynniki wewnetrzne

Czynniki zewnetrzne

Mocne strony Waga Szanse
a
Integracja z dodatkowymi
Wygoda, brak czynnikami jak
S1 0.5 koniecznos$ci pamigtania | Ol 0.4 rozpoznawanie glosu, co
czegokolwiek zwigksza bezpieczenstwo
metody
Aktywny rozwoj tej
Zaawansowane systemy technologii majacy na celu
rozpoznawania bazujace zniwelowanie problemu
S2 0.3 o 02 0.4 _ o
na podczerwieni lub ztego oswietlenia i
obrazie 3D polepszenia algorytmow
identyfikujacych twarz
Trudna w ztamaniu o '
. Polityki chronigce dane
poprzez symulowanie . _
_ biometryczne uzytkownika
S3 | 0.2 twarzy uzytkownika — 03 | 02 . _ .
o zwigkszajace zaufanie do
wymaga specjalistycznego
. metody
oprogramowania
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
Narazenie prywatnos$ci W niekorzystnych
uzytkownika poprzez warunkach o$wietleniowych
W1 | 03 _ T1 0.3 _ _
przechowywanie danych o wykorzystanie metody jest
jego twarzy utrudnione
Bardziej zaawansowane ) )
o . Wykorzystanie sztucznej
technologie identyfikacji
. inteligencji do tworzenia
w2 | 03 twarzy wymagajg T2 0.5

specjalnych sensorow co

zwieksza koszt wdrozenia

deepfake 6w majacych na

celu oszukanie tej metody
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W3 | 04

Mniej zaawansowane

systemy da si¢ oszukaé

zdjeciem lub nagraniem

twarzy uzytkownika

T3

0.2

Mozliwo$¢ naduzycia lub
wykradnigcia danych
dotyczacych twarzy

uzytkownika

Tabela 4.37 Oszacowanie sity wplywu poszczegolnych czynnikow na dobor strategii metody autoryzacji twarzq -

opracowa nie wlasne

Tabela 4.38 Identyfikacja interakcji mocnych stron i szans dla autoryzacji twarzq — opracowanie wlasne

‘ Iloczyn
Mocne Liczba '
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
S1 1 0 0 0.5 1 0,5 1
S2 0 1 0 0.3 1 0,3 3
S3 1 1 0 0.2 2 0,4 2
Waga 0.4 0.4 0.2
Liczba
2 2 0
interakcji
Iloczyn wag i
Y s 0,8 0,8 0
interakcji
Ranga 1 1 2

W tabeli 2.38 ukazane s3 interakcje pomi¢dzy mocnymi stronami 1 szansami

omawianej metody. Odpowiedzi na pytanie ,,Czy mocne strony metody pozwola na

wykorzystanie mozliwych szans?” otrzymaly sumg¢ interakcji wynoszaca 4, dajaca 44%

maksymalnej liczby interakcji w tym uktadzie. L.gczna suma iloczynéw wag 1 interakcji

wyniosta 2.8.

[loczyn
Mocne Liczba .
T1 T2 T3 Waga wag 1 Ranga
strony/Zagrozenia interakcji
interakcji
S1 0 0 0 0.5 0 0 3

44




S2 1 1 0 0.3 2 0,6 1

S3 0 1 0 0.2 1 0,2 2
Waga 0.3 0.5 0.2
Liczba interakcji 1 2 0
[loczyn wag 1
int:rakcjig 02 : 0
Ranga 2 1 3

Tabela 4.39 Identyfikacja interakcji mocnych stron i zagrozen dla autoryzacji twarzq- opracowanie wlasne
W tabeli 2.39 wida¢ analiz¢ interakcji odpowiadajacych na pytanie ,,Czy mocne
strony metody pomoga w pokonaniu zagrozen?”. W tym przypadku suma wszystkich

interakcji wyniosta 3, a suma iloczynow 2.1.

. Iloczyn
Stabe Liczba .
0] 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | -
interakcji
W1 0 0 1 0.3 1 0,3 2
w2 1 1 0 0.3 2 0,6 1
W3 0 0 0 0.4 0 0 3
Waga 0.4 0.4 0.2
Liczba
1 1 1
interakcji
Iloczyn wag i
Y s 0,4 0,4 0,2
interakcji
Ranga 1 1 2

Tabela 4.40 Identyfikacja interakcji stabych stron i szans dla autoryzacji twarzq - opracowanie wtasne

Tabela 2.40 przedstawia odpowiedzi na pytanie ,,Czy odkryte stabe strony metody
beda przeszkoda w wykorzystaniu mozliwych szans?”. Suma interakcji w tym przypadku
wyniosta 3, co daje 33% maksymalnej sumy tego uktadu. Suma iloczynéw 1 wag

interakcji wyniosta natomiast 1.9.
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[loczyn
Stabe Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji | y
interakcji
W1 0 0 1 0.3 1 0,3 2
w2 0 0 0 0.3 0 0 3
W3 0 1 0 0.4 1 0,4 1
Waga 0.3 0.5 0.2
Liczba interakcji 0 1 1
[loczyn wag 1
Y s 0 0,5 0,2
interakcji
Ranga 3 1 2

Tabela 4.41 Identyfikacja interakcji stabych stron i zagrozen dla autoryzacji twarzq - opracowanie wlasne

Odpowiedzi na pytanie ,,Czy stabe strony metody zwicksza oddzialtywanie na nig

zagrozen?” z tabeli 2.41 uzyskaty taczng liczbe wszystkich interakcji rowna 2, co stanowi

22% maksymalnej sumy interakcji, a suma iloczynow wag i interakcji osiagneta wynik

1.4.
[loczyn
Szanse/Mocne Liczba
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | N
interakcji
Ol 1 0 1 0.4 2 0,8 1
02 0 1 1 0.4 2 0,8 1
03 0 0 0 0.2 0 0 2
Waga 0.5 0.3 0.2
Liczba
. . 1 1 2
interakcji
[loczyn wag 1
Y © 0,5 0,3 0,4
interakcji
Ranga 1 3 2

Tabela 4.42 Identyfikacja interakcji szans i mocnych stron dla autoryzacji twarzq - opracowanie wiasne
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Tabela 2.42 przedstawia odpowiedzi na pytanie ,,Czy dostepne szanse zintensyfikuja

mocne strony metody?”. W tym przypadku suma interakcji wynosi 4, co stanowi 44%

maksymalnego wyniku. Suma iloczynow wag i interakcji wynosi natomiast 2.8.

. ' Iloczyn
Zagrozenia/Mocne Liczba '
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
T1 1 0 0 0.3 1 0,3 2
T2 0 1 1 0.5 2 1 1
T3 0 0 0 0.2 0 0 3
Waga 0.5 0.3 0.2
Liczba interakcji 1 1 1
Iloczyn wag i
_ Y g 0,5 0,3 0,2
interakcji
Ranga 1 2 3

Tabela 4.43 Identyfikacja interakcji zagrozen i mocnych stron dla autoryzacji twarzq - opracowanie wlasne

Przedstawione w tabeli 2.43 wyniki odpowiadajace na pytanie ,,Czy odkryte

zagrozenia ostabig mocne strony?” ukazuja taczng liczbe interakcji w tym uktadzie w

liczbie 3, stanowiaca 33% maksymalnego wyniku, oraz taczng sumg iloczyndéw wag i

interakcji rowna 2.3.
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Iloczyn
Szanse/Stabe Liczba
Wi W2 W3 Waga | | wagi Ranga
strony interakcji | .
interakcji

01 0 0 1 0.4 1 0,4 1

02 0 0 1 0.4 1 0,4 1

O3 1 0 0 0.2 1 0,2 2
Waga 0.3 0.3 0.4
Liczba

1 0 2
interakcji




Iloczyn wag
. . .o 0’3 O’ 8
1 interakcji
Ranga 2 1

Tabela 4.44 Identyfikacja interakcji szans i stabych stron dla autoryzacji twarzq - opracowanie wilasne

W tabeli 2.44 przedstawione s3 interakcje odpowiadajace na pytanie ,,Czy szanse

pozwola na przezwyci¢zenie stabych stron metody?”. Suma ich wyniosta 3, co daje 33%

maksymalnej sumy. Suma wszystkich iloczynéw wag i interakcji rowna jest 2.1.

‘ Liczba | Iloczyn
Zagrozenia/Stabe ) ' )
W1 W2 W3 Waga | interakcj wag i Ranga
strony ) ) 3
1 interakcji
T1 0 0 0 0.3 0 0 3
T2 0 0 1 0.5 1 0,5 1
T3 1 0 0 0.2 1 0,2 2
Waga 0.3 0.3 0.4
Liczba interakcji 1 0 1
lloczyn wag i
. Y g 0,3 0 0,4
interakcji
Ranga 2 3 1

Tabela 4.45 Identyfikacja interakcji zagrozen i stabych stron dla autoryzacji twarzq - opracowanie wlasne

Tabela 2.45 przedstawia odpowiedzi na pytanie ,,Czy ewentualne zagrozenia

wzmocnig slabe strony?”, gdzie taczna suma interakcji wynosi 2 1 stanowi 22%

maksymalnego wyniku. W tej konfiguracji suma iloczynéw wag 1 interakcji wyniosta 1.4.

Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 4 2.8
S/T 3 2.1
W/O 3 1.9
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W/T 2 1.4

Tabela 4.46 Zestawienie zbiorcze wynikow analizy SWOT dla autoryzacji twarzq

o Wynik analizy TOWS
Kombinacja : _ :
Suma interakcji Suma iloczynow
O/S 4 2.8
T/S 3 2.3
Oo/W 3 2.1
/W 2 1.4

Tabela 4.47 Zestawienie zbiorcze wynikow analizy TOWS dla autoryzacji twarzq
Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.46 oraz 2.47

mozna ustali¢ strategi¢ dla metody autoryzacji twarza, co przedstawione zostato w tabeli

2.48.

Szanse [O] Zagrozenia [T]
Mocne strony [S] : i —
Maxi-maxi Maxi-mini
Suma interakcji 8 6
Suma iloczynow 5.6 4.4
Stabe strony [W] Mini-maxi Mini-mini
Suma interakcji 6 4
Suma iloczynow 4 2.8

Tabela 4.48 Wybér strategii na podstawie wynikéw analizy dla autoryzacji twarzq

W tabeli 2.48 mozna zauwazy¢, ze w przypadku metody autoryzacji twarzg wybrana
zostala strategia maxi-maxi co $wiadczy o duzej ilo$ci szans wokot niej oraz silnych,
pozytywnych cechach. Dla tej metody istotne jest wigc aby aktywnie dazono do
wykorzystania potencjalnych okazji jak np. integracja z innymi rodzajami metod typu
rozpoznawanie gtosu, w celu rozszerzenia jej wykorzystania o nowe zastosowania. Warto
zwrdci¢ uwage ze jest to pierwsza z omawianych metod, ktora wykorzystuje wrazliwe
dane uzytkownika, ale w wigkszo$ci przypadkow korzystajacy z tej metody akceptuja
naruszenie swojej prywatnosci na rzecz wygody oferowanej przez nig.

Metoda autoryzacji twarzg jest aktywnie rozwijana, a dzieki wykorzystaniu coraz to
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nowszych 1 bardziej zaawansowanych sensordw podnoszony jest zapewniany przez nig
poziom bezpieczenstwa. Istotnym faktem jednak jest to, ze niewielu producentow
telefondéw z systemem Android decyduje si¢ na implementacj¢ tejze metody autoryzacji
— jest ona gldwnie spotykana w technologii FacelD oferowanej przez system IOS firmy
Apple. By¢ moze jest to spowodowane wspomnianym wyzszym kosztem rozwoju i
wprowadzenia do urzadzen, lub faktem, Ze nie jest to najpopularniej wykorzystywana

metoda wsrdd uzytkownikow.
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4.5. Znana lokalizacja, pobliskie urzadzenia i kontakt z
cialem

Czynniki wewne¢trzne

Czynniki zewnetrzne

Mocne strony Waga Szanse
a
Zwigkszenie precyzji
Wygoda i szybkos¢ dzigki okreslania lokalizacji z
S1 0.4 - 01 0.4 '
automatyzacji procesu uzyciem zaawansowanych
satelitow GPS
Elastycznos$¢, mozliwos¢ Rozw¢j technologii IoT
dobrania do uzytkownika moze zapewni¢ nowe
S2 0.3 02| 04 ' _
preferowanego sposobu urzadzenia petnigce role
odblokowania ,.klucza” do telefonu
Znane urzadzenia lub Mozliwo$¢ personalizacji
lokalizacja pelnig rolg metody poprzez czasowe
S3 0.3 dodatkowego czynnika, 03 0.2 ograniczenia dziatania lub
zwigkszajac dynamiczne znane
bezpieczenstwo lokalizacje
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
Smart Lock moze si¢ ‘
) o Urzadzenie moze zostac¢
pomyli¢ (zwlaszcza jesli _
' ' odblokowane jesli osoba
chodzi o kontakt z cialem) ‘
W1 | 04 ' T1 0.3 trzecia zna zaufang
1 omytkowo odblokowa¢ o
o ) lokalizacje lub pozyska
urzadzenie kiedy posiada _
o zaufane urzadzenie
je inna osoba
Odblokowanie w Niewlasciwe korzystanie z
okreslonej lokalizacji jest metody przez
w2 | 03 ryzykowne, gdyz nie T2 0.6 uzytkownikow, tj.

weryfikuje tozsamosci

0soby

ustawianie zaufane;j

lokalizacji w miejscach
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publicznych i pozostawianie

urzadzen bez nadzoru

Dopoki zaufane ‘ ‘
Ataki na urzadzenie

urzadzenie jest w zasiegu . _ -
polegajace na manipulacji

danymi GPS lub

to telefon moze zostaé
W3 | 03 T3 0.1
odblokowany, nawet jesli o
_ podszywaniu si¢ pod
urzadzenia sg np. w .
. . zaufane urzadzenie
r6znych pomieszczeniach

Tabela 4.49 Oszacowanie sily wplywu poszczegolnych czynnikow na dobor strategii metody Smart Lock - opracowanie
wilasne

) Iloczyn
Mocne Liczba .
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | -
interakcji
S1 0 0 0 0.4 0 0 2
S2 0 1 1 0.3 2 0,6 1
S3 1 1 0 0.3 2 0,6 1
Waga 0.4 0.4 0.2
Liczba
1 2 1
interakcji
Iloczyn wag i
_ Y g 0,4 0,8 0,2
interakcji
Ranga 2 1 3

Tabela 4.50 Identyfikacja interakcji mocnych stron i szans dla metody Smart Lock — opracowanie wlasne

W tabeli 2.50 widoczne sg interakcje pomig¢dzy mocnymi stronami i szansami
omawianej metody. Odpowiedzi na pytanie ,,Czy mocne strony metody pozwola na
wykorzystanie mozliwych szans?” uzyskaly sume interakcji wynoszaca 4, dajaca 44%
maksymalnej liczby interakcji w tym uktadzie, a taczna suma iloczynow wag 1 interakcji

wyniosta 2.6.
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[loczyn

Mocne Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji | N
interakcji
S1 0 0 0 0.4 0 0 1
S2 0 0 0 0.3 0 0 1
S3 0 0 0 0.3 0 0 1
Waga 0.3 0.6 0.1
Liczba interakcji 0 0 0
[loczyn wag 1
Y s 0 0 0
interakcji
Ranga 1 1 1

Tabela 4.51 Identyfikacja interakcji mocnych stron i zagrozen dla metody Smart Lock - opracowanie wlasne

W tabeli 2.51 przedstawiono analiz¢ interakcji bedacych odpowiedziami na pytanie

»Czy mocne strony metody pomoga w pokonaniu zagrozen?”.

interakcji wyniosta 0, jak réwniez suma iloczynow.

Suma wszystkich

Tabela 4.52 Identyfikacja interakcji stabych stron i szans dla metody Smart Lock - opracowanie wiasne
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[loczyn
Stabe Liczba .
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
Wil 0 0 0 0.4 0 0 2
w2 1 0 1 0.3 2 0,6 1
W3 0 1 1 0.3 2 0,6 1
Waga 0.4 0.4 0.2
Liczba
1 1 2
interakcji
Iloczyn wag i
Y © 0,4 0,4 0,4
interakcji
Ranga 1 1 1



Tabela 2.52 obrazuje odpowiedzi na pytanie ,,Czy odkryte stabe strony metody beda
przeszkoda w wykorzystaniu mozliwych szans?”. Suma interakcji w tej sytuacji wyniosta

4, co daje 44% maksymalnej sumy tego uktadu. Suma iloczynow i1 wag interakcji rOwna

jest 2.4.
) [loczyn
Stabe Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji
interakcji
Wil 0 1 0 0.4 1 0,4 2
w2 1 1 1 0.3 3 0,9 1
W3 1 1 1 0.3 3 0,9 1
Waga 0.3 0.6 0.1
Liczba interakcji 2 3 2
Iloczyn wag i
. Y g 0,6 1,8 0,2
interakcji
Ranga 2 1 3

Tabela 4.53 Identyfikacja interakcji stabych stron i zagrozen dla metody Smart Lock - opracowanie wiasne
Odpowiedzi na pytanie ,,Czy stabe strony metody zwigksza oddzialywanie na nig

zagrozen?” przedstawione w tabeli 2.53 osiagnely laczng liczbe wszystkich interakcji

dajaca 7, co stanowi 77% maksymalnej sumy interakcji. Suma iloczyndéw wag i interakcji

data wynik 4.8.

[loczyn
Szanse/Mocne Liczba
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | N
interakcji
0] 1 0 1 0.4 2 0,8 2
02 1 1 1 0.4 3 1,2 1
O3 1 1 0 0.2 2 0,4 3
Waga 0.4 0.3 0.3
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Liczba

. .o 3 2 2
interakcji
[loczyn wag 1
. Y g 1,2 0,6 0,6
interakcji
Ranga 1 2 2

Tabela 4.54 Identyfikacja interakcji szans i mocnych stron dla metody Smart Lock - opracowanie wlasne

Tabela 2.54 ukazuje odpowiedzi na pytanie ,,Czy dostgpne szanse zintensyfikuja

mocne strony metody?”. W tym przyktadzie suma interakcji wyniosta 7, co stanowi 77%

maksymalnego wyniku. Suma iloczyndéw wag i interakcji rowna jest natomiast 4.8.

) ) Iloczyn
Zagrozenia/Mocne Liczba
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
T1 1 0 1 0.3 2 0,6 2
T2 1 0 1 0.6 2 1,2 1
T3 1 0 1 0.1 2 0,2 3
Waga 0.4 0.3 0.3
Liczba interakcji 3 0 3
Iloczyn wag i
Y s 1,2 0 0,9
interakcji
Ranga 1 3 2

Tabela 4.55 Identyfikacja interakcji zagrozen i mocnych stron dla metody Smart Lock - opracowanie wlasne

Widoczne w tabeli 2.55 wyniki odpowiadajace na pytanie ,,Czy odkryte zagrozenia

ostabia mocne strony?” daja lacznag liczbg¢ interakcji rowna 6, stanowigca 66%

maksymalnego wyniku, oraz catkowitg sume iloczynow wag i interakcji rowna 4.1.

Szanse/Stabe

strony

Wi

W2

W3

Waga

Liczba

interakcji

lloczyn
wag i

interakcji

Ranga
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0Ol 0 0 0 0.4 0 0 2
02 0 0 1 0.4 1 0,4 1
03 0 0 0 0.2 0 0 2
Waga 0.4 0.3 0.3
Liczba
0 0 1
interakcji
Iloczyn wa
Y s 0 0 0,3
1 interakcji
Ranga 2 2 1

Tabela 4.56 Identyfikacja interakcji szans i stabych stron dla metody Smart Lock - opracowanie wiasne
W tabeli 2.56 widoczne sg interakcje odpowiadajace na pytanie ,,Czy szanse pozwola
na przezwyciezenie stabych stron metody?”. Ich taczna liczba wyniosta 1, co daje 11%

maksymalnej sumy. Suma wszystkich iloczynéw wag i interakcji wyniosta 0.7.

Liczba | Iloczyn
Zagrozenia/Stabe ' ‘ ‘
W1 W2 W3 Waga | interakcj wag 1 Ranga
strony ] .
1 interakcji
T1 1 1 1 0.3 3 0,9 2
T2 1 1 1 0.6 3 1,8 1
T3 0 1 1 0.1 2 0,2 3
Waga 0.4 0.3 0.3
Liczba interakcji 2 3 3
[loczyn wag 1
Y © 0,8 0,9 0,9
interakcji
Ranga 2 1 1

Tabela 4.57 Identyfikacja interakcji zagrozen i stabych stron dla metody Smart Lock - opracowanie witasne
Tabela 2.57 obrazuje odpowiedzi na pytanie ,,Czy ewentualne zagrozenia wzmocnig
stabe strony?”, gdzie taczna suma interakcji wyniosta 8, dajac 88% maksymalnego

wyniku. Suma iloczynéw wag 1 interakcji wyniosta 5.5.
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o Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynéw
S/O 4 2.6
S/T 0 0
W/0O 4 2.4
W/T 7 4.8

Tabela 4.58 Zestawienie zbiorcze wynikow analizy SWOT dla metody Smart Lock

Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 7 4.8
T/S 6 4.1
O/W 1 0.7
/W 8 5.5

Tabela 4.59 Zestawienie zbiorcze wynikow analizy TOWS dla metody Smart Lock

Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.58 oraz 2.59

mozna ustali¢ strategi¢ dla metody autoryzacji twarza, co przedstawione zostato w tabeli

2.60.

Szanse [O] Zagrozenia [T]
Mocne strony [S]
Maxi-maxi Maxi-mini
Suma interakcji 11 6
Suma iloczynow 7.4 4.1
Stabe strony [W] Mini-maxi Mini-mini
Suma interakcji 5 15
Suma iloczynow 3.1 10.3

Tabela 4.60 Wybor strategii na podstawie wynikow analizy dla metody Smart Lock

W tabeli 2.60 najwyzsza liczbe interakcji oraz iloczynéw dla omawianej metody
otrzymala strategia mini-mini. Oznacza to Ze jest ona narazona na wiele niekorzystnych
czynnikéw zewnetrznych 1 przewazaja u niej stabe strony. Gtownym zidentyfikowanym

problemem jest mnogo$¢ sytuacji w ktorych Smart Lock jest mozliwy do obejscia, czy to
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celowo czy nawet przez niedoskonatosci metody lub btedy uzytkownika. Nalezy dodaé
ze Smart Lock na urzadzeniach z systemem Android nie moze by¢ wykorzystany jako
jedyna metoda odblokowania urzadzenia — najczesciej jest alternatywa do odblokowania
wzorem lub kodem PIN, ale nie jest to rozwigzanie zapewniajgce poziom zabezpieczen
wspomnianych metod, poniewaz mozna je obej$¢ wiasnie poprzez wykorzystanie luk
Smart Locka. Nie jest to wigc metoda zapewniajaca odpowiedni poziom bezpieczenstwa
uzytkownika, z tego tez powodu nie jest tak powszechnie wykorzystywana, zazwyczaj
jedynie w pojazdach po polaczeniu z systemem audio poprzez Bluetooth aby ufatwic
kierowcy szybkie skorzystanie z urzadzenia. Niezaprzeczalnym atutem tej metody jest
wygoda przez nig oferowana, co wptyneto na wysoki wynik w kierunku strategii maxi-
maxi. Mozna powiedzie¢, ze metoda ta jest praktycznie bezobstugowa, gdyz po
skonfigurowaniu odpowiednich warunkéw urzadzenie bedzie zawsze odblokowane dla
uzytkownika. Niestety ten wysoki poziom ulatwien zostal okupiony znacznym

obnizeniem poziomu bezpieczenstwa.
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4.6. Odcisk palca kluczem do urzadzenia

Czynniki wewnetrzne Czynniki zewnetrzne
Mocne strony Waga Szanse
a
R&zZne mozliwosci
Wygoda, brak _ - .
‘ . o implementacji czytnikow — w
S1 0.4 | konieczno$ci pamictania | Ol 0.5 ) )
. przycisku, w obudowie czy
czegokolwiek
pod ekranem
Metoda korzysta z cechy
unikalnosci linii Aktywny rozwdj czytnikéw
S2 0.2 papilarnych co utrudnia | O2 0.3 zwigkszajacy ich precyzje i
podrobienie odcisku szybkos¢
palca
Szybkos¢ — autoryzacja Mozliwo$¢ weryfikacji
zajmuje mniej czasu niz tozsamos$ci w zewnetrznych
S3 0.4 o 03 0.2 _ '
np. wpisanie PIN’u lub serwisach na podstawie
skan twarzy odcisku palca
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
Narazenie prywatno$ci Czytniki mogg mie¢
uzytkownika poprzez roblemy z odczytaniem
W1 | 0.6 Y p. p. T1 0.6 P Y y'
przechowywanie jego zabrudzonych lub wilgotnych
danych biometrycznych palcow
' Osoby trzecie mogg uzyskac
Mozliwosé )
] ) dostep do urzadzenia przez
odblokowania urzadzenia _ ' _
W2 | 0.1 o T2 0.2 | manipulacje uzytkownika, np.
po podrobieniu lub . ‘
] ) uzycie odcisku palca osoby
zdobyciu odcisku palca o o ‘
$piacej lub nieswiadome;j
- . o Mozliwos¢ naduzycia lub
Dobrej jakosci czytniki o
W3 | 03 o T3 0.2 wykradnigcia danych
linii papilarnych ) )
biometrycznych uzytkownika
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zwigkszaja koszt

urzadzen

Tabela 4.61 Oszacowanie sity wplywu poszczegolnych czynnikow na dobor strategii autoryzacji odciskiem palca -
opracowanie wiasne
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‘ Iloczyn
Mocne Liczba '
Ol 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
S1 1 0 0 0.4 1 0,4 2
S2 0 1 1 0.2 2 0,4 2
S3 1 1 0 0.4 2 0,8 1
Waga 0.5 0.3 0.2
Liczba
2 2 1
interakcji
Iloczyn wag 1
Y ¢ 1 0,6 0,2
interakcji
Ranga 1 2 3

Tabela 4.62 Identyfikacja interakcji mocnych stron i szans dla autoryzacji odciskiem palca — opracowanie wiasne

Tabela 2.62 przedstawia odpowiedzi na pytanie ,,Czy mocne strony metody pozwola

na wykorzystanie mozliwych szans?”, ktore uzyskaly sum¢ interakcji wynoszaca 35,

dajaca 55% maksymalnej liczby interakcji, a suma iloczyndw wag i interakcji wyniosta
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3.4.
[loczyn
Mocne Liczba
T1 T2 T3 Waga wag i Ranga
strony/Zagrozenia interakcji
interakcji
S1 0 0 0 0.4 0 0 1
S2 0 0 0 0.2 0 0 1
S3 0 0 0 0.4 0 0 1
Waga 0.6 0.2 0.2
Liczba interakcji 0 0 0
[loczyn wag 1
Y © 0 0 0
interakcji
Ranga 1 1 1

Tabela 4.63 Identyfikacja interakcji mocnych stron i zagrozen dla autoryzacji odciskiem palca - opracowanie wlasne



W tabeli 2.63 zobrazowano analiz¢ interakcji bedacych odpowiedziami na pytanie

,»Czy mocne strony metody pomoga w pokonaniu zagrozen?”.

interakcji wyniosta 0, jak rowniez suma iloczynow.

Suma wszystkich

Iloczyn
Stabe Liczba '
01 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | .
interakcji
Wil 0 0 0 0.6 0 0 2
w2 0 0 1 0.1 1 0,1 1
w3 0 0 0 0.3 0 0 2
Waga 0.5 0.3 0.2
Liczba
0 0 1
interakcji
Iloczyn wag i
Y s 0 0 0,2
interakcji
Ranga 2 2 1

Tabela 4.64 Identyfikacja interakcji stabych stron i szans dla autoryzacji odciskiem palca - opracowanie wlasne

Tabela 2.64 ukazuje odpowiedzi na pytanie ,,Czy odkryte stabe strony metody beda

przeszkoda w wykorzystaniu mozliwych szans?”. Suma interakcji w tym przypadku

wynosi 1, co daje 11% maksymalnej sumy tego uktadu. Suma iloczynoéw 1 wag interakcji

rowna jest 0.3.
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[loczyn
Stabe Liczba
‘ T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji | .
interakcji
W1 0 0 1 0.6 1 0,6 1
w2 0 1 0 0.1 1 0,1 2
W3 0 0 0 0.3 0 0 3
Waga 0.6 0.2 0.2
Liczba interakcji 0 1 1




Iloczyn wag i

interakcji

0,2

0,2

Ranga

Tabela 4.65 Identyfikacja interakcji stabych stron i zagrozen dla autoryzacji odciskiem palca - opracowanie wlasne

Interakcje stanowiace odpowiedzi na pytanie ,,Czy stabe strony metody zwigksza

oddzialywanie na nig zagrozen?” widoczne w tabeli 2.65 osiagnely faczng liczbe

wszystkich interakcji dajaca 2, co stanowi 22% maksymalnej sumy interakcji. Suma

iloczynow wag i interakcji osiggneta wynik 1.1.

[loczyn
Szanse/Mocne Liczba .
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 1 0 1 0.5 2 1 1
02 0 1 0 0.3 1 0,3 2
O3 0 1 0 0.2 1 0,2 3
Waga 0.4 0.2 0.4
Liczba
1 2 1
interakcji
Iloczyn wag i
Y s 0,4 0,4 0,4
interakcji
Ranga 1 1 1

Tabela 4.66 Identyfikacja interakcji szans i mocnych stron dla autoryzacji odciskiem palca - opracowanie wlasne

Tabela 2.66 ukazuje odpowiedzi na pytanie ,,Czy dostgpne szanse zintensyfikuja

mocne strony metody?”. Suma interakcji wyniosta tutaj 4, co daje 44% maksymalnego

wyniku. Suma iloczynéw wag i interakcji rowna jest natomiast 2.7.

lloczyn
Zagrozenia/Mocne Liczba
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
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T1 1 0 1 0.6 2 1,2 1
T2 0 1 0 0.2 1 0,2 2
T3 0 0 0 0.2 0 0 3
Waga 0.4 0.2 0.4
Liczba interakcji 1 1 1
Iloczyn wag 1
interakcji 04 02 0.4
Ranga 1 2 1

Tabela 4.67 Identyfikacja interakcji zagrozen i mocnych stron dla autoryzacji odciskiem palca - opracowanie wlasne

Widoczne w tabeli 2.67 interakcje odpowiadajgce na pytanie ,,Czy odkryte zagrozenia

ostabig mocne strony?” daja sume rowng 3, stanowiaca 33% maksymalnego wyniku, oraz

catkowitg sume iloczynéw wag i interakcji wynoszacg 2.4.

Iloczyn
Szanse/Stabe Liczba
Wil W2 W3 Waga | | wagi Ranga
strony interakcji | .
interakcji
0] 0 0 0 0.5 0 0 2
02 0 1 0 0.3 1 0,3 1
03 0 0 0 0.2 0 0 2
Waga 0.6 0.1 0.3
Liczba
0 1 0
interakcji
Iloczyn wa
~ s 0 0,1 0
1 interakcji
Ranga 2 1 2

Tabela 4.68 Identyfikacja interakcji szans i stabych stron dla autoryzacji odciskiem palca - opracowanie wlasne

W tabeli 2.68 przedstawione sg interakcje odpowiadajace na pytanie ,,Czy szanse

pozwolg na przezwyciezenie stabych stron metody?”. Ich taczna liczba wyniosta 1, bedac

11% maksymalnej sumy. Suma iloczynéw wag 1 interakcji wyniosta 0.4.
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. Liczba [loczyn
Zagrozenia/Stabe ) ) )
Wil W2 W3 Waga | interakcj wag 1 Ranga
strony
1 interakcji
T1 0 0 1 0.6 1 0,6 1
T2 0 1 0 0.2 1 0,2 2
T3 1 0 0 0.2 1 0,2 2
Waga 0.6 0.1 0.3
Liczba interakcji 1 1 1
[loczyn wag 1
Y s 0,6 0,1 0,3
interakcji
Ranga 1 3 2

Tabela 4.69 Identyfikacja interakcji zagrozen i stabych stron dla autoryzacji odciskiem palca - opracowanie wiasne

Tabela 2.69 zawiera odpowiedzi na pytanie ,,Czy ewentualne zagrozenia wzmocnia

stabe strony?”. Laczna suma interakcji wyniosta 3 co stanowi 33% maksymalnego

wyniku. Suma iloczynéw wag i interakcji wyniosta 2.

) Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 5 34
S/T 0 0
W/O 1 0.3
W/T 2 1.1

Tabela 4.70 Zestawienie zbiorcze wynikow analizy SWOT dla autoryzacji odciskiem palca

Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 4 2.7
T/S 3 2.4
Oo/W 1 0.4
/W 3 2
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Tabela 4.71 Zestawienie zbiorcze wynikow analizy TOWS dla autoryzacji odciskiem palca
Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.70 oraz 2.71
mozna okresli¢ strategie dla metody autoryzacji odciskiem palca, co przedstawione

zostalo w tabeli 2.72.

Szanse [O] Zagrozenia [T]
Mocne strony [S]
Maxi-maxi Maxi-mini
Suma interakcji 9 3
Suma iloczynow 6.1 2.4
Slabe strony [W] Mini-maxi Mini-mini
Suma interakcji 2 5
Suma iloczynow 0.7 3.1

Tabela 4.72 Wybér strategii na podstawie wynikéw analizy dla autoryzacji odciskiem palca

W tabeli 2.72 najwicksza sume iloczynéw dla metody autoryzacji odciskiem palca
otrzymala strategia maxi-maxi. Swiadczy to o przewazajacej liczbie szans i mocnych
stron metody. Taka strategia moze sugerowac, ze powinno si¢ przytozy¢ duza uwage do
rozwoju tej metody zaré6wno pod katem technologicznym jak i mozliwo$ciami
zastosowania. OczywiScie autoryzacja z wykorzystaniem linii papilarnych nie jest
doskonata i posiada luki w zabezpieczeniach, ktére mozna wykorzystaé, jednakze
spo$rod omawianych do tej pory metod mozna stwierdzi¢ Ze jest na to narazona w
najmniejszym stopniu — gtdéwnie ze wzgledu na trudno$¢ w podrobieniu odcisku palca
tak, by zostal zaakceptowany przez skaner. Dodatkowo, ciggly rozwoj technologii
czytnikow odciskow utrudnia proby ich falszerstwa za sprawa coraz to bardziej
precyzyjnych i wymagajacych sensordw. Za tym rozwojem idzie rowniez zwigkszony
koszt implementacji, ale jest to rozwigzanie na tyle powszechne, ze wielu producentow
posiada spore zasoby wiedzy 1 doswiadczenia, ktore moze by¢ wspolnie wykorzystywane
do ulepszania obecnych technologii zwigzanych z ta3 metods. Jednym z najbardziej
istotnych faktow na ktory warto zwroci¢ uwage jest najwicksza popularnos¢ tej metody
wsrod uzytkownikéw — obecnie zdecydowana wigkszo$¢ urzadzeh wypuszczanych na
rynek jest wyposazona w czytnik odciskow palcoOw w takiej lub innej formie. Czynnikami

najbardziej wptywajacymi na ten sukces sa przede wszystkim szybkos$¢ i wygoda
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oferowane przez ta metode, ktore nie sg uzyskiwane kosztem poziomu bezpieczenstwa

danych uzytkownika.
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4.7. Uwierzytelnianie wieloskladnikowe (Multi Factor
Authentication)

Czynniki wewne¢trzne

Czynniki zewnetrzne

Mocne strony Waga Szanse
a
Wymagane co najmniej Rosnaca popularnos¢ -
dwa czynniki znaczaco MFA staje si¢ standardem
S1 0.3 . Ol 0.5 . '
podnosza poziom zabezpieczen w wielu
bezpieczenstwa branzach
Mozliwo$¢ wykorzystania
Mozliwo$¢ réznego posiadanego urzadzenia
S2 0.1 | taczenia czynnikoéw — PIN, | O2 0.1 | jako dodatkowego czynnika
SMS, klucz U2F i inne (SMS lub aplikacja
uwierzytelniajaca)
Wysoka odpornos¢ na ataki Polityki wymagajace
— atakujacy musza zdoby¢ okreslonych typow
S3 0.6 _ 03 0.4 ‘
wszystkie uzywane czynnikoOw uznawanych za
czynniki bardziej bezpieczne
Wag
Kod Stabe strony Kod | Waga Zagrozenia
a
Konieczno$¢ posiadania .
‘ Zalezno$¢ niektorych
dostepu do wielu _ _
] ) czynnikow od zasiggu czy
czynnikow przy kazdej
Wi 0.5 . T1 0.2 dostepu do Internetu (kody
autoryzacji moze by¢ o
) SMS, aplikacje
postrzegane jako ‘ o
' uwierzytelniajace)
niewygodne
Uzytkownik moze dobraé Mniej obeznani z
czynniki, ktore beda tatwe technologig uzytkownicy
W2 | 03 w zdobyciu, np. T2 0.6 moga zniechecié si¢ do

wykradnigcie hasta oraz

kodu SMS z

MFA i uzna¢ ta metode za

zbyt skomplikowang jesli
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wykorzystaniem atakow

nie zostang odpowiednio

W3 | 0.2

socjotechnicznych wyedukowani
Fizyczne sktadniki MFA
jak klucze U2F lub Rozwdj nowych technik

dodatkowe urzadzenia

moga by¢ duzym kosztem

dla uzytkownika czy

przedsigbiorstwa

T3

0.2

atakow przez

cyberprzestepcoéw majacych
na celu obejscie MFA

Tabela 4.73 Oszacowanie sity wplywu poszczegolnych czynnikow na dobor strategii autoryzacji MFA - opracowanie

wlasne

) Iloczyn
Mocne Liczba .
0] 02 O3 Waga | | wagi Ranga
strony/Szanse interakcji | -
interakcji
S1 1 1 0 0.3 2 0,6 1
S2 0 1 1 0.1 2 0,2 2
S3 1 0 0 0.6 1 0,6 1
Waga 0.5 0.1 0.4
Liczba
2 2 1
interakcji
Iloczyn wag i
ARV | 02 | o4
interakcji
Ranga 1 3 2

Tabela 4.74 Identyfikacja interakcji mocnych stron i szans dla autoryzacji MFA — opracowanie wiasne

W tabeli 2.74 ukazane zostaly odpowiedzi na pytanie ,,Czy mocne strony metody

pozwola na wykorzystanie mozliwych szans?”. Uzyskaly one sumg¢ interakcji wynoszaca

5, bedaca 55% maksymalnej liczby interakcji. Suma iloczynow wag 1 interakcji wyniosta

3.
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[loczyn
Mocne Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji | N
interakcji
S1 0 0 0 0.3 0 0 3
S2 1 0 0 0.1 1 0,1 2
S3 0 0 1 0.6 1 0,6 1
Waga 0.2 0.6 0.2
Liczba interakcji 1 0 1
[loczyn wag 1
Y s 0,2 0 0,2
interakcji
Ranga 1 2 1

Tabela 4.75 Identyfikacja interakcji mocnych stron i zagrozen dla autoryzacji MFA - opracowanie wiasne

W tabeli 2.75 przedstawiono analiz¢ interakcji stanowigcych odpowiedzi na pytanie

»Czy mocne strony metody pomoga w pokonaniu zagrozen?”.

Suma wszystkich

interakcji wyniosta 2, dajac 22% maksymalnej sumy. Calkowita suma iloczynow

wyniosta 1.1.

Tabela 4.76 Identyfikacja interakcji stabych stron i szans dla autoryzacji MFA - opracowanie wlasne
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Iloczyn
Stabe Liczba
Ol 02 03 Waga | | wagi Ranga
strony/Szanse interakcji | N
interakcji
Wil 1 0 1 0.5 2 1 1
w2 0 1 0 0.3 1 0,3 3
W3 1 0 1 0.2 2 0,4 2
Waga 0.5 0.1 0.4
Liczba
. . 2 1 2
interakcji
[loczyn wag 1
Y s 1 0,1 0,8
interakcji
Ranga 1 3 2



Tabela 2.76 obrazuje odpowiedzi na pytanie ,,Czy odkryte stabe strony metody beda

przeszkoda w wykorzystaniu mozliwych szans?”. Suma interakcji w tabeli wynosi 5, co

stanowi 55% maksymalnej mozliwej sumy. Suma iloczynow 1 wag interakcji osiggneta

Tabela 4.77 Identyfikacja interakcji stabych stron i zagrozen dla autoryzacji MFA - opracowanie wilasne

wynik 3.9.
[loczyn
Stabe Liczba .
) T1 T2 T3 Waga | | wagi Ranga
strony/Zagrozenia interakcji
interakcji
Wil 1 1 0 0.5 2 1 1
w2 0 0 1 0.3 1 0,3 2
W3 0 0 0 0.2 0 0 3
Waga 0.2 0.6 0.2
Liczba interakcji 1 1 1
Iloczyn wag i
_ Y g 0,2 0,6 0,2
interakcji
Ranga 2 1 2

Interakcje odpowiadajace na pytanie ,,Czy slabe strony metody zwigksza

oddziatywanie na nig zagrozen?” przedstawione w tabeli 2.77 uzyskaty taczng liczbe

wszystkich interakcji dajaca 3, co stanowi 33% maksymalnej sumy interakcji. Suma

iloczynoéw wag 1 interakcji rowna jest 2.3.
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Iloczyn
Szanse/Mocne Liczba
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | .
interakcji
01 1 0 1 0.5 2 1 1
02 0 1 0 0.1 1 0,1 3
O3 0 0 1 0.4 1 0,4 2
Waga 0.3 0.1 0.6




Liczba

. .o 1 1 2
interakcji
[loczyn wag 1
. Y g 0,3 0,1 1,2
interakcji
Ranga 2 3 1

Tabela 4.78 Identyfikacja interakcji szans i mocnych stron dla autoryzacji MFA - opracowanie wiasne

Tabela 2.78 obrazuje odpowiedzi na pytanie ,,Czy dost¢pne szanse zintensyfikuja

mocne strony metody?”. Suma interakcji wyniosta w tym przypadku 4, co daje 44%

maksymalnego wyniku. Suma iloczyndéw wag i interakcji natomiast rowna jest 3.1.

Tabela 4.79 Identyfikacja interakcji zagrozen i mocnych stron dla autoryzacji MFA - opracowanie wiasne

) Iloczyn
Zagrozenia/Mocne Liczba ‘
S1 S2 S3 Waga | | wagi Ranga
strony interakcji | B
interakcji
T1 1 0 0 0.2 1 0,2 2
T2 1 1 0 0.6 2 1,2 1
T3 0 0 1 0.2 1 0,2 2
Waga 0.3 0.1 0.6
Liczba interakcji 2 1 1
Iloczyn wag 1
Y ¢ 0,6 0,1 0,6
interakcji
Ranga 1 2 1

Przedstawione w tabeli 2.79 interakcje odpowiadajace na pytanie ,,Czy odkryte

zagrozenia oslabia mocne strony?” daja catkowita sume réwna 4, bedaca 44%

maksymalnego mozliwego wyniku, oraz sume¢ iloczyndéw wag 1 interakcji dajaca 2.9.

Szanse/Stabe

strony

Wi

W2

W3

Waga

Liczba

interakcji

lloczyn
wag i

interakcji

Ranga
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0Ol 0 0 1 0.5 1 0,5 1
02 0 0 1 0.1 1 0,1 3
03 0 1 0 0.4 1 0,4 2
Waga 0.5 0.3 0.2
Liczba
0 1 2
interakcji
Iloczyn wa
Y s 0 0,3 0,4
1 interakcji
Ranga 3 2 1

Tabela 4.80 Identyfikacja interakcji szans i stabych stron dla autoryzacji MFA - opracowanie wiasne

W tabeli 2.80 zobrazowane sa interakcje odpowiadajace na pytanie ,,Czy szanse

pozwola na przezwycigzenie slabych stron metody?”. Catkowita liczba interakcji

wyniosta 3, dajac 33% maksymalnej sumy. Suma iloczyndw wag i interakcji osiggneta

wynik 1.7.
. Liczba | Iloczyn
Zagrozenia/Stabe ) ) )
Wil W2 W3 Waga | interakcj wag 1 Ranga
strony ) ) .
1 interakcji
T1 1 0 0 0.2 1 0,2 2
T2 1 1 0 0.6 2 1,2 1
T3 0 1 0 0.2 1 0,2 2
Waga 0.5 0.3 0.2
Liczba interakcji 2 2 0
[loczyn wag 1
. Y g 1 0,6 0
interakcji
Ranga 1 2 3

Tabela 4.81 Identyfikacja interakcji zagrozen i stabych stron dla autoryzacji MFA - opracowanie wiasne

Tabela 2.81 przedstawia odpowiedzi na pytanie ,,Czy ewentualne zagrozenia

wzmocnig stabe strony?”, gdzie laczna suma interakcji wyniosta 4 co stanowi 44%

maksymalnego wyniku. Suma iloczyndéw wag i interakcji wyniosta natomiast 3.2.



Wynik analizy SWOT
Kombinacja
Suma interakcji Suma iloczynow
S/O 5 3
S/T 2 1.1
W/O 5 3.9
W/T 3 23

Tabela 4.82 Zestawienie zbiorcze wynikow analizy SWOT dla autoryzacji MFA

Wynik analizy TOWS
Kombinacja
Suma interakcji Suma iloczynow
O/S 4 3.1
T/S 4 29
Oo/W 3 1.7
T/W 4 3.2

Tabela 4.83 Zestawienie zbiorcze wynikow analizy TOWS dla autoryzacji MFA

Na podstawie zbiorczych zestawien wynikow analizy interakcji z tabel 2.82 oraz 2.83

mozna ustali¢ strategi¢ dla metody autoryzacji z wykorzystaniem MFA, co przedstawione

zostalo w tabeli 2.84.

Szanse [O] Zagrozenia [T]
Mocne strony [S] : i —
Maxi-maxi Maxi-mini
Suma interakcji 9 6
Suma iloczynow 6.1 4
Slabe strony [W] Mini-maxi Mini-mini
Suma interakcji 8 7
Suma iloczynow 5.6 5.5

Tabela 4.84 Wybor strategii na podstawie wynikow analizy dla autoryzacji MFA
Jak mozna zauwazy¢ w tabeli 2.84 najwigksza sume¢ interakcji oraz iloczynow
otrzymata strategia maxi-maxi, jednakze zblizone, wysokie wyniki uzyskaty takze mniej

optymistyczne strategie jak mini-maxi 1 mini-mini. Najwazniejszym czynnikiem
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stojacym za tym faktem jest to, ze uzytkownicy bardzo czgsto przedkladaja wygode
ponad bezpieczenstwo. Autoryzacja z wykorzystaniem wielu czynnikow nie nalezy do
grona tych metod, ktore poswiecaja bezpieczenstwo na rzecz utatwien dla korzystajacego
— wregcz przeciwnie, tutaj wygoda zostala §wiadomie ograniczona na rzecz bardzo
wysokiego poziomu zabezpieczen. Wtasnie to podejscie przewazyto finalnie o wyborze
strategii maxi-maxi, poniewaz dzigki swojej charakterystyce metoda ta znajduje na rynku
coraz wigcej zastosowan 1 jest coraz powszechniej i ch¢tniej stosowana zarowno w
miejscach pracy jak i przez osoby prywatne. Warto zwrdci¢ uwage, ze jezeli chodzi o
dostepne czynniki MFA, to najwyzszym poziomem bezpieczenstwa cechujg si¢ fizyczne
klucze U2F, ktéorych obecno$¢ jest wymagana podczas autoryzacji. Oczywiscie
urzadzenia te wigzg si¢ z kosztami, ale firmy coraz bardziej sklonne sa za nie zaplaci¢
jesli w gre wchodzi bezpieczenstwo danych ich klientow. Z tego tez powodu powstaty
polityki wymuszajace konkretny rodzaj czynnikoéw autoryzacji wielosktadnikowej, aby
unikna¢ sytuacji w ktorej uzytkownik skorzysta z dwoch czynnikoéw obarczonych duzym
ryzykiem wykradnigcia lub ztamania. W takim przypadku zalety MFA nie bylyby
zauwazalne, jezeli osoby trzecie moglyby z latwoscig wejs¢ w posiadanie sktadnikow
autoryzacji. Mozna wiec stwierdzié, ze poziom bezpieczenstwa autoryzacji

wielosktadnikowej uzalezniony jest od poziomu bezpieczenstwa jej czynnikdw.
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5. Podsumowanie

Niniejsza praca miata na celu zbadanie istniejgcych metod autoryzacji w systemie
Android oraz poddanie ich analizie zgodnie z wybrang metodg badawczg. Wtasciwe jest
zatem podsumowaé w obecnym rozdziale wyniki badan autora. Dla kazdej z
analizowanych metod okreslona zostata strategia odpowiadajaca jej charakterystyce ze
wzgledu na jej czynniki wewngetrzne jak 1 zewnetrzne. Przyporzadkowanie strategii do

poszczegdlnych metod zostato podsumowane w ponizszej tabeli 3.1.

Nazwa metody autoryzacji Strategia
Numeryczny kod PIN
Alfanumeryczne hasto
Blokada wzorem Mini-maxi
Rozpoznawanie twarzy Maxi-maxi
Odcisk palca Maxi-maxi
Multi Factor Authentication Maxi-maxi

Tabela 5.85 Podsumowanie wybranych strategii dla metod autoryzacji

Metody autoryzacji, dla ktorych okre$lona zostata najbardziej niekorzystna strategia
mini-mini nie oferowaty same w sobie zadowalajacego poziomu zabezpieczen. Zaro6wno
kod PIN jak i hasto bez odpowiednich polityk wymuszajacych na uzytkowniku
odpowiednig dlugo$¢, zlozono$¢ 1 czesta zmiang, nie stanowiag wyzwania dla
cyberprzestgpcow z wydajnymi maszynami mogacymi ztamaé je w ciggu paru chwil,
zwlaszcza jesli uzytkownicy uzywaja prostych lub popularnych haset. Tak wigc bez
zewngtrznych ograniczen i wymagan majacych na celu przypilnowanie uzytkownika,
metody te nie sa wystarczajaco bezpieczne.
Kolejna metoda z tg samg strategia jest Smart-Lock, ktory z uwagi na liczne mozliwosci
obejscia przez osoby trzecie rdéwniez nie osiagnat zadowalajacego poziomu
bezpieczenstwa. Tworcy tej metody przekazali duza odpowiedzialno$¢ za prawidtowe
funkcjonowanie na uzytkownika, jednakze nie powinni oni w pelni mu ufaé, gdyz nawet
jesli nie celowo to przypadkowo moze on stworzy¢ sytuacj¢ w ktdrej pozostawi telefon
bez nadzoru a kto§ uzyska do niego dostep. Cigzko jest tez doktadnie okresli¢ zasieg

potaczenia z zaufanym urzadzeniem, zwlaszcza w pomieszczeniach z obiektami
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blokujacymi sygnaly bezprzewodowe. Réwniez dane dotyczace adresu zamieszkania nie
stanowig w dzisiejszych czasach danych poufnych, co ulatwia okreslenie zaufanej
lokalizacji. Te liczne sytuacje sprzyjajace osobom niepozadanym sprawity ze metoda
Smart-Lock nie uzyskata lepszego wyniku podczas analizy.

Nastepng strategia ktora pojawia si¢ w zestawieniu jest mini-maxi. Okreslona zostata
ona wylacznie dla metody odblokowania wzorem. Jest ona bardzo popularna wsrod
uzytkownikéw systemu Android, ale niestety nie umozliwia on modyfikacji rozmiaru
siatki pol, a co za tym idzie ztozono$ci wzoru. Taka opcja jest dostepna wylacznie w
zmodyfikowanych wersjach Androida, z ktérych instalacja niekoniecznie poradzi sobie
kazdy uzytkownik. Podobnie jak w przypadku kodu PIN i hasta, problemem jest tu takze
wykorzystywanie prostych wzordéw, do odgadniecia ktérych nie potrzeba nawet
zewnetrznego komputera. Ciekawym podejsciem do tego problemu jest metoda
odblokowania proponowana przez badaczy, polegajaca na narysowaniu gestu na siatce
pol sktadajacych sie z losowych cyfr, wsrod ktorych znajdujg si¢ te wlasciwe,
zdefiniowane przez uzytkownika [16]. Jedyna trudno$¢ a zarazem dodatkowe
zabezpieczenie dla metody odblokowania wzorem stanowi problem symulacji
przeciaggania palca po ekranie, z ktérym nie kazdy cyberprzestepca tatwo sobie poradzi.

Strategia maxi-mini nie zostata okreslona dla zadnej z metod. Charakteryzuje si¢ ona
licznymi mocnymi stronami ale rowniez i przewaga zagrozen wokol danej metody.
Analiza nie wykazata metody pasujacej bezposrednio do tych kryteriow.

Ostatnig strategia z opisywanych jest maxi-maxi, ktorg przyjety trzy metody
autoryzacji — rozpoznawanie twarzy, odcisk palca oraz MFA. Cecha wspolng dwoch
pierwszych jest biometria. Jako metody korzystajace z cech odrdzniajacych ludzi, ciesza
si¢ najwigksza popularnoscig wsrod uzytkownikow, wykorzystujac to co zawsze maja
przy sobie — wlasne cechy biometryczne. Sa to réwniez czynniki bardzo trudne w
podrobieniu, zwlaszcza biorgc pod uwage wcigz rozwijane mozliwosci skanerow
biometrycznych. Metody te oferuja najwicksza wygode, nie obnizajagc tym samym
poziomu bezpieczenstwa. Jedyne co jest objete ryzykiem utraty to dane dotyczace
wlasnie twarzy czy odciskow palcow uzytkownika, jednakze zdecydowana ich wigkszo$§¢
godzi si¢ z tym faktem na rzecz wspomnianej wczesniej wygody.
Przechodzac do metody uwierzytelniania wielosktadnikowego, mozna stwierdzi¢ Ze jest
ona najbardziej efektywna w polaczeniu z fizycznymi czynnikami jak klucze U2F lub

kodami jednorazowymi z aplikacji uwierzytelniajacej czy wiadomosci SMS. Jest to cecha
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wspdlna z poprzednimi metodami o tej samej strategii — one wymagaja fizycznej
obecno$ci uzytkownika, natomiast MFA wymaga posiadania fizycznego czynnika
okreslonego przez niego. R6znicg migdzy nimi jest jednak poziom oferowanej wygody,
ktora w autoryzacji wielosktadnikowej nie jest zbyt zadowalajagca z perspektywy
przecigtnego uzytkownika. Roéwniez warunkiem utrzymania wysokiego poziomu
zabezpieczen jest to, ze uzytkownik nie skonfiguruje jako czynnikéw metod o niskim

poziomie bezpieczenstwa.
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6. Whnioski

Mozna z calg pewnoscig stwierdzi¢, ze najistotniejszym czynnikiem wplywajacym na
poziom bezpieczenstwa oferowany przez dang metode autoryzacji jest sam uzytkownik.
Niezaleznie czy metoda jest tatwa w ztamaniu jak kod PIN, czy trudna w obejsciu jak
MFA, jezeli uzytkownik nie bedzie uwazny i zaniecha podstawowych $rodkow
ostroznosci oraz nie bedzie przestrzegac¢ zalecen dotyczacych konfiguracji danej metody
— zawsze znajdzie si¢ jakas powstata z tego powodu luka mozliwa do wykorzystania przez
osoby trzecie. Dlatego tak wazne jest, aby producenci w swoich urzadzeniach
implementowali  polityki wymuszajagce na uzytkowniku okre§lone normy
bezpieczenstwa, dla dobra jego danych i jego samego. Na ile jest to mozliwe warto
rowniez korzysta¢ z metod okre$lonych jako bardziej bezpieczne, tj. tych opisanych
strategig maxi-maxi. Oczywiscie MFA niekoniecznie jest rozsadnym rozwigzaniem jesli
chodzi o odblokowywanie urzadzenia, ale jako zabezpieczenie wrazliwych aplikacji lub
ustawien — jak najbardziej.

Z uwagi na wcigz rozwijajacg si¢ technologie, mozliwe jest powstanie z biegiem
czasu kolejnych metod autoryzacji, lepszych lub gorszych od obecnie istniejacych.
Badacze przewiduja, ze polega¢ one beda w gléwnej mierze na zintegrowaniu ze sobg
wielu czynnikow, korzystajacych z wiedzy uzytkownika, biometrii lub faktu fizycznego
posiadania klucza dostepu [17]. Metody istniejace juz dzisiaj moga takze ewoluowac i
wplyna¢ na oferowany poziom bezpieczenstwa. Niemniej jednak najistotniejszym
wnioskiem jest fakt, ze wraz z postepujacym rozwojem metod autoryzacji, ktére majg na
celu chroni¢ dane uzytkownika, rdwnie szybko postepuja metody ich kompromitacji,
tworzone przez osoby czerpigce zyski z nielegalnego wykorzystania danych
uzytkownikoéw. Bardzo wazna jest edukacja wsrdd spoteczenstwa odnosnie istniejacych
zabezpieczen, majaca na celu zwigkszenie ich swiadomosci w tym temacie. Nie wazne
jak wysoki bedzie poziom zabezpieczen oferowany przez metode, jedynie uzytkownik
swiadomie korzystajacy z dostgpnych narz¢dzi ochrony danych, moze wykorzysta¢ ich

pelen potencjal.

Autor niniejszej pracy stwierdza, ze cel jakim byla analiza metod autoryzacji w
systemie Android pod katem bezpieczenstwa, zostal zrealizowany. Dzigki okresleniu

strategii dla kazdej z metod mozliwe jest rowniez wskazanie metod charakteryzujacych
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si¢ zdecydowanie wysokim, a takze stanowczo niskim poziomem zapewnianego
bezpieczenstwa.

Z cala pewnoscig analiza moglaby zosta¢ poszerzona o wigksza ilo$¢ czynnikow
majacych wptyw na metody, a takze o badania dotyczace tego, jak duzg wage majg dla
szerszego grona faktycznych uzytkownikow poszczegdlne czynniki. Analiz¢ mozna
réwniez wzbogaci¢ o poroéwnanie zlozonosci pomi¢dzy danymi metodami, co roéwniez
pomogtoby w uszeregowaniu ich wzgledem odpornosci na ataki brute force.

Zdaniem autora nalezne byloby w ramach rozwinig¢cia pracy przeprowadzenie testow
na fizycznych urzadzeniach, ktore polegatyby na probach sforsowania zabezpieczen
poszczegdlnych metod, wykorzystujac wiedze dotyczaca stabych stron i zagrozen
wptywajacych na nie. Pozwolitoby to zobrazowa¢ jak podatne moga by¢ zabezpieczenia
1jak fatwo mozna je ztamac¢ posiadajac odpowiednig wiedze.

Podczas tworzenia niniejszej pracy autor poznal zaréwno wady i zalety rozwigzan,
ktoére sam stosuje na co dzien. Proces analizy wymagal doglebnego rozeznania danej
metody i zidentyfikowania wplywajacych na nig czynnikow. Wiedza ta sktonita autora do
rozwazenia rezygnacji z bardziej podatnych metod jak odblokowanie zaufanym
urzadzeniem w poblizu poprzez Smart Lock, oraz do uswiadomienia o potencjalnych
zagrozeniach osob wokot niego, ktore korzystaja z roéwnie skrajnie niebezpiecznych
metod. Samo uswiadomienie jednak nie jest wystarczajace, gdyz uzytkownik
uswiadomiony o zagrozeniu, wcigz moze si¢ na nie $wiadomie godzi¢ — kwestig

decydujaca jest jak bardzo ten uzytkownik ceni sobie bezpieczenstwo swoich danych.
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