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Streszczenie

Niniejsza praca magisterska skupia si¢ na badaniu aspektow bezpieczenstwa aplikacji
opartej o interfejs API zrealizowanej w technologii Spring Boot. Celem pracy bylo
zrealizowanie testowego interfejsu API, ktory zostal poddany testom bezpieczenstwa
wykrywajacym podatnosci na ataki cybernetyczne. Dodatkowo na podstawie wykrytych luk

zostaly wprowadzone udoskonalenia niwelujace wykryte podatnosci.

Badanie zostato podzielone na dwa etapy — aktywne skanowanie i testy manualne
potwierdzajace wykryte podatnosci za pomocag skanu. Dodatkowo zostaly przeprowadzone
testy sprawdzajagce mechanizm uwierzytelniania uzytkownikdéw poprzez probe dekodowania
tokenu JWT oraz sprawdzenie odpornosci na atak metoda sity. Z wykorzystaniem skanowania
oraz testdw manualnych zostalo wykryte pie¢ podatnosci, ktore nie s3 wynikami fatszywie

pozytywnymi lecz faktycznie wystepuja w testowym interfejsie.

Na podstawie wykrytych podatnosci zostalty wprowadzone poprawki w testowym
interfejsie, ktorych celem jest zniwelowanie znalezionych podatnos$ci podczas badania. Z uwagi
na zaimplementowane mechanizmy niwelujace wykryte podatno$ci ponowne aktywne
skanowanie aplikacji nie wykrylo zadnych nowych oraz wczesniej zdiagnozowanych luk w

interfejsie, dzieki czemu cel pracy zostal osiagniety.



Abstract

This thesis focuses on the study of the security aspects of an API-based application
realized with Spring Boot technology. The purpose of the thesis was to realize a test API, which
was subjected to security testing to detect vulnerabilities to cyber-attacks. In addition, based on
the detected vulnerabilities, improvements were made to mitigate the detected vulnerabilities.

The survey was divided into two stages - active scanning and manual testing to confirm
the detected vulnerabilities through the scan. In addition, tests were carried out to verify the
authentication mechanism of users by attempting to decode the JWT token, as well as to check
the resistance to a brute force attack. Using scanning and manual testing, five vulnerabilities
were detected, which are not false positives but actually present in the test interface.

Based on the detected vulnerabilities, improvements were made to the test interface to
mitigate the vulnerabilities found during the test. Due to the implemented mechanisms for
levelling the detected vulnerabilities, a new active scan of the application did not detect any
new and previously diagnosed vulnerabilities in the interface, so the goal of the work was

achieved.



1. Wstep

W obecnych czasach interfejs API (ang. Application Programming Interface) jest coraz
czgsciej wykorzystywany miedzy innymi przez aplikacje webowe czy roznego rodzaju systemy
informatyczne oraz zazwyczaj opiera si¢ na architekturze mikroserwisow, w ktérym cate API
jest podzielone na mniejsze czes$ci kodu realizujace inne zadania. Szacowany przez analitykow
ruch w sieci generowany przez API przekracza 80% catego ruchu w Internecie [1], przy czym
wiekszos$¢ z takich aplikacji nie jest dobrze przetestowana pod katem bezpieczenstwa i posiada

potencjalne luki umozliwiajace na przyktad wykradanie wrazliwych danych.

Wraz ze wzrostem popularnosci interfejséw API, ich znaczenie jest wigksze ze wzgledu
na duzg ilo$¢ generowanego przez nie ruchu w sieci. Co z kolei przektada si¢ na zwickszenie
potencjalnych atakow cybernetycznych. Raport firmy Salt Labs z dzialu Salt Security [8]
pokazuje, ze interfejsy API ulegaja r6znym atakom cybernetycznym. Na podstawie danych ich
kontrahentoéw z roku 2022 pokazany jest znaczny wzrost incydentéw cybernetycznych
wzgledem APIL. W samym grudniu 2022 roku liczba odnotowanych incydentoéw wynosita 4842,
co oznacza wzrost na poziomie okoto czterystu procent do ubiegltych miesigcy i mozemy to

zobaczy¢ na Rys 1.

4842
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Rys 1 Dane klientow Salt: Atakujgcy interfejsy API klientow w roku 2022 [8]



Jak wynika z ich raportu okoto dziewiecdziesigt cztery procent ich kontrahentow na
przestrzeni roku 2022 miato problemy zwigzane z bezpieczenstwem interfejsow APIL, ktore sg
dostepne dla uzytkownikow koncowych. Jednym z najwigkszych probleméw zwigzanych z
bezpieczenstwem, bo az czterdziesci jeden procent to luki w zabezpieczeniach, nastepnie byly
problemy z mechanizmem uwierzytelniania okoto czterdziestu procent, a pozostate punkty
procentowe odnosity si¢ bezposrednio do incydentdw bezpieczenstwa zwigzanych z danymi

wrazliwymi czy problemami, ktore generowaly ogromne koszty.

1.1. Motywacja

Pierwszym waznym aspektem jest fakt, ze w dzisiejszym dynamicznym rozwoju
oprogramowania, korzystanie z interfejsow API stalo si¢ bardzo popularne podczas tworzenia
aplikacji internetowych, poniewaz jak wczesniej wspominalem generuje ona ponad
osiemdziesigt procent catego ruchu w sieci. Natomiast wraz ze zwigkszajaca si¢ zlozonos$cia
takich systemow zwicksza si¢ rowniez stopien zabezpieczenia takich interfejsow przed
potencjalnymi zagrozeniami. Ze wzgledu na to chcialbym poszerzy¢ swoja wiedzg w zakresie
zabezpieczania aplikacji internetowych od strony serwerowej oraz naby¢ wiedze odnoszaca si¢

do testowania aplikacji pod katem bezpieczenstwa.

Drugim bezposrednim personalnym powodem jest to, ze wiazg przysztos¢ z technologia
Spring, dlatego chciatlbym poszerzy¢ swoja wiedz¢ na temat sposobow realizowania
zabezpieczen w tej technologii oraz jakie s3 mozliwe drogi realizacji takich zabezpieczen.
Dodatkowo jest to temat, ktory dobrze konfrontuje si¢ z aktualnymi wyzwaniami dotyczacymi

cyberbezpieczenstwa, w ktorym ataki na interfejsy API sg coraz czgstsze 1 ztozone.

Wspotczesne aplikacje oparte na np.: architekturze mikroserwiséw, ale i nie tylko,
czesto wykorzystujg interfejsy API, ktére moga generowac potencjalne ryzyka bezpieczenstwa.
Na podstawie tego chciatbym si¢ nauczy¢ jak zidentyfikowaé, zrozumie¢ oraz rozwigzywac
problemy, ktére zwigzane sa z bezpieczenstwem API, aby skutecznie chroni¢ aplikacje przed

potencjalnymi atakami.

1.2. Cel pracy
Z uwagi na wcezesniej wymienione kwestie, bezpieczenstwo stanowi kluczowy element
serwerdw opartych o interfejs API. Natomiast nie jesteSmy w stanie okresli¢ czy dana aplikacja
badz system informatyczny sg catkowicie odporne na ataki cybernetyczne, poniewaz pojgcie
»Bezpieczenstwa” jest wzgledne i1 caly czas znajdowane sg nowe luki w zabezpieczeniach. W

zwigzku z tym w niniejszej pracy postaram si¢ zaprezentowac sposob testowania aplikacji
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opartej na interfejsie API w celu wykrycia potencjalnych zagrozen cybernetycznych, ponadto

omoOwie elementy jakie nalezy uwzglednié, aby w aplikacji osiaggna¢ wysoki stan zabezpieczen.

Przedmiotem badan jest identyfikacja, zrozumienie oraz przede wszystkim analiza
réznych aspektow bezpieczenstwa testowego APl w Spring. Natomiast gtdwnym celem jest
znalezienie potencjalnych luk oraz zrealizowanie skutecznych praktyk strategii obrony przed
atakami 1 potencjalnymi zagrozeniami oraz wdrozenie ich na podstawie wynikow z praktyczne;j

czesci pracy.

1.3. Metodyka
Glowna metoda badawcza jest przeprowadzenie eksperymentow praktycznych np.:
testow penetracyjnych lub aktywnych skanow, w celu zidentyfikowania potencjalnych luk w
aplikacji testowej. Badania dotyczace aspektow bezpieczenstwa testowego API w Spring nie
maja na celu, tylko wylgcznie identyfikacji potencjalnych podatnosci, ale rowniez na
wprowadzeniu zabezpieczen przeciwko nim. Dodatkowo na podstawie badan zostang

opracowane skuteczne srodki zaradcze przeciwko wykrytym podatno$ciom.

1.4. Zakres pracy
Przedmiotem niniejszej pracy magisterskiej jest zrealizowanie testowego serwera
opartego na interfejsie API, ktéry zostanie poddany testom bezpieczenstwa oraz aktywnemu
skanowaniu za pomocg specjalistycznych narzedzi w celu znalezienia potencjalnych luk, a
nastepnie zneutralizowanie wykrytych podatnosci. Omowione zostang rdzne aspekty
bezpieczenstwa wraz z praktycznymi testami odnoszacymi si¢ do zabezpieczen aplikacji
opartych na API oraz zostang zaprezentowane rekomendacje 1 srodki zaradcze w celu tworzenia

bezpiecznych aplikacji internetowych.

1.5. Zarys pracy

Praca ta skupia¢ si¢ bgdzie bezposrednio na kluczowych elementach bezpieczenstwa,
ktore wymagaja testowania oraz na elementach jakie trzeba wdrozy¢ do serwera opartego na
interfejsie API. Nie bedzie natomiast omawiaé procesu inzynierii oprogramowania ani
prezentowac sposobdw tworzenia API od podstaw. Pierwszy rozdziat zostanie poswigcony na
omoéwienie tematyki niniejszej pracy magisterskiej. Obejmowaé to bedzie motywacje do
wyboru tematyki, metodyke badan oraz cel i zakres pracy. Kolejne rozdzialy od drugiego do
czwartego beda skupialy si¢ na teoretycznych aspektach niniejszej pracy, przedstawiajac

migdzy innymi kluczowe terminy technologiczne, potencjalne zagrozenia dla aplikacji API,
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przyktadowe incydenty zwigzane z brakami w zabezpieczeniach oraz etapy przeprowadzania
testow wraz z najistotniejszymi narzedziami stuzacymi do testowania bezpieczenstwa.
Kolejnym etapem pracy bedzie czg$¢ praktyczna rozpoczynajaca si¢ od rozdziatu piagtego, ktory
bedzie prezentowal przygotowanie wirtualnego $rodowiska przeznaczonego do realizacji
badan. W kolejnych rozdziatach zaprezentowane beda testy bezpieczenstwa sktadajace si¢ z
aktywnego skanowania oraz testow manualnych, dodatkowo wykryte podatnosci zostang
sklasyfikowane oraz sporzadzone beda $rodki zaradcze, na podstawie ktorych
zaimplementowane zostang mechanizmy bezpieczenstwa likwidujgce wykryte podatnosci.
Ostatni rozdzial bedzie poswiecony na podsumowanie oraz refleksje na temat
przeprowadzonego procesu badawczego.
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Czes¢ Teoretyczna
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2. Podstawy technologiczne
W  drugim rozdziale przedstawione zostang wszystkie niezbgdne podstawy
technologiczne lub definicje, w celu bezproblemowego zrozumienia niniejszej pracy

magisterskiej.

2.1. API - Application Programming Interface
APl (ang. Application Programming Interface) najprosciej mowiac jest to zbior
ustalonych zasad i protokolow, ktore umozliwiaja komunikowanie si¢ pomiedzy r6znymi
elementami oprogramowania badz systemu, ale i nie tylko, poniewaz do API moga mie¢ dostep
réwniez zewnetrzni klienci. Za pomoca tego rozwigzana serwer oparty o interfejs API
udostepnia dane lub informacj¢ na zgdania klientow. Interfejs ten posiada trzy gtdéwne rodzaje
REST, GraphQL oraz SOAP, ktore mozemy wykorzystaé przy jego tworzeniu.

Pierwszym z nich jest Representational State Transfer (REST) [1]. To standard oraz
jeden z najczeSciej wybieranych styli architektonicznych tworzenia API. Okresla on
komunikacje pomiedzy aplikacjami wykorzystujac protokot HTTP. Powigzanym pojeciem
opisujacym model dojrzatosci interfejsow APl opartych na standardzie REST jest model
dojrzatosci Richardsona. Przedstawia etapy dojrzalosci interfejsu za pomoca czterech
poziomdéw. Im dany interfejs API posiada wyzszy poziom tym bardziej jest on zgodny ze
standardem. Poziom zerowy odnosi si¢ do interfejsu, ktory wykorzystuje tylko jeden adres oraz
nie wykorzystuj¢ metod HTTP. Poziom pierwszy — zasoby (ang. Resources) posiadaja
interfejsy, ktore udostepniajg zasoby z wykorzystaniem konkretnych adresow, przy czym w
dalszym ciggu nie wdrozone zostaly rozne metody HTTP. Poziom drugi - czasowniki HTTP
(ang. HTTP Verbs) skierowany jest do API, ktore wykorzystuja rozne metody HTTP oraz
udostepniajg zasoby z wykorzystaniem statych adresow, w ktorych zawarte sg czasowniki.
Ostatni poziom trzeci — kontrola hipermediéw (ang. Hipermedia Controls) przypisywany jest
do interfejsow, w ktorych zaimplementowany zostat hipertekst jako silnik stanu aplikacji (ang.
Hypertext As The Engine of Application State), ktoéry dotacza do odpowiedzi potencjalne akcje
jakie moga zostac¢ zrealizowane na dostarczonym zasobie. REST narzuca pewne wzorce i dobre
praktyki okre$lajagce format wymiany danych. Polega on na wykorzystywaniu adresow URL,
w celu odpowiadania na zadania protokotu HTTP. REST API zazwyczaj obstuguje swoich
klientow z wykorzystaniem formatu JSON lub XML. Sam w sobie nie zapewnia mozliwosci

szyfrowania danych, niemniej jednak mozemy to zrealizowa¢ za pomoca wdrozenia na



przyktad certyfikatu SSL (ang. Security Sockets Layer) do protokotu HTTP, dzigki czemu

otrzymamy zabezpieczenie przesylanych danych migdzy klientem a serwerem.

Graph Query Language (GraphQL) [1] to standard, ktory polega na definiowaniu przez
klienta struktur zadanych danych. Standard ten skupia si¢ na zapytaniach, ktére podobne sg do
zapytan SQL oraz okreslajg struktur¢ danych za pomocg grafu. Wykorzystuje on takze protokot
HTTP z tylko jednym adresem URL i metodg POST. W porownaniu do REST, dziegki
umozliwieniu elastycznych ,,zadan” jest on dynamiczniejszy i bardziej intuicyjny. Posiada
jeden kluczowy aspekt, ktory sprawia, ze jest lepszy od standardu REST, a mianowicie
GraphQL umozliwia pobieranie konkretnych danych wykorzystujac strukture grafu, w
odroznieniu do REST, ktory zwraca predefiniowane dane oraz czg¢sto nalezy wykona¢ kilka

zapytan, aby dosta¢ $cisle okreslone informacje.

Simple Object Access Protocol (SOAP) [1] jest protokotem komunikacyjnym opartym
na formacie XML, ktory byl jednym z pierwszych sposobow komunikacyjnych migdzy
ustugami. Najczesciej wykorzystuje protok6t HTTP do wymiany informacji, natomiast
umozliwia réwniez wykorzystanie innych protokotow komunikacyjnych takich jak SMTP,
TCP lub UDP. W odréznieniu od dwoch pierwszych, SOAP jest protokotem, ktory umozliwia

szyfrowanie danych, natomiast nie posiada on wysokiej elastycznosci.

2.2.Spring — wprowadzenie

Spring jest popularnym frameworkiem z otwartym kodem zrédlowym, ktorego
pionierem jest Rod Johnson. Umozliwia on tworzenie aplikacji webowych w jezyku java, czyli
aplikacje klasy korporacyjnej. Powstat z mysla o uproszczeniu tworzenia aplikacji ze wzgledu
na zlozono$¢ oraz nieintuicyjnos¢ technologii komponentéw Enterpise Java (ang. Enterpise
JavaBeans). Spring wprowadza wiele udogodnien dla programistow dzieki czemu zyskal on
duza popularnos¢ oraz posiada szereg wspomagajacych go komponentow badz bibliotek. Jego
glownymi zaletami funkcjonalnymi sg: wstrzykiwanie zaleznosci (ang. Dependency Injection)
oraz programowanie zorientowane na aspekty (ang. Aspect-Oriented Programming). Ponadto
umozliwia nie tylko tworzenie serwerow opartych na jezyku java, ale rowniez tworzac zwykte
aplikacje we wczesniej wspomnianym jezyku mozemy korzysta¢ z funkcjonalnosci springa w

postaci migdzy innymi testowania Czy powigzan miedzy obiektami [3].

Niestety sam Spring wymaga wielu konfiguracji oraz duzej ilosci kodu szablonowego,
ktory za kazdym razem programista musiat zrealizowac. Na tej podstawie narodzita si¢ kolejna

idea z rodziny Spring, czyli Spring Boot. Jest to projekt, ktory umozliwia budowanie aplikacji
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na podstawie springa przy wykorzystaniu automatycznych mechanizméw konfiguracji oraz
malej ilosci szablonowego kodu. Najwigksze korzysSci jakie ptyng ze Spring Boota to tatwosé

uruchamiania, automatyczna konfiguracja oraz szybkos¢ tworzenia aplikacji [4].

2.3. Bezpieczenstwo W Spring Boot
Aspekt bezpieczenstwa w Spring Boot realizowany jest miedzy innymi z
wykorzystaniem dedykowanego frameworka Spring Security bazujacego bezposrednio na
Spring, dzieki czemu mozliwe jest wykorzystywanie glownych aspektow frameworka jakim

jest np.: wstrzykiwania zaleznos$ci [3].

Spring Security jest kluczowym elementem zabezpieczen oferujacy zrdéznicowane
podejscia do rozwigzan odnoszacych si¢ bezposrednio do kwestii zwigzanych miedzy innymi
Z autoryzacja oraz uwierzytelnianiem. Oferuj¢ on wiele funkcji oraz mechanizméw, migedzy

innymi do najpopularniejszych z nich nalezy:

Uwierzytelnianie (ang. Authentication) uzytkownikéw poprzez stosowanie réznych
metod, takich jak formularze logowania, uwierzytelnianie za pomocg OAuth lub za pomocg
tokenoéw na przyktad JSON Web Token.

Drugim mechanizmem jest autoryzacja (ang. Authorization), zapewnia ona metody
umozliwiajace kontrole dostepu do zasobow, aby okresli¢ jakie punkty koncowe moga byc¢
dostepne dla konkretnej grupy uzytkownikow lub danego uzytkownika. Jak wigkszo$¢ rzeczy
w Spring jest to mozliwe poprzez adnotacje, ktore nalezy umiesci¢ nad konkretng metoda lub

w klasie konfiguracyjnej.

Posiada rowniez filtry serwletow, ktore s3 komponentami umozliwiajacymi
przechwytywanie 1 przetwarzanie zadan oraz odpowiedzi zanim zostang przekazane lub
odestane z serwletu — klasy odpowiedzialnej za rozszerzenie mozliwosci obstugi zadan klienta
[3]. Umozliwia to obstuge roéznych aspektow zabezpieczen, takich jak uwierzytelnianie,
zarzadzanie sesja czy zapewnienie mechanizmu obrony przed atakami typu Cross-Site Request

Forgery, ktory bedzie przedstawiony w pozniejszym rozdziale 3 [3].

Dodatkowo podczas implementowania interfejsu API opartego o technologie Spring
Boot czesto wykorzystywana jest warstwa danych realizowana za pomocg framework
Hibernate [4], ktory implementuje modut JPA (ang. Java Persistence API). Hibernate dostarcza
pewnych mechanizmoéw uniemozliwiajacych na przyktad ataki typu wstrzykiwania ztosliwego

kodu SQL. Framework zarzadza bazg danych migdzy innymi przy pomocy metod zapytania
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(ang. Query Method) lub jezyka zapytan Hibernate (ang. Hibernate Query Language). Oba
sposoby odwotywania si¢ do bazy danych korzystaja z parametryzowanych zapytan, dzieki
czemu w pewnym stopniu niweluja potencjalng podatno$¢ na wstrzykiwanie ztosliwego kodu

SQL lub skryptow mi¢dzy witrynami.

2.4. Skanowanie podatnoSci

Skanowanie w poszukiwaniu podatnosci jest kluczowym elementem testowania
bezpieczenstwa aplikacji 1 systemow. Polega na zidentyfikowaniu ewentualnych podatnosci
oraz luk w zabezpieczeniach za pomoca specjalistycznego automatycznego narzedzia
realizujacego przeszukiwanie na przyktad punktéw koncowych pod katem podatnosci, ktére
zawarte s3 w bazie danych wykorzystywanego narzedzia. Jest to proces, ktory nie gwarantuje
stu procentowej pewnosci w znalezieniu wszystkich podatnosci ze wzgledu na to, ze
wykorzystuje skaner, ktory bazuje na zbiorze znanych podatnosci i luk. Wyniki skanowania sg
uzaleznione od rodzaju skanera jaki jest wykorzystany w danym oprogramowaniu do
wykrywania zagrozen. Warto zauwazy¢, ze wiele z tych narzedzi generuje falszywie
pozytywne lub falszywie negatywne wyniki, co stanowi istotne ryzyko, poniewaz moga one

nie wykry¢ pewnych podatnosci lub btgdnie je zidentyfikowac.

W przypadku fatszywie pozytywnego wyniku, odkrycie danej podatnosci przez skaner
nie oznacza koniecznie, ze bedzie ona wykorzystana przez potencjalnego cyberprzestepce,
poniewaz w istocie moze jej wcale nie by¢. Mozemy dodatkowo manualnie zweryfikowac tg
podatnosé, co jest istotne. Z kolei fatszywie negatywny wynik oznacza, ze test, ktory przeszedt
pozytywnie skanowanie, nie oznacza, ze danej podatno$ci nie ma w badanym podmiocie. Jest
to skrajnie niebezpieczne z uwagi nieSwiadomos$ci, ze dana podatno$¢ moze jednak
wystepowac. Oba te scenariusze mogg stanowi¢ problem w ocenie ryzyka bezpieczenstwa dla

badanych systemow i aplikacji [5].

2.5. Testy penetracyjne — definicja i cele
Testy penetracyjne [5] w dalszej czesci pracy nazywane testami manualnymi sg
nieodliacznym elementem testowania aplikacji pod katem cyberbezpieczenstwa. Polegaja one
na wykorzystaniu znalezionych wczesniej podatnosci oraz luk w bezpieczny sposob, aby
zrealizowa¢ monitorowany atak na aplikacje lub system bez wyrzadzania potencjalnego ryzyka
stabilnosci dziatania podmiotu na przyklad poprzez wykorzystanie zwirtualizowanego
srodowiska testowego. Realizowanie takich testow daje potencjalnie mniejszy wspotczynnik

wystepowania falszywie pozytywnych wynikow, zwigzane jest to, ze do testow

16



wykorzystywane sg wszystkie wczesniej znalezione podatnosci. Jedng z kluczowych wad
testbw penetracyjnych jest to, ze do ich realizacji wykorzystane sa znane podatnosci lub
fragmenty kodu wykorzystujace dang podatnos¢ (ang. Exploit), przez co nie jest mozliwe

okreslenie, ze testy dajg faktyczny obraz zabezpieczen.

Celem testow penetracyjnych [5] jest zidentyfikowanie i zabezpieczenie potencjalnych
luk w badanym podmiocie. Pomagaja one w identyfikacji podatnosci takich jak
niewystarczajaca autoryzacja, uwierzytelnianie, braki w kontroli dostepu czy tez mozliwosci
atakow wstrzykiwania ztosliwego kodu SQL (ang. SQL Injection), skrypty migdzy witrynami
(ang. Cross-Site Scripting) czy sfatszowane zgdania mig¢dzy witrynami (ang. Cross-Site

Request Forgery). Wszystkie te podatnosci zostang szczegotowo przedstawione w rozdziale 3.
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3. Analiza zagrozen i podatnoS$ci

Rozdzial ten poswigcony jest na przedstawienie najpowszechniejszych podatnosci jakie
moga wystepowaé w aplikacjach internetowych. Dodatkowo oméwione zostang przyktadowe
incydenty jakie mialy miejsce na przestrzeni lat, w zwigzku z na przyklad brakami w

bezpieczenstwie.

3.1. Typowe zagrozenia dla aplikacji API
Aplikacje tworzone z wykorzystaniem interfejsow APl mogg posiada¢ rdzne
potencjalne zagrozenia, jezeli nie sg dobrze =zabezpieczone 1 przetestowane. Do
najpopularniejszych podatnosci jakie moga wystepowac w aplikacjach z interfejsem API ale i

nie tylko naleza migedzy innymi:

Wstrzykiwanie zfosliwego kodu SQL do zapytan (ang. SQL Injection) [1]. Jest to jeden
znajpopularniejszych atakow, ktore s przeprowadzana nie tylko na aplikacje serwerowe oparte
na interfejsie API, ale rowniez na inne aplikacje wykorzystujace baze danych np.: witryny
internetowe. Polega na manipulowaniu zapytania poprzez umieszczenie w nim dodatkowych
danych. W przypadku aplikacji, ktore nie posiadaja mechanizmu walidacji danych, tego typu
dziatanie moze prowadzi¢ do wykonania nieautoryzowanych zmian. Za pomoca ataku tego
typu, atakujacy moze uzyska¢ dostep do aplikacji bez autoryzacji, modyfikowaé oraz usuwac
dane z bazy danych lub wykona¢ kod w bazie danych, ktory spowoduje nieodwracalne szkody
w systemie bazodanowym. Na Rys 2 zostal przedstawiony schemat ataku opartego na

wstrzykiwaniu kodu SQL.

http://localhost:8080/api/auth/
authentication/ SELECT user FROM users
{"username”;"admin”, WHERE username == admin

A “password”: “OR 1=1--"} AND password == OR 1=1--
S, ’
n N~

N
7

< L]
Zwrécenie listy s Q L

L] Zwrécenie wszystkich 4
uzytkownikow do !NSsztk.Icl'l
Atakujacy atakujacego Server AP uzytkownikow Baza danych SQL

Rys 2 Przyktadowy schemat ataku wstrzykiwania ztosliwego kod SOL — opracowanie wilasne

Drugg najpopularniejszg podatno$cig sg skrypty miedzy witrynami (ang. Cross-Site
Scripting - XSS). Ten rodzaj ataku polega na ,,wstrzyknigciu” skryptéw zazwyczaj napisanych
w jezyku JavaScript, do kodu zrodtowy strony internetowej jednocze$nie wymuszajac na
uzytkowniku wywotanie go poprzez kliknigcie np.: niebezpiecznego odnosnika. Celem ataku

XSS jest wykorzystanie luk w zabezpieczeniach, aby uzyska¢ dostep do sesji, danych
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uzytkownika czy nawet przeja¢ kontrole nad kontem. Jednym z rodzajéow XSS, ktory
wykorzystuj¢ serwer jest zapisany atak skryptow miedzy witrynami (ang. Stored Cross-Site
Scripting), polegajacy na zapisaniu ztosliwego kodu po stronie serwerowej np.: w bazie danych,
a nast¢pnie uruchomienie skryptu, kiedy uzytkownik odwiedza stron¢ internctowa [1]. Na Rys

3 zaprezentowano przyktadowy schemat procesu ataku typu Cross-Site Scripting.

&
E -

Wstrzykniecie ztosliwego skryptu

Atakujacy

Zapisanie skryptu
_

—

Weczytanie danych S 0 L

Uzytkownik ze ztoéliwym

wysyla zadanie o skryptem
dane do serwera
Ztosliwy skrypt moze
zostac wywotany, a
nastepnie dane zwrécone

Ofiara do Atakujacego

Rys 3 Przyktadowy schemat ataku skryptow miedzy witrynami — opracowanie wlasne

Nastepng podobna podatnos$cia do poprzedniej jest sfalszowane zgdania miedzy
witrynami (ang. Cross-Site Request Forgery). Atak ten realizowany jest na uzytkownikach
aplikacji internetowe;j, ktory polega na wykonaniu niepozadanych dziatan w ich imieniu, bez
ich zgody oraz wiedzy. Realizowany jest poprzez falszowanie przez atakujacego zapytania i
podestanie go osobie nieswiadomie go realizujacej. W tego typu ataku glownie chodzi o
uruchomienie pewnego odno$nika, ktory daje atakujagcemu mozliwosci jakich wczesniej nie
mogl zrealizowaé np.: pozyskanie danych administratora systemu, aplikacji czy nawet
zrealizowaé przelew bankowy [1]. Rys 4 prezentuje przyktadowy przebieg ataku

sfalszowanego zadania migdzy witrynami.
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podszywajac si¢ pod
legalne zadanie. Np:
poprzez email

Rys 4 Przyktadowy schemat ataku sfatszowania zZgdania miedzy witrynami — opracowanie w/asne

Czwartg podatnoscia jest nadmierna ekspozycja danych [1]. Zazwyczaj polega to na
dotgczaniu do odpowiedzi dodatkowych informacji, ktore sg poza zakresem zadania. Wiele
interfejsow jest projektowanych z zalozeniem, ze to klient ma mozliwo$¢ filtrowania
otrzymywanych danych i wybierania tych, ktére go interesuja. Ta podatno$§¢ moze réwniez
wystepowa¢ w komunikatach o bledach zwracanych przez serwer, na przyktad haker moze
dowiedzie¢ sie¢, ze dany email jest juz zarejestrowany, ze wzgledu na opis btedu zawierajacy

informacje¢ o istnieniu takiego adresu w systemie.

Kolejnym typem podatnosci jest metoda sifowa (ang. Bruteforce) [3]. Jest to jeden z
najpopularniejszych atakdéw tego typu. Jego celem jest uzyskanie dostepu do konta na
podstawie zbioru haset i nazw uzytkownikow, ktore moga pochodzi¢ z wycieku na przyktad
innego systemu. Polega na wysytaniu wielu zadan pod konkretny punkt koncowy zawierajace
dane ze zbioru w odpowiednim formacie JSSON lub XML. W celu zwigkszenia efektywnosci
tego ataku, atakujacy czesto wykorzystuja roéwniez poprzednia podatnos¢ nadmiernej
ekspozycji danych, aby zweryfikowa¢ czy dana nazwa uzytkownika widnieje w Systemie,
nastgpnie probowaé zalogowac si¢ na jego podstawie z hastami ze zbioru. Za pomoca Rys 5

przedstawiono przyktadowy schemat ataku metoda sitowa.
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Rys 5 Przyktadowy schemat ataku metodq sitowg — opracowanie wiasne

Przedostatnig podatnoscia 1 jedng z najniebezpieczniejszych jest brak limitu zapytan.
Jesli w aplikacji z interfejsem API nie jest wprowadzony limit zapytan moze by¢ on powodem
braku dostepnosci serwera ze wzgledu na przecigzenia nadmiernymi zadaniami. Fakt ten moze

prowadzi¢ do ostatniej podatnosci jaka jest atak blokady usfug (ang. Denial of Service).

Atak DoS [5] moga wykorzystywac podatno$¢ braku limitu zapytan. Celem takiego
ataku jest zablokowanie dostepu do ustug serwerowych za pomocg wysytania do serwera wielu
pakietow, aby wykorzysta¢ jego caly zasobow obliczeniowy. Dodatkowo czgsto
wykorzystywany jest on do zapelnienia miejsca na dyskach zazwyczaj poprzez wysytanie
masywnych plikow do serwisow FTP. Na Rys 6 zaprezentowany zostal przyktadowy schemat

przebiegu ataku typu blokady ustugi.

=) \ &
() ' ;E Wielokrome l

0
o- 0

Pojedynczy

Atakujacy system

Rys 6 Przyktadowy schemat ataku blokady usfug — opracowanie wiasne

Istnieje réwniez inna odmiana DDoS, czyli rozproszona odmowa ustugi (ang.
Distributed Denial of Service) [5]. Jej cel jest taki sam jak w przypadku DoS, natomiast r6zni
si¢ jego sposOb realizowania, poniewaz w tym przypadku zamiast jednej stacji roboczej
wykorzystywane jest wiele komputeréw w tym samym czasie. Ten typ DoS jest wydajniejszy
ze wzgledu na wykorzystywanie wiekszej ilosci zasoboéw sprzgtowych. Za pomocg Rys 7 zostat

zaprezentowany przyktadowy schemat realizacji ataku rozproszonej odmowy ustugi.
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Rys 7 Przyktadowy schemat ataku rozproszonej odmowy usfugi — opracowanie wiasne

3.2. Przyklady incydentéw zwiazanych z lukami w bezpieczenstwie
Aby zobrazowac jak kluczowe ma znaczenie odpowiedniego zabezpieczenia aplikacji
przed niepozadanym dziataniem osob trzecich w tym podrozdziale zostang zaprezentowane

przyktady incydentow cybernetycznych jakie miaty miejsce na przestrzeni ostatnich lat.

3.2.1. Zbyt duza ekspozycja danych w serwisie Twitter

Pierwszy z incydentéw dotyczyt bardzo popularnego serwisu spotecznos$ciowego
Twitter [6], ktory swiadczy ustugi mikrobloga. Atak ten mial miejsce najprawdopodobniej na
przetomie roku 2021 i 2022. Do jego realizacji hakerzy postuzyli si¢ luka one-day, czyli
podatnoscig, ktora istnieje od zerowego dnia wykrycia, to oznacza, ze cyberprzestepcy znajduja

takg luke 1 wykorzystuja jg zanim zostang wdrozone jakiekolwiek $rodki zaradcze.

Luka polegata na zbyt duzej ekspozycji danych podczas proby logowania, umozliwito
to atakujacym zidentyfikowanie oraz wykradzenie mig¢dzy innymi takich informacji jak numer
telefonu i adres e-mail dla ponad pigciu milionéw kont uzytkownikéw serwisu, nalezy jednak

podkresli¢, ze podczas tego wycieku nie ujawniono, zadnych haset uzytkownikow.

Podatno$¢ zostala wdrozona w jednej z aktualizacji serwisu w czerwcu 2021 roku,
natomiast zostala ona wykryta dopiero w styczniu 2022 roku, za pomocg programu
oferowanego przez Twittera, w ktorym mozna bada¢ zabezpieczenia serwisu, a nastgpnie
zglasza¢ znajdowane luki. Dodatkowo serwis zniwelowal te luke dopiero w okolicach lipca

2022 roku, kiedy skradzione dane zostaly wystawione na sprzedaz oraz ze wzglgdu na to, ze
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nie posiadali wczesniej informacji o tym, aby luka zostala wykorzystana przez

cyberprzestgpcow.

Twitter poinformowat swoich uzytkownikéw o takim incydencie i doradzit, aby nie
dotaczali adresu e-mail oraz numeréw telefonow do swoich kont. Ponadto, aby
zmaksymalizowa¢ bezpieczenstwo swoich uzytkownikéw podpowiedzial, zeby kazdy

zastosowat na swoim koncie uwierzytelnienie dwuetapowe.

3.2.2. Wyciek danych klientéw T-Mobile

Kolejnym incydentem zwigzanym bezposrednio z API dotyczy jednej z wiodacych
marek $wiadczacych ustugi telekomunikacyjne — T-Mobile. Byt to juz 6smy atak
cybernetyczny na firme¢ T-Mobile od roku 2018. Cyberprzestgpca rozpoczat atak na jeden z
wielu interfejsow API T-Mobile w dniu 25 listopada 2022, dzigki czemu uzyskat on do niego
dostep 1 moglt wykrada¢ dane osobowe klientow. Niestety operator nie ujawnit informacji, w
jaki sposob doszto do ataku, natomiast mozna si¢ domysli¢, ze osoba atakujaca mogta znalez¢é
luke w interfejsie API i ja wykorzysta¢ do swoich celow. W dniu 5 stycznia 2023 roku, T-
Mobile wykryl podejrzane czynnos$ci i1 od razu postanowil zapobiec dzialaniom atakujacego

poprzez usunigcie mu dostepu do API w czasie 24 godzin.

Wedtug odpowiedzi T-Mobile, cyberprzestepcy poprzez zaatakowanie API wykradli
dane okoto trzydziestu siedmiu milionéow klientow w tym: imi¢ i nazwisko, adres
rozliczeniowy, adres e-mail, numer telefonu, date urodzenia oraz numer konta T-Mobile. Warto
podkresli¢, ze API, do ktorego si¢ wtamano umozliwiato dostep tylko do podstawowych danych
abonentow, w zwigzku z czym wrazliwe dane klientow takie jak: dane kart kredytowych, hasta
lub numery rzgdowe obywatela nie weszly w posiadanie cyberprzestepcy. Niemniej jednak za
pomoca wykradzionych danych przestepcy moga na przyktad podszywac si¢ pod klientow T-
Mobile, aby pozyska¢ dodatkowe informacje.

W ramach przeciwdziatania cyberprzestgpcy, ktory zaatakowat interfejs, T-Mobile
postanowit zglosi¢ naruszenie do amerykanskiej agencji federalnej, aby sprawa zostata
zbadana. Dodatkowo w celu zadbania o swoich klientéw, postanowili ostrzec wszystkich,
ktoérzy mogli zosta¢ objeci atakiem, poprzez poinformowanie o zaistnialym incydencie. Jedna
z waznych informacji, jest to, ze podejrzana aktywnos¢ zostata catkowicie zablokowana oraz

nie ma zadnych informacji o tym, Ze atakujacy zdotat zaburzy¢ dzialania systemow lub sieci T-

Mobile [7].
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4. Metodologie testow bezpieczenstwa

Niniejszy rozdziat pracy magisterskiej skupia si¢ na kluczowych aspektach zwigzanych
z metodologia testow bezpieczenstwa, ktére stanowig wazng role w analizie oraz ocenie
podatno$ci infrastruktur informatycznych. Przedstawia jak nalezy realizowa¢ planowanie
testow penetracyjnych bazujac na typowym ataku cybernetycznym. Dodatkowo omawia
narzedzia, z jakich mozna skorzysta¢ w celu przeprowadzania oceny stanu zabezpieczen

systemu.

4.1. Etapy przeprowadzania testow penetracyjnych
Planowanie testow penetracyjnych stanowi bardzo wazng kwesti¢ w testowaniu
bezpieczenstwa infrastruktur informatycznych. Najlepszym podejsciem do planowania testow
jest postawienie si¢ w roli atakujgcego, ktory chce przeprowadzi¢ typowy atak cybernetyczny,
dzigki czemu mozemy okresli¢ szczegdtowo cel oraz sposob realizacji testow. Aby zaplanowac
testy zaprezentowany zostanie, jak przebiega typowy atak cybernetyczny ztozony z pigciu
krokéw [5].

W pierwszym kroku realizowane jest zbieranie informacji o atakowanej infrastrukturze
informatycznej. Dla potencjalnego cyberprzestgpcy jest to najwazniejszy krok w catym
procesie atakowania, ze wzgledu na to, ze pozwala okresli¢ $cisty proces przeprowadzania
ataku. Atakujacy zazwyczaj polegaja na dwoch podejéciach do zbierania informacji. Pierwsza
z nich jest rekonesans pasywny [5], ktory polega na gromadzeniu wszelkich informacji o
atakowanej infrastrukturze za pomocg ogélnodostepnych zrodet takich jak na przyktad serwisy
spoteczno$ciowe. Ta metoda zbierania informacji jest bardzo trudna lub nawet niemozliwa do
wykrycia. Drugg metoda jest rekonesans aktywny [5], jest on znacznie podatniejszy na
wykrycie z uwagi na interakcje cyberprzestgpcy z atakowang infrastrukturg informatyczna,
poniewaz dotyczy to na przyktad skanowanie portow czy tez poszukiwania podatnosci w

systemie za pomoca pasywnych skanow.

Kolejnym krokiem po rozeznaniu jest okreslenie lub zrealizowanie konkretnego skryptu
badz narzedzia, ktore zostanie wykorzystane do ataku i1 dostarczenie go do ofiary. Sam wybor
narz¢dzia oraz metoda dostarczenia w duzej mierze zalezy od samego atakujgcego.
Przyktadowo, cyberprzestgpca moze wykorzystaé poczte elektroniczng do przestania

zainfekowanego pliku jako zatacznika w wiadomosci e-mail.
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Trzecim krokiem jest sam atak za pomoca odpowiedniego exploitu [5]. Dzigki czemu
cyberprzestgpca moze osiggnaé zamierzone dzialania. W tym kroku cyberprzestepca moze na
przyktad postuzy¢ si¢ danymi do kont, ktére zostaly wykradzione z innych systemow i

wykorzystac¢ je w celu zrealizowania ataku metoda sitowa.

Nastepne etapy, czyli czwarty oraz piaty s3 ze sobg powigzane, poniewaz dotycza one
uzyskania uprawnien do atakowanej infrastruktury. W czwartym kroku cyberprzestepcy
probuja przetamaé zabezpieczenia w celu zmaksymalizowania uprawnien do poziomu
administratora systemu, przy czym, staraja si¢ rowniez pozyskaé dostep do wielu kont w
oprogramowaniu. Natomiast w kroku piagtym, atakujacy starajg si¢ utrzymacé dostep do

atakowanego systemy, dzigki ktéremu beda mieli zawsze do niego dostep.

Na podstawie przedstawionego typowego ataku cybernetycznego mozemy teraz
sformutowa¢ plan testow penetracyjnych. Ze wzgledu na to, ze badania begda dotyczyly
testowego API skupimy si¢ na kluczowych trzech punktach, ktéore umozliwia wykrycie
podatnosci. W pierwszym etapie zostanie przeprowadzone zbieranie informacji o atakowanym
API. Natomiast z uwagi na to, ze jest to testowe oprogramowanie mamy wszelkie informacje o
testowym srodowisku. Dlatego zostang przedstawione narzg¢dzia z jakich mozemy skorzystac
w celu przeprowadzenia doglebnego rekonesansu API. W kolejnym kroku planowania skupimy
si¢ na przeanalizowaniu zabezpieczen jakie na chwile obecng zostaty wdrozone do testowego
serwera opartego na interfejsie APl. W ostatnim kroku zostang wykorzystane migdzy innymi
gotowe exploity w celu zasymulowania ataku 1 wyszukaniu podatnos$ci. Wyrdznione trzy kroki

zostang przedstawione w rozdziale sz6stym dotyczacym testom bezpieczenstwa.

4.2.Narzedzia do testowania bezpieczenstwa
Podrozdziat ten poswiecony jest do przedstawienia narzedzi jakimi mozemy si¢
postuzy¢ w celu identyfikacji podatnosci aplikacji czy tez systemow informatycznych. W
naszym przypadku beda one stuzy¢ do przetestowania interfejsu API pod wzgledem
bezpieczenstwa. Dodatkowo zaprezentowane zostang oprogramowania przeznaczone do

zbierania informacji o interfejsie API.

4.2.1. Kali Linux

Pierwszym podstawowym narzedziem jest system operacyjny Kali Linux [5] opierajacy
si¢ na dystrybucji Debian. Jest to jedna z popularnych dystrybucji Linuxa, ktora cechuje si¢
rozwigzaniem typu - otwartego kodu zrodtowego zapoczatkowanym przez Mati Aharoni oraz

Devon Keares. Przeznaczony glownie do wspierania miedzy innymi testow penetracyjnych, ale
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rowniez jest szeroko stosowany w informatyce $ledczej oraz do tamania zabezpieczen

infrastruktur informatycznych.

W aktualnej wersji Kali Linuxa mozemy znalez¢ wiele narzedzi, okolo pigciuset o
rozbudowanych funkcjonalnos$ciach przeznaczonych do realizowania na przyktad testow
penetracyjnych, wykonywania audytow bezpieczenstwa czy do przeprowadzania

szczegblowych analiz §ledczych.

Z naszego punktu widzenia Kali Linux zostanie wykorzystany do przeprowadzenia
testow bezpieczenstwa, wykorzystujac jego niektore z wielu narzedzi wspomagajacych proces
testowania. Jednym z takich narzgdzi, ktore dostarcza system to Burp Suit, ktory przedstawiony

jest w nastepnej kolejnosci.

4.2.2. Burp Suit

Burp Suite [9] jest to jedno z najlepszych narze¢dzi, ktore oferuje szeroki wachlarz
funkcji do testowania bezpieczenstwa infrastruktur informatycznych znajdujacych si¢ w sieci.
To najczesciej wykorzystywane oprogramowanie do badania bezpieczenstwa i testowania luk
w oprogramowaniu. Sktada si¢ on z kilku gtownych modutow, ktére umozliwiajg testowanie

bezpieczenstwa oraz reczne znajdywanie podatnos$ci.

Pierwszym z nich jest wykorzystywanie proxy, dzigki czemu mozliwe jest
przechwytywanie, podgladanie, a nawet modyfikowanie Zzadania HTTP przesylanego na

przyktad poprzez przegladarke internetowa do serwerow.

Kolejnym modutem jest skaner umozliwiajacy automatyczne skanowanie infrastruktury
informatycznej w celu znajdowania podatnosci. Niestety w wersji darmowej Burp Suit skaner
nie jest dostgpny. Wykrywanie luk realizowane jest za pomocg wysytania wielu zadan do
serwera, a nastgpnie skaner analizuj¢ odpowiedzi i stwierdza czy dana aplikacja posiada dana
luke. Skanery tego typu posiadaja jedna wade, ktéra zostala opisana we wcze$niejszym

rozdziale drugim.

Ostatnim kluczowym modutem jest pajak. Jego zadaniem jest symulowanie zachowania
cztowieka na stronach internetowych, dzigki czemu automatycznie przeglada aplikacje
internetowe poprzez odwiedzanie wszystkich odnos$nikow oraz na ich podstawie mapuje
strukture witryny internetowej, dzigki ktorej mozemy uzyskac¢ wszystkie punkty koncowe, do

ktérych odwoluje si¢ witryna internetowa.
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Podsumowujac Burp Suite jest bardzo pot¢znym narzedziem stuzacym do identyfikacji
oraz eliminacji potencjalnych luk w zabezpieczeniach infrastruktur informatycznych przed
atakami cyberprzestepcow. Dodatkowo, dzieki jego mozliwosciom konfiguracyjnym oraz

elastycznosci jest szeroko stosowany przez specjalistow do spraw cyberbezpieczenstwa.

4.2.3. OWASP ZAP

Kolejnym Kluczowym narzedziem w testowaniu bezpieczenstwa aplikacji
internetowych jest OWASP ZAP [10]. To rozwigzanie o otwartym kodzie zroédlowym
przeznaczone do miedzy innymi testow penetracyjnych. Jej dziatanie jest podobne do Burp
Suit, czyli rowniez wykorzystuje¢ proxy, dzieki czemu dziata pomiedzy serwerem, a aplikacja
odpowiadajgca za interakcje z uzytkownikiem. Jest to pewnego rodzaju oprogramowanie
dzialajace podobnie do ataku ,,cztowiek posrodku”, czyli przechwytywaniu oraz modyfikacji
zadan HTTP. OWASP ZAP moze réwniez pochwali¢ si¢ automatycznym skanerem, jednak w

tym narze¢dziu jest on catkowicie darmowy w odrdznieniu do Burp Suite.

Narzgdzie to dysponuje rowniez pajakiem, dzigki ktéremu mozemy analizowaé witryne
internetowa. Natomiast W OWASP ZAP, aby to rozwigzanie bylo bardziej skuteczne zalecane
jest korzystanie z niego razem z rgczng eksploracja witryny. W ten sposdb zmapujemy
wiekszos¢ aplikacji oraz punktow koncowych do ktérych sie odwotuje i ktora moze posiadaé

potencjalne luki w zabezpieczeniach.

W naszym badaniu wykorzystamy miedzy innymi darmowy skaner z OWASP ZAP, za
pomoca ktorego przeskanujemy interfejs API i otrzymamy list¢ podatnosci wraz z ich
priorytetami. Bedzie to podstawa do zrealizowania testow penetracyjnych, ktére sprawdza

wykryte podatnosci.

4.2.4. Postman

Rowniez bardzo waznym narzgdziem jest Postman [11]. Jest to narzgdzie nie zwigzane
bezposrednio z testowaniem bezpieczenstwa, natomiast pozwala odwotywac si¢ do interfejsow
API za pomoca zadan HTTP wykorzystujac rozne metody tego protokotu (np.: POST, GET).
Rozwigzanie to przeznaczone jest do testowania, budowania, dokumentowania oraz
udostepniania zadan API. Postman cieszy si¢ duza popularno$ciag wsrod programistow

tworzacych serwery oparte o interfejs API, ze wzgledu na jego szeroki wachlarz funkcjonalny.
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Jedng z najwazniejszych funkcji jakie oferuje Postman jest wykonywanie testow
jednostkowych dla zadan HTTP. Dzigki czemu umozliwia automatyczne sprawdzanie

odpowiedzi z serwera, ktére mozemy analizowac i reagowac na nie w okreslony sposob.

Postman w naszym badaniu zostanie wykorzystany do zmapowania interfejsu API do
dwoch poprzednich narze¢dzi. Dodatkowo za jego pomocg mozemy w prosty sposob sprawdzié
czy zaprogramowany interfejs API posiada ograniczenie dostgpu do zasobow dla

nieuprawnionych uzytkownikow.

4.2.5. Wireshark

Ostatnim narzedziem, ktdre zostanie wykorzystane do testowania zabezpieczen
testowego API jest Wireshark [2]. Jest to narzedzie stosowane glownie do analizy ruchu
sieciowego, dzigki przechwytywaniu i analizowaniu pakietow przesytanych w sieci lokalnej
oraz w catlym Internecie. Ze wzgledu na licencje otwartego kodu zrédtowego na ktorej jest
udostepniany jego spotecznos¢ stale dodaje nowe funkcjonalnosci do programu. Oprécz
podstuchiwania oraz skanowania sieci umozliwia migdzy innymi odzyskiwanie haset Wi-Fi,
rejestrowanie danych pakietow oraz ich eksportowanie, filtrowanie ruchu sieciowego, a nawet

generowanie statystyk i raportow odnoszacych si¢ do przechwyconych pakietow danych.

Oprogramowanie Wireshark zostanie uzyte w celu okreSlenia bezpieczefstwa w
kontekscie proby przechwycenia zadania, na przyktad do punktu koncowego uwierzytelniania.
Dzigki przechwyceniu tego zadania bedzie mozna miedzy innymi okresli¢ czy testowy interfejs
API korzysta z zabezpieczonej warstwy transportowej w komunikacji internetowej, czy tez

przesyta dane w sposob jawny.

4.2.6. Kiterunner

Pierwszym =z narzedzi przeznaczonych do zbierania informacji bezposrednio
zrealizowane z mysla o API jest Kiterunner [14]. Jest to oprogramowanie, ktore umozliwia
wykrywanie punktow koncowych bazujac miedzy innymi na zbiorze potencjalnych stow jakie
moga si¢ w nich znajdowac¢. Dodatkowo narzedzie jest wyposazone w ogromng ilo§¢ danych z
plikéw opisujacych rézne interfejsy API, bo az okoto sze$ciuset tysigcy, ktore udoskonalaja
wyszukiwanie punktéw koncowych. Posiada réwniez bardzo cenng funkcjonalno$¢ jaka jest
powtarzanie zapytan do punktow koncowych, ktore wczesniej zostaly wykryte przez program.
Jest to bardzo potezne narzgdzie, poniewaz umozliwia wysylanie okoto trzydziestu tysiecy

zadan na sekunde, dzigki ktérym skutecznie poszukuje punktéw koncowych API.
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4.2.7. OWASP Amass

Kolejne narzedzie to Amass [15]. Jest to narzedzie z rodziny OWASP, ktore rowniez
umozliwia przeprowadzenie rekonesansu o interfejsiec API. Amass realizuje proces zbierania
informacji za pomocg aktywnego oraz pasywnego rekonesansu. Odbywa si¢ to analogicznie do
opisywanego w rozdziale 4 typowego ataku cybernetycznego, gdzie cyberprzestepca
wykorzystuj¢ dwie metody rekonesansu. Natomiast OWASP Amass oba rozeznania wykonuje
w sposob automatyczny szukajac informacji o API w ogolnodostepnych zrodiach
internetowych oraz za pomocg aktywnych skandéw interfejsu. Jedyne co nalezy dostarczy¢ do
programu to adres do interfejsu API, a narzedzie przeskanuje je pod katem miedzy innymi

punktow koncowych.
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Czes¢ Badawcza




5. Przygotowanie wirtualnego srodowiska testowego

Niniejszy rozdziat piaty rozpocznie cz¢$¢ badawcza nad bezpieczenstwem testowego
interfejsu APIl. W kazdym badaniu bezpieczenstwa infrastruktur informatycznych kluczowym
elementem jest zadbanie o odpowiednie §rodowisko przeznaczone do testow, ktore bedzie
odseparowane od srodowiska przeznaczonego dla uzytkownikow koncowych ze wzgledu na
szkody jakie moga zosta¢ wyrzadzone podczas testowania bezpieczenstwa. Z uwagi na to
rozdziat ten jest przeznaczony do omdwienia jak mozemy przygotowac srodowisko testowe
przeznaczone do badan nad bezpieczenstwem interfejsu API. Ponadto przedstawia jak wyglada
architektura zaimplementowanego APl oraz omawia konfiguracje narz¢dzi przeznaczonych do

testow bezpieczenstwa.

W naszym przypadku w pierwszej kolejnosci nalezy wdrozy¢ system Kali Linux na
wirtualng maszyne¢ VirtualBox [12], opracowane oprogramowanie przez firme¢ Oracle. Dzigki
zastosowaniu wirtualizacji mozemy stworzy¢ osobny system goscia, ktory bedzie oddzielony
od systemu hosta. Na tak przygotowane srodowisko wirtualne mozemy nastepnie lokalnie
wdrozy¢ testowe API, a dzigki narzgdziom, ktore dostarcza Kali Linux dokonaé testow

bezpieczenstwa.

5.1. Architektura Aplikacji Spring Boot

Realizowane API testowe dotyczy tematyki transportowej oraz zrealizowane jest we
wczesniej wymienionej technologii Spring Boot. Dzigki wykorzystaniu wtlasnie tego
frameworka otrzymujemy oprogramowanie, ktore mozemy wdraza¢ na wszystkich systemach
posiadajacych wirtualne srodowisko uruchomieniowe Java w wersji 8. Gtownym zatozeniem
API jest usprawnianie dzialania firmy transportowej pod katem zarzadzania nig oraz jej
pracownikami i kierowcami. Zaprogramowane API na chwil¢ obecng umozliwiag logowanie,
dodawanie, usuwanie, modyfikowanie uzytkownikow i pracownikéw oraz ich stanowisk.
Dodatkowo posiada mozliwo$¢ tworzenia pokoi rozmow dla pracownikow, ktorzy sa
uzytkownikami systemu. Chat pomigdzy pracownikami zrealizowany jest za pomoca

WebSocketow.

W testowym API zostaly wdroZone trzy rolg, ktore moga posiada¢ uzytkownicy. Za ich
pomoca mozliwe jest ograniczenie dostepu do punktéw koncowych, natomiast szczegdétowo
zostanie to opisane w kolejnym rozdziale odnosnie do analizowania zabezpieczen testowego
interfejsu API. Pierwsza z 1ol jest ,,Admin” jest to najwyzszy mozliwy stopien dostepu,

poniewaz za jego pomocg mozemy odwotywac si¢ do wszystkich zasobow API. Dodatkowo



tylko ta rola upowazniona jest do zaktadania kont nowych uzytkownikow. Kolejng rolg jest
»Operator”, ktory przypisywany jest dla pracownikdéw biurowych firmy takich jak na przyktad
spedytorzy. Ostatnig rola t0 ,,priver”, czyli kierowca i ona zostala wdrozona z myslg o
kierowcach ciezarowek. Wszystkie punkty koncowe wraz z opisem i rolg jakie mogg si¢ do niej

odwotywac¢ zostaly zaprezentowane za pomoca Tabela 1.

Punkt koncowy Rola dostepu Opis
Ogolnodostgpne | Punkt koncowy stuzacy do
/api/auth/authenticate uwierzytelniania
uzytkownikow

Ogolnodostgpne | Punkt koncowy stuzacy do

[api/auth/refreshToken/{refreshToken od$wiezania ~ JWT,  jezeli
} wygasnie oraz jeSli sesja nie
wygasta.

o Ogolnodostepne | Punkt koncowy stuzacy do
/api/sign-out ) '
wylogowania uzytkownika

Administrator Punkt koncowy shuzacy do
lapi/vl/users/readUserDetails/{userld} pobierania szczegotowych

informacji o uzytkowniku

Administrator Punkt koncowy, ktory zwraca
. . listg¢ szczegdtowych informacji
lapi/v1/users/readAllUsersDetails . o
o uzytkownikach. Umozliwia

stronicowanie.

Administrator Punkt koncowy pobierajacy
lapi/v1/users/readBasicUserDetails Operator podstawowe dane 0

Driver zalogowanym uzytkowniku

) Administrator Punkt koncowy pobierajacy
lapi/vl/users/readLoggedUserInformat

) Operator szczegblowe  informacje o
ion/{userld}

Driver zalogowanym uzytkowniku
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Punkt koncowy

Rola dostepu

[apilv1/users/createuser

Administrator

Opis
Punkt koncowy sluzacy do
utworzenia konta dla
pracownika

Administrator

Punkt koncowy stuzacy do

lapi/vl/users/updateAvatar/{userld} Operator aktualizowania zdjecia
Driver uzytkownika
Administrator Punkt koncowy stuzacy do
lapilvl/users/updateUser/{userld} aktualizowania informacji o

uzytkowniku

Administrator

Punkt koncowy, dzigki ktoremu

lapi/vl/users/deleteUser/{userld} mozna usung¢ konkretnego
uzytkownika
Administrator Punkt koncowy shuzacy do

[api/vl/employee/addEmployee

Operator

utworzenia nowego pracownika

w systemie

lapi/vl/employee/updateEmployee/{e
mployeeld}

Administrator

Operator

Punkt koncowy sluzacy do
aktualizacji ~ informacji o

pracowniku

lapi/vl/employee/getAlIEmployeesDet
ails

Administrator

Operator

Punkt koncowy sluzacy do
pobierania listy szczegdtowych
informacji 0  wszystkich
pracownikach. Umozliwia

stronicowanie.

lapi/vl/employee/getBasicEmployeeln

formation

Administrator

Operator

Punkt koncowy sluzacy do
pobierania listy z
podstawowymi informacjami o
wszystkich pracownikach.

Umozliwia stronicowanie.
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Punkt koncowy

Rola dostepu

Opis

/api/vl/employee/getEmployeeDetails/
{employeeld}

Administrator

Operator

Punkt koncowy sluzacy do
pobierania szczegotowych
informacji o  konkretnym

pracowniku

/api/vl/employee/deleteEmployee/{e
mployeeld}

Administrator

Operator

Punkt koncowy stuzacy do

usuwania pracownika

lapi/vl/employee/addJobPosition/{pos

itionName}

Administrator

Operator

Punkt koncowy dodajacy nowe

stanowisko w firmie

lapi/vl/employee/updateJobPosition/{j
obPositionld}/{newPositionName}

Administrator

Operator

Punkt koncowy stuzacy do

aktualizacji stanowiska

[api/vl/employee/getJobPositions

Administrator

Operator

Punkt koncowy, dzigki ktoremu

mozemy pobierac liste

stanowisk

lapi/vl/employee/deleteJobPosition/{j
obPositionld}

Administrator

Operator

Punkt koncowy odpowiadajacy

za usuwanie stanowiska

lapi/vl/users/readAllIRoles

Administrator

Operator

Punkt koncowy stuzacy do
pobierania rol jakie znajdujg si¢

w API

[api/vl/message/{roomName}

Administrator
Operator

Driver

Punkt koncowy odpowiadajacy
za pobieranie listy wiadomosci

z konkretnego pokoju rozmow

lapi/vl/message/create/{roomName}

Administrator
Operator

Driver

Punkt koncowy, dzigki ktoremu
mozemy tworzy¢ nowe pokoje
rozmow miedzy

uzytkownikami

Tabela 1 Spis wszystkich punktow koncowych testowego API
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Interfejs API zaprojektowany jest, aby udostepnit dane w zgodzie ze standardem REST,
ktory zostal szczegdtowo opisany w rozdziale drugim. Za pomoca Rys 8 zaprezentowane jest
jak przebiega przyktadowe odwotywanie si¢ do REST API. Klient wysyta zadania HTTP do
API, a jesli to konieczne API odwotuje si¢ do bazy danych i zwraca dane dla klienta.

POST
D D.EG’L‘EEEE CAPIL —
Z % >
¢ l SQL

=N O~
Klient API MariaDB

Rys 8 Przyktadowy schemat odwolywania do REST API — opracowanie wiasne

Warstwa danych wykorzystywana przez testowy interfejs jest relacyjna baza danych
MariaDB [13]. Dzigki tej technologii mozliwe jest tworzenie struktur danych nazywanych
tabelami (Encje) wraz z mozliwymi powigzaniami mi¢dzy nimi. Powigzania umozliwiajg tatwy
i szybki dostep do danych zawartych w bazie danych. Dodatkowo w testowym interfejsie API
zostal wykorzystany framework Hibernate [4], ktory implementuje modut JPA (ang. Java
Persistence Api). Zadaniem Hibernate jest mapowanie struktur bazy danych (Encji) na obiekty
java i obiekty na struktury bazy danych, co nazywane jest mapowaniem obiektowo-relacyjnym
(ang. Object-Relational Mapping). Natomiast JPA jest interfejsem, ktory umozliwia
zarzadzanie relacyjnymi bazami danych w tym bazg MariaDB przy wykorzystaniu tak zwanych
repozytoridow, ktore dotycza konkretnego modelu obiektowego. Dzigki wykorzystaniu
Hibernate nie stosujemy jezyka SQL, natomiast mozemy postugiwac si¢ ,,Query Method”, czyli
zapytaniami generowanymi za pomocg JPA wykorzystujac do tego nazwe metody zawartg w
interfejsie repozytorium lub z wykorzystaniem HQL (ang. Hibernate Query Language). Za
pomoca Rys 9, ktory przedstawia diagram ERD zaprezentowany zostat schemat bazy danych

oraz powigzania mi¢dzy encjami.
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M e ar[AEEY room_id:id .
I lname varchar(255) ‘7 [iai} room_users g’:' created_date_tim datetime
Tsid bigint(20) . D
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Rys 9 Diagram ERD bazy danych — opracowanie wiasne

5.2. Wdrozenie Aplikacji Spring Boot na wirtualne Srodowisko
Prawidtowe dziatanie aplikacji spring boot API, w pierwszej kolejnosci wymaga
wdrozenia relacyjnej baze¢ danych MariaDB na zwirtualizowany testowy system Kali Linux, ze

wzgledu na wymagang zaleznos$¢ bazy danych dla API. Aby to zrealizowac nalezy:

e Zaktualizowa¢ system Kali Linux - sudo apt update
e Zainstalowa¢ system bazy danych - sudo apt install mariadb-server

e Uruchomi¢ serwis mariadb - sudo systemctl start mariadb

Jezeli operacja instalacji przebiegta pomyslnie mozemy przej$¢ do konfigurowania bazy

danych. Odpowiednie skonfigurowanie bazy danych pod testowe API jest kluczowe i glownie
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polega na stworzeniu bazy danych o nazwie db oraz nadaniu hasta dla uzytkownika, z uwagi
na dane jakie znajdujg si¢ w pliku konfiguracyjnym interfejsu API, aby moglo bezproblemowo

potaczy¢ si¢ z baza danych. Aby skonfigurowa¢ baz¢ danych nalezy:

e Zalogowac¢ si¢ na konto administratora - sudo mysgl -u root -p

e Ustawi¢ nowe hasto ,root” dla konta administratora - ALTER USER

‘root’@"localhost’ IDENTIFIED BY ‘root’

e Stworzenie bazy danych o nazwie ,db” - CREATE DATABASE db

Sukcesywne zainstalowanie oraz skonfigurowanie systemu bazodanowego skracaja
nam znacznie proces wdrozenia API do srodowiska testowego. Wdrozenie podmiotu do badan
wymaga sprawdzenia jaka wersja wirtualnej maszyny Javy (ang. Java Virtual Machine) jest
zainstalowana na systemie, poniewaz interfejs APl wymaga JVM w wersji 1.8. Jezeli wersja
JVM si¢ zgadza mozemy przej$¢ do uruchamiania API za pomoca komendy ,,java -jar
SpringBootApi.jar”. Wykonanie komendy uruchomi serwer API, dzigki czemu mamy

gotowe srodowisko testowe.

5.3. Konfiguracja narzedzi do testow

Badanie bedzie odbywalo si¢ za pomoca narzgdzi opisanych w poprzednim czwartym
rozdziale. W celu skonfigurowania narz¢dzi Burpsuite oraz OWASP ZAP, aby
przechwytywaty ruch kierowany do API jedyne co trzeba zrobi¢ to ustawi¢ ich funkcj¢ proxy,
ktore dziata jako posrednik. Do tego celu nalezy wejs¢ w kazdym z narzedzi do ustawien, a
nastepnie proxy i skonfigurowaé adres na localhost oraz na wolny port na przyktad 8085.
Nastepnie w programie Postman réwniez, nalezy ustawi¢ proxy na ten sam adres i port, czyli
localhost:8085. Dzigki temu wszystkie Zadania wysylane za pomoca aplikacji Postman begda
kierowane przez narz¢dzia monitorujagce Burpsuite oraz OWASP ZAP, umozliwiajac przy tym
migdzy innymi pasywne skanowanie API pod katem podatnosci czy wykonanie testu

sprawdzajacego wrazliwos¢ na metode sitowa.
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6. Testy bezpieczenstwa

Rozdziat sz6sty skupiony jest na przeprowadzeniu badan dotyczacych zabezpieczen w
testowym APIl. Zostanie zaprezentowane mig¢dzy innymi planowanie testow, w ktorym
oméwione jest jakimi narzedziami mozemy zbiera¢ informacje o infrastrukturze
informatycznej. Natomiast gléwnym celem niniejszego rozdzialu jest przeprowadzenie badan
za pomocg aktywnego skanowania czy testow sprawdzajagcych miedzy innymi wykryte

podatnos$ci z przeprowadzonego skanu interfejsu API.

6.1. Planowanie testow
W celu przeprowadzenia dobrze badan nad bezpieczenstwem testowego API, nalezy
zrealizowaé plan testow. Z uwagi na to skupimy si¢ na trzech waznych kwestiach podczas
planowania. Pierwszg z nich jest zbieranie informacji o testowanym API, nast¢pnie zostang
przeanalizowane zabezpieczenia jakie zostaly wdrozone do interfejsu, a nastgpnie omoéwione

jest, jak zostang przeprowadzone zasymulowane ataki na testowy interfejs.

6.1.1. Zbieranie informacji o interfejsie API

Z uwagi na to, ze jest to testowe oprogramowanie, ktore zostato zrealizowane specjalnie
do przeprowadzenia badania, posiadamy wszelkie informacje jakie potrzebne sg, aby dokonaé
testow bezpieczenstwa. Natomiast w rozdziale 4 zostaty zaprezentowane dwa narze¢dzia, dzieki
ktérym mozemy zbiera¢ informacje¢ o interfejsach API za pomocg aktywnego oraz pasywnego
rekonesansu. W celu przeprowadzenia badan zostang wykorzystane informacj¢ na temat

punktow koncowych, ktore zaprezentowane sg za pomoca Tabela 1.

6.1.2. Analiza zabezpieczen API

Zrealizowane API testowe posiada jedno glowne zabezpieczenie ograniczajace dostep
do zasobow dla uzytkownikoéw, ktorzy nie posiadaja odpowiednich rol w interfejsie. Cale
zabezpieczenie opiera si¢ na tokenie JWT (ang. JSON Web Token), ktory jest tworzony podczas
uwierzytelniania uzytkownika za pomocg odpowiedniego punktu koncowego. Uzyskany token
nalezy dotacza¢ do nagtéwka zadania HTTP za kazdym razem, kiedy klient odwotuje si¢ do
zabezpieczonych punktow koncowych. Podczas procesu tworzenia tokenu zakodowana w nim
jest nazwa uzytkownika, dzigki ktérej podczas odwotywania si¢ do zabezpieczonych punktow
koncowych bedzie ona odczytywana i1 poréwnywana czy uzytkownik z taka nazwag
uzytkownika istnieje i czy posiada odpowiednia rolg uprawniajgcg go do danego zasobu. Jezeli
uzytkownik nie posiada odpowiednich uprawnien do zasobu interfejs API zwroci informacje o

niewystarczajacych uprawnieniach. Dodatkowo waznos$¢ tokenu zostala ustawiona na czas
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trzydziestu sekund, dzigki czemu po uplywie tego czasu nalezy odwota¢ si¢ do API o
odswiezenie tokenu pod specjalnie zrobiony do tego celu punkt koncowy. Wszystkie punkty
koncowe API wraz rola jakie moga si¢ do nich odwolywac zostaly zaprezentowane za pomoca
Tabela 1. Dodatkowo do zarzadzania baza danych zostal wykorzystany framework Hibernate,
ktory sam w sobie posiada zabezpieczenia uniemozliwiajace miedzy innymi wstrzykiwanie

ztosliwego kodu SQL wykorzystujac sparametryzowane zapytania.

6.1.3. Omowienie przeprowadzania atakéw

Przeprowadzanie kontrolowanych atakéw na interfejs API zostanie rozpoczete od
przeskanowania aktywnie aplikacji za pomocg skanera, ktory znajduje¢ si¢ w narz¢dziu OWASP
ZAP [10]. Dzigki przeskanowaniu interfejsu otrzymamy liste potencjalnych podatnosci jakie
zostaly wykryte, ktore nastepnie zostang sprawdzone za pomocg testow manualnych
wykorzystujgc w tym celu narzgdzia przedstawione w rozdziale 4. Z wykorzystaniem rowniez

testow manualne zostang sprawdzone zabezpieczenia uwierzytelniania.

6.2. Aktywne skanowanie aplikacji pod katem podatnosci

Pasywne skanowanie aplikacji zaczynamy od zmapowania punktow koncowych API do
OWASP ZAP za pomoca narzedzia Postman wysylajac zadania do API, ktére zostaja
przekierowane za pomoca proxy do narzedzi testujacych. W narzedziu OWASP ZAP mozemy
konfigurowa¢ nasilenie skanow, dlatego aby osiagnaé najlepsze wyniki skanowania
zrealizowane jest z ustawieniem sity ataku o wartosci ,,szalony” (ang. Insane) dla wszystkich
mozliwych kategorii jakie mozemy podda¢ badaniu. Dodatkowo domyslny prog alarmowania
o zagrozeniach zostal ustawiony na wysoki, dzigki czemu nawet najmniejsze odchylenia
sugerujace dang podatno$¢ zostang uwzglgdnione w liscie potencjalnych zagrozen. Jak wynika
z Tabela 2, skanowanie punktow koncowych API wykryto kilka rodzajow podatnosci w
trzynastu punktach koncowych. Najczesciej znajdowang potencjalng luka w testowym API jest
zagrozenie zwigzane ze wstrzykiwaniem ztosliwego kodu SQL. Ponadto skanowanie ujawnito
takie zagrozenia jak mozliwo$¢ niezabezpieczonych punktow koncowych realizujacych
usuwanie danych z systemu za pomoca metody HTTP-DELETE oraz bledna konfiguracje

mechanizmu CORS (ang. Cross-Origin Resource Sharing).
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ID Punkt koncowy Podatnos$é Opis
_ Mozliwe wstrzykiwanie kodu
/api/v1/users/readAllUser | Wstrzyknigcie _
PK_1 ] SQL z wykorzystaniem
Details/ kodu SQL '
warunkéw logicznych
Mozliwe wstrzyknigcie kodu
PK 2 /api/vl/employee/updateJo | Wstrzykniecie SQL z wykorzystaniem
- bPosition/ kodu SQL warunkéw  logicznych  do
parametru id stanowiska.
Mozliwe wstrzyknigcie kodu
PK 3 lapi/vl/employee/getAllE | Wstrzyknigcie SQL z wykorzystaniem
- mployeeDetails/ kodu SQL warunkow logicznych 0 AND
’,1’,:”1”
Mozliwe wstrzykniecie kodu
oK 4 /api/vl/employee/updateE | Wstrzyknigcie SQL za pomocg warunku
- mployee/ kodu SQL logicznego dodanego do
nazwiska ,,Test AND 1=1—,,
Mozliwe wstrzyknigcie kodu
_ o SQL za pomoca warunku
/api/vl/employee/updateJo | Wstrzykniecie ]
PK_ 5 - logicznego dodanego do
bPosition/ kodu SQL )
parametru nazwy stanowiska
,.NewTest AND 1=2—,,
Mozliwe wstrzyknigcie kodu
] Wstrzyknigcie SQL za pomoca dodania do
PK_6 | /api/vl/users/updateAvatar
kodu SQL nazwy pliku ,,avatar.png ASC —
,» Jako warto$ci parametru
Mozliwe wstrzyknigecie kodu
Wstrzykniecie SQL poprzez dodanie do naz
PK_7 /api/vl/users/updateUser e PoP W
kodu SQL uzytkownika warto$ci logicznej

»AND 1=1—,,
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ID Punkt koncowy Podatnos$é Opis
Mozliwe wstrzykniecie kodu
oK 8 /api/vl/employee/addEmpl | Wstrzyknigcie SQL za pomoca zastosowania
- oyee kodu SQL warunkow logicznych np.: do
nazwiska
Wstrzykniccie Mozliwe wstrzyknigcie kodu
PK 9 /api/v1/users/createUser kodu SOL SQL wykorzystujgc warunek
logiczny np.: w polu hasta
Wykorzystanie btednej
Bledna konfiguracji  CORS  moze
konfiguracja pozwoli¢  atakujagcemu  na
PK_10 Wszystkie Cross-Origin wykonywanie zapytan AJAX do
Resource podatnej witryny ze zlosliwej
Sharing strony zatadowanej przez agenta

uzytkownika ofiary

] _ Mozliwe niezabezpieczenie
_ Niezabezpieczo i
/api/vl/employee/deleteE metody usuwajgcej pracownika
PK_11 | nametoda HTTP q q dl
mployee rZe ostepem a
PioY — DELETE p‘ _ WP
nieuprawnionych os6b
] ] Mozliwy brak zabezpieczenia
_ Niezabezpieczo _
/api/vl/employee/deleteJo metody usuwajacej stanowisko
PK_12 . nametoda HTTP
bPosition przed dostepem dla
— DELETE

nieuprawnionych os6b

PK_13 | /api/vl/users/deleteUser

Niezabezpieczo
nametoda HTTP
— DELETE

Mozliwy brak zabezpieczenia
metody usuwajacej uzytkownika
przed dostgpem dla
nieupowaznionych

uzytkownikow

Tabela 2 Spis wykrytych podatnosci testowego API za pomocg aktywnych skanéw — opracowanie

wlasne
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Dodatkowo Rys 10 prezentuje wykres ukazujgcy procentowe zaleznosci do typow
podatnosci jakie zostaty wykryte za pomocg aktywnych skanéw z OWASP ZAP. Jak mozna
zauwazy¢, az trzydziesci siedem procent stanowig zagrozenia zwigzane ze wstrzykiwaniem
ztosliwego kodu SQL, trzynascie procent odnosi si¢ do mozliwego braku w zabezpieczeniu
metod DELETE przed dostgpem nieuprawnionych uzytkownikow, natomiast cztery procent
zwigzanych jest z brakiem poprawnej konfiguracji mechanizmu udostgpniania zasobéw miedzy
domenami (ang. Cross-Origin Resource Sharing), a czterdziesci siedem procent nie posiada

zadnych podatnosci.

= Wstrzykniecie ztosliwego kodu SQL
= Btedna konfiguracja CORS
Niezabezpieczona metoda HTTP-DELETE

m Brak podatnosci w pozostatych punktach koricowych (Bez CORS)

Rys 10 Wykres typow podatnosci wykrytych podczas aktywnego skanowania testowego API —

opracowanie wlasne

6.3. Testy sprawdzajgce zabezpieczenia uwierzytelniania
Do sprawdzenia zabezpieczen uwierzytelniania wykorzystamy dwa testy sktadajace si¢
z proby wykradzenia konta za pomocg zasymulowania ataku metody sitowej oraz sprawdzimy
czy mozliwe jest zdekodowanie tokenu JSON Web Token, na ktérym opiera si¢ autoryzacja w
testowym API.

6.3.1. Test sprawdzajacy odpornos¢ na metode silowa
Rozpoczynajac od ataku metoda sitowg wykorzystamy do tego celu narzedzie OWASP
ZAP [10], dzigki ktoremu mozemy dotaczy¢ do danych logowania przesytanych na odpowiedni
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punkt koncowy liste zawierajgca najpopularniejsze hasta i nazwy uzytkownikow. Jezeli dana
infrastruktura nie jest zabezpieczona przed atakami tego typu mozemy uzyskac dostgp do kont
uzytkownikéw, jesli wykorzystat takie same dane jakie znajdujg si¢ na liscie potencjalnych
danych logowania. Do przeprowadzenia ataku wykorzystana zostata lista popularnych danych
,rockyou.txt”, ktora posiada okoto czternastu miliondw najczesciej uzywanych nazw

uzytkownikoéw oraz haset.

W testowym API nie zostaty wdrozone, zadne elementy ograniczajace dziatania ataku
metody silowej. Ze wzgledu na to zasymulowany atak przebiegt pomyslnie ukazujac kolejna
podatnos¢ badanego podmiotu. Za pomoca zbioru haset udato si¢ uzyska¢ dostep do konta
administratora, ktory posiadal nazwe¢ uzytkownika ,,admin” oraz haslto ,,password”. Do tego
celu OWASP ZAP wykonal ponad pigtnascie tysiecy zapytan z roéznymi nazwami
uzytkownikéw oraz haset co zaprezentowane jest na Rys 11. Otrzymana odpowiedz o id 15
076 z kodem odpowiedzi HTTP-200 potwierdza, ze atak przebiegt pomyslnie i API zwrécito

dane potrzebne do odwotywania si¢ pod zabezpieczone punkty koncowe.

Messages Sent. 16907 Errors: 0 Show Errors
TaskIlD Message Ty.. Code Reason RTT Size Resp. H... SizeR.. ... .. Payloads
15076 Fuzzed 630 ms admin, passward
3902 Fuzzed 400 ams 396 bytes 112 by... admin, contrasefia
8611 Fuzzed 400 4 ms 396 bytes 12 by.. admin, mufieca
3 Fuzzed 401 138 ms 424 bytes 97 byt.. admin, 12345

Rys 11 Zrzut ekranu z OWASP ZAP — Pozytywnie zasymulowany atak metodg sifowg — opracowanie

wlasne

6.3.2. Dekodowanie JSON Web Token

W celu dekodowania tokenu w pierwszej kolejnosci postuzymy si¢ narzedziem
Wireshark [5], dzieki ktoremu bedziemy mogli zasymulowaé przechwycenie zadania
zawierajacego odpowiedz z JWT, ktory nastgpnie poddamy probie rozkodowania za pomoca
narzedzia Burpsuite. W tym celu narzedzie Wireshark ustawiamy, aby przechwytywat ruch w
sieci lokalnej z filtrem HTTP, dzieki czemu mozemy przechwyci¢ wysylane zgdanie o
uwierzytelnienie do API oraz jego odpowiedz co zaprezentowane jest na Rys 12.
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Plik  Edytuj Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Marzedzia Pomoc
ADAS BEERE Qe ¢ B E QQAQME

N hetp

MNo. [ Source Destination Protocol Length Info
148 25.B863488 .e.a. 127.0.8.1 HTTP/15_ 395 POST http://localhest:sese/api/auth/authenticate HTTP/1.1 ,
156 25.873737 -8.8. 127.8.8.1 HTTP 781 HTTP/1.1 382 oK (text/html)
165 25.883817 .8.8. 127.8.8.1 HTTR/15_ 458 POST https://localhost:sese/api/auth/authenticate HTTP/1.1 ,
HTTP/15_ 392 POST /api/auth/a » 150N (application/jso
49 HTTP/1.1 288 )
HTTR/J5_ 769 HTTP/1.1 280 ,

u
3

[Request URI: htt
HTTP chunk:
+ Data chun

- g bytes) Reassembled TCP (745 bytes) De-chunked entity body (300 bytes) 4

Rys 12 Zrzut ekranu z Wireshark — Przechwycenie Zgdania uwierzytelniania — opracowanie wlasne

W celu dekodowania przechwyconego tokenu postuzymy si¢ narzedziem Burpsuit.
Posiada on wbudowany dekoder dla kodowania typu Base64Url [1]. Jest to kodowanie
polegajace na przedstawieniu ciggu znakow za pomocg formatu tekstowego wykorzystujac do
tego zestaw szesc¢dziesigciu czterech znakdw, w ktérym kombinacje sg przedstawione jako dane
binarne. Dekodujgc token mozemy si¢ dowiedzie¢ jakie dane s3 w nim zawarte. Za pomoca
Rys 13 przedstawione jest dekodowanie JWT zwracanego z API. Dzigki temu mozemy
pozyska¢ informacje o czasie waznosci tokenu, nazwe uzytkownika oraz przy wykorzystaniu
jakiego algorytmu zostal podpisany, w tym przypadku jest to algorytm HS512. Wykonujac
takie dzialanie otrzymujemy kolejng potencjalng luke, w ktorej podpisany token moze zostac
w latwy sposob rozkodowany, dzigki czemu atakujacy wejdzie w posiadanie nazwy
uzytkownika. Natomiast nie moze on wykorzysta¢ pozyskanego tokenu ze wzgledu na czas
wygasnigcia oraz nie ma mozliwo$ci zmodyfikowania zawarto$ci, poniewaz serwer weryfikuje
tokeny na podstawie podpisu i jezeli cyberprzestepca go zmodyfikuje serwer to wykryje 1 wroci

informacj¢ o braku uprawnien do zadanego zasobu.
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Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer {@} Settings

Logger Qrganizer Extensions Learn
IzZIwNDUZFQ. Jp3eCNYaQvqdrdHGBAVF2IHUVIpFIc3BVZRLAID gq7 GgTPIzfz6uqyCNmfQ-IDIC4edgkKuxfpalsessoULTsA (8 Text Hex @
Decode as ... w
Encode as ... R4
Hash ... R4

Smart decode

00000000  7b 22 61 6c €7 22 3a 22 48 53 35 31 32 22 7d 2e  {"alg":"HS512"}. Text (®) Hex
00000010 Tb 22 73 75 €2 22 3a 22 €1 64 6d €9 €e 22 2c 22  {"sub":"admin","
Decode as ... ~
Ze  iat":1704820453,

00000020 &9 61 74 22 3a 31 37 30 34 38 32 30 34 35 33
00000030 22 65 78 70 22 3a 31 37 30 35 37 32 30 34 35 33 "exp":1705720453 Encode as .. v
00000040 7d 2e 26 9d de 08 dé la 42 fa bS8 ad dl cé 04 0k }.s0PO00BG , -fEDD
00000050  df da 51 ec 56 2a 45 95 cd cl bf 64 4b 22 20 =0 AUQIV*EOIA:dKE &
-------- - - - oes - - R Corrs s ——e = Smart decode

Hash ... ~

Rys 13 Zrzut ekranu z Burpsuite — rozszyfrowane JWT — opracowanie wilasne

Dodatkowo za pomoca narzgdzia Wireshark ukazata si¢ kolejna podatnos¢ jaka jest
niezabezpieczony protok6t HTTP pomigdzy klientem a serwerem, co oznacza, ze jezeli
cyberprzestgpca przechwyci zadanie bedzie mial dostep do wszystkich danych, ktére wysyta

klient oraz tych zwracanych przez interfejs API.

6.4. Testy sprawdzajace odpornos¢ na ataki wstrzykiwania zlosliwego kodu
SQL
W celu sprawdzenia wykrytych podatnos$ci wstrzykiwania zalezno$ci jakie zostaty
wykryte za pomoca aktywnego skanowania zostanie wykorzystane narzedzie Burpsuit [9].
Uzywajac funkcjonalno$ci jaka oferuje w postaci powtarzacza (ang. Repeater) umozliwia
powtarzanie zagdan do API, w ktorych zostanie wstrzykniety ztosliwy kod SQL. Wykorzystujac
to narzedzie bedzie mozna $ledzié, jak zachowuje si¢ interfejs API 1 okresli¢, czy w danym
punkcie koncowych faktycznie istnieje podatnos¢ wykryta za pomocg aktywnych skanow czy
sg to falszywie pozytywne wyniki. Zagadnienie o fatlszywie pozytywnych wynikach zostalo

omoOwione w drugim rozdziale pracy.

pOdi:zloéci Wstrzykniete wartoSci Wynik testu
e DROP TABLE users: Wynik testu ukazal, ze dla punktu koncowego
PK 1 e AND 4201=7661 skanowanie dalo falszywie pozytywny wynik.
e AND 1126=1126 Wstrzyknigte  wartosci  nie  spowodowaty
zadnych szkod na serwerze 1 zagdanie zwrdcito
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ID

podatnosci

Wstrzykniete wartoSci

Wynik testu

wartosci z oryginalnego zapytania, pomijajgc
ztosliwy kod SQL.

PK_2

AND 4964=1888--
OR 1=1--

Wynik testu wykazat, ze dla skan rowniez w tym
przypadku dat wynik falszywie pozytywny.
Wstrzykniete warto$ci zostaly wykryte przez
serwer zwracajac informacj¢ o btednym zadaniu
oraz informujac w logach o wystgpieniu w

zadaniu ztosliwych danych

PK_3

OR 1=1--
AND 1=1--

Wynik manualnego testu rowniez wykazat, ze
jest to falszywie pozytywny wynik, ze wzgledu
na poprawne zwrocenie wartosci dla
oryginalnego zapytania bez brania pod uwage

ztosliwego kodu SQL

PK_4

AND 1=1--

Wynik testu negatywny, co oznacza kolejny
fatszywie pozytywny wynik skanu. Natomiast
kod, ktory zostal wstrzyknigty do wartosci
klucza w JSON zostal zapisywany do bazy
danych.

PK_5

AND 1=1--

Wynik testu rowniez negatywny, kolejny
falszywie pozytywny wynik skanu. Serwer po
otrzymaniu danych ze zlosliwym kodem SQL
ignoruje je, natomiast rOwniez zapisuje do bazy

danych.

PK_6

ASC —
DROP DATABASE
AND 1=1--

Wynik testu negatywny, serwer ignoruje
wstrzyknigte wartosci 1 pozytywnie zapisuje

obrazek do bazy danych.
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ID
Wstrzykniete wartosci Wynik testu
podatnosci
Wynik testu negatywny, natomiast serwer
e ANDI1=1— Y i
PK 7 zapisal ztosliwy kod SQL do bazy danych
e DROP DATABASE )
przekazany jako warto$¢ klucza w JSON.
Wynik testu negatywny, co daje kolejny
oK 8 e ANDI1=1— fatszywie pozytywny wynik skanowania.
B e DROP DATABASE Natomiast serwer zapisuje wartosci wraz ze
ztosliwym kodem SQL do bazy danych.
Wynik testu negatywny co oznacza nast¢pny
PK 9 e AND1=1— falszywie pozytywny wynik skanowania.
- e DROP DATABASE,; Jednakze wstrzyknigta warto$¢ zostala zapisana
do bazy danych.

Tabela 3 Testy manualne sprawdzajgce wykryte podatnosci wstrzykiwania zlosliwego kodu SQL W
skanowaniu interfejsu — opracowanie wlasne

Jak wynika z Tabela 3 wszystkie znalezione podatno$ci wstrzykiwania ztosliwego kodu
SQL za pomoca aktywnego skanowania okazaty si¢ wynikami fatszywie pozytywnymi. Moze
by¢ to zwigzane 2z wykorzystanym frameworkiem Hibernate, ktory postuguje si¢
parametryzowanymi zapytaniami (Query Method, HQL), dzigki czemu przekazywane wartosci
nie sg traktowane jako cze$¢ kodu SQL, a jak zwykle dane. Wigze si¢ to z mozliwoscig
zapisania zto$liwego kodu SQL jako normalne dane tekstowe w bazie pod zmapowang zmienng

obiektu, a nastgpnie takie dane mogg zosta¢ zwrocone przez API [3].

6.5. Test sprawdzajace mechanizm wspoldzielenia zasobow miedzy domenami
Przeprowadzajac test sprawdzajacy czy wykryta podatnos¢ odnoszaca si¢ do btedne;j
konfiguracji mechanizmu CORS nie jest falszywie pozytywna wykorzystamy ponownie
funkcjonalno§¢ powtarzacza znajdujacego si¢ w narzgdziu Burpsuit. Do tego celu
przechwycimy zadanie 1 dodamy nagtéwek ,,0rigin”, z adresem ip komputera znajdujacego
si¢ w sieci lokalnej. Na zataczonym Rys 14, zostat zaprezentowany zrzut ekranu z narz¢dzia

Burpsuite. Jak wynika z otrzymanej odpowiedzi serwera w nagtowku zawarta jest linijka:
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Access-Control-Allow-Origin: *, CO oznacza, ze interfejs API umozliwia dostep do

zasobow ze wszystkich domen.

3| | cance <7

Request Response
Pretty Raw Hex \n = Pretty Raw Hex n =

HTTP/1l.1 200
Vary: Origin

1 POST /fapi/fauth/authenticate HTTP/L1l.L1l
Z Content-Type: application/json

3 User-Agent: PostmanBuntime/7.36.0 5 Wary: Access-Control-Eequest-Method
4 Aocept: /% 4 Vary: Access-Control-Request-Headers
5 Postman-Token: S Access-Control-Allow-Origin: *
Z8I26d437-845L-411lf-bhbhE-33£17c586431 & K-Content-Type-Options: nosniff

& Origin: http://182.168.0.128 T M-¥35-Protection: 1; mode=block

7 Host: localhost:8080 = Cache-Control: no-cache, no-store, max-age=0,
2 Accept-Encoding: gzip, deflate, br must-revalidate

9 Connection: close S Pragma: no-cache
10 Content-Length: 55 10 Expires: 0O
11 11 ¥-Frame-Options: DENY
1z { 12 Content-Type: application/json

3 "username":"admin", 13 Date: Wed, 10 Jan Z0Z4 ZZ:17:44 GMT
14 "password":"password” 14 Connection: close
15} 15 Content-Length: 300

Rys 14 Zrzut ekranu z Burpsuite - Test sprawdzajgcy mechanizm CORS — opracowanie wlasne

W tym przypadku skanowanie OWASP ZAP z sukcesem wykrylo podatnos¢, ze
wzgledu na fakt, iz taka konfiguracja mechanizmu CORS moze by¢ wykorzystywana jedynie
w fazie implementowania interfejsu w $Srodowisku developerskim. Wykorzystanie takich
ustawien dla aplikacji, ktora zostata wdrozona do $rodowiska produkcyjnego moze wigzac si¢

z ryzykiem dostepu do zasobow z niezaufanych Zrodet.

6.6. Testy sprawdzajace kontrole dostepu do zasobow
Do zrealizowania testow sprawdzajacych kontrole dostepu do zasobow wykorzystane
zostanie narz¢dzie Postman, dzigki ktoremu mozliwe jest odwolywanie si¢ do zasobow, przy
jednoczesnym wykorzystaniu tokenu uzytkownika, ktory nie posiada uprawnien do

odwotywania si¢ pod dany punktu koncowy.

ID . :
Podatnosci Punkt koncowy Rola dostepu Wynik testu
Wynikiem testu jest ograniczenie
o dostepu do danego zasobu wylaczenie
Administrator '
PK 11 .../[deleteEmploee dla zalogowanych uzytkownikow

Operator o o
posiadajacych rolg Administratora lub

Operator.
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Wynikiem testu jest ograniczenie

o dostepu do danego zasobu wylaczenie
- Administrator
PK_12 .../deleteJobPosition dla zalogowanych uzytkownikow
Operator o o
posiadajgcych role Administratora lub

Operator.

Wynikiem testu jest ograniczenie
o dostepu do danego zasobu wylaczenie
PK_13 .../deleteUser Administrator '
dla zalogowanych uzytkownikow

posiadajgcych role Administratora.

Tabela 4 Testy manualne sprawdzajgce wykryte podatnosci niezabezpieczonych metod HTTP —
DELETE — opracowanie wlasne

Jak wynika z Tabela 4 wszystkie trzy przypadki wykryte odnoszace sie do
niezabezpieczonych metod HTTP — DELETE byly wynikami fatszywie pozytywnymi. Podczas
testow dla niezalogowanych uzytkownikéw serwer zwracal informacje ze statusem ,,401
Unathorized” informujagcym o mozliwosci dostepu jedynie po zalogowaniu. Natomiast dla
uzytkownikéw, ktorzy sa zalogowani, ale nie posiadajg odpowiedniej roli, serwer zwracat
informacj¢ ze statusem ,,403 Forbidden” $wiadczacym o odmowie dostepu ze wzgledu na
zbyt niskie uprawnienia uzytkownika. Dodatkowo w ten sam sposob zostaly przetestowane
wszystkie pozostate punkty koncowe API pod wzgledem dostgpu do nich przez
nieuprawnionych i niezalogowanych uzytkownikow. Wynikiem przeprowadzonych testow,
wszystkie z nich posiadaja odpowiednie zabezpieczenia umozliwiajace dostep do nich jedynie
uzytkownikom zalogowanym oraz posiadajagcym odpowiednig role. Punkty koncowe wraz z
rolg dostepu zostaly zaprezentowane za pomocg Tabela 1 w rozdziale pigtym dotyczacym

architektury aplikacji Spring Boot API.

6.7. Testy wydajnoSciowe podczas ataku metodg silowa
Realizacja testow wydajnosciowych podczas ataku wymaga zasymulowania ataku,
ktory bedzie obcigzatl interfejs APIL. Do tego celu zostanie wykorzystana wykryta podatno$¢ na
atak metodg sitowg. Glowng miarg sprawdzenia wydajnosci API bedzie czas odpowiedzi na
zadania pod wybrane trzy punkty koncowe. Zostang przeprowadzone trzy testy pomiaru czasu.
Pierwszy z nich bedzie dotyczyt czasu odpowiedzi API, jezeli nie bgdzie w jego kierunku

zadnych atakoéw. Drugi, jezeli w czasie zadania bedzie przeprowadzany jeden atak metodg
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sitowg oraz trzeci, jesli w kierunku API bg¢da skierowane trzy ataki metoda sitowa w tym
samym czasie. Nalezy jednak pamigtaé, ze testy przeprowadzane sg w srodowisku wirtualnym,
ktory posiada ograniczenia wydajno$ci. Za pomoca Tabela 5 zaprezentowane zostaty czasy

odpowiedzi na zadania pod punkt koncowy uwierzytelniania uzytkownika dla trzech badanych

sytuacji.
| Brakataku(ny) | Atakmetoda silowa x1 (ms) | Atak metoda silowa x3 (mS) |

132 351 901

139 346 612

128 401 934

136 592 1300

146 664 1080

126 458 1009

131 326 961

138 704 1412

134 487 1376

139 568 1130

129 642 1015

130 417 1366

135 653 1144

134 430 1060

139 531 1131

128 574 1515

127 542 1171

137 564 1437

147 393 2120

133 378 1031
e

134,4 501,05 1185,25
. Odehylniestandardowe sreamici |
5,7218878 114,78174 301,73215

Tabela 5 Czasy odpowiedzi na zqdania dla punktu konicowego uwierzytelniania — opracowanie wltasne
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Na podstawie danych z Tabela 5 zostal sporzadzony wykres liniowy przedstawiajgcy
wzrost $redniego czasu odpowiedzi na zgdania podczas braku ataku, jednego ataku oraz trzech

atakow metoda sitowa. Wykres zostat zademonstrowany za pomocag Rys 15.

1600

1400

=
N
o
o

1185,25

1000

800

600

Sredni czas odpowiedzi (ms)

400

200

134,4

Brak ataku Atak metoda sitowa x1 Atak metoda sitowa x3

Rys 15 Wzrost Sredniego czasu odpowiedzi punktu koricowego uwierzytelnia — opracowanie wlasne

Kolejnym zbadanym punktem koncowym pod katem czasu odpowiedzi jest Sciezka
umozliwiajaca pobieranie wszystkich szczegdtowych danych na temat uzytkownikow. Dane

przedstawione w Tabela 6 pokazujg czasy odpowiedzi API dla trzech badanych scenariuszy.

Brak ataku (ms) Atak metoda sitowg x1 (ms) | Atak metodg silowg X3 (ms)
100 557 1514
65 675 1638
61 543 1820
88 650 1795
84 424 1068
71 511 1635
70 536 1053
74 551 1637
58 792 2140
54 488 1862
76 676 1719
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58 341 1975

65 571 1000

72 264 2170

58 549 1716

64 460 2030

57 437 2222

67 293 2113

79 499 1996

80 669 2071
S S

70,05 524,5 1758,7
~ OdchyleniestmdardoweSreduiej |

11,599461 129,99812 362,78961

Tabela 6 Czasy odpowiedzi na zgdania dla punktu korcowego pobierajgcego szczegotowe dane 0
wszystkich uzytkownikach — opracowanie wltasne

Z wykorzystaniem informacji z Tabela 6 zaprezentowany zostal wykres liniowy za
pomoca Rys 16, ktory obrazuje wzrost $redniego czasu odpowiedzi dla badanego punktu

koncowego.



2500

2000

1500

1000

Sredni czas odpowiedzi (ms)

500

70,05

Brak ataku

524,3

Atak metodg sitowg x1

1758,7

Atak metodg sitowg x3

Rys 16 Wzrost sredniego czasu odpowiedzi punktu koncowego pobierajgcego szczegétowe dane

uzytkownikow- opracowanie wiasne

Ostatnim punktem koncowym poddanym testowi wydajnosci jest zaséb umozliwiajacy

pobieranie szczegotowych informacji na temat wszystkich pracownikéw. W oparciu o Tabela

7 zawierajacg czasy odpowiedzi, stworzono wykres liniowy obrazujacy $redni wzrost czasu

odpowiedzi API. Wykres zaprezentowany jest za pomoca Rys 17.

Brak ataku (ms) Atak metoda silowg x1 (ms) | Atak metodg silowa x3 (ms)
80 477 1354
68 577 1967
75 510 1845
82 642 1168
81 584 1629
88 601 1853
83 592 1754
80 334 2000
54 565 1721
88 592 1703
82 432 1667
68 547 1746
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78 370 1903

62 585 2043

62 748 1650

59 475 2531

85 438 1609

58 449 1664

71 644 1700

78 476 901
S et

74,1 531,9 1720,4
. Oddleniestmdardowelreduiej |
10,309704 98,280161 324,93452

Tabela 7 Czasy odpowiedzi na zgdania dla punktu korncowego pobierajqcego szczegélowe dane o

wszystkich pracownikach — opracowanie witasne

2500

2000
B

g 1720,4

N
°

.2 1500
3
)
o
°
o
w

8 1000
(8]
=
°
o
v

500 531
74,1
0
Brak ataku Atak metoda sitowa x1 Atak metoda sitowa x3

Rys 17 Wzrost sredniego czasu odpowiedzi punktu koricowego pobierajgcego szczegotowe informacje
0 wszystkich pracownikach — opracowanie wiasne

Analizujac zebrane dane dotyczace czasow odpowiedzi dla trzech scenariuszy oraz
zrealizowane na ich podstawie wykresy mozna wyciagna¢ wnioski, iz API osiagneto bardzo

dobre $rednie wyniki czasu odpowiedzi podczas braku atakow w trzech badanych punktach
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koncowych, co jest pozytywnym osiggni¢ciem dla normalnych warunkéw pracy interfejsu. W
przypadku scenariusza wystgpienia jednego ataku metody sitowej sredni czas odpowiedzi API
oscylowat w okolicach pigciuset milisekund, co oznacza wzrost w poréwnaniu do braku ataku,
natomiast nie jest on drastyczny i w dalszym ciggu umozliwia efektywne korzystanic z
interfejsu. Natomiast podczas sytuacji potrojnego atakowania API, jego wydajno$¢ znacznie
zmalata w poréwnaniu z brakiem ataku oraz pojedynczym atakiem, CO moze wigzacé si¢ ze staba

przepustowoscia interfejsu.

Wykorzystujac $rednie czasy odpowiedzi mozemy dokonac obliczen dzielagc minute
przez $redni czas odpowiedzi, dzieki czemu otrzymamy potencjalng przepustowos¢ API dla
kazdego punktu koncowego uwzgledniajac trzy badane scenariusze. Przepustowos¢ interfejsu
zostala zaprezentowana za pomocg Tabela 8, obrazujacej $rednig liczbe zadan jakie obstuguje

API w jednostce czasu wynoszaca jedng minute.

Punkt koncowy Brak ataku At‘:’lk metoda At{flk metods
silowg x1 sitowg X3
/api/auth/authenticate 446 119 56
lapilvl/users/readAllUsersDetails 856 114 34
/apllyl/employee/getAIIEmponees 809 113 35
Details

Tabela 8 Potencjalna przepustowosé¢ API wybranych punktow koricowych dla kazdego scenariusza —
opracowanie wiasne

Z wynikow przedstawionych w Tabela 8, mozna zauwazy¢ wyrazng tendencje spadku
przepustowosci APl wraz ze zwigkszajacg si¢ liczbg atakow metody sitowej. W przypadku
mniejszej przepustowosci interfejsu dla punktu koncowego uwierzytelniania podczas braku
ataku w poréwnaniu do pozostaltych dwoch punktow koncowych moze by¢ to spowodowane
wigksza ztozonoscig logiki jakie musi wykona¢ serwer w celu sprawdzenia tozsamosci
uzytkownika. Spadek przepustowosci zostal rowniez zobrazowany za pomoca wykresu

liniowego znajdujacego si¢ na Rys 18, zrealizowanego na podstawie danych z Tabela 8.

55



1000

900

800

|

700

600

500

400

300

Przepustowosc APl na minute (zadania)

200

100

Brak ataku Atak brutalnej sity x1 Atak brutalne;j sity x3

=@==/api/auth/authenticate =@==/api/v1l/users/readAllUsersDetails

/api/vl/employee/getAllEmployeesDetails

Rys 18 Spadek przepustowosci interfejsu w zaleznosci od liczby atakéw — opracowanie wlasne

Biorac pod uwagg czasy odpowiedzi i przepustowos¢ interfejsu w zaleznosci od ilosci
atakow mozna stwierdzi¢, ze istotng kwestia poprawiajaca efektywne korzystanie z API jest
wdrazanie zabezpieczen uniemozliwiajgce ataki, ktore w stanowczy sposob obcigzajg interfejs

(np.: metoda sitowa, rozproszona odmowa ushugi).

56



7. Podsumowanie wynikow testow

Pomys$lne zbadanie interfejsu APl za pomoca testow bezpieczenstwa, umozliwia
klasyfikacje oraz priorytetyzacje znalezionych podatnosci w zaleznos$ci od potencjalnych szkod
jakie moga wyrzadzi¢. W tym celu niniejszy rozdzial poswigcony jest migdzy innymi na
przedstawienie wykrytych podatno$ci wraz z ich sklasyfikowaniem oraz okresleniem w jakiej
kolejnosci nalezy wdraza¢ zabezpieczenia przeciwko nim. W fazie badania bezpieczenstwa za

pomocg testow wykryto nastepujace podatnosci:

e Brak wdrozonego protokotu HTTPS

e Wstrzykiwanie ztosliwego kodu SQL — Brak walidacji danych wejsciowych
e Atak metodg sitowg

e Bledna konfiguracja mechanizmu CORS

e Brak zaszyfrowania danych w tokenie JWT

7.1. Klasyfikacja i priorytetyzacja znalezionych podatnosci

W celu klasyfikacji oraz priorytetyzacji znalezionych podatnosci wykorzystana zostata
skala okreslajaca wpltyw jakie niesie ze sobg dana podatno$¢ na bezpieczenstwo API. Sktada
si¢ ona z trzech poziomow: niski, §redni oraz wysoki. Stopien z oznaczeniem niski, otrzymaja
podatnosci, ktore stanowig niewielkie zagrozenie w kontekscie bezpieczenstwa oraz powinny
zosta¢ niwelowane jako ostatnie. Sredni stopien jest przeznaczony dla luk, ktére mogg zostaé
wykorzystane do atakow oraz ktore sg w stanie spowodowac wigksze zagrozenie w odrdznieniu
do niskich. Ostatnim wysokim stopniem s3 oznaczone zagrozenia, ktore wymagaja
natychmiastowej uwagi i1 to nimi nalezy zaja¢ si¢ w pierwszej kolejnosci, ze wzgledu na
najwyzsze potencjalne ryzyko wykorzystania w ataku cybernetycznym. Za pomoca Tabela 9

zostala zaprezentowana klasyfikacja podatnosci w zaleznos$ci od zagrozenia bezpieczenstwa.

Podatnosé Skala ryzyka
Brak wdrozonego protokotu HTTPS Wysoki
Atak metodg sitowg Wysoki
Wstrzykiwanie ztosliwego kodu SQL — Brak walidacji | « .

- Sredni
danych wejsciowych
Brak zaszyfrowania danych w tokenie JWT Sredni
Bledna konfiguracja mechanizmu CORS Niski

Tabela 9 Klasyfikacja oraz priorytetyzacja podatnosci — opracowanie wiasne
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Jak wynika z Tabela 9, az dwie wykryte podatnosci posiadaja klasyfikacje na poziomie
wysokim, dwie o poziomie $rednim oraz jedna o skali niski. Pozwala nam to okresli¢, ktore
aspekty bezpieczenstwa nalezy wdraza¢ do testowego interfejsu w pierwszej kolejnosci. Brak
wdrozonego protokotu HTTPS posiada skale wysoki, ze wzgledu na niezabezpieczong
komunikacje pomig¢dzy klientem, a serwerem. Podatno$¢ moze prowadzi¢ do przechwycenia
zadania przez cyberprzestgpcee, ktory jest w stanie na przyktad z tatwoscia wejs¢ w posiadanie
poufnych danych. Ze wzgledu na sukcesywnie zasymulowany atak metody silowej otrzymat
skale wysoki, poniewaz istnieje realne zagrozenie wykradzenia kont uzytkownikow. W
przypadku braku walidacji danych wejsciowych skala posiada warto$¢ sredni, ze wzgledu na
zapisywanie wstrzyknietego kodu sql jako zwyklej wartosci w bazie danych. Kolejng
podatnoscia jest brak zaszyfrowania danych w tokenie JWT. Luka otrzymata skale $redni ze
wzgledu na mozliwo$¢ przechwycenia zadania i pozyskania nazwy uzytkownika, ktora moze
postuzy¢ miedzy innymi do ataku metoda sitowa. Ostatnig podatno$cig ze skalg niski jest bledna
konfiguracja mechanizmu CORS, ktéra moze umozliwia¢ atakujagcemu odwotywanie si¢ do

interfejsu z innych domen.

7.2. Rekomendacja i Srodki zaradcze
W oparciu o wykryte podatnosci w niniejszym podrozdziale zostang zaprezentowane

rekomendacje oraz $rodki zaradcze jak nalezy zabezpieczac interfejs przed atakami.

W pierwszej kolejnosci nalezy zabezpieczy¢ komunikacje pomigdzy klientem, a
serwerem wdrazajac zabezpieczenie dla warstwy transportowej komunikacji internetowe;.
Mozna to zrealizowa¢ za pomocg wykorzystania protokotu HTTPS [1], dzigki ktoéremu
otrzymujemy zaszyfrowane polgczenie. Protokot ten do zabezpieczenia warstwy transportowej
wykorzystuje protokot bezpiecznych warstw gniazd (ang. Secure Sockets Layer) lub jego
nastepce bezpieczenstwo warstwy transportowej (ang. Transport Layer Security), dzieki ktorym
otrzymujemy zabezpieczenie danych przed przechwyceniem, odczytaniem lub modyfikacja.
Zaszyfrowanie danych utrudnia cyberprzestgpcy jakiekolwiek dziatania z przechwyconymi

informacjami.

Waznym aspektem bezpieczenstwa jakie nalezy wdraza¢ do interfejsow API, aby
przeciwdziata¢ atakom, ktore obcigzajg serwer (np.: atak metody sitowej lub blokady ustug) to
limitowanie zapytan [1]. Sukcesywne wdrozenie limitu zapytan oscyluje w okolicach od stu do

pigciuset zadan do API w ciggu minuty. Natomiast punkt koncowy uwierzytelniania powinien
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mie¢ wiasny limit, ktéry umozliwia od trzech do pigciu prob logowania w ciggu pigtnastu

minut.

Kwestia zwigzana z walidacja danych powinna by¢ zawsze uwzglgdniana i nie powinno
si¢ ufa¢ klientom czy tez bezposrednio powigzanym aplikacjom, ktore odwoluja si¢ do API,
poniewaz one réwniez moga w niewlasciwy sposob walidowaé przesytane informacj¢ lub
zosta¢ wykorzystane miedzy innymi do ataku typu wstrzykiwania ztosliwego kod SQL lub
zapisany atak skryptow miedzy witrynami. Z tego wzgledu nalezy wdraza¢ walidacje
wszystkich danych przesytanych na serwer pod katem przede wszystkim sktadnosci oraz

niepozadanych znakow [1].

Aspekt bezpieczenstwa zwigzany z brakiem szyfrowania danych w tokenie jest rowniez
istotny z uwagi na latwo$¢ zdekodowania tokenu i pozyskania danych w nim zawartych. Ze
wzgledu na to wszystkie dane jakie znajduja si¢ w tokenach nalezy szyfrowa¢. W przypadku
testowego API jedynie serwer wykorzystuje dane zawarte w tokenie dlatego do zabezpieczenia
informacji mozna wykorzysta¢ szyfrowanie symetryczne oparte o jeden klucz szyfrujacy i
deszyfrujacy, dzieki ktoremu jedynie serwer bedzie mogt operowaé na informacjach zawartych
w JWT [1].

Ostatnia rekomendacja dotyczy mechanizmu udostgpniania danych pomigdzy
domenami. Serwery, ktore udostepniajg zasoby, zawsze powinny wdraza¢ mechanizm CORS,
ze wzgledu na mozliwo$¢ ograniczania domen, ktére powinny mie¢ dostep do interfejsu.
Wdrozony oraz dobrze skonfigurowany mechanizm CORS, umozliwia serwerowi decydowanie

czy klient nalezy do zaufanych domen, ktorym nalezy udostepniac¢ zasoby [1].
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8. Doskonalenie bezpieczenstwa aplikacji Spring Boot

Niniejszy rozdzial pracy poswigcony jest na wdrozenie zabezpieczen bazujac na
wykrytych podatno$ciach oraz rekomendacjach, ktore zostaty przedstawione w poprzednich
czesciach pracy. Dodatkowo po wdrozonych zabezpieczeniach interfejs API zostanie poddany
ponownemu aktywnemu skanowaniu, w celu sprawdzenia czy podatno$ci zostaty z sukcesem

wyeliminowane.

8.1. Poprawki i modyfikacje w aplikacji
Doskonalenie interfejsu nalezy realizowa¢ w kolejnosci zalezgcej od skali ryzyka danej
podatnosci, ktéra zostata wykryta. Z uwagi na to, kolejne punkty doskonalenia API zostaty

zrealizowane na podstawie Tabela 9.

8.1.1. Wdrozenie protokolu HTTPS

W pierwszej kolejnosci nalezy wdrozy¢ zabezpieczony protokot HTTPS. Do tego celu
zostato wykorzystane narzedzie OpenSSL [16] oraz narzedzie keytool [17] wchodzace w sktad
Javy. OpenSSL to biblioteka dostarczajgca szereg funkcji przeznaczonych do szyfrowania,
uwierzytelniania oraz zabezpieczania komunikacji internetowej za pomoca migdzy innymi
generowania certyfikatow. Z kolei keytool, to narzedzie stuzace do zarzadzania magazynami

kluczy oraz certyfikatami.

Wdrozone zabezpieczenie do interfejsu opiera si¢ na wzajemnym TLS (ang. Mutual
TLS) [16]. Dzigki takiemu rozwigzaniu klient jak i serwer muszg si¢ wzajemnie zweryfikowac,
aby mozliwe byto utworzenie bezpiecznego potaczenia. Weryfikacja opiera si¢ na przestaniu
przez klienta jak 1 serwera certyfikatu, ktory umozliwia zweryfikowanie tozsamos$ci drugiej
strony. Z wykorzystaniem Rys 19, zostal zaprezentowany przyktadowy schemat obrazujacy

kroki jakie sg realizowane w celu nawigzania bezpiecznego potaczenia.

@ Klient taczy sie z serwerem
Klient @ Klient weryfikuje Server odpowiada z Serwer
o certyfikat serwera certyfikatem TLS
=Q
o Klient odpowiada z Serwer weryfikuje Serwer przyznaje L H P I
certyfikatem TLS certyfikat klienta dostep
: l
Klient i serwer wymieniaja informacje za o- -o
pomocg zaszyfrowanego potaczenia TLS

Rys 19 Schemat nawigzywania polqczenia za pomocg dwustronnego TLS — opracowanie wlasne
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Na podstawie przedstawionego schematu to klient inicjalizuje che¢ nawigzania
polaczenia, na ktéry serwer odpowiada przesylajac klientowi certyfikat serwera, w ktoérym
znajduje si¢ klucz publiczny wraz z niezbednymi informacjami do weryfikacji przez klienta
otrzymanego certyfikatu. Nastepnie po weryfikacji klient przesyta swdj certyfikat wraz
kluczem publicznym 1 informacjami do zweryfikowania certyfikatu przez serwer. Jezeli
wymienione certyfikaty zostaly pomys$lnie zweryfikowane ustanawiane jest zabezpieczone

potaczenie, dzigki ktoremu odbywa si¢ przesylanie informacji.

Wykorzystujac wczesniej wymienione narzedzia zostal zrealizowany certyfikat
symulujacy gtowny urzad certyfikatow, ktory umozliwi bezposrednie podpisanie certyfikatu
klienta oraz serwera. Nastepnie zostaly utworzone certyfikaty przeznaczone dla interfejsu API
oraz dla klienta, ktore zostaty podpisane zasymulowanym certyfikatem. Kolejnym krokiem
bylo wyeksportowanie certyfikatu serwera oraz jego klucza prywatnego do magazynu kluczy
w formacie PKCS12, ktoéry moze zosta¢ uzyty w aplikacji Spring Boot. W ostatnim kroku
utworzony zostal magazynu zaufania w formacie PKCS12 przechowujacy zasymulowany

glowny urzad certyfikacji, za pomocg ktorego podpisano certyfikat klienta.

Wdrozenie protokotu HTTPS do aplikacji opartej o technologi¢ Spring Boot opiera si¢
na umieszczeniu utworzonych plikow keystore.p12 (magazyn kluczy) oraz truststore.pl2
(magazyn zaufania) do katalogu zasobow oraz na odpowiednim skonfigurowaniu za pomoca
pliku konfiguracyjnego, w ktory znajduja si¢ takie informacj¢ jak, port na ktorym ma
nastuchiwa¢ HTTPS, wiaczenie obstugi TLS, wymuszenie uwierzytelniania klienta, $ciezki do
magazynu kluczy oraz zaufania, hasta do magazynéw oraz typy magazyndéw. Zawartos$¢ pliku
konfiguracyjnego dotyczacego kwestii zwigzanych z protokotem HTTPS zamieszczono na

Listing 1.

server:
port: 443
ssl:
enabled: true
client-auth: need
key-store: src/main/resources/keystore/keystore.pl?2
key-store-password: password
key-store-type: PKCS12
trust-store: src/main/resources/keystore/truststore.pl?2
trust-store-password: password
trust-store-type: PKCS12

Listing 1 Kod zrodtowy sekcji pliku konfiguracyjnego dotyczqgcego protokotu HTTPS — opracowanie

wlasne
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8.1.2. Wdrozenie limitu zapytan

Wdrozenie zabezpieczen dotyczacych limitacji zapytan zostato zrealizowane za pomoca
paradygmatu programowania zorientowanego na aspekty [4]. Jest to metodologia
programowania, dzieki ktorej mozliwe jest wykonanie okreSlonej czynnosci przed, po lub
wokot konkretnej metody. Do zrealizowania zabezpieczenia w testowym interfejsie utworzone
zostaty dwa aspekty. Pierwszy z nich jest odpowiedzialny za ograniczenie ilo$ci zadan do API
pod punkt koncowy uwierzytelniania i odSwiezania tokenu do pigciu na pigtnascie minut. Drugi
natomiast ma ograniczac ilo$¢ zapytan do pozostaltych punktow koncowych do stu na minute.
Za pomocg Listing 2, zaprezentowany zostat kod zrodtowy realizujgcy limitowanie zapytan z

wykorzystaniem aspektow.

@Before ("execution (*
pl.mdzek.springbootapi.api.controller.AuthController.*(..))")
public void limitRequestsAuthentication (JoinPoint joinPoint) throws
TooManyRequestsException {
String key = joinPoint.getSignature () .toLongString();
checkLimitAndReset (key, RESET INTERVAL AUTHENTICATION,
LIMIT PER INTERVAL AUTHENTICATION) ;

}

@Before ("execution (* pl.mdzek.springbootapi.api.controller..*.*(..)) &&
lexecution (*
pl.mdzek.springbootapi.api.controller.AuthController.*(..))")
public void limitOtherEndpoints (JoinPoint joinPoint) throws
TooManyRequestsException{

String key = joinPoint.getSignature () .toLongString();

checkLimitAndReset (key,

RESET_INTERVAL_OTHER_ENDPOINT, LIMIT_PER_INTERVAL_OTHER_ENDPOINT);

}

private void checkLimitAndReset (String key, Long RESET INTERVAL, Integer
LIMIT PER INTERVAL) throws TooManyRequestsException {
if (lastResetTime.containsKey (key) &&
System.currentTimeMillis() - lastResetTime.get (key) >
RESET INTERVAL) {
requestCount.remove (key) ;
}
if (requestCount.containsKey (key)) {
int count = requestCount.get (key);
if (count >= LIMIT PER INTERVAL) {
throw new TooManyRequestsException (
"Too many requests in a short time.
Pleas try in a while");
} else {
requestCount.put (key, count + 1);
}
} else {
requestCount.put (key, 1);
}

lastResetTime.put (key, System.currentTimeMillis());

Listing 2 Kod zrodtowy limitowania zapytan za pomocq aspektow — opracowanie wlasne
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8.1.3. Wdrozenie walidacji danych wejsciowych

W celu zrealizowanie walidacji danych wejsciowych w Spring Boot, wykorzystane
zostaly adnotacje walidacji obiektow (ang. Bean Validation) [3], ktore maja za zadanie okreslac
miedzy innymi jaki format oraz jakie znaki ma posiada¢ zmienna w obiekcie, ktory jest
mapowany na podstawie danych przesytanych od klientow w formacie JSON. Przyktadowe
zastosowanie adnotacji zostato zamieszczone na Listing 3, ktory obrazuje jakie dane moga
zosta¢ przesytane do API pod punkt koncowy uwierzytelniania. Adnotacja @NotBlank 0ZNacza,
ze pole nazwy uzytkownika oraz hasto nie powinno by¢ puste oraz nie moze zawieraé tylko
znakow biatych. Natomiast epattern, okre§la wzorzec jakie musza posiada¢ dane wejsciowe.
W tym przypadku pole nazwy uzytkownika i hasto moze sktada¢ sie¢ jedynie z dowolnych
znakow, ktore sg literami wlaczajac w to mate i duze litery oraz moze zawiera¢ cyfry.
Dodatkowo przed obiektem, ktéry mapowany jest w metodzie odpowiedzialnej za
uwierzytelnianie dotaczona jest adnotacja evalid, okreslajaca sprawdzenie obiektu za pomoca

wezesniejszych adnotacji przed rozpoczeciem jej przetwarzania.

public class LoginModel {

@NotBlank (message = "Username must not be empty")
@Pattern(regexp = ""[a-zA-Z0-9]*$",
message = "Username can only contains letters and numbers")

private String username;

@NotBlank (message = "Password must not be empty")
@Pattern(regexp = ""[a-zA-Z0-9]*$",
message = "Password can only contains letters and numbers")

private String password;

}

Listing 3 Kod Zrédtowy walidujgcy dane dotyczqce logowania uzytkownika — opracowanie wiasne

Bledne dane wejsciowe generuja wyjatki, ktore nalezy obstuzy¢ 1 odesta¢ wiadomosé
zwrotng do klienta zawierajgca tre$¢ spod atrybutu message. Do tego celu wykorzystano
obstuge wyjatkow oferowang przez Spring Boot, przechwytujacg btedy zwigzane z walidacja.
Listing 4 prezentuje kod zrodtowy przechwytywania wyjatkow zwigzanych z walidacjg danych.

@ExceptionHandler (ConstraintViolationException.class)
public ErrorMessage
handleArgumentNotValidException (ConstraintViolationException e,
WebRequest request) {
return new ErrorMessage (
HttpStatus.BAD REQUEST.value (), new Date(),
e.getMessage () .split (": ") [1l], request.getDescription (true)
);

Listing 4 Kod zrodiowy realizujgcy przechwytywanie wyjgtkow zwigzanych z walidacjq danych —

opracowanie wlasne
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8.1.4. Wdrozenie szyfrowania tokenu JWT

Zrealizowanie zaszyfrowanego tokenu, wigze si¢ ze zmiang z podpisu cyfrowego na
zaszyfrowanie tokenu. Do tego celu zostala zmieniona forma tokenu z JSON Web Token na
JSON Web Encryption [18]. JWE jest pochodng JWT, ktora zamiast jedynie podpisywa¢ dane
cyfrowo oferuje ich szyfrowanie z wykorzystaniem roznych algorytmow. Dzigki
wykorzystaniu JWE otrzymujemy zapewnienie poufnosci, integralno$ci oraz autentycznosci
danych, ktore przechowywane sa w formacie JSON. Nowy token bazuje na algorytmie
symetrycznym AES-GCM, w ktérym ten sam klucz o dtugosci dwustu pigédziesieciu szesciu
bitow stuzy do zaszyfrowania i deszyfrowania. Listing 5 przedstawia kod zroédtowy realizujacy

utworzenie nowego zaszyfrowanego tokenu, ktory zawiera nazwe uzytkownika.

public String generateToken (String username) {

return Jwts.builder ()
.subject (username)
.1ssuedAt (new Date ())
.expiration (
new Date(System.currentTimeMillis() + EXPIRATION * 1000))
.encryptWith (key, alg, enc)
.compact () ;

Listing 5 Kod Zrédiowy generowania nowego tokenu — opracowanie wlasne

8.1.5. Poprawienie konfiguracji mechanizmu CORS

Poprawienie konfiguracji mechanizmu CORS jest zwigzane z okreSleniem jakie
domeny mogg mie¢ dostep do interfejsu API. W tym celu warto$¢ oznaczajgca, ze wszyscy
moga odwotywac si¢ do API zostala zastgpiona adresem lokalnym, ktory przedstawiony jest na

Listing 6.

@Bean
public WebMvcConfigurer corsConfigurer () {
return new WebMvcConfigurer ()

@Ooverride
public void addCorsMappings (CorsRegistry registry) {
registry.addMapping ("/api/**")
.allowedOrigins ("http://127.0.0.1")

.allowedMethods (

"GET", "POST", "PUT", "DELETE", "PATCH")
.allowedHeaders (

"Origin", "X-Requested-With",

"Content-Type", "Accept")
.allowCredentials (true)
.maxAge (3600) ;

b

Listing 6 Kod zZrodtowy poprawionej konfiguracji mechanizmu CORS — opracowanie wiasne
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8.2. Ponowne aktywne skanowanie aplikacji pod katem podatnosci
Aktywne skanowanie aplikacji zrealizowane zostato z takimi samymi ustawieniami jak
w przypadku pierwszego skanowania, aby sprawdzi¢ czy wdrozone udoskonalenia interfejsu
API wyeliminowaly wykryte podatnosci we wczesniejszym skanowaniu. Dodatkowo do
ponownego skanowania konieczne bylo wylaczenie zabezpieczen odnoszacych sie do
limitowania zapytan oraz protokotu HTTPS ze wzgledu na inne zachowania interfejsu po
przekroczeniu limitu oraz braku mozliwos$ci nawigzania bezpiecznej komunikacji ze wzgledu

na dwustronny TLS, ktory wymaga uwierzytelnienia klienta.

@ Sites ok

S

@ QB3
[ Contexts
[£] Default Context
@ Sites
__|F8 nttpiocalhost 8080

=l History  © Search [ Alerts " Output =

@ee v ¢
. Alerts (10)

i Authentication Request Identified (2)
-l Basefd Disclosure (6)
- Hidden File Found (48)
-8 Mon-Storable Content (24)
HJ Sec-Fetch-Dest Header is Missing (24)
-l Sec-Fetch-Mode Header is Missing (24)
I Sec-Fetch-Site Header is Missing (24)
HJ Sec-Fetch-User Header is Missing (24)
[ Session Management Response ldentified (3)
{4 User Agent Fuzzer (407)

Rys 20 Zrzut ekranu z aplikacji OWASP ZAP wyniki ponownego skanowania — opracowanie wiasne

Jak wynika z przedstawionego Rys 20, ponowne skanowanie nie wykryto nowych oraz
wczesniejszych podatnosci. OWASP ZAP zwrécil jedynie alerty informujace, a nie alerty
zwigzane z brakami w zabezpieczeniach czy lukach w testowym interfejsie API. Oznacza to,

ze wdrozone zabezpieczenia spetniajg swoja role.

65



9. Podsumowanie

Celem niniejszej pracy magisterskiej bylo zbadanie aspektéw bezpieczenstwa
testowego interfejsu API zrealizowanego w technologii Spring Boot. Praca opierata si¢ na
wykryciu potencjalnych podatnosci, ktore nastepnie zostang zniwelowane poprzez wdrozenie
mechanizmow bezpieczenstwa. Niniejszy ostatni rozdzial pracy przedstawia podsumowanie

osiggnietych rezultatow badawczych oraz zakonczenie.

9.1. Podsumowanie osiggnietych rezultatow
W niniejszej pracy magisterskiej przeprowadzone zostaly badania nad
bezpieczenstwem testowego interfejsu APl z wykorzystaniem testow. Dzielgc testy na dwa
rodzaje z sukcesem zostat zrealizowany cel pracy magisterskiej polegajacy na wykryciu oraz
eliminacji wykrytych podatnosci w testowym serwerze. Badania sktadaly sie =z
przeprowadzenia aktywnego skanowania oraz testow manualnych. Dzigki aktywnemu

skanowaniu wykryte zostaly takie podatnosci jak:

o  Wstrzykniecie ztosliwego kodu SQL
e Bledna konfiguracja CORS
¢ Niezabezpieczone metody HTTP-DELETE

Dzigki sprawdzeniu powyzszych luk za pomocag testow manualnych okazato sie, ze
wstrzyknigcie ztosliwego kodu SQL dato wynik fatszywie pozytywne dla wszystkich punktow
koncowych, natomiast zostaty wykryte ze wzgledu na brak walidacji wejsciowych, a to wigzato
si¢ z zapisaniem wstrzyknietego kodu SQL w bazie danych. Sprawdzenie podatnos$ci
dotyczacej blednej konfiguracji mechanizmu CORS dostarczyto wynik pozytywny, ze wzgledu
na ustawienie konfiguracji po stronie serwera zezwalajacej na dostgp do zasobow ze wszystkich
domen. Ostatnia wykryta podatno$¢ nawiazujaca do niezabezpieczonej metody HTTP-
DELETE, rowniez okazata si¢ wynikiem fatszywie pozytywnym. Dodatkowo przeprowadzono

testy mechanizmu uwierzytelniania, dzigki ktorym wykryto dodatkowe podatnos$ci:

e Atak metodg sitowg
e Brak zaszyfrowania danych w JWT

e Brak wdrozonego protokotu HTTPS

Wykorzystujac wezesniej wykryta podatnos¢ interfejsu API na ataki metodg sitowa,
zostaly przeprowadzone testy wydajnosciowe realizowane dla trzech scenariuszy — brak ataku,

pojedynczy oraz potrdjny atak metoda sitowa. Wyniki testow ukazaly, ze pojedynczy atak
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metody sitowej umozliwia w dalszym ciggu efektywne korzystanie z API, natomiast w
przypadku scenariusza potrdjnego znacznie traci na wydajnosci. Dodatkowo na bazie
zebranych informacji zostaly oszacowane potencjalne przepustowosci interfejsu dla kazdego

badanego scenariusza.

Na podstawie wykrytych podatnosci zostaly zrealizowane rekomendacje jakimi nalezy
si¢ kierowac¢ podczas tworzenia interfejsu API oraz dzieki nim wdrozone zostaty mechanizmy
bezpieczenstwa sukcesywnie niwelujace wykryte luki, ktore okazaty si¢ faktycznie istnie¢ w
wyniku przeprowadzania testow manualnych. Dzigki wdrozeniu zabezpieczeh ponowne
aktywne skanowanie interfejsu nie wykryto nowych podatnosci oraz tych, ktore zostaty

wykryte podczas pierwszego skanowania.

Kwestie zwigzane z zabezpieczeniami interfejsow API, ale rowniez wszelkich innych
infrastruktur informatycznych, ktore sa udostgpniane w sieci sg niezwykle wazne, ze wzgledu
na uzytkownikow z niej korzystajacych. Niniejsza praca magisterska skupita si¢ na
przedstawieniu zaro6wno zagrozen jak i konsekwencji, ktore moga wynikaé ze zle
zabezpieczonych aplikacji. Ponadto przedstawia w jaki sposob i z jakich narzedzi mozna
skorzysta¢ w celu przetestowania roznych rodzajow aplikacji internetowych. Dzigki realizacji
tej pracy dowiedzialem si¢ jakie btedy popelniatem podczas realizacji aplikacji opartych na
technologii Spring Boot oraz jak nalezy zabezpiecza¢ interfejsy, aby posiadaty wysoki stan
zabezpieczen. Nalezy jednak pamigta¢, ze testowanie bezpieczenstwa interfejsu API, ale
réwniez wszelkich aplikacji internetowych nie sprowadza si¢ do przeprowadzania testow
wylacznie raz. Powinno si¢ je wykonywac systematycznie, aby sprawdzac zabezpieczenia pod

katem starych oraz nowych potencjalnych podatnosci generujacych zagrozenie.
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