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Wstep
Streszczenie

Czes¢ teoretyczna pracy prezentuje sposob zabezpieczania aplikacji, rodzaje podatnosci oraz
narzedzia jakich uzyto do przeprowadzenia testow. Natomiast cz¢§¢ praktyczna przedstawia
sposoby mozliwych konfiguracji Keycloaka, ktore zwigkszaja bezpieczenstwo i ataki na tg
aplikacje w celu wykrycia potencjalnych luk w zabezpieczeniach. Aplikacja Keycloak jest
odporna na ataki i moze by¢ z powodzeniem uzywana do zabezpieczania oprogramowania.

Abstract

The theoretical part of the paper presents the method of securing applications, types of
vulnerabilities, and the tools used for preparing tests. The practical part, on the other hand,
showcases various configurations of Keycloak that enhance security and show attacks on the
application to identify potential lack of security. Keycloak is a safe application that can be
successfully used for software security.

1.1 Motywacja pracy

Olbrzymi postep technologiczny znaczaca przyczynit si¢ do podniesienia standardu zycia
ludzkosci. Niestety wraz z rozwojem pojawily si¢ nowe zagrozenia cybernetyczne. Problem
bezpieczenstwa jest na tyle istotne, ze powstaty specjalne organizacje rzadowe, ktore dbaja o
infrastrukture krytyczng. Przyktadem organizacji jest Wojsko Obrony Cyberprzestrzeni [1].

Chcac zabezpieczy¢ aplikacje przed nieuprawnionym lub nieautoryzowanym dostepem
wiele firm szuka rozwigzania gotowego do uzycia. Jednak ciezko jest sprawdzi¢ czy wybrany
mechanizm jest rzeczywiscie bezpieczny, poniewaz w sieci nie istniejg powszechnie dostepne
zasoby opisujace poziom bezpieczenstwa dostgpnych rozwigzan. Najbardziej popularnym
rozwigzaniem open source [2] jest Keycloak [3]. Autor pracy chce uzy¢ tego oprogramowania
w wilasnym startupie, jezeli rozwigzanie to jest bezpieczne i zabezpiecza system przed

wyciekiem prywatnych danych.

1.2 Cel pracy

Celem sprawdzenia czy oprogramowanie Keycloak jest bezpieczna stworzono
infrastrukture, ktéra sktada si¢ z dwoch prostych aplikacji frontend i backend. Cel pracy
obejmuje sprawdzenie, czy oprogramowanie Keycloak jest bezpieczne i nadaje si¢ do uzycia
w startupie.

1.3 Zakres pracy

Zaimplementowano mechanizmy bezpieczenstwa dostarczone przez Keycloak w tych
aplikacjach 1 kolejno wykonano sprawdzenie bezpieczenstwa na znane podatnosci.
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Przetestowano, czy aplikacja jest podatna na ataki typu injection i brute force [4]. Wykonano
réwniez wiele testow manualnych szukajacych luk w systemie.

1.4 Metodyka pracy

Pierwsze analizy przeprowadzono przy pomocy narzedzi jak i réwniez manualnych
testow. Znalezione podatnosci, jezeli mialy znaczacy wptyw na bezpieczenstwo aplikacji
prébowano wyeliminowaé, poprzez dostarczenie odpowiedniej konfiguracji dla Keycloak.

Zanim przystgpiono do pierwszy analiz, konieczne byto utworzenie infrastruktury. W
tym celu stworzono dwie aplikacje frontend i backend. Backend zostal napisany w jezyku
Java i frameworku Spring Boot [5]. Natomiast w frontend uzyto VueJs [6]. Stworzono obrazy
docker’owe [7] aplikacji i1 tak przygotowang infrastrukture uruchomiono w celu
przeprowadzenia testow bezpieczenstwa. Jednym z narzedzi analizujacych byt OWASP ZAP
[8], ktore zostato stworzone do skanowania aplikacji web. Testy wykonywano na lokalnym
komputerze.
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| CzeSC teoretyczna

2. Podstawy Teoretyczne

Cze$¢ ta wyjasnia aspekty teoretyczne, ktore beda wykorzystane w czgéci praktyczneyj.
Przedstawia sposoby rozwoju wspoétczesnego oprogramowania. Prezentuje rdznice pomiedzy
roznymi metodami uwierzytelnienia. Koniec czes$ci teoretycznej zawiera informacje o
podatnosciach i bibliotekach jakie zostaty uzyte podczas testow.

2.1 Architektura mikroserwiséw

Architektura ta polega na podzieleniu, dziedziny problemu na domeny i poddomeny [9].
Kolejno w bioragc pod uwage zalezno§¢ miedzy domenami prébuje si¢ wydzieli¢
mikroserwisy, ktore beda implementowac logike biznesowa. Zatozenie jest, ze mikroserwisy
powinny by¢ mate, przez co moga by¢ w tatwy sposéb rozwijane. Podejscie to pozwala
wytwarza¢ oprogramowanie przez roézne zespoly programistow, ktoére s3 w stanie
programowagé, testowac i instalowaé oprogramowanie jednocze$nie nie bedac zaleznym od
innych zespotéw. Mikroserwisy przez to, ze s3 male szybciej si¢ instalujg na serwerach w
poréwnaniu do wielkich aplikacji monolitycznych. Dlatego poprawnie wykorzystanie
mikroserwisOw skraca czas dostarczania nowych funkcjonalnosci do klienta. Testowanie
rowniez jest latwiejsze, poniewaz mikroserwisy z natury sg niezalezne, przez co mozna
testowac poszczegdlne czesci systemu, bez konieczno$ci uruchamiania wszystkich jego czesci
sktadowych. Rys. 1 prezentuje architektur¢ mikroserwiséw, na ktorej widaé, ze z punktu
widzenia mikroserwisu A, nie ma znaczenia, czy komunikuje si¢ z nim aplikacja mobilna czy
tez webowa.

aplikacja moblina

I:I/\ g mikroserwis A

aplikacja webowa

/ mikroserwis B

mikroserwis C

Rys. 1 Architektura mikroserwisow
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2.2 Projektowanie wspétczesnych systemow
informatycznych

Projektujac wspotczesne systemy informatyczne klasy enterprise bardzo czesto
okresla si¢ granice kontekstow (ang. Bounded Context). System zaprojektowany w ten sposob
moze by¢ rozwijany niezaleznie przez wiele zespoldw programistycznych jednoczesnie.
Jedyne konieczne wymaganie jest zdefiniowanie miejsc w ktorych mikroserwisy pomiedzy
r6znymi kontekstami beda si¢ komunikowaé. Zidentyfikowanie tych miejsc powoli ustali¢
kontrakty w jaki sposob serwisy beda wymienia¢ informacje pomigdzy soba. Listing 1
prezentuje przyktadowy kontrakt, ktéry obrazuje w jaki sposdb mikroserwis bedzie si¢
komunikowat ze Swiatem zewnetrznym.

Listing 1 Kontrakt pomiedzy dwoma interfejsami

openapi: 3.0.0
info:
title: Mikroserwis zarzadzajacy uzytkownikami
version: 1.0.0
servers:
- url: https://api.example.com/v1l
paths:
/users:
get:
summary: Pobierz wszystkich uzytkownikéw
operationId: getUsers
responses:
'200":
description: Operacja zakonczona sukcesem zwrdéci liste uzytkownikéodw
content:
application/json:
schema:
type: array
items:
Sref: '#/components/schemas/User'
post:
summary: Stwdérz nowego uzytkownika
operationId: createUser
requestBody:
required: true
content:

application/json:
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schema:
Sref: '#/components/schemas/User’
responses:
'201":
description: Operacja zakonczona sukcesem zwrdci stworzonego uzytkownika
content:
application/json:
schema:
Sref: '#/components/schemas/User’
/users/{userId}:
get:
summary: Pobierz uzytkownika na podstawie jego numeru Id
operationId: getUserById
parameters:
- name: userId
in: path
description: Id uzytkownika
required: true
schema:
type: string
responses:
'200"':
description: Operacja zakohczona sukcesem zwrdci jednego uzytkownika
content:
application/json:
schema:
Sref: '#/components/schemas/User'
put:
summary: Zaktualizuj informacje o uzytkowniku na podstawie jego Id
operationId: updateUserById
parameters:
- name: userld
in: path
description: Id uzytkownika
required: true
schema:
type: string
requestBody:

required: true
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content:
application/json:
schema:
Sref: '#/components/schemas/User'
responses:
'200":

description: Operacija aktualizaciji danych zakonczona sukcesem zwrodci
zaktualizowane dane uzytkownika

content:
application/json:
schema:
Sref: '#/components/schemas/User'
delete:
summary: Usun uzytkownika na podstawie jego Id
operationId: deleteUserById
parameters:
- name: userId
in: path
description: Id uzytkownika
required: true
schema:
type: string
responses:
'204":
description: Uzytkownik zostal usuniety poprawnie z bazy danych
components:
schemas:
User:
type: object
properties:
id:
type: string
format: uuid
description: Id uzytkownika
name:
type: string
description: Imie uzytkownika
email:

type: string
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format: email

description: Email uzytkownika

Programista przy pomocy odpowiedniego narzedzia, moze wygenerowa¢ kod kontrolerow.
Znaczaco przy$piesza to pracg, poniewaz z tego kontraktu mozna wygenerowaé kod dla
aplikacji serwerowej, mobilnej oraz webowej. Okreslenie kontraktow da mozliwo$¢ pracy
rownoleglej programistow, co z kolei skroci czas wytwarzania oprogramowania. Stosujac
metode iteracyjng najpierw powstalby jeden mikroserwis, ktory by udostepniat swoje zasoby,
a nast¢pni programisci zaczgliby tworzy¢ drugie rozwigzanie korzystajace z API pierwszego
serwisu. Ponizszy przyklad pokaze czas wytwarzania oprogramowania przy uzyciu tych
dwoch roznych sposobdw, przy nastepujacych zatozeniach.

Biora¢ pod uwage poziom skomplikowania system, zespol okreslil, ze jest w stanie stworzy¢
kompletne rozwigzanie w ciggu 2 miesigcy.

Metoda bez zdefiniowanych kontekstow:

Zespot nie zdefiniowal kontekstow, przez co nie bylo mozliwosci podzielenia pracy
pomiedzy dwa dostepne zespoty. Oprogramowanie bedzie powstawac 2 miesiace.

Metoda z zdefiniowanymi kontekstami:

Architekci z obu zespotéw spotkali si¢ razem 1 zaprojektowali kompletne rozwigzania
oparte na dwdéch mikroserwisach . Zdefiniowano réwniez interfejs wymiany danych, ktéry
okreslit spos6b wymiany danych pomiedzy dwoma serwisami, dzigki czemu obydwa zespoty
mogly zaczaé prace réwnolegle. Zaktadajac, ze czas potrzeby na wytworzenie jednego
serwisu to 1 miesigc powoduje, ze wytwarzanie tego oprogramowania skrocilt si¢ z 2
miesiecy do 1 miesigca.
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2.3 Architektura rozwigzania

System do testowania Keycloaka zostat stworzony w oparciu o architekture wielowarstwowg

[9](rysunek 2).

Sernwer

Keycloak 1-________
check-sso-____‘_\_

A
Fetch configuration
! S —

REST communication

Frontend

Backend

Rys. 2 Architektura stworzonego rozwigzania na potrzeby testéw.

Poszczegdlne elementy aplikacji sa od siebie oddzielone i moga by¢ rozwijane osobno.
Najczeséciej wystepuje tutaj wzorzec projektowy MVC (ang. Model View Controller) [9],
ktory przedstawiono na ponizszym rysunku. .

Kontraler

N\

odpowiedz . ) Zadanie
zadanie )

przegladerka

Widok [——dane

Model

haza
danych

Rys. 3 Model MVC.

Warstwa modelu komunikuje si¢ z bazg danych oraz odpowiada za poprawne przetworzenie i
walidacje danych. Warstwa widoku znajduje si¢ po stronie frontendu i prezentuje dane
bezposrednio dla uzytkownika systemu. Ostatnig warstwg jest kontroler, ktory posredniczy
pomiedzy warstwami w wymianie danych. Kontroler i model znajduja si¢ po stronie serwera,
natomiast widok jest osobng aplikacja napisang w frameworku Vuels. Dzigki takiemu
podziatowi istnieje mozliwos¢ niemalze rownolegtego wytwarzania frontendu i backendu
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Wzorzec ten nie wspomina nic o warstwie bezpieczenstwa oraz jak zabezpieczy¢ aplikacje.
Dobra praktyka jest zabezpieczenie warstwy widoku, poniewaz jest to miejsce, ktore
prezentuje dane dla uzytkownika. Uzytkownik moze nie mie¢ dostgpu do niektorych zasobow.
Wigc dobrym podejsciem jest ukrywanie tych widokow przed uzytkownikiem. Obowiazkowo
nalezy zabezpieczy¢ warstwe kontrolera, poniewaz warstwa widoku jest przetwarzana w
przegladarce uzytkownika i moze on nig manipulowa¢. Backend powinien si¢ broni¢ przed
proba uzyskania danych, do ktorych uzytkownik nie ma dostepu.

2.4 Rodzaje podatnosci
Backend

Brute force [10] — jest to atak majacy na celu ztamanie hasta uzytkownika i uzyskanie
dostepu do jego konta. Atak polega na losowym wprowadzaniu ciggéw znakoéw w celu
ztamania hasta. Metoda ta jest bardzo efektywna dla krétkich haset, poniewaz atakujacy ma
matg liczbe kombinacji do sprawdzenia. Réwniez, jezeli hasto sktada si¢ z samych cyfr lub
tylko matych liter liczba kombinacji do sprawdzenia nie jest duza. Zazwyczaj ztamanie
takiego hasta bedzie wymagalo poswiecenia kilku sekund (tabela 1).
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Tabela 1: Czas potrzebny do ztamania hasta z okreslong liczbg znakéw(Opracowano na podstawie

[11))

[lo$¢ znakow  Cyfry Mate litery Mate + wielkie Liczby, mate + Liczby,
litery wielkie litery  symbole, male
+ wielkie litery

Inng odmiang ataku brute force jest uzywanie stownikoéw najbardziej popularnych
haset. Metoda ta nie wymaga kazdorazowo modyfikacji jednego znaku i proby zalogowania
si¢ na konto. Uzytkownicy Internetu zazwyczaj tworzg bardzo proste hasta. Nord Pass [12] w
2022 roku stworzyt liste 200 najczesciej uzywanych hasel. Zaskakujace jest, ze na pozycji
pierwszej, jest to hasto password, natomiast na pozycji drugiej 123456. Skoro spora czes$é
kont jest zabezpieczona bardzo prostymi hastami, atakujacy moze zebra¢ w formie stownika
najbardziej popularne hasta i dokona¢ ataku. Dlatego bardzo wazne jest, zeby hasta byly
dlugie oraz zawieraty znaki specjalne, cyfry, mate i wielkie litery. Innym rodzajem ataku jest
odwrécony atak brute force. Polega on na probie znalezienia poprawnego loginu. Atakujacy w
pliku zbiera kilka najbardziej popularnych hasel i stara si¢ dopasowaé¢ do hasta login
uzytkownika. Atak ten nie jest spersonalizowany, oznacza to, ze atakujacy nie chce wilamac
si¢ na konkretne konto uzytkownika, ale na dowolne konto.

Uzytkownik w celu utrudnienia wlamania do konta, oprocz odpowiedniej dtugosci i
réznorodno$ci hasta, moze skonfigurowaé¢ mechanizm wielopoziomowego uwierzytelnienia
[13], jezeli system go wspiera. Mechanizm ten jak sama nazwa wskazuje, dodaje dodatkowa
warstwe bezpieczenstwa. Poza podaniem odpowiedniego hasta uzytkownik begdzie musiat
wprowadzi¢ drugie hasto, ktorym zazwyczaj jest szesciocyfrowy kod w aplikacji mobilne;.
Aplikacja jest zsynchronizowana z kontem uzytkownika i co 30 sekund generuje nowy kod.
Przepisujac kod z aplikacji uwierzytelniajacej uzytkownik otrzyma dostep do konta, tylko w
przypadku, jezeli kod wygenerowany przez aplikacje, jest taki sam jak kod wygenerowany
przez system. Obecnie wiele rozwigzan korzysta z bardziej rozwinigtej wersji tego systemu.
Polega ona na wystaniu notyfikacji do uzytkownika, ze kto$ probuje si¢ zalogowac na konto i
czy uzytkownik zezwala na dokonczenie procesu logowania. Rozwigzanie to jest bardziej
bezpieczne, poniewaz uzytkownik dostanie informacje o probie logowania musi zdecydowac
czy przyzna¢ dostep do konta przez aplikacje uwierzytelniajaca, czy tez nie. W przypadku
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wczesniejszego rozwigzania atakujacy metodg brute force, przy odrobinie szczgscia moglby
ztama¢ ten kod. Tutaj natomiast uzytkownik zawsze musi zezwoli¢ na zalogowanie. Minusem
tego rozwigzania jest dodatkowy wysilek, ktory uzytkownik musi podja¢ w celu zalogowania
si¢ na konto. Rowniez w przypadku utraty dostgpu do aplikacji nie bedzie mozliwe
zalogowanie si¢ do systemu bez pomocy administratora.

SQL injection [10] — jest to podatnos¢, ktora wystepuje najczeSciej na stronach
internetowych. Polega ona na wprowadzeniu zapytania sgql w dost¢py parametr. Zapytanie to
ma za zadanie omini¢cie walidacji 1 zwrocenie danych do atakujacego. Podatno$¢ ta jest
bardzo niebezpieczna, poniewaz bardzo wrazliwe dane moga zosta¢ wyciagnigte z systemu.
Istnieje rowniez szansa, ze w przypadku braku odpowiednich zabezpieczen po stronie serwera
sql. Atakujagcy moze zmodyfikowaé rekordy w bazie danych a nawet usuna¢ cata baze
danych. Usunigcie to spowoduje wytaczenie systemu i brak mozliwosci z jego korzystania.
Atak SQL injection moze narazi¢ firm¢ na powazne straty wizerunkowe 1 finansowe (jak
kazdy inny atak — jest to truizm, a takich unikamy, aby tekst nie byt zbyt rozwlekly). W celu
ochrony przed ta podatnoscig nigdy nie nalezy uzywac bezposrednio wartosci przestanych
przez uzytkownika systemu w zwyklych zapytaniach sql. Nalezy w tym celu uzy¢ gotowych
rozwigzan, ktore sa dostepne na rynku. Jednym z takich rozwigzan jest Spring Data JPA [14].
Pozwala ono na przygotowywanie zapytan do bazy danych, ktéore w petni chronig przed
podatno$cia SQL injection. Framework ten zostal stworzony wedlug zasady domyslnie
zabezpieczony ang. (Secure by Default). Oznacza to, ze programista nie musi konfigurowaé
tego narzedzia oraz stosowac specjalnej konwencji, ktora chroni go przed ta podatnoscia.
Framework w pelni chroni i1 jest odpowiedzialny za generowanie kodu wolnego od SQL
injection. Programista moze si¢ w petni skupi¢ na wytwarzaniu logiki biznesowe;.

Najprostszym testem, ktory sprawdzi, czy system jest podatny na ataki SQL injection,
jest wprowadzenie fragmentu SQL. System zazwyczaj zwrOci error typu syntax error w
przypadku, gdy parametr jest bezposrednio uzywany w zapytaniu. Atakujacy ma teraz
utatwiong sprawe, poniewaz wie, ze system jest podatny 1 moze zacza¢ eksperymentowac.
Najczesciej probuje sie doda¢ warunek 1=1, ktory zawsze jest prawdziwy i spowoduje
wyciagnigcie wszystkich rezultatow. Kolejno atakujacy sprobuje dowiedzie¢ si¢ jaki typ oraz
wersja bazy jest uzywana. Dzigki tym informacja bgdzie w stanie znalez¢ typy atakow,
ktorych moze dokona¢. W starszych wersjach baz danych istniala mozliwo$¢ dostania si¢
bezposrednio na serwer i1 przejecia nad nim kontroli. Dlatego dobrym nawykiem jest
aktualizowanie uzywanych bibliotek 1 frameworkdéw. Wczesniejszy sposob testowania jest
jednak bardzo czasochtonny i nieefektywny. Na rynku istniejg narzedzia, ktore w sposob
automatyczny wykonuja zestaw testow pod kontem podatnosci na wstrzykiwanie kodu SQL.
Jednym z takich narzegdzi jest SQLmap opisany w dalszej czesci pracy.

IP Spoofing [10] - polega na podszywaniu si¢ po oficjalne strony internetowe i
organizacje. Atakujacy wysyla spreparowane pakiety i falszywe adresy IP, ktérych nie jest
wladcicielem. Atakowany uzytkownik nie jest w stanie wykry¢ tego ataku, poniewaz jest
przekonany, ze korzysta z oficjalnego systemu. Fatszywe adresy IP uniemozliwiajg
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identyfikacj¢ atakujacego, przez co ta metoda jest czesto uzywana podczas przesylania
zainfekowanych maili.

Man in the middle [10] — jest to rodzaj ataku w ktorym atakujacy posredniczy w
komunikacji pomigdzy uzytkownikiem i serwerem. Caty ruch zanim dotrze do serwera jest
przesytany przez komputer atakujgcego. Haker moze podejrze¢ dane, ktore nie s3
zabezpieczone. Przechwycone dane mozna roéwniez zmodyfikowac 1 wysta¢ dalej do serwera.
Serwer zaakceptuje przestane dane, jezeli nie ma mechanizmu(certyfikatu), ktory potwierdzi
zgodno$¢ danych. Komunikacje mozna przechwyci¢ przy pomocy ataku IP spoofing.

Frontend

XSS [10] — cross-site scripting jest to podatnos¢ podobna do SQL injection. Roznica
polega na wstrzyknigciu do aplikacji internetowej kodu Java Script [15]. Atak ma za zadnie
wykona¢ zainfekowany kod w przegladarce ofiary. Przegladarka atakowanego nie jest w
stanie okresli¢, ze kod nie pochodzi z zaufanego zrdédla i nie powinna go wykonywac.
Zainfekowany skrypt moze uzyska¢ dostep do ciasteczek, tokenow sesji lub innych poufnych
informacji. Kod ten moze podmieni¢ zawarto$¢ strony np. strony banku. Uzytkownik
nieswiadom tego moze poda¢ dane logowania do swojego konta bankowego i1 wtedy
atakujacy zdobedzie dane logowania. Istnieje réwniez mozliwos¢, ze ztosliwy kod bedzie
zdolny do wykonania przelewow pieni¢znych na konto hakera. Spreparowany kod moze
réwniez instalowac niechciane oprogramowanie na urzadzeniu ofiary. Podatnos$¢ typu XSS
jest bardzo niebezpieczne i nalezy traktowaé ja priorytetowo podczas wytwarzania aplikacji
internetowych. Zainfekowany kod moze zosta¢ przestany przez dowolny formularz, ktory nie
koduje przestanego tekstu. Przyktadowo jest forum na ktérym kazdy zalogowany uzytkownik
moze dodawa¢ posty. Atakujacy moze utworzy¢ post ktory zawiera zainfekowany kod.
Przegladarka uzytkownika wczyta stron¢ internetowa, kolejno sprobuje pobra¢ posty z bazy
danych 1 wyswietli¢ je. Jeden post jest zainfekowany. Przegladarka po napotkaniu tego postu
wykona zawarty w nim kod. Nie§wiadomy w ten sposob uzytkownik zostanie zaatakowany.
Na szcze$cie wspotczesne frameworki domyslnie chronig przed t3 podatnoscig. Wszelki
kontent wprowadzany przez uzytkownika jest kodowany, to oznacza, ze nie jest bezposrednio
przetwarzany przez przegladarke. Czesto atakujacy przesyta kod, ktory ma by¢ wykonany w
przegladarce ofiary. Kod ten zawiera tag HTML <script> przegladarka napotykajac ten
fragment zinterpretuje go jako fragment skryptu do wykonania i go wykona. Framowki nie
wykonuja bezposrednio przestanego kodu tylko koduja znaki specjalne. Przyktadowo znak
,»<~ zostanie zakodowany jako &1t a znak ,>" jako &gt. Przegladarka otrzyma nastepujacy
fragment kodu ,,&ltscript&gt”. Kod ten nie zostanie potraktowany jako do wykonania,
poniewaz konwencja jest, ze powinien zawiera¢ znaki wigkszo$ci 1 mniejszosci. Podescie to
w pelni zabezpieczana przed atakiem XSS.

Phising [10] — jest to metoda, ktéra ma za zadanie wytudzi¢ dane od uzytkownika lub
zmusi¢ go do pobrania zainfekowanego oprogramowania. Najcze$ciej atakujacy wykorzystuje
komunikacje mailowg lub SMS w ktorej informuje, ze w systemie sg problemy i potrzebna
jest reakcja uzytkownika. Wiadomos$¢ zazwyczaj zawiera link do strony, ktora bardzo
przypomina stron¢ banku, poczty itp. Atakujacy liczy, ze wprowadzone zostang poufne dane,
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dzigki czemu uzyska do nich dost¢p. Innym rodzajem phisingu jest sytuacja w ktorej oficjalny
system zostal zainfekowany i po poprawnym logowaniu, uzytkownik zostanie przekierowany
na spreparowany system hakera.

CSRF [10] — cross-site request forgery jest to atak, ktory zmusza uzytkownika do
wykonania akcji w systemie bez jego zgodny. Atakujacy nie musi zna¢ loginy i1 hasta
uzytkownika zeby wykona¢ ten atak, poniewaz atakujacy nie bierzu bezposrednio udzialu w
ataku. Przesyla do uzytkownika zainfekowany fragment kodu, ktory np. zmienia adres email
na podany przez atakujgcego. System nie jest w stanie rozrozni¢, ktore zadanie byto
wykonane z witasnej woli uzytkownika. Dlatego wprowadzono CSRF token, ktory bedzie
dodawany do wszystkich zadan wykonanych przez uzytkownika. Pozwoli to na unikniecie
sytuacji w ktorych atakujacy zainfekuje aplikacje wlasnym zadaniem. Zadanie to zostanie
odrzucone przez serwer z powodu braku tokenu CSRF. Haker nie jest w stanie zgadngc
warto$ci tego tokenu.

Cookie with SameSite Attribute None [10] — jest to potencjalna podatno$é, ktora
pozwala przesyta¢ ciasteczko pomiedzy roznymi hostami. Oznacza to, ze ciasteczko to moze
zostaé odczytane i przestane do innej strony. Ciasteczka, ktore przechowuje wrazliwe
informacje nigdy nie powinny mie¢ ustawionego parametru SameSite na None. Pozostate
dwie opcje to Strickt, ktora nie pozwoli przesta¢ ciasteczka do innego hosta niz host gtéwny.
Lax oznacza, ze nie zostanie ciasteczko to wykorzystane przy zadaniach do innych stron, ale
moze zosta¢ wykorzystane podczas powrotu na stron¢ oryginalng, przyktadowo poprzez
klikniecie odnosnika do strony.

Cookie without SameSite Attribute [10] — informuje, ze ciasteczko nie ma
ustawionej flagi SameSite, co powoduje, ze moze zosta¢ przestane w dowolnym zadaniu.
Podatnos¢ ta moze spowodowa¢ ujawnienie zawartosci ciasteczka. Nalezy bezwzglednie
ustawia¢ flage SameSite dla ciasteczek przechowujacych wrazliwe dane.

Cookie Poisoning [10] — jest to podatnos¢, ktora pozwala ,,zatru¢” ciasteczko, czyli
odczyta¢ je 1 kolejno zmodyfikowaé. Ciasteczka, ktore s3 podatne na ten atak, moga
doprowadzi¢ do utraty danych lub zmiang zachowania systemu.

Information Disclosure — Sensitive Information in URL [10] — informacja ta
udostepnia wrazliwe dane na temat uzytkownika. Zagrozenie to zostanie wykryte, jezeli np. w
adresie  URL przechowywany jest login i hasto. Wszystkie odwiedzone strony
przechowywane sa w historii przegladarki. Dlatego nalezy unika¢ przechowywania w
parametrach URL wrazliwych danych takich jak login, hasto lub token uwierzytelniajacy.

Loosely Scoped Cookie [10] — jest to potencjalna podatnos¢, ktora umozliwia
odczytanie ciasteczka z gléwnej strony w podstronach. Ciasteczka ,,Loosly scoped” sa
powszechnie uzywane w wielkich systemach takich jak Google. Nalezy za tym pamigtac, ze
zgtoszona podatno$¢ nie koniecznie musi by¢ niebezpieczna. Kazde zgloszenie nalezy
rozpatrzy¢ indywidualnie i zastanowi¢ si¢ czy ciasteczko udostgpnia wrazliwe dane.
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Modern Web Application [10] — jest to potencjalna podatno$¢, ktora informuje, ze
atakujacy ma do czynienia z nowoczesng aplikacja internetowa. Kazde eksponowanie
informacji moze by¢ niebezpieczne, poniewaz atakujacy moze je wykorzystac.

User Agent Fuzzer [10] — wlasciwosé User Agent jest ustawiana w kazdym zadaniu
automatycznie przez przegladarke i jest przesytana do serwera. Pole to zawiera informacje na
temat typu przegladarki, wersji systemu operacyjnego, w ktérym uruchomiona jest aplikacja.
Dzig¢ki tym informacja aplikacja moze dostosowac swdj wyglad do urzadzenia, na ktorym jest
wyswietlana. Niepoprawne uzycie User Agent moze powodowa¢ utrate kontroli nad system,
poniewaz haker w parametrze przesle zainfekowany kod.

2.5 Metody autoryzacji

Rozw6j komputeryzacji sprawil, ze coraz wigcej danych przechowywanych jest w
formie cyfrowej. Chcac uzyska¢ dostep, czesto jest wymagane potwierdzenie tozsamosci
uzytkownika. Ponizej przedstawiono pi¢¢ najbardziej popularnych sposobdéw logowania.

Password-based authentication — jest to najstarszy i najbardziej rozpowszechniony sposob
autoryzacji, ktory polega na podaniu loginu i1 hasta. Hasto jest przesylane do serwera gdzie
zostaje sprawdzone z hastem, ktére jest przechowywane w bazie danych. Jezeli hasta si¢
zgadzaja uzytkownik otrzymuje dostep do zasobu. Wiele starszych systemow uzywa tego
sposobu okreslenia tozsamo$ci uzytkownika. Obecnie jest on uwazany za najmniej
bezpieczny, poniewaz w kazdym zadaniu trzeba przesta¢ hasto.

Multi-factor authentication — jest to metoda, ktora podczas proby logowania wymaga
dwoéch lub wigcej sposobow potwierdzenia swojej tozsamosci. Obecnie wigkszos¢ bankoéw
implementuje to rozwigzanie. Czgsto oprocz podania hasta uzytkownik musi potwierdzi¢
wykonywana akcje na urzadzeniu mobilnym. Metoda ta jest bardziej bezpieczna poniewaz
mimo ztamania hasta atakujacy nie uzyska dostgpu do systemu bez akceptacji akcji np. na
smartfonie.

Certificate-based authentication — jest to metoda ktéra pozwala okreslic tozsamosc,
uzytkownika lub urzadzenia. Polega na przyznaniu dost¢gpu na podstawie certyfikatu ktory
zostal wygenerowany przez oprogramowanie zarzadzajace przydzielaniem dostepu.
Rozwigzanie to jest bardzo bezpieczne, dopdki uzytkownik lub urzadzenie w odpowiedni
sposob przechowuje certyfikat. W przypadku utraty certyfikatu kazdy, kto uzyska do niego
dostep bedzie si¢ mogt uwierzytelnic.

Biometric authentication — jest to proces, ktory pozwala uwierzytelni¢ uzytkownika na
podstawie jego indywidualnych i unikalnych cech biologicznych. Sposéb ten zostal szeroko
wprowadzony w urzgdzeniach mobilnych, ktore skanowaly powierzchnie palca 1 decydowaly
o przyznaniu dostepu. Nowszym podejsciem jest skanowanie potozenia oczu, nosa, ust przez
kamer¢ w urzadzaniu mobilnym i przyznanie dostepu w przypadku rozpoznania twarzy.

Token-based authentication — jest to sposob, ktora po wprowadzeniu loginu i hasta tworzy
unikalny zakodowany ciag znakow, ktory jest zwracany uzytkownikowi. Uzytkownik systemu
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kazdorazowo przesyta ten token podczas zadan. System rozkodowuje go i na podstawie
zawartych informacji w tokenie decyduje czy przyznac dostep do zasobdéw chronionych.

2.6 Metody tworzenia bezpiecznego frontendu

Frontend jest prezentowany w przegladarce uzytkownika. Nalezy pamigta, ze
wszystko co umiescimy w kodzie bedzie widoczne i dostepne dla potencjalnego atakujacego.
Najbardziej niebezpieczny moment jest podczas przetwarzania danych od uzytkownika.
Powinno si¢ stosowa¢ zasad¢ ograniczonego zaufania, ktoéra polega na traktowaniu
wszystkich danych jako niebezpieczne. Obecnie wigkszo$¢ frameworkéw implementuje
mechanizmy, ktoére zabezpiecza¢ prze wstrzykiwaniem zlosliwego kodu. Natomiast
programista musi by¢ swiadom, ze wszystkie dane ktére umieszcza w pamieci przegladarki
moga zosta¢ podejrzane. Dlatego nie nalezy trzyma¢ wrazliwych danych takich jak hasta w
pamieci przegladarki. Dobra praktyka jest nieufanie danym, ktore sa wysylane przez serwer.
Nalezy zdefiniowaé polityke bezpieczenstwa, ktora okresli bialg liste zrodet skad moga
pochodzi¢ dane, ktére beda przetwarzane przez przegladarke. Przestany skrypt przez
atakujacego nie zostanie wykonany poniewaz zrédlo nie zostanie powigzane z biata listg
bezpiecznych zrdédel, dlatego zadanie zostanie odrzucone. Wazne jest aby informacje o
wyjatkach byly bardzo ogélne. Wyjatek inforumujacy, ze podany uzytkownik nie istnieje z
pewnoscig bedzie znaczymy udogodnieniem dla uzytkownika, poniewaz bgdzie wiedzial, ze
podany login jest btedny. Natomiast z punktu bezpieczenstwa jest to potencjalny sposéb dla
atakujacego na poszukiwanie odpowiedniego loginu do system, a nastepnie proby zlamania
hasta. Kolejnym waznym aspektem jest filtrowanie danych binarnych przesylanych przez
uzytkownika. W przypadku systemu, ktory przetwarza obrazy, przed przystgpieniem do
przesytania danych do serwera, nalezy sprawdzi¢ czy przestany plik jest obrazem, jezeli nie to
nalezy go odrzuci¢. Nastepng dobra praktyka jest ukrywanie widokow, przyciskow,
formularzy do ktérych uzytkownik nie ma dostepu. Tutaj z pomocg przychodzi Keycloak,
ktory jest mechanizmem potwierdzajacym tozsamos$¢ uzytkownika. Frontend wykorzystujac
ten mechanizm moze okres$li¢ uprawnienia uzytkownika i na ich podstawie dostosowaé widok

aplikaciji.

2.7 Metody tworzenia bezpiecznego backendu

Zabezpieczenie komunikacji pomiedzy aplikacjami webowymi a serwerem jest bardzo
istotne podczas wytwarzania nowoczesnych systemoéw. Pozwala chroni¢ przed
nieautoryzowanym dostgpem do wrazliwych danych, ktére moga zosta¢ poddane modyfikacji
lub usunigte. Wymiana danych pomiedzy aplikacja webowa a serwerem powinna by¢
szyfrowana. Nalezy uzy¢ protokolu HTTPS, ktéry jest szyfrowany. Atakujacy, ktory
przechwyci komunikacj¢ pomiedzy serwerem a uzytkownikiem, nie bedzie w stanie podejrzec
przestanych danych, poniewaz potaczenie jest szyfrowany przy pomocy klucza publicznego 1
tylko serwer ktory zna klucz prywatny moze rozkodowa¢ przestang wiadomosé. Dobrg
praktyka jest aktywowanie mechanizmu uwierzytelnienia 1 domyslnie zabezpieczenie
wszystkich punktow wejscia, wyjscia do backendu. Pozwoli to na wyeliminowanie
potencjalnych miejsc w oprogramowaniu, ktore nie beda chronione, a powinny by¢.
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Konfigurujac mechanizm autoryzacji nalezy skupi¢ si¢ na ustawieniu odpowiedniej polityki
hasel. Najlepiej jezeli system wspiera mozliwo$¢ wielopoziomowego uwierzytelniania sig.
Nalezy aktywowac system wielopoziomowego uwierzytelniania si¢ jezeli mechanizm ten jest
wspierany, poniewaz w przypadku wycieku hasel zasoby uzytkownikow sa nadal bezpieczne.
Ostatnim krokiem odno$nie zabezpieczenia API jest zdefiniowanie odpowiednich rol, ktore
okreslajg zasady dostepu do zasobow. Nalezy zdefiniowa¢ minimalny zestaw uprawnien, w
celu zapobiegni¢cia przypadkowego dostepu do nieuprawnionych zasoboéw. Podobnie jak w
przypadku frontendu roéwniez na backend wazna jest walidacja przesytanych danych i
nieufanie zawartosci danych, ktore zostaty przestane. Pozwoli to uchroni¢ przed atakami typu
SQL injection jezeli backend ma potaczenie do bazy danych. Nalezy uzywac¢ oficjalnych
bibliotek dostgpowych do baz danych. Podejscie to chroni przed wstrzykiwaniem zto§liwych
zapytan SQL. Ostatnig dobrag praktyka jest konfiguracja narzedzi, ktore begda analizowaé
znalezione podatnosci w bibliotekach. Nastgpnie trzeba sprawdzi¢, czy zgloszona podatnosé
jest rzeczywiscie niebezpieczna. Kolejnym krokiem jest sprawdzenie, czy jest nowsza wersja
biblioteki, ktora niweluje tag podatno$¢. Duze systemu wymagaja specjalistycznych narzedzi
do logowania aktywnosci, ktore pozwalaja szybko wykry¢ podejrzang aktywno$¢ i
poinformowa¢ odpowiednie osoby, ktore beda mogly zareagowac na czas.

2.8 Metody autoryzacji JWT i Session

JWT (JSON web token) jest to mechanizm, ktory okresla wilasciciela danych. Token
(Listing 2) jest generowany przez serwis uwierzytelniajacy po podaniu odpowiedniego loginu i
hasta.

Listing 2 Token JWT wygenerowany przez Keycloak podczas logowania

eyJhbGci0iJSUzIINiIsInR5cCIgOiAiS1dUTIiwia2lkIiA6ICIHNMhKM2 5NeDNPbGhIMGxQSWIwNzdHLWh5SkdzaXNQ
OXFtWWhWSXpEbmIVINO.eyJleHALIOjE2NzUyNzkwMDUs Im1hdCI6MTY3NTI3NzI2NSwianRpIjoiY2Zi0ThmNjUtNmQO
YyOOZDNjLThkNzktYjI2MWNINDBiYjY0IiwiaXNzIjoiaHROcDovL2xvY2FsaG9zdDo4MDgyL3J1YWxtcy9nZGlhIiwi
YXVKIjoiYWNjb3VudCIsInN1YiI6IjgyMzU5ZjAyLTM2%ktNDESZC1hYmNhLTY4MTczNWE4 ZDA2MCISInR5¢cCI6IkIlL
YXJlciIsImF6cCI6ImZyb250LWVuZClsb2NhbGhve3QiLCIzZXNzaWIuX3NOYXRITIjoiZmZINmIhZmMtNzM52S00YWNh
LWJ1iYzEtN2YONJg4MDAOODU2IiwiYWNyIjoiMSIsImFsbG932WQtb3IpZ2lucyl6WyJodHRWO18vbG9YWxob3N00jUx
NzMiXSwicmVhbGlfYWNFZXNzIjp7IndvbGVzIjpbInNOdWR1bnQiLCIvZImMZsaW51X2FjY2VzcyIsImR1ZmF1bHQtcm9s
ZXMtZ2RtYSIsInVtYVIhdXRob3JpemFO0aWouliwidXNlciJdfSwicmVzb3VyY2VEYWN]ZXNzIjp7ImFjY291bnQiOnsi
cm9sZXMi01lsibWFUYWAILWEjY291bnQiLCJIJtYWS5hZ2UtYWNjb3VudClsaWbSrcyIsInZpZXctcHIvZmlsZSJdEX0sInNj
b3B1Ijoib3BlbmlkIHByb2ZpbGUgZWlhaWwiLCJzaWQiOiJmZmM2YmFmYy03Mz11LTRhY2EtYmJIJMS03Z5Q20DgwMDQ4
NTYiLCJI1lbWEpbF92ZXJpZml1ZCI6dHI1ZSwibmFtZSI6IklpY2hhxYIgRmxvemN6YWsiLCIwemVmZXJIyZWREAXN1cm5h
bWUi0iJtaWNoYWwiLCJInaXZ1lblOuYW11lIjoiTWljaGHFgiIsImZhbWlseVOuYWllIjoiRmxvemN6YWsiLCI1bWEpbCI6
ImlpY2hhbC5mbG9yY3phazBAZ21lhaWwuY29tIn0.0miZA4uhFyV38GVuCYjeWPMITJECZiMNV5CIALIT xAXRQbbmEOO
aDDiRRYvrErDDfCIP317c0KxTuH94yMnhk4kIS61G3UmTouB7 jwlAhX9F 8-
42Ah572znampUwdgJ3bOw4hCDW63BLEXNYViPcML3 u--IE6xJd2mxivP4LybV0SnYtTghxCGelXCcl-RH4DGXwUL1 6~
6BImXwpU2F1czAYWpaYnS6GwXO0adCoecPTomlAli SFCgNXQZOIrE3Zy7I9tudWMX9mDWQc30DJkRkI%hled]jcgwm88LO
TWioZQyNdV1u3FdykbF-16bWJoIj1Nv4u8CzDeYIP-wHIAOgG

Token ten jest zaszyfrowany i podpisany Kkryptograficznie. Serwer po otrzymaniu i
weryfikacji tokenu moze zaufa¢ uzytkownikowi, poniewaz token jest podpisany cyfrowo,
przez co serwis, ktory otrzymal token jest w stanie sprawdzi¢, czy token nie zostat
zmodyfikowany. Man in the middle nie moze zmodyfikowac tego tokenu, poniewaz jezeli to
zrobi aplikacja odrzuci taki token i1 zablokuje dostep, poniewaz czg$¢ zaszyfrowana nie begdzie
si¢ zgadza¢ z danymi niezaszyfrowanymi. . JWT jest przesytany w formie zaszyfrowanych
danych algorytmem base64. Algorytm ten zamienia dane z formy binarnej na ciag znakoéw
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tekstowych. Przez to, ze token jest przesytany w formie tekstowej tzn. atakujacy w tatwy
sposob moze rozszyfrowa¢ token, dlatego nie powinno si¢ wewnatrz tego tokenu
przechowywaé¢ danych innych niz role, imig¢, email. . Problemem tokenow JWT jest
niemozliwos$¢ anulowania waznosci tokenu. Przyktadowo, jezeli token jest wazny przez jeden
dzien i uzytkownik ma uprawnienia administratora to po redukcji tych uprawnien system nie
jest w stanie zablokowa¢ takiego tokenu. Dopdki token bedzie wazny uzytkownik moze z
niego korzysta¢, dlatego dobrg praktyka jest tworzenie tokenow krotko zyjacych. JWT takze
nie wspiera mechanizmu ,,wyloguj ze wszystkich urzadzen”, poniewaz z punktu widzenia
systemu, jezeli uzytkownik ma token to ma dostgp do zasobu. Istnieje mozliwos¢
uniewaznienia prywatnego klucza, ktérym zostat podpisany token, ale spowoduje to utrate
wazno$ci wszystkich tokendw. W najgorszym przypadku wszyscy uzytkownicy utracg dostgp
do aplikacji, poniewaz nowy klucz nie bedzie si¢ zgadzat z starym. Skoro nie ma latwej
mozliwosci uniewaznienia tokenu JWT, to dobra praktyka jest przechowywanie go w
ciasteczku z flagg httpOnly w przegladarce uzytkownika. Flaga ta zapewnia, ze to
ciasteczko bgdzie wysytane tylko do zadan HTTP do serwera. Pozwoli to unikng¢ sytuacji, w
ktérych zlosliwe oprogramowanie bedzie w stanie odczyta¢ zawarto$¢ ciasteczka z
przegladarki. Nie powinno si¢ przechowywac tego tokenu w parametrze URL, poniewaz
zostanie on w historii przegladarki. Przegladarka posiada pamigc podreczng
(localStorage), w ktorym mozna przechowywaé dane. Kazdy skrypt wykonywany w
przegladarce ma dostep do tej pamieci. Dlatego ztym pomystem jest przechowywanie tego
tokenu w pamieci podrecznej. Mechanizm JWT jest rowniez bardziej efektywny, poniewaz po
otrzymaniu tokenu serwis jest sam w stanie sprawdzi¢, czy jest poprawny i czy uzytkownik
ma dostep do zasobu (rysunek 4).
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Rys. 4 Diagram sekwencji autoryzacji do zasobu dla IWT

Sesja jest tworzony w przypadku jezeli uzytkownik przestat poprawny login i hasto.
Najczgsciej po udanym logowaniu w bazie danych jest tworzony rekord, ktory zawiera takie
informacje jak unikalny identyfikator sesji, czas logowania, okres waznoS$ci sesji. Poprawne
zalogowanie powoduje zwrocenie do uzytkownika unikalnego ciaghu znakow, ktorym jest
identyfikator sesji. Identyfikator sesji jest najczgséciej przechowywany w ciasteczku in jest
uzywany przy pobieraniu zasobow z serwisOw. Serwis, ktory otrzyma id sesji, wysle zadanie
do serwera autoryzujacego, w celu sprawdzenia poprawnosci identyfikatora sesji.
Rozwigzanie to jest bardzo bezpieczne, poniewaz istnieje tylko jedno miejsce, w systemie
ktore przetrzymuje 1 sprawdza poprawnos¢ uprawnien uzytkownika. Nie istnieje tutaj problem
uniewaznia sesji uzytkownika jak w przypadku JWT. Chcac wylogowaé uzytkownika z
wszystkich urzadzen wystarczy usung¢ rekord z informacja o sesji w bazie danych serwera
autoryzujacego. Minusem tego rozwigzania jest konieczno$¢ kazdorazowo wykonywania
zapytania do serwera w celu sprawdzenia, czy przestane id sesji jest poprawne. W przypadku
duzej ilosci serwisOw bioracych udzial w przetwarzaniu danych, mozliwy bedzie znaczny
spadek wydajnosci, poniewaz kazdy serwis bedzie wysylal Zzadania w celu sprawdzenia
uprawnien (rysunek 5).
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Rys. 5: Diagram sekwencji autoryzacji do zasobu dla Session

2.9 Przeglad narzedzi do testowania

Wireshark [16] — jest to narzedzie, ktore umozliwia poddaniu analizie pakietow sieciowych.
Istnieje mozliwo$¢ podgladania zawartosci pakietow na zywo lub analizy historycznych
pakietow ktore zostaty zapisane na serwerze. Narzedzie jest darmowe 1 moze by¢ uzywane na
licencji open source. Najcze$ciej jest uzywany przez administratorOw systemu w celu
znalezienia miejsc w systemie, ktore nie dzialajg tak jak oczekiwano. Inzynierowie
cyberbezpieczenstwa wykorzystuja to narzedzie do sledzenia zawartosci przesytanych zadan i
w przypadku atakow analizy zawartos$ci pakietow, w celu znalezienia miejsc w systemie,
ktore potencjalnie zostaty uszkodzone.

OWASP ZAP [8]- jest to narzedzie, ktore testuje bezpieczenstwo aplikacji oraz stron
internetowych. Oprogramowanie jest typu open source 1 jest rozwijane przez
migdzynarodowa grupe wolontariuszy. ZAP moze by¢ uruchomiony w dwoch trybach.
Jednym z nich jest automatyczny skan aplikacji. Tester podaje adres URL testowanej aplikacji
i uruchamia zadanie, ktére dokonuje testow penetracyjnych. Testy te sprawdzaja mozliwe
zasoby, gdzie moga si¢ dosta¢ i probuja dokona¢ znanych atakéw np. SQL injection.
Znaleziona podatnos$c¢ jest natychmiast raportowana w interfejsie. Znajduje si¢ tam krotki opis
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wykrytej podatnosci oraz jezeli jest to mozliwe, to oprogramowanie sugeruje Sposob
zabezpieczenia si¢. Aplikacja nie jest w stanie oceni¢ czy wykryte zagrozenie jest
niebezpieczne, dlatego tester musi sam oceni¢, czy aplikacja jest zagrozona czy nie. Systemy
automatyczne nie sa doskonale, poniewaz nie znaja kontekstu przeprowadzonego testu,
dlatego uzytkownik zawsze musi samemu zweryfikowac i zinterpretowaé wynik testow.
Kolejng funkcjg, ktorg udostepnia narzedzie ZAP jest mozliwos$¢ skonfigurowania proxy,
ktore przekieruje caty ruch do skanera. Uzytkownik konfiguruje aby caty ruch z okreslonego
portu w przegladarce zostat przekierowany do narzedzia ZAP. Nastgpnie zamiast wykonywac
automatycznych testow. Tester manualnie otwiera aplikacje internetowg 1 recznie odwiedza
r6ézne podstrony. Caty ruch idzie jednocze$nie przez ZAP, ktory skanuje przestane zawarto$ci
i probuje znalez¢ podatnosci. Zaletg tego podejScia jest fakt, ze wszystkie funkcje systemu
moga zosta¢ przetestowane 1 zadna nie zostanie pomini¢ta. Minusem natomiast jest
czasochtonno$¢ tego sposobu, poniewaz s3 to testy potautomatyczne. ZAP posiada narzedzie
»Fuzzer”, ktore umozliwia wysytanie spreparowanych tadunkow do aplikacji. Ladunki mozna
przygotowa¢ samemu lub uzy¢ gotowych przegotowanych przez spoleczno$¢ aplikacji.
Nalezy jednak mie¢ na uwadze, ze podczas testow mozna uszkodzi¢ dane, aplikacje lub caly
serwer. Dlatego testow nalezy dokonywa¢ na specjalnych instancjach przygotowanych
specjalnie do testow penetracyjnych. Nigdy nie nalezy wywotywac tych testow na instancjach

produkcyjnych.

Burp Suite [17] — jest to narzgdzie, ktore pozwala testowaé bezpieczenstwo aplikacji.
Przeciwnie do poprzedniego rozwigzania tylko wersja ,,spotecznosciowa” jest darmowa. Nie
zawiera ona zadnych automatycznych testow. Tester musi manualnie testowac aplikacje,
poprzez przechwytywanie zadan, analiz¢ ich 1 ewentualng modyfikacj¢ w celu znalezienia
podatnos$ci. Burp posiada mechanizm Spider, ktory potrafi zbiera¢ adresy do zasoboéw jakie
istniejg w aplikacji internetowej. Wiecej zebranych adresOw moze postuzy¢ do przygotowania
wigkszej ilosci atakow. Czesto jako autor oprogramowania, moze by¢ nie $wiadomy, ze
eksponuje na $wiat zasoby, ktére powinny by¢ prywatne. Z pomocg tej funkcjonalnos$ci
mozna to zweryfikowaé. Kolejng funkcjonalnoscia jest mozliwo$¢ przechwytywania i
modyfikacji zadan. Skonfigurowanie odpowiedniego proxy pozwala podejrze¢ i modyfikowaé
zawartos$ci tadunkow. Przechwycone ladunki zapytan moga zosta¢ zapisane do pliku 1
wykorzystane we wiasnych testach penetracyjnych lub dedykowanych rozwigzaniach, ktore
testujg aplikacje. Wersja enterprise pozwala skonfigurowac skaner, ktory regularnie skanuje
calg aplikacj¢ w celu znalezienia luk w systemie. Wszelkie znalezione podatnosci sa
raportowane do administratora systemu.

SQLmap [10]- jest to narzedzie napisane w jezyku Python [18], ktore stuzy to atakow sql
injection w celu wyciaggnigcia wrazliwych danych lub uzyskania dostepu do systemu.
Narzedzie jest typu open source. Przed przeprowadzeniem ataku biblioteka, dokonuje analizy,
ktéra ma za zadanie rozpozna¢ baz¢ danych ktoérej uzywa system. Pozwoli to na
przygotowanie najbardziej dopasowanych testow penetracyjnych, ktore sprobuja wtamac si¢
do systemu. Narzedzie nie tylko pozwala podejrze¢ dane w bazie danych, ale réwniez w
przypadku stabego zabezpieczenia serwera istnieje szansa przejecia kontroli nad nim.
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Biblioteka po udanym ataku 1 uzyskaniu dostepu do bazy danych pozwala zrzuci¢ dane z tabel
na komputer atakujacego. Rozwigzanie to jest w pelni automatyczne i nie wymaga od
atakujacego zadnej specjalistycznej wiedzy. Domyslnie biblioteka prébuje dosta¢ si¢ na
serwer wstrzykujac sql w dostepne parametry, po udanym ataku i dostaniu si¢ na serwer.
Atakujacy moze nawet w niektorych przypadkach uzyskaé dostep do systemu operacyjnego.

Postman [19] — jest to narzedzie, ktore pozwala wykonywac zadania HTTP i sprawdzac ich
rezultat. Wykorzystywane jest podczas testowania poprawnosci potaczenia z backendem.
Wspiera wszystkie popularne mechanizmy autoryzacji, przez co moze wykona¢ kazde
zadanie do serwera. Istnieje mozliwo$¢ tworzenia testow, ktére beda walidowaé, czy
przestana odpowiedz z serwera pokrywa si¢ z oczekiwang odpowiedzia.
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Il CzeS¢€ praktyczna

3. Implementacja

Czg$¢ ta prezentuje proces zbierania wymagan, konfiguracj¢ infrastruktury oraz
przygotowanie aplikacji do przeprowadzenia testoéw penetracyjnych. Kolejno przedstawia
wyniki testow oraz zalecane konfiguracje zwickszajace bezpieczenstwo w testowanej

aplikacji.

3.1 Zbieranie wymagan

Rozwigzanie przede wszystkim musi by¢ bezpieczne, poniewaz zostanie wykorzystane w
startupie. Dlatego bezpieczenstwo to najwazniejsze wymaganie, poniewaz bedzie miato
znaczacy wplyw na sukces startupu. System, ktore bedzie podatny na ataki nie bedzie szeroko
uzywany przez uzytkownikéw. Kolejnym wymaganiem jest, Ze oprogramowanie
uwierzytelniajagce musi by¢ darmowe, poniewaz  startup nie posiada duzego budzetu
pieniedzy, dlatego wazne jest szukanie miejsc, w ktorych mozna optymalizowac koszty.
Wazne jest, aby mie¢ petng kontrole nad mechanizmem uwierzytelniajacym, zeby mogt by¢
zainstalowany i zarzadzany na wilasnym serwerze. Nastepnym wymaganiem jest, zeby
mechanizm autoryzacji dostarczat interfejs uzytkownika, ktory jest w petni modyfikowalny.
Biorac pod uwage wszystkie wymagania do testow wybrano Keycloka, poniewaz pokrywa
wiekszo$¢ wymagan. W sieci nie znaleziono informacji na temat bezpieczenstwa rozwigzania
Keycloak, dlatego postawiono w tej pracy to zbadac.

3.2 Przygotowanie infrastruktury

Zanim przystapiono do implementacji zaprojektowano §rodowisko (rysunek 6), na ktorym
beda dokonywane testy. Podj¢to decyzje, ze Keycloak zostanie skonfigurowany zaréwno dla
backendu jak i frontendu. Pozwoli to na pelne poznanie mozliwosci tego narzedzia jak i
nabranie wprawy w postugiwaniu si¢ nim.
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Rys. 6 Projekt infrastruktury

Zdecydowano, ze zostanie stworzony serwis o nazwie Profil, ktory bedzie odpowiadat za
zarzadzanie danymi uzytkownika, takimi jak imie, nazwisko, email. Aplikacja webowa, po
poprawnym uwierzytelnieniu otrzyma JWT z Keycloka. Token ten zostanie przestany do
serwisu Profil w celu pobrania imienia zalogowanego uzytkownika. Dokona tego poprzez
wywotanie zadania do serwisu Profil. Serwis ten na podstawie identyfikatora uzytkownika,
ktéry znajduje si¢ w tokenie, sprobuje pobra¢ uzytkownika z bazy danych. Sytuacja w ktorej
uzytkownik nie znajduje si¢ w bazie danych wymaga zadania do Keycloak w celu pobrania
danych na temat zalogowane uzytkownika. Pobrane dane zostang zapisane w bazie danych
serwisu Profil i zwrdocone do aplikacji webowe. Kazde kolejne zadanie o ten sam profil bedzie
powodowato wezytanie go z bazy danych serwisu o nazwie Profil.

Keycloaka uruchomiono w domys$lnym trybie dev. Baza danych jest w pamigci i
komunikacja odbywa si¢ przez protokdt http, ktéry nie jest szyfrowany. Ponizej
zaprezentowano minimalng konfiguracje docker compose (Listing 3), ktora jest wymagana do
uruchomienia aplikacji Keycloak.

Listing 3 Konfiguracja docker compose

services:
keycloak:
hostname: keycloak-svc
image: quay.io/keycloak/keycloak:21.0.1
ports:
- "8082:8080"
command: start-dev --hostname-url=http://localhost:8082
environment:
KEYCLOAK ADMIN: admin

KEYCLOAK ADMIN PASSWORD: admin
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Backend zostal zabezpieczony przy pomocy adaptera Keycloak. W celu przetworzenia
zadania uzytkownik musi wysta¢ w nagldéwku Authentication token JWT . Token ten
zostanie rozpakowany i porownane zostang role uzytkownika z Listing 4. Zgodnos$¢ roli z
tokenu z rolg w konfiguracji, spowoduje przyznanie uzytkownikowi dostepu. Konfiguracja
jest bardzo prosta. Wystarczy poda¢ nazwe klasy zasobu oraz okresli¢ do ktérych metod
HTTP dana rola ma dostep. Administrator moze wyswietli¢ wszystkie profile uzytkownikow,
moze je tworzy¢, edytowac, przeglada¢, usuwac. Natomiast zwykly uzytkownik z rolg user,
moze pobraé tylko swoj profil.

Listing 4 Konfiguracja dostepu do zasobu

@Configuration
public class ResourceSecurity implements SecurityModuleConfigurer {

@Override

public void configure (SecurityConfig.Builder config) {
// Zdefiniowanie rél I zasobdw, do ktdérych konkretne role maja dostep.
config.permitRole ("admin", Profile.class, ResourcePermission.ALL);
config.permitRole ("user", CurrentProfile.class, ResourcePermission.GET);

Frontend zostat zabezpieczony przy pomocy biblioteki dostarczonej przez Keycloak.
Utworzono konfiguracje¢ jak na Listing 5. Konfiguracja ta jest odpowiedzialna za sprawdzanie,
czy uzytkownik jest zalogowany. Biblioteka z ciasteczek przegladarki pobiera token i
rozkodowuje go z formatu base64 do formatu JSON (rysunek 7).

Przegladarka

ciasteczka

Web app

Pobierz i rozkoduj foken

Biblioieka Keycloak

Rys. 7 Pobieranie tokenu z ciasteczka

Nastepnie sprawdza czy format jest poprawny oraz, czy token nie wygast. Biblioteka taduje
aplikacje w przypadku, jezeli token przeszedl walidacje. Uzytkownik otrzyma dostep do
strony internetowej 1 bedzie w stanie wyswietli¢ jej zawarto$¢. Istnieje rowniez mozliwos¢
sprawdzenia, czy uzytkownik ma okre$long role i na podstawie tej roli wyswietli¢ zawartos¢
strony, do ktérej ma dostep. Nalezy jednak pamigtaé, ze zabezpieczenie frontendu jest bardzo
wazne, ale to za mato, Zeby caly ekosystem byt bezpieczny. Dobra praktyka jest ustawianie
krotkiego czasu wazno$ci tokenu. Krotko zyjacy token nawet w przypadku przechwycenia
przez osoby trzecie szybciej wygasnie i nie bedzie zdatny do uzytku.
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Listing 5 Filtr przekierowujgcy uzytkownika na strone logowania w frontend

//Pobranie z zmiennych Srodowiskowych adresu URL do serwera Keycloak.
const keycloakHostname = import.meta.env.VITE KEYCLOAK HOST;

//Pobranie z zmiennych Srodowiskowych nazwy klienta Keycloak
const keycloakClient = import.meta.env.VITE KEYCLOAK CLIENT;

//Stworzenie obiektu przechowujacego niezbedne dane do dziatania.
const config: KeycloakConfig = {
url: keycloakHostname, realm: "pk", clientId: keycloakClient

//Zainicjalizowano obiekt Keycloak z wczeéniejsza konfiguracja.

const keycloak = new Keycloak(config);

//Skonfigurowano opcje, ktdére beda sprawdzane przy pierwszym odwiedzeniu strony internetowe].
const initOptions: KeycloakInitOptions = {

//Opcja ta sprawdza, czy w ciasteczku jest token, jezeli jest uzyje go. Rozwiazanie to jest
//bardzo wygodne poniewaz pozwala zalogowaé¢ sie raz w jednej aplikacji i reuzywa¢ tokenu w innych.
onLoad: "check-sso",

//Opcja ta ukrywa okno logowania przy sprawdzaniu poprawnos$ci tokenu. Gdyby byla wyiaczona
//uzytkownik na moment zostalby przekierowany na strone logowania.
checkLoginIframe: true

keycloak.init (initOptions)
.then (isAuthorize => {
if (isAuthorize) {

// Jezeli uzytkownik jest zalogowany, to wyswietli gitdéwna strone aplikacji.
app.mount ("#app") ;
} else {

//Jezeli uzytkownik nie jest zalogowany, to zostanie przekierowany na strone logowania
//Keycloak.

window.location.reload()

}

//Dobra praktyka Jjest tworzenie tokendw krétko zyjacych, dlatego w celu unikniecia czeste]
//potrzeby wprowadzania hasta, skonfigurowano mechanizm, ktéry co 30 sekund wys$le, zadanie do
//Keycloak w celu wygenerowaniu nowego tokenu. Wszystko odbywa sie w tle, dlatego proces ten nie
//wptywa negatywnie na komfort korzystania z aplikacji internetowej.

setInterval (() => {
keycloak.updateToken (70)
.then ()
.catch(() => {

console.error ('Failed to refresh token');
}) i
}, 30000)

}) .catch (console.error) [2]
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Skonfigurowany mechanizm z Listing 5 sprawia, ze jezeli uzytkownik nie jest zalogowany
zostanie przekierowany na stron¢ logowania (rysunek 8).

Polski v

Sign in to your account

Mazwa uzytkownika lub e-mail (login)

Logowanie

Or sign in with

G Google

Mie masz konta? Rejestracja

Rys. 8 Widok formularza do logowania

Kolejnym krokiem jest skonfigurowanie klienta (rysunek 9). Konfiguracja polega na
poinformowaniu Keycloak na ktéry adres url aplikacja powinna przekierowa¢ uzytkownika
po poprawnym jego uwierzytelnieniu. Istnieje mozliwo$¢ skonfigurowania adresu na ktory
ma zosta¢ przekierowany widok aplikacji po wylogowaniu si¢. Web origins okresla jakie
hosty moga uzywaé serwera autoryzujacego. Plus oznacz, ze do serwera uwierzytelniajacego
beda mialy dostep aplikacje, ktore uruchomione sg na tym samym hoscie. Podejscie to jest
bardzo bezpieczne, poniewaz chroni przed wywotywaniem zadan z zewnatrz serwera.
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Access settings

Root URL (3 http:;/localhost:5173/

Home URL @ http://localhost:5173/

Valid redirect URIs (® http://localhost:5173/*

@ Add valid redirect URIs

Valid post logout *
redirect URIs (3

@ Add valid post logout redirect URIs

Web origins 3 +

@ Add web origins

Admin URL @

Rys. 9 Widok ustawien klienta

Kolejno stworzono nowego uzytkownika, ktérego przypisano do nowej roli student, ponizej
na rysunku 10 przedstawiono jego detale. Mozna zaobserwowaé, ze kazdy uzytkownik
posiada indywidualne Id, ktore jest niemodyfikowalne. Nazwa uzytkownika jest
niemodyfikowalna. W sytuacji btednej nazwy uzytkownika nie istnieje mozliwos¢ jej edycji.
Nalezy takie konto usung¢ 1 utworzy¢ nowe. Administrator posiada mozliwo$¢ do zmuszenia
uzytkownika do wykonania okreslonej akcji po udanym logowaniu. Akcja moze by¢ np.
zmiana hasta.
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Rys. 10 Detale stworzonego uzytkownika

Przy pomocy narzg¢dzia Postman przetestowano mozliwo$¢ logowania si¢ na powyzsze konto
uzytkownika w celu pobrania tokenu JWT. Ustawiono adres do serwera autoryzacji z ktdrego
mozna pobra¢ token. Kolejno wybrano forme¢ uwierzytelnienia. Nastepnie po podaniu
poprawnego loginu oraz hasta, wykonano zadanie. Rysunek 6 zawiera informacje¢, ze udato
si¢ pobra¢ token dla wprowadzonych danych logowania. Réwniez w odpowiedzi z serwera
znajduje si¢ token, ktory stuzy do uwierzytelnienia uzytkownika w systemie.
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Authentication complete

atically close in 3

Proceed

Rys. 11 Udane Logowanie na konto uzytkownika

Kolejno sprawdzimy, czy w odebranym tokenie (Listing 2) znajduja si¢ informacje na temat rol
uzytkownika. W celu weryfikacji tych danych uzyta zostanie witryna jwt.io na ktoérej mozna
rozszyfrowac token i podejrze¢ jego zawartos¢. Token z Listing 2 po rozszyfrowaniu z formatu
base64 jest w formacie JSON. Listing 6 prezentuje jego rozszyfrowana postac.

Listing 6 Rozszyfrowany zawartosci tokenu JWT stworzony przez Keycloak

{
"exp": 1675279005,

"iat": 1675277265,

"Jti": "cfb98f65-6d4c-4d3c-8d79-b261cc40bb64",
"iss": "http://localhost:8082/realms/gdma",
"aud": "account",

"sub": "82359f02-36£f9-419d-abca-681735a8d060",

"typ": "Bearer",

"azp": "front-end-localhost",

"session state": "ffc6bafc-739%e-4aca-bbcl-7£4688004856",
"acr": "1",

"allowed-origins": [

"http://localhost:5173"
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1,
"realm access": {
"roles": [
"student",
"offline access",
"default-roles—-gdma",

"uma authorization",

"user"
]
}l
"resource access": {
"account": {
"roles": [

"manage-account",
"manage-account-links",

"view-profile"

by

"scope": "openid profile email",

"sid": "ffcebafc-73%e-4aca-bbcl-7£4688004856",
"email verified": true,

"name": "Michal Florczak",

"preferred username": "michal",

"given name": "Michat",

"family name": "Florczak",

"email": "michal.florczakO@gmail.com"

Informacje z powyzszego JSON prezentujg role jakie posiada uzytkownik, mozemy zauwazy¢
w nich role ,,student”. Waznymi parametrami s3 exp i iat. Pierwszy parametr okresla
czas wygasnigcia tokenu. Natomiast drugi przechowuje dat¢ i czas kiedy token zostat
wydany. Parametry te dwa sg bardzo istotne, poniewaz dzigki nim aplikacja dziatajaca po
stronie serwera jest w stanie okresli¢ czy otrzymany token jest wazny oraz czy powinna na
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jego podstawie przyzna¢ uzytkownikowi dostep do zasobow. Token zawiera rowniez
informacje o imieniu, nazwisku, adresie email. Mechanizmy bezpieczenstwa, beda
wykorzystywaty te informacje w celu zezwolenia lub zabronienia uzytkownikowi na dostep
do zabezpieczonych zasobow serwera.

3.3 Analiza aplikacji Keycloak z domysing konfiguracja

Domyslna konfiguracja bezpieczenstwa dla Keycloak znajduje si¢ na rysunku 12. Mozna w
niej skonfigurowac obrong przed atakami typu XSS. Skonfigurowaé¢ mechanizm, ktoéry bedzie
wymuszal na przegladarce internetowej, komunikacje zaszyfrowanym protokotem http.
Domyslnie komunikacja odbywa si¢ nieszyfrowanym protokotem.

General Login Email Themes Keys Events Localization Security defenses
Headers Brute force detection
X-Frame-Options (2 SAMEORIGIN
Content-Security-Policy & frame-src 'self' frame-ancestors 'self'; object-src 'none”:

Content-Security-Policy-
Report-Qnly (&

X-Content-Type-Options &  nosniff

X-Robots-Tag @ none
¥-XSS-Protection (3 1: mode=block
HTTP Strict Transport max-age=31536000; includeSubDomains

Security (HSTS) @

Rys. 12 Domysina konfiguracja bezpieczeristwa dla Keycloak

Uzytkownik probuje wej$¢ na strone gldowng stworzonej aplikacji webowej. . Sytuacja, w
ktorej uzytkownik nie jest uwierzytelniony spowoduje, ze zostanie przekierowany na strong
logowania pobrang z Keycloak. Najwigkszym zagrozeniem jest tutaj ,,External Redirect”,
czyli thumaczac na jezyk polski zewngtrzne przekierowanie. Przekierowanie to jest uzywane
do powrotu uzytkownika na strong, ktérg chcial odwiedzi¢ przed zalogowaniem sig¢. Zte
zaimplementowanie tego mechanizmu moze doprowadzi¢ do phisingu, ktory jest bardzo
niebezpieczny dla uzytkownika. Atakujacy moze podmieni¢ adres przekierowania na wlasng
strong, ktora najczesciej jest imitacjg strony internetowej, ktorg chcial odwiedzi¢ uzytkownik.
Doprowadzi¢ to moze do wycieku danych wrazliwych, pobrania zainfekowanego
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oprogramowania itp. Rozwigza¢ ten problem mozna poprzez blokowanie wszystkich prob
przekierowan na nieznane witryny. Domys$la konfiguracja nie jest poprawna, poniewaz
, czyli tak zwany wildcard, ktory akceptuje wszystkie adresy URL. Zmiana
warto$ci na doktadny adres witryny wyeliminuje to zagrozeniem i aplikacja nie bedzie juz
podatna na phising.

2

zawiera ,,*

. Zagrozenia (13}
[Fi External Redirect
Y Absence of Anti-CSRF Tokens (98)
[ CSP: Wildcard Directive (64)
0 CSP: script-src unsafe-inline (64)
[ CSP: style-src unsafe-inline (64)
U Cookie with SameSite Aftribute None
i Cookie without SameSite Attribute (8)
{4 Cookie Poisoning (6)
[ Information Disclosure - Sensitive Information in URL (36)
¥ Loosely Scoped Cookie (37)
[ Modern Web Application (65)
{0 User Agent Fuzzer (12)
[ User Controllable HTML Element Attribute {Potential XSS) (27)

Rys. 13 Widok pierwszej analizy aplikacji

,,CSP script-src unsafe-inline” problemem tutaj jest zezwolenie wczytywania wszystkich
skryptow javascript. Konfiguracja ta jest niebezpieczna, poniewaz atakujacy moze wstrzyknac
kod javascript, ktory zostanie wykonany w przegladarce atakowanej osoby. Domysla
konfiguracje dla Content-Security-Policy przedstawiono na Listing 7.

Listing 7 Domysina konfiguracja dla CSP script

frame-src ‘self’; frame-ancestors ‘self’; object-src ‘none’;

Brakuje powyzej script-src ‘self’, ktora sprawia, ze tylko skrypty pochodzace z tego
samego serwera beda wykonywane. Dodanie brakujacego elementu zmniejsza ilo$¢ zagrozen.
Rysunek 14 przedstawia obecny stan zagrozen dla aplikacji. Kolejne zagrozenia beda
wyeliminowywane w analogiczny sposob. Zamiast uzywa¢ domyslnej konfiguracji, ktora
pozwala na przetwarzanie danych z dowolnego zroédia. System zostanie skonfigurowany, zeby
akceptowal zestawy danych tylko z serwera na ktorym jest uruchomiony
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. Zagrozenia (12)
B External Redirect
U Absence of Anti-CSRF Tokens (90)
[ CSP: Wildcard Directive (58)
U CSP: style-src unsafe-inline (58)
[0 Cookie with SameSite Attribute None
I~ Cookie without SameSite Attribute (8)
[ Cookie Poisoning (6)
% Information Disclosure - Sensitive Information in URL (34)
[ Loosely Scoped Cookie (34)
f2 Modern Web Application (59)
[ User Agent Fuzzer (12)
fo User Controllable HTML Element Attribute (Potential XSS) (34)

Rys. 14 Lista zagrozenia po usunieciu zagrozenia CSP: script-src unsafe-inline

Podobnym zagrozeniem jest ,,CSP style-src unsafe-inline”. Rozwigzanie jest bardzo podobne
jak powyzej. Dodano opcje style-src ‘'self’ Content-Security-Policy. Flaga ta
niweluje zagrozenie, po ponownym uruchomieniu ataku liczba zagrozen zmniejszyta si¢ do
11 (rysunek 15).

. Zagrozenia (11)
{0 External Redirect
U Absence of Anti-CERF Tokens (90)
U C3P: Wildcard Directive (59)
I Cookie with SameSite Attribute Mone
I Cookie without SameSite Attribute (8)
i Cookie Poisoning (6)
F Information Disclosure - Sensitive Information in URL (33)
o | posely Scoped Cookie (34)
o Modern Web Application (60)
o User Agent Fuzzer (12)
0 User Controllable HTML Element Attribute (Potential X33) (24)

Rys. 15 Lista zagrozeri po usunieciu zagrozenia CSP: style-src unsafe-inline

Ostatni zagrozeniem z listy CSP jest Wildcard Directive. Wpisanie konfiguracji z Listing 8 do
pola Content-Security-Policy wyeliminuje wszystkie zagrozenia z rodziny CSP.

Listing 8 Konfiguracja ktdra niweluje zagrozenie Wildcard Directive

img-src 'self'; connect-src 'self'; font-src 'self'; media-src
'self'; manifest-src 'self'; prefetch-src 'self'; form-action 'self'

Rysunek 16 prezentuje rezultat skanowania po zastosowaniu powyzszych instrukcji.
Najwazniejsza informacja jest, ze wszystkie =zagrozenia z rodziny CSP zostaly
wyeliminowane. Aplikacja jest teraz bardziej bezpieczna.
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. Zagrozenia (10)
i External Redirect
U Absence of Anti-CSRF Tokens (99)
I Cookie with SameSite Attribute None
U Cookie without SameSite Attribute (8)
U Cookie Poisoning (6)
U Information Disclosure - Sensitive Information in URL (36)
U Loosely Scoped Cookie (37)
U Modern Web Application (66)
U User Agent Fuzzer (12)
i User Controllable HTML Element Aftribute (Potential X33) (34)

Rys. 16 Lista zagrozenia po usunieciu wszystkich zagrozen z rodziny CSP

Listing 9 przedstawia ostateczng konfiguracje, ktora nalezy uzy¢ w celu zabezpieczenia
systemu przed podatno$ciami typu CSP. Kazdy parametr posiada flage self, ktéra sprawia,
ze tylko zasoby pochodzace z hosta, czyli serwera na ktérym uruchomiona jest aplikacja, beda
przetwarzane przez oprogramowanie. Rozwigzanie to zabezpiecza przed niechcianymi
atakami, poniewaz zainfekowany zasob nie zostanie przetworzony.

Listing 9 Ostateczna konfiguracja, ktéra w petni niweluje podatnosci z rodziny CSP

frame-src 'self'; frame-ancestors 'self'; object-src 'none'; script-src
'self'; style-src 'self'; img-src 'self'; connect-src 'self'; font-src
'self'; media-src 'self'; manifest-src 'self'; prefetch-src 'self';
form-action ‘'self'

Nastepne powazne zagrozenie to ,,Absence of Anti-CSRF Tokens” Podatno$¢ ta jest bardzo
niebezpieczna, poniewaz moze doprowadzi¢ do wywolania niechcianych akcji przez
uzytkownika, ktory o tym nie wie. Brak tokenu CSFR powoduje, Ze system nie jest w stanie
odrozni¢, ktore zadanie jest wykonywane przez uzytkownika, ktory chciat wykonac ta akcje.
Atakujacy nie jest w stanie podejrze¢ odpowiedzi po udanym ataku. Natomiast moze
wykorzysta¢ ta podatnos¢ do wystania z oficjalnego konta organizacji wiadomosci email z
wirusem, dlatego zagrozenie ta jest bardzo niebezpieczne 1 nalezy si¢ go pozby¢ jak
najszybciej. Wyeliminowa¢ mozna tg podatnos¢ przez losowe generowanie tokenu w aplikacji
1 przesylanie tego tokenu do uzytkownika. Kazde Zadanie, ktore zostanie wystane do serwera
zostanie przetworzone tylko w przypadku, jesli token przestany przez uzytkownika zgadza si¢
z tokenem, ktory przechowuje serwer. Wprowadzenie prostego tokenu sprawia, ze serwer jest
w stanie rozréznié, ktore zadania pochodzg od uzytkownika, a ktore to potencjalne ataki,
ktorych nie nalezy przetwarza¢. Dokumentacja Keycloak zawiera informacje, ze wszystkie
logowania do systemu s3 w pelni bezpieczne, poniewaz oprogramowanie posiada
zaimplementowany mechanizm niwelujgcy podatno$¢ CSRF Token.

OWASP ZAP zglosil ta podatno$¢, poniewaz nie znalazl jednego z ponizszych popularnych
nazw tokenow w formularzu

e anticsrf
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e CSRFToken

e RequestVerificationToken
e csrfmiddlewaretoken

e authenticity token

¢ OWASP_CSRFTOKEN

e anoncsrf

e csrf_token

e csrf, csrfSecret

e  csrf_magic

e CSRF

_token
e csrf _token

Wazne jest, zeby kazda zgloszong podatnos¢ rozpatrzy¢ indywidualnie. Przypadek powyzej
przedstawia sytuacje w ktdrej oprogramowanie testujace zglasza podatnos¢. Dzieje sig¢ tak
poniewaz narzedzia takie jak OWASP ZAP nie s3 w stanie oszacowaé czy zgloszona
podatno$¢ jest niebezpieczna bez znajomos$ci kontekstu. Tester powinien kazdorazowo
oszacowac, czy podatno$¢ zagraza bezpieczenstwu obecnego rozwigzania. Ponizej na Listing
10, prezentacja dwoch z kilkudziesigciu zadan, ktore sg wysytane do serwera podczas proby
logowania.

Listing 10 Tes¢ zgdarn przesytanych do Keycloak podczas logowania

<form id="kc-form-login" onsubmit="login.disabled = true; return true;"
action="http://localhost:8082/realms/gdma/login-

actions/authenticate?session code=CtPNkOuYR61FBKZwuVzJ57vNEeHIk6MTuBtO3RFqJTs&amp; execution=
0612ab3f-7a49-4b3a-9922-8e941891b87f&amp;client id=front-end-

localhosté&amp;tab id=9PIQRLYwWQwQ" method="post">

<form id="kc-form-login" onsubmit="login.disabled = true; return true;"
action="http://localhost:8082/realms/gdma/login-actions/authenticate?session code=-Tkmkj-
OwZfwDFMtaGZKnmxMH1DTPbpvOur3gL-0AH8&amp; execution=0612ab3f-7a49-4b3a-9922-
8e941891b87f&amp;client id=front-end-localhosté&amp;tab id= YIqaf4XPyA" method="post">

Przy kazdym wywolaniu istnieje parametr session code, ktory przy kazdorazowym
wygenerowaniu formularza jest inny. Rozwigzanie to w pelni chroni przed podatnoscig CSRF
token, poniewaz atakujacy nie jest w stanie zgadna¢ tego tokenu i dostarczy¢ adres url z
poprawnym session_code.

Kolejnym nieistotnym bledem jest ,,Cookie with SameSite Attribute None”, poniewaz to
cookie nie zawiera zadnych wrazliwych informacji. Uzywane jest przez Javascript adapter po
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stronie web Kklienta do sprawdzania czy sesja istnieje. Cookie przechowujgce wrazliwe dane to
»KEYCLOAK IDENTITY”, ktore jest odpowiednio zabezpieczone przez flage
SameSite=lax.

Podobnym btgdem jest ,,Cookie without SameSite Attribute”.OWASP ZAP zglosit ten blad,
poniewaz przy cookie nie ma flagi SameSite. Nastepujgce cookie nie majg tej flagi, sg to
,KEYCLOAK LOCALE”, ,,AUTH_SESSION ID LEGACY™. Brak tej flagi nie sprawia, ze
aplikacja jest podatna na ataki, poniewaz te cookie nie przechowujg wrazliwych danych.
Pierwsze cookie przechowuje wybrany jezyk w jakim bedzie wyswietlany interfejs dla
uzytkownika. Natomiast drugie jest uzywane przez web klienta w starszych wersjach adaptera
w celu sprawdzenia czy sesja istnieje.

Analizy zagrozen, ktore moga udostgpnia¢ informacje na temat aplikacji rysunek 17.

[® Cookie Poisoning (94)

U Information Disclosure - Sensitive Information in URL (1030}

B Loosely Scoped Cookie (878)

% Modern Web Application (1645)

B User Agent Fuzzer (12)

U User Controllable HTML Element Attribute (Potential XSS} (2683)

Rys. 17 Zagrozenia, ktére eksponujg informacje o aplikacji

Pierwsza podatnoscia z listy jest ,,Cookie Poisoning”, ktdre pozwala nadpisa¢ parametr z
zadania url. Robi si¢ to najczgsciej poprzez dodanie $rednika na koncu zapytania i
skopiowaniu parametru z nowa wartoscig. W zaleznos$ci od uzytego serwera, ktory uzywa
tego parametru zachowanie moze by¢ rozne. Jedne serwery zignorujg dopisany parametr inne
z kolei mogg nadpisa¢ istniejgcg warto$¢ lub zrobi¢ list¢ z tego parametru. W przypadku
aplikacji keycloak podatno$¢ ta nie jest niebezpieczna, poniewaz parametrem jest
,kc locale”, ktéry odpowiada za zwracanie danych w odpowiednim jezyku. Parametr ten nie
przetwarza zadnych wrazliwych danych, przez co aplikacja jest bezpieczna.

Kolejnym zgloszonym ostrzezeniem jest ,,Information Disclosure — Sensitive Information in
URL”. OWASP ZAP informuje, ze wlasciwos$¢ session_code zawiera wrazliwe dane na temat
sesji, jest to nieprawda. Zgloszona podatnos¢ nie jest niebezpieczna, poniewaz wartos¢ ta jest
uzywana w celu zapobiegnigcia atakom CSRF.

Zagrozenia ,,Loosely Scoped Cookie” wystepuje, jesli nie zdefiniuje si¢ poprawnie zakresu
cookie. Zakres mozna definiowaé do parent domeny np. parent.com. Cookie stworzone w ten
sposob moze by¢ wykorzystane przez subdomeny np. www.chil.parent.com. Dobra
praktykom jest definiowanie zakresu, ktory dokladnie okresla domeng i jest jednoznaczny.
Podatno$¢ ta zostanie wyeliminowana, jesli aplikacja zostanie opublikowana w sieci i
otrzyma adres URL, ktory jednoznacznie bedzie identyfikowal Keycloaka. Testujac lokalnie
podatnos¢ ta mozna wyeliminowa¢ poprzez stworzenie aliasu w pliku ect np. 127.0.0.1
keycloak.local. Dzigki temu rozwigzaniu ZAP nie zwraca ostrzezenia poniewaz teraz witryna
nazywa si¢ keycloak.local a nie jak wcze$niej localhost.
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Najmniej istotnym zagrozeniem jest ,,Modern Web Application”. OWASP ZAP informuje, ze
atakowana aplikacja jest stosunkowo nowa i uzywa nowoczesnych rozwigzan. Nie ma
mozliwos$ci wyeliminowania tej podatnosci.

Ostatnim potencjalnym zagrozeniem jest ,,User Agent Fuzzer”. Nagtowek ,,User-Agent” jest
wysylany przez przegladarke do serwera 1 zawiera informacje o systemie operacyjnym oraz o
przegladarce, z ktorej korzysta uzytkownik. Narzedzie OWASP ZAP wysyta kilkanascie
zadan z roznymi nagtowkami uzywanej przegladarki w celu sprawdzenia czy serwer zwroci
inna odwiedz, przez co taka informacja moze zosta¢ wykorzystana podczas ataku. Serwer
Keycloak zawsze zwraca odpowiedz w tym samym ksztalcie przez co atakujacy nie moze
uzy¢ nagtowka ,,User-Agent” do ataku na aplikacje.

Problem zwigzany z kontami typu bot jest obecnie bardzo powszechny. Keycloak umozliwia
wlaczenie weryfikacji email, ktore polega na wystaniu uzytkownikowi link na podany email.
Link ten po kliknigciu potwierdza, ze email istnieje 1 odblokowuje konto. Kolejnym testem
bedzie proba stworzenia kilkunastu kont, przy pomocy narzedzia OWASP ZAP. Podobnie jak
wczesniej przygotowano atak Fuzzer i go wykonano. Rezultat jest doktadnie taki sam jak przy
probie tamania hasta. Keycloak wykryt nowa sesje¢ 1 zwraca nowa stron¢ z formularze do
logowania. Rozwigzanie to zabezpiecza przed tworzeniem duzej ilo$ci kont.

Messages Sent: 4 Biedy: 0

Task D Typ wiadomosci Code Powéd RTT Size Resp. Header Size Resp. Body Najwyzszy Alert

3 Fuzzed 302 Found 5ms 554 bajtow 0 bajtéw
2 Fuzzed 302 Found 5ms 554 bajtow 0 bajtow
4 Fuzzed 302 Found 5ms 554 bajtow 0 bajtéw
1 Fuzzed 302 Found 18 ms 554 bajtow 0 bajtéw

Rys. 18 Wynik po probie utworzenia 4 uzytkownikéw

Keycloak posiada roéwniez mozliwos¢ skonfigurowania mechanizmu Recaptcha dla
formularza rejestracji uzytkownikow. W celu skonfigurowania tej funkcjonalnosci konieczne
jest utworzenia konta w Google. Minusem jest, ze nie jest wspierana najnowsza
implementacja reCAPTCHA tylko wersja 2 z roku 2014. Na GitHubie jest stworzone zadanie
na wspieranie najnowszego mechanizmu reCAPTCHA.
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Google reCAPTCHA

< Ustawienia

Etykieta ()

Magisterka

Typ reCAPTCHA: Pole wyboru ,wersja 2"

Klucze reCAPTCHA A

Uzyj tego klucza witryny w kodzie HTML wyswietlanym uzytkownikom przez Twoja witryne.,

[ Wiecej informacji na temat integracji po stronie klienta

O KOPIUJKLUCZ

SLdfhfEKAAAAANINDNh2SATYB28cYmSNUrtggmd
WITRYNY

Uzyj tego tajnego klucza do komunikacji miedzy Twoja witryna a reCAPTCHA.

[/ Wigcej informacji na temat integracji na serwerze

O KOPIUJ TAINY

SLAfhfEKAAAAACIDPSQQKNligLAIYXhgnRbSbxlp
KLUCZ

Domeny (i)

X localhost
+ Dodaj domene, np. example.com
Rys. 19 Wygenerowanie posSwiadczenie dla aplikacji Keycloak

Kolejno skonfigurowano mechanizm recaptcha w Keycloak. Po zalogowaniu si¢ na konto
administratora i aktywacji mechanizmu. Skopiowano klucz witryny oraz prywatny klucz,
ktory bedzie stuzyt do rozkodowania przestanych informacji. Kolejno w ustudze Google
dodano te klucze oraz ustawiono domen¢ na localhost, poniewaz aplikacja byla testowana na
lokalnym komputerze.
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Recaptcha config

Alias * @

Magisterka

Recaptcha Site Key (@

6LdfhfEKAAAAANINRNhZ2SAfYB28c)YmSNUrtggmd

Recaptcha Secret ()

6LdfhfEKAAAAACODPSQQKhlIgLAIYXhgnRbShxIp

use recaptcha.net @

QP o

Save Cancel Clear W

Rys. 20 Skonfigurowany i wigczony mechanizm Recaptcha

Rejestrujac nowego uzytkownika, system bedzie wymagal zaznaczenia opcji ,,Nie jestem
robotem”. Proste skrypty zaktadajace fikcyjne konta nie beda juz w stanie tego robié,
poniewaz trzeba wybra¢ opcj¢, ze nie jest si¢ robotem. Ponizej zaprezentowano widok
najnowszego formularza rejestracji, ktéry wymaga dodatkowego potwierdzenia przez
uzytkownika.
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Polski v

Rejestracja

Nazwisko

E-mai

Nazwa uzytkownika (login)

Potwierdz hasto

</ Niejestem

robotem

™ copeHa

Prywatnogc - Wannki

= Powrot do logowania

Rejestracja

Rys. 21 Widok formularza rejestracji

3.4 Polityki Haset w Keycloak

Keycloak posiada réwniez mozliwo$¢ skonfigurowania polityki hasel (rysunek 22).
Domyslne ustawienia nie maja zadnej polityki, jest to niebezpieczne, poniewaz uzytkownik
moze utworzy¢ hasto, ktore ma tylko jeden znak. Tabela 1 przedstawia, ile potrzeba czasu,
aby ztama¢ hasto. Domyslna konfiguracja nie jest bezpieczna, dlatego warto okresli¢ dtugosé,
ilo§¢ matych 1 wielkich liter oraz liczbe znakoéw specjalnych. Pozwoli to zabezpieczy¢
przysztych uzytkownikéw aplikacji przed atakami typu brute force.
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No password policies

You haven't added any password policies to this realm. Add a policy to get started.

Add policy -

Expire Password
Hashing lterations
Mot Recently Used
Password Blacklist
Minimum Length
Regular Expression
Mot Username

Mot Email

Special Characters
Uppercase Characters
Lowercase Characters
Digits

Hashing Algorithm

Maximum Length

Rys. 22 Zbidr polityk, ktére mozna skonfigurowac

Pierwszym elementem na liscie jest ,,Expire Password”, opcja ta ustawia przez jaki czasu
uzytkownik moze postugiwac si¢ swoim hastem, jezeli okres ten minie zostanie zmuszony do
aktualizacji hasta przy najblizszym logowaniu. Domys$lna warto$¢ wynosi 365 dni. Warto$¢
zostala ustawiona na 0 podczas najblizszego logowania, po podaniu odpowiedniego loginu i
hasta uzytkownik zostanie poproszony o zmiang hasta (rysunek 23).
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Polski v

Aktualizacja hasta

Musisz zmieni€ swoje hasto aby aktywowac swoje konto.

Nowe hasto

Potwierdz hasto

Rys. 23 Aktualizacja nieaktywnego hasta

,Not Recently Used” Keycloak posiada mechanizm, ktory przechowuje réwniez historyczne
hasta. Domyslnie to ustawienie blokuje probe zmiany hasta, jezeli hasto jest takie same jak 3
ostatnie hasta (rysunek 23). Warto$¢ ta mozna zmienic.

I3 T

Aktualizacja hasta

0 Nieprawidtowe hasto: nie moze by¢ takie jak 3 ostatnich

haset.
MNowe hasto

Rys. 24 Préba zmiany na poprzednie hastfo

,Hashing Iterations” jest to liczba, ile razy haslo zostanie za haszowane przed weryfikacja lub
zapisaniem do bazy. Domys$lna warto§¢ wynosi 27500. Wigksza warto§¢ powodowac bedzie,
ze hasto bedzie trudniejsze do zlamania. Minusem jest wolniejsze dziatanie aplikacji,
poniewaz wigcej iteracji trzeba wykona¢ do odszyfrowania hasta.

,Password Blacklist” funkcjonalno$¢ ta pozwala wskaza¢ plik tekstowy, w ktérym znajduja
si¢ najbardziej popularne hasta (rysunek 25). Keycloak nie pozwoli stworzy¢ konta lub
zmieni¢ hasta na hasto z listy. Dokumentacja wprowadza w blad, poniewaz umieszczenie
pliku z hastami w lokalizacji, na ktéra wskazuje dokumentacja nie dziala. Poprawna
lokalizacja to ,,/opt/keycloak/data/password-blacklists/”. Informacja ta zostata znaleziona w
jednym z commitoéw do repozytorium Keycloak.
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Polski v

Rejestracja

Imie

Michat

MNazwisko

Florczak

E-mai

michal.florczakO@gmail.com

Nazwa uzytkownika (login)

michal.florczakO@gmail.com

Hasta

Nieprawidlowe hasto: hasto jest na czarnej liscie.

Potwierdz hasto

= Powrot do logowania

Rejestracja

Rys. 25 Komunikat o hasle, ktdre jest na czarnej liscie

,2Minimum Length” jest to minimalna liczba znakéw dla hasta. Domyslnie jest to liczba 8
(rysunek 26).

Aktualizacja hasta

@) Nieprawidiowe hasto: minimalna diugosé 8.
Mowe hasto
Rys. 26 Préba zmiany hasta na krétsze niz 8

,Regular Expression” opcja ta daje bardzo duzo mozliwo$ci, poniewaz mozna stworzy¢
dowolng regute lub kilka regut, ktore sprawdza czy podane hasto jest dokladnie takie jakie
chcemy. Dodano wyrazenie regularne ,,A[0-9]*$”, ktére akceptuje tylko liczby w hasle
(rysunek 27).
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Aktualizacja hasta

@) Nieprawidiowe hasto: brak zgodnosci z wyrazeniem

regularnym.

Rys. 27 Brak zgodnosci z wyrazeniem regularnym

,»Not Email” i ,,Not Username” sg to polityki, ktére wymuszajg na uzytkownikowi, ze hasto
musi by¢ rézne od adresu mail oraz nazwy uzytkownika. Polityki te nie dzialaja w sposéb
konsystentny. Polityka ,,Not Username” blokuje mozliwo$¢ stworzenia konta, jezeli
uzytkownik w pole hasta wpisze nazwe uzytkownika (rysunek 28).

Nazwa uzytkownika (login)

mflorczak2

Hasto

Nieprawidtowe hasto: nie moze byc nazwa uzytkownika.
Rys. 28 Haslo takie same jak nazwa uzytkownika

Natomiast polityka ,,Not Email” pozwala utworzy¢ konto, jezeli haslo jest takie samo jak
adres email. Nastgpnie system zmusza uzytkownika do zmiany tego hasla na inne i jezeli
wtedy zostanie podane takie samo hasto (rysunek 29). System zglosi komunikat o blednym
hasle.
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Polski v

Aktualizacja hasta

Musisz zmienic swoje hasto aby aktywowac swoje konto.

MNowe hasto

Potwierdz hasto

Rys. 29 Komunikat w przypadku, jezeli hasfo jest takie same jak adres email

»Special Characters” opcja ta wymusza, ze hasto podane przez uzytkownika, musi mie¢
domyslnie co najmniej jeden znak specjalny (rysunek 30). Warto$¢ tg mozna zwigkszy¢.

Aktualizacja hasta

@) Nieprawidiowe hasto: musi zawieraé przynajmniej 1

znakéw specjalnych.
Mlrwie hacka
Rys. 30 Komunikat o bfednej ilosci znakéw specjalnych w hasle
,Uppercase Characters” (rysunek 31) i ,Lowercase Characters” (rysunek 32) polityki te

okreslaja kolejno licze wielkich liter w hasle i liczbg matych liter. Domys$lnie wartos$¢ dla obu
wynosi jeden.
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Aktualizacja hasta

0 Nieprawidtowe hasto: musi zawierac co najmniej 1 wielkich

liter.

Rys. 31 Komunikat o bfednej ilosci wielkich liter w hasle

Aktualizacja hasta

0 Nieprawidiowe hasto: musi zawierac co najmniej 1 matych

liter.

Rys. 32 Komunikat o bfednej ilosci maftych liter w hasle

,,Digits” opcja ta okresla liczb¢ znakéw numerycznych, ktéore musi zawiera¢ hasto (rysunek
33). Domyslnie wymagana liczba cyfr po aktywacji wynosi jeden.

Aktualizacja hasta

@) Nieprawidiowe hasto: musi zawierac przynajmniej 1 cyfr.

Rys. 33 : Komunikat o btednej ilosci cyfr w hasle

,Hash Algorithm” Keycloak implementuje tylko jeden algorytm haszujacy dla hasel, jest to
PBKDF2. Istnieje mozliwos¢ dodania wlasnego algorytmu haszujacego, ale wigze si¢ to z
wlasng implementacja 1 uzyciem SPI (Service Provider Interface). Keycloak umozliwia
nadpisanie ,,Service Provider” i dzigki temu dodanie wtasnej logiki biznesowe;.

,2Maximum Length” polityka ta okresla maksymalng dtugo$¢ hasta domyslnie opcja ta po
wybraniu pozwoli na utworzenie hasta, ktorego dlugos¢ nie moze przekracza¢ 64 znakow.
Podczas testowania okazato si¢, ze funkcjonalno$¢ dziala, ale nie zostata dostarczona
internacjonalizacja dla jezyka polskiego. Komunikat jest w jezyku angielskim (rysunek 34).

Aktualizacja hasta

0 Invalid password: maximum length 64.

Rys. 34 Komunikat informujgcy, Zze hasfo jest za diugie

Keycloak posiada rowniez bardzo wazny mechanizm OTP, ktéry moze zosta¢ wykorzystany
przez uzytkownika systemu w celu zwigkszenia bezpieczenstwa (rysunek 35). Skrot ten
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oznacza ,,One Time Password”, czyli tlumaczac na jezyk polski, hasto jednorazowe.
Rozwigzanie to zwigksza drastycznie bezpieczenstwo, poniewaz nawet jezeli hasto zostanie
ztamane, to system poprosi o wpisanie jednorazowego kodu wygenerowanego przez aplikacje
do uwierzytelniania. Keycloak wspiera trzy mechanizmy, sg to kolejno FreeOTP od RedHut,
Google Authenticator i Microsoft Authenticator. Aktywujac mechanizm OTP w 100%
wyeliminowana zostanie podatnos¢ na ataki typu Brute Force.

OTP type @ @ Time based
3 Counter based

OTP hash algerithm (2 SHAT
Number of digits & ® 6
O 8
Look ahead window (& - 1 +
QTP Token period 30 Seconds
FreeOTP  Google Authenticator  Microsoft Authenticat..

Supported applications

Reusable token ® Q Off

Save Reload

Rys. 35 Widok mozliwych opcji do skonfigurowania w mechanizmie OTP

DomyS$lnym algorytmem haszujacy jest SHA1 dla OTP. Istnieje mozliwo$¢ zmiany na
SHA256 1 SHAS512. Mechanizm OTP generuje cyfry jako hasto jednorazowe. Administrator
moze okresli¢ dtugos$¢ kodu. Domyslnie jest to 6 cyftr. Istnieje mozliwos¢ wybrania 8 cyfr, ale
korzystanie z systemu bedzie bardziej ucigzliwe, poniewaz kazdorazowo uzytkownik, ktory
probuje sie uwierzytelni¢, zostanie zmuszony do wpisania 8 cyfrowego kodu. Aktywacja tej
opcji przez uzytkownika jest bardzo prosta. Wystarczy na urzadzenie mobilne pobra¢ jedng z
wymienionych wcze$niej aplikacji i zeskanowac kod QR (rysunek 36).
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Polski v

Konfiguracja dla Mobile Authenticator

1. Zainstaluj jedng z nastepujacych aplikacji na telefonie komérkowym

FreeQTP
Google Authenticator

Microsoft Authenticator

2. Owwérz aplikacje i zeskanuj kod kreskowy

Mie mozna skanowadc?

L

1z jednorazowy kod podany przez aplikacje i kliknij Przeslij aby

zakoriczyc konfiguracje

Provid Jevice Name to help you manage your OTP devices.

[=}
m

<1}

=)
il

Kod jednorazowy *

Nazwa urzadzenia

Rys. 36 Widok konfiguracji generatora haset OTP

Nastepnie w aplikacji wygeneruje si¢ hasto jednorazowe, trzeba je wpisa¢ w pole Kod
jednorazowy. Nazwa urzadzenia jest opcjonalna, ale warto podaé, jezeli planuje si¢ uzywac
wiecej niz jednego mechanizmu OTP. Pozwoli to w przysztosci na tatwiejsza identyfikacje,
aplikacji ktorej nalezy uzy¢.
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10:51

4 Szukaj

<

R Keycloak
mflorczak

Wtagczono hasta jednorazowe

Za pomoca koddéw haset jednorazowych generowanych
przez te aplikacje mozesz weryfikowac logowania

Kod hasta jednorazowego

® 353 167

Rys. 37 Widok z aplikacji Microsoft Authenticator

Zalogowa¢ si¢ do konta mozna tylko po podaniu dwdch poprawnych hasel. Pierwsze hasto to
hasto do konta uzytkownika, po podaniu poprawnego hasta Keycloak przekieruje
uzytkownika na nowy widok, gdzie zostanie poproszony o wpisanie hasta jednorazowego z
aplikacji uwierzytelniajacej potaczonej z jego kontem (rysunek 37). Wchodzac do aplikacji
mobilnej, bedzie mozna uzyska¢ hasto jednorazowe. Nalezy je wpisaé w pole Kod
jednorazowy (rysunek 38). W przypadku jezeli haslo bedzie takie same, system zezwoli na
zalogowanie si¢ na konto uzytkownika.

Polski v

mflorczak e

Kod jednorazowy

Logowanie

Rys. 38 Widok okna mechanizmu walidacji OTP
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3.5 Brute force

Keycloak posiada réwniez mechanizm, ktory umozliwia wykrycie atakow Brute force
(rysunek 39). Istnieje mozliwo$¢ konfiguracji po jakiej iloSci niepoprawnych logowan
zablokowa¢ konto. Administrator moze réwniez okresli¢, czy konto ma by¢ blokowane
Czasowo czy na State.

Headers Brute force detection
Enabled o on
Max login failures (&) - 30 +
Permanent lockout O Off
Wait increment (3 1 Minutes
Max wait (& 15 Minutes
Failure reset time (3 12 Hours =

Quick login check 1ooo +

milliseconds (@

Minimum quick login 1 Minutes -

wait @

Rys. 39 Domysla konfiguracja wykrywania Brute force

Ostatnie dwie opcje tycza si¢ atakow Brute force przy pomocy zewngtrznego
oprogramowania. Opcja ,,Quick login check milliseconds” pozwala skonfigurowa¢ odstepy
czasowe pomig¢dzy kolejnymi probami logowania. System zablokuje konto uzytkownika na
jedng minute, jezeli wykryje probe ataku. Ponizej test tej funkcjonalnosci przy pomocy
narzedzia OWASP ZAP. Przechwycono zadanie POST, ktére odpowiedzialne jest za
uwierzytelnienie uzytkownika. Uruchomiono atak typu Fuzzer z narzgdzia OWASP ZAP
.Rysunek 40przedstawia konfiguracje stownika dla haset.
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|

scul

ynil

:Ng

Fuzz Locations Opcje

Q

Typ:  Strings

| Zawartosc:

Nagtéwek: Raw View -~

POST
http://localhost:8882/re
yQVBIRm_mjE1YsTTelCa5D3t
nt-console&tab_id=_CNtpm
Host: localhost:8882
User-Agent: Mozilla/5.@ |
/118.@

Accept: text/html,applic
=:0=8.8

Accept-Language: pl,en-U!
Content-Type: applicatio
Content-Length: 34
Origin: null

Connection: keep-alive

username=tipassword=bicr{

Multiline:

g

Rys. 40 Konfiguracja stownika do famania hasta

o of of of T T O oD@

\il Zapisz...

Anuluj

afirmation

Er Reset

L |

Anuluj

Na ponizszym rysunku przedstawiono wynika powyzszego ataku. Keycloak nie pozwolit

wykona¢ tego ataku, nie wykonata si¢ ani jedna proba ataku. Przy kazdej probie jest zwracana
odpowiedz z kodem 302 i adresem url do strony logowania. Przy pomocy narzedzia OWASP
ZAP nie jestesmy w stanie dokona¢ ataku typu Brute Force na aplikacje. Wielkos¢

odpowiedzi jest zawsze taka sama, nawet jesli atakujacy podatl poprawne hasto, system
Keycloak zawsze zwraca stron¢ do logowania w odpowiedzi, poniewaz wykryl prébe
autoryzacji z innego miejsca niz wczesniej.

Task D

Fuzzed
Fuzzed
Fuzzed
Fuzzed
Fuzzed
Fuzzed
Fuzzed
Fuzzed
Fuzzed

O I - T =T U= T L I

4]

Fuzzed

Fuzzed

na

Fuzzed

L

Fuzzed

Typ wiadomosci

Code Powad

302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found
302 Found

Rys. 41 Wynik ataku Brute force

8ms
10 ms
Ims
10 ms
9ms
9ms
9ms
9ms
10 ms
15 ms
16 ms
15 ms
11 ms

Size Resp. Header

554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow
554 bajtow

Keycloak nie informuje uzytkownika, jezeli jego konto zostato zablokowane tymczasowo jest
to poprawne zachowanie, poniewaz w przypadku zgadnigcia hasta, atakujagcy dostanie
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informacje z systemu, ze konto zostalo zablokowane. Atakujacy moze poczeka¢ 1 w
przysztosci si¢ zalogowac. Oprogramowanie zwraca komunikat, ze login lub hasto sg nie
poprawne. Powodowac¢ moze to frustracj¢ u uzytkownika, poniewaz on wprowadza poprawne
hasto i mimo to dostaje komunikat, ze hasto jest niepoprawne, gdyby osoba ta dostata
informacje, ze jego konto zostalo zablokowane system dla niego bylby bardziej przejrzysty.
Istnieje w oprogramowaniu korelacja, ze jesli system jest bardzo bezpieczny to wymaga na
uzytkowniku ucigzliwych operacji. Inna sytuacja jest natomiast w przypadku, jesli
Administrator wlaczy opcje permanentnego blokowania konta zamiast tymczasowej blokady.
Uzytkownik po wpisaniu poprawnego loginu i hasta otrzyma informacje, ze jego konto
zostato zablokowane (rysunek 42).

Polski v

Sign in to your account
g

@) Konto jest wylaczone, skontaktuj sie z administratorem.

Mazwa uzytkownika lub e-mail (login)

Logowanie

Or sign in with

G Google

Mie masz konta? Rejestracja

Rys. 42 Komunikat po prébie logowania na konto, ktore zostato zablokowane na state

3.6 SQL Injection

SQL injection jest to niebezpieczna podatnos¢, ktoéra umozliwia przy pomocy
spreparowanego zapytania SQL wyswietli¢ dane, do ktérych atakujacy nie ma dostepu lub
oming¢ mechanizm walidacji, ktory zabezpiecza wrazliwe dane przed nieupowaznionym
dostegpem. Dokumentacja Keycloka informuje, Ze obecnie nie ma zadnych znanych
podatnosci SQL injection. Najpierw podjeto probe wstrzyknigcia SQL przez formularz do
logowania, jezeli uda si¢ zalogowa¢ na podanego uzytkownika bez znajomosci hasta oznacza
to, ze aplikacja jest podatna na ataki typu SQL injection. Podano nazwe uzytkownika i
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doklejono warunek, ktory zawsze jest poprawny. Tak spreparowana nazwa uzytkownika
zostata przestana do serwera, jezeli aplikacja bylaby podatna, to udatoby si¢ zalogowaé na
uzytkownika mflorczak. Odpowiedz z serwera natomiast wskazuje, ze nie istnieje taki login
lub hasto do niego jest nieprawdziwe (rysunek 43). Informuje nas to o tym, ze aplikacja nie
jest podatna na ataki SQL.

Polski v
Sign in to your account
Mazwa uzytkownika lub e-mail (login)

mflorczak' OR 1=1-- (1]

Nieprawidtowa nazwa uzytkownika lub hasko.

Hasto

o

Logowanie

Or sign in with

G Google

Nie masz konta? Rejestraga

Rys. 43 Rezultat recznego ataku SQL injection

Pisanie takich zapytan recznie jest bardzo nieefektywne, poniewaz musimy dostosowac
zapytanie do konkretnej bazy danych. Istnieje narzedzie sqlmap, ktore posiada zestaw testow
penetracyjnych. Testy te doglebnie testuja aplikacje pod wzgledem tejze podatnosci.
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Nie da si¢ w prosty sposob uzy¢ narzedzia sqlmap na formularzu do logowania, poniewaz w
zadaniu przesylane sg ciasteczka oraz naglowki. Najlepszym sposobem na przechwycenie
komunikacji jest uzycie narz¢dzia Burpsuite. Oprogramowanie to pozwala przechwycic,
podejrze¢ i kolejno zapisac tre$¢ do podanego pliku (rysunek 44).

&’ Request to hitp://localhost8082 [127.0.0.1]

Forward Crop Intercept is on Action Open browser

Raw Hex \n =

POST Sfrealms/gdma/login-actions/authenticate?session code=8THIPUnUfXosp-H3TacWsFHzXEU0eNg4Fu3ihjPaliexecution=

EZD1f0£7-1418-4783-86aZ-abdi747hce3saclient id=account-consolestab id=E3DKULkhYwe HTTPS1l.1

Host: localhost:B08Z2

Content-Length: 70

Cache-Control: max-age=0

sec-ch-ua: "Chromium";w="111", "Not (A:Brand";

sec-ch-ua-mobhile: 70

sec-ch-ua-plat form: "Windows"

Z Upgrade-Insecure-Requests: 1

2 Origin: null

10 Content-Type: application/z—www-form—urlencoded

11l User-Agent: Mozilla/5.0 (Windeows NT 10.0; Wingd; xE4) AppleWebKit/537.2E& (FHTML, like Gecko) Chrome/111.0.55£2.111 Safari/f537.326

12 Accept:

text/html, applicationsxhtmltxml, applicacion/xml;q=0.9,image/avif, inage /webp, image/apng, */*;q=0_8, application/signed-exchange ;v=hb3;q=0.7

3 Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

17 Accept-Enceding: gzip, deflate

12 Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7

15 Cookie: EC_RESTART=
eyIhhGeiltiJIUzIlNiIsINRSeCIgoiAi s ldUTIiwial lk IiAEICIOY - NREZWE S YS0ZEWIELTOLZGECOTHRECLIYTHRETY ZY TgxZnlifQ. eyJjawy
A i0idwe GVuaAl e Y2 SubnVidCIs Ind lenk i0idodHRwliBvh GS i TWxob SN0 0 gwil IvenVhb Gl L2 dir bWEVTWIT b 3TudCE i Ly Is InFdCIE Ik
TInlik32E1lIjoib2ElbnlkIiwi adlzIjoiaHR0cDovLixv ¥ IFsatizdDodMDgy L2 T lTWxtoySnEitlhlivienlVzoCoue D

ThY ZHweW S 0 LWHvhnlivh GULLC Jw

EhFT1RJOOFURSIsInSvdGV=Iip

VidHIwES € InvECUiLCT b 2RI INo VW s ZWEREZVIt EXRob D
QioidTMIUITiwienlka{JIV3REdIpIjoiaHR0cDovhixvY2Fsat9zdDodMD gy L3I LT WxteySnIGlhLIFI T2 9 lbnlvIvEiLlCIzdGFOEEIE I ATMTILZjU4ALTgw= Tt ND QL Zi 041Dk 2L
ThudTYOZTFRZjASZSIs InSvhullIjoiZjRIMNT QS Ie YT OwS 00k SLThhNWECH] c 3 WIiYTZnTnFiliwi Y29k ZVI ] acFshGVuZ ZULO L T bWeladle LMW xHUnZ s EBFUOZU4wIT LAZAEIW
UZNnHzcyWLIFGTVHIL 3y lkpd IivicnVac Gouc 2V EL WS EInZyTWAcEWES0InlS . poletuiMVhixbagqWdVVClzlodnP Q5x-NDg3sAlVugeWyg,; AUTH_SESSION_ID=
2E212dfe-5a2d-49B80-9cEE-al848ddlBeet; AUTH SESSION_ID_LEGACY=2£21l2dfc-LaZd-458c-9cE5-al848dd180e5

0 Connection: close

22 username=michal. florczak$40guail. comipassword=tajnehaslotcredentialld=

Rys. 44 Tres¢ przechwyconego Zgdania

Tre$¢ ta zapisano do pliku i kolejno jej uzyto wywotujac sqlmap (rysunek 45). Program
informuje, ze zadanie nie jest aktualne 1 aplikacja zwraca nowy adres URL. Zezwolono na
przekierowanie na ten nowy adres 1 rozpoczeto atak.

pythen .\sqlmap.py

sqlmap for attack nt illegal. It
all applicable C e e g ume no liability and a

r damage ca

Rys. 45 Wywofanie testow sqlmap

SQLmap wywoluje wiele testow penetracyjnych, w ktérych najpierw probuje ustalic¢ jakiej
bazy danych uzywa atakowana aplikacja. Kolejnym krokiem jest przygotowanie
dedykowanych atakow do wykrytej wersji bazy danych. Nast¢pnie sprawdzane jest, czy w
parametry mozna wstrzykna¢ zapytanie SQL (rysunek 46).
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lumns'

- sglmap-4dd
Rys. 46 Rezultat nieudanego ataku SQL injection na aplikacje
Aplikacja Keycloak nie jest podatna na znane ataki typu SQL injection. Narzedzie sqlmap nie
bylo w stanie okres$li¢c dostawcy oraz wersji bazy danych. Réwniez nie udato si¢ wykry¢

parametréw, do ktorych mozna by wstrzykna¢ SQL. Nazwa uzytkownika oraz hasto sa w
petni chronione przed wstrzykiwaniem zapytan SQL.
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3.7 XSS

XSS(Cross-Site-Scripting) jest to podatnosé, ktora umozliwia wstrzykngé JavaScript,
ktory zostanie wykonany w przegladarce uzytkownika ktory wyswietli zainfekowang strong.
Podatnos¢ ta jest bardzo niebezpieczna, poniewaz atakowana osoba nie musi wchodzi¢ w
zaden link wystarczy, ze wyswietli zainfekowang stron¢ internetowg. Atakujacy jest w stanie
ukra$¢ dane niezbgdne do autoryzacji i zalogowac si¢ na konto atakowanego uzytkownika.
Najprostszym sposobem przetestowania, czy strona jest podatna na XSS jest wklejenie w
dowolny formularz kodu z Listing 11 i wystanie tego formularza. Strona jest podatna na ataki
XSS, jezeli pojawi si¢ alert jak na zatagczonym rysunku 47.

Listing 11 Kod do ataku xss

<script>alert (123)</script>

Komunikat ze strony www.w3schools.com

123

Rys. 47 Atak XSS, wywofanie alertu w przegladarce ofiary

W formularzu logowania si¢ do aplikacji w polu login wklejono kod z Listing 11 w celu
sprawdzenia czy strona jest podatna na atak. Aplikacja nie zglosita Zadnego bledu, ani
ostrzezenia, ze nazwa uzytkownika zawiera kod java script. Keycloak nie wspiera aktywnej
obrony przed wstrzykiwaniem kodu. Wcisnigcie przycisku zaloguj powoduje przetworzenie
zadania (rysunek 48).
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English v

Sign in to your account

Username or email

<script>alert(123)</script> o

Invalid username or passwaord.

Password

o

Or sign in with

G Google

Mew user? Register

Rys. 48 Rezultat ataku XSS na formularz logowania

Nie udato si¢ wyswietli¢ alertu w przegladarce, wigc formularz nie jest podatny na ten rodzaj
ataku. Administrator systemu ma dostgp do kont uzytkownikow, moze przyktadowo
zresetowa¢ haslo lub zablokowa¢ konto uzytkownika. Mozna wykorzysta¢ ten fakt do
stworzenia uzytkownika, ktory bedzie miat w nazwie kod z Listing 11. Przegladarka

administratora po wyswietleniu listy uzytkownikéw wykona kod jezeli system jest podatny na
ataki typu XSS (rysunek 49).

Users

Users are the users in the current realm.  Learn more [

User list
Q Search user =) Add user Delete user
D Username Email Last name First name
[ sscriptalert(123)</script> 0 script@gmail.com <scriptralert(123)</script> <scriptaalert(123)«/script>

Rys. 49 Konto uzytkownika z kodem JS w nazwie

Administrator systemu po wysSwietleniu listy uzytkownikoéw nie zobaczyl alertu w

przegladarce, a wiec kod nie zostal wykonany. Testy wykazaly, ze Keycloak jest odporny na
ataki typu XSS.
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Whioski

Glownym celem pracy magisterskiej bylo przetestowanie czy $rodowisko oraz
funkcjonalno$ci dostarczone przez oprogramowanie Keycloak sa bezpieczne. Analizujac
wyniki testow automatycznych oraz manualnych mozna stwierdzi¢, ze aplikacja Keycloak jest
bardzo bezpieczna. Nie znaleziono znaczacych podatnos$ci. Wykryto tylko nieznaczace
podatnosci, ktore nie wplywaja negatywnie na bezpieczenstwo aplikacji zabezpieczonej przez
Keycloak. Wszystkie punkty wejscia do systemu w petni chronig przed mozliwoscia
wstrzykiwania ztosliwych skryptéw. Zabezpieczony system réwniez dziata bardzo ptynnie,
nie wykryto spadkéw wydajnosci przy korzystaniu z zabezpieczonego oprogramowania.
Podsumowujac niniejsza prace magisterska, system jest w petni bezpieczny od znanych
podatnosci. Autor tej pracy wybral mechanizm autoryzacji i uwierzytelnienia jakim jest
Keycloak do wtasnego startupu.
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