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Streszczenie

W ramach pracy dyplomowej przeprowadzono analize wybranych aspektéw bezpieczeristwa
autorskiego systemu informatycznego dedykowanego rezerwacji tematéw prac dyplomowych.
Analizowany system jest rozwigzaniem webowych ztozonym z dwdch odseparowanych czesci. W
ramach analizy sprawdzono odpornos¢ systemu na wybrane zagrozenia ujete w ramach OWASP Top 10
Web Application Security Risks 2023. Przeprowadzenie analizy oparto o metodyke manualnych i
automatycznych testéw penetracyjnych. Jako gtéwne zrédtem wiedzy wykorzystano kompendium
OWASP Web Security Testing Guide. W ramach analizy przeanalizowano poprawnos¢ konfiguracji
serwera. Sprawdzono odpornos¢ rozwigzania na ataki typu: CSRF, XSS, NoSQL Injection czy Brute Force.
Zweryfikowano wystepowanie podatnosci w zewnetrznych zaleznosciach. Analizie poddane zostaty
mechanizmu autentykacji i autoryzacji. Dostep do kodu zZrédtowego umozliwit przetestowanie
rozwigzan redukujgcych i eliminujacych wykryte w ramach analizy podatnosci. Wykorzystane techniki i
narzedzia pozwolity zabezpieczyé rozwigzanie przed testowanymi rodzajami atakéw na aplikacja
internetowe. W pracy wykorzystano narzedzia takiej jak: Postman, Zaproxy, Hydra czy nom audit.



Wstep

1. Cel pracy

Gtéwnym celem pracy byto zbadanie wybranych aspektéw bezpieczeristwa autorskiego
systemu rezerwacji tematow prac dyplomowych stworzonego kilka lat wczesniej. Analiza miata na
celu wykrycie zrédet zagrozen w domenie badanych aspektdow bezpieczeristwa. Aspekt badawczy
dotyczyt réwniez wypracowania rozwigzan pozwalajgcych zredukowaé lub wyeliminowaé wykryte
w ramach analizy podatnosci. Autorowi przyswiecat cel pogtebienia wiedzy na temat
bezpieczenstwa aplikacji internetowych. Wykonywanie testéw penetracyjnych i wdrazanie
rozwigzan bezpieczenstwa byto domeng szczegdlnie rozwazang w ramach pracy. Celem byto
pozyskanie wiedzy praktycznej pozwalajgcej tworzyé bezpieczniejsze aplikacje w przysztosci. Ideg
poboczng byta che¢ zwrdcenia uwagi na wieloaspektowos$é kwestii bezpieczenstwa aplikacji
internetowych.

2. Zakres pracy

Zakres pracy obejmowat przeprowadzenie serii automatycznych i manualnych testow
penetracyjnych pozwalajgcych wykry¢ luki wystepujgce w rozwigzaniu. Szczegdlng uwage
poswiecono wybranym zagrozeniom ujetych w ramach OWASP Top 10 vulnerabilities 2022.
Corocznie wydawany raport zawiera liste 10 najpopularniejszych zagrozen dla oprogramowania.
Zestawienia tworzone sg w réznych kategoriach w odniesieniu m. in. do aplikacji mobilnych,
aplikacji webowych czy interfejséw API. W ramach pracy przetestowano odpornos¢ na wybrane
zagrozenia dotyczace aplikacji internetowych ale réwniez udostepnionego interfejsu REST API.
OWASP (ang. Open Web Application Security Project) bedgca autorem corocznego rankingu jest
organizacjg non-profit prowadzacg szeroko zakrojone dziatania majace na celu poprawe
bezpieczenstwa oprogramowania. W ramach pracy przetestowano aplikacje pod katem:

e zabezpieczen dostepu do okreslonych funkcji,

e poprawnosci procesu rejestracji uzytkownika,

e poprawnosci konfiguracji serwera,

e odpornosci na ataki typu XSS (ang. Cross Site Scripting),

e odpornosci na ataki typu CSRF (ang. Cross Site Request Forgery),
e odpornosé na ataki typu NoSQL Injection,

e odpornosci na ataki typu Brute Force,

e podatnosci zewnetrznych bibliotek,

e walidacji danych wprowadzanych przez uzytkownika.

Obszar pracy obejmowat réwniez przetestowanie i wdrozenie konkretnych rozwigzan
pozwalajgcych zredukowac lub wyeliminowaé wykryte zagrozenia. Zaprezentowane sugestie
rozwigzan znajdujg swoje zastosowanie w odniesieniu do podobnych systemow.

3. Metodyka badawcza

Specyficzno$é procesu testowania aplikacji internetowych jest powodem istnienia wytgcznie
waskiej grupy formalnych metodyk przeprowadzania testow bezpieczenstwa. Szczegdlnie jezeli
mowa o metodykach dostarczajgcych konkretne narzedzia®. Szeroko wykorzystywane sg metodyki
OSSTMM (Open Source Security Testing Methodology) oraz metodyka zaproponowana przez
organizacje OWASP. To wtasnie wybrane elementy z metodyki zaproponowanej przez organizacje
OWASP zostang wykorzystane w niniejszej pracy. Za gtéwne zrédto merytoryczne nalezy uzna¢ Web

! (Marek Antczak, 2013)



Security Testing Guide w wersji 4.2%. Jeden ze sztandarowych projektéw organizacji OWASP jest
kompendium wiedzy na temat testowania aplikacji internetowych. W ramach kompendium
wyrdznione zostaty m. in. nastepujace czesci:

e (Czes$¢ druga majgcg charakter wprowadzajacy i wysokopoziomowy. W jej tresci znajdujg sie
m. in. ogélne wymagania testowania aplikacji internetowych. W tej czesci zawarto rowniez
liczne informacje na temat zasad testowania oraz modelowaniu zagrozen.

e (Cze$¢ trzecia bedaca wprowadzeniem do OWASP Testing Framework. OWASP Testing
Framework jest jednym z podejs¢ do kwestii implementacji procesu testowania w trakcie
trwania catego cyklu zycia oprogramowania. W podrozdziatach zastosowano podziat tresci
wtasnie ze wzgledu na poszczegdlne etapy cyklu zycia oprogramowania.

e (Cze$¢ czwarta najbardziej praktyczna. Wprowadza do OWASP Web Application Security
Testing Methodology bedacej metodyka testowania aplikacji internetowych. W tej czesci
zawarto liczne praktyczne sposoby testowania aplikacji pod katem wystepujacych
zagrozen.

Z uwagi na obszernos¢ tego zrédta liczgcego ponad 400 stron wykonane zostang tylko wybrane z
przedstawionych testéw w odniesieniu do konkretnych komponentéw aplikacji. Najnowsza na
aktualng chwile wersja zrédta to wersja 4.2. Zostata opublikowana w grudniu 2020 roku.

Kazdy wykonany test sktadad sie bedzie z trzech zasadniczych etapdw: przygotowania do testu
zawierajgcego wprowadzenie merytoryczne, przeprowadzenie testu oraz analiza uzyskanego
wyniku. Podejscie bedzie wykorzystane zaréwno wzgledem testéw manualnych i automatycznych.
W dalszej czesci pracy zostang przedstawione rozwigzania pozwalajagce zredukowaé lub
wyeliminowac zagrozenie.

2 (OWASP, 2020)
3 (Dyjak, 2021)



Czes¢ teoretyczna

1. Wprowadzenie do terminologii bezpieczenstwa

Termin bezpieczestwo wywodzi sie od taciiskiego stowa ,,securitas,,. Zwrdci¢ nalezy uwage, ze
stowo ,securitas” jest potgczenie dwdch wyrazéw: ,,sine” oraz ,,cura”®. ,Sine” ttumaczone jest jako
,bez” natomiast ,,cura” ttumaczone jest jako ,lek” lub ,,obawa”. ,Securitas” ttumaczone moze by¢
wiec jako ,,bez leku”. Pojecie bezpieczeristwa ma charakter wielowymiarowy. Rozumiane moze by¢
odmiennie w zaleznosci od kontekstu a takze autora. Bezpieczeristwo w wymiarze ogdélnym
rozumiane jest jako stan bez troski, stan braku poczucia zagrozenia, stan wolny od niepokoju, stan
pewnosci®. Szerokie spektrum znaczeniowe terminu byto powodem powstania odseparowanej
dziedziny nauk. Nowa dziedzine nauk zajmujaca sie badaniem tej domeny nazwano securitologiq.®
Securitologia zaliczana jest do grona nauk praktycznych. Zajmuje sie badaniem zagrozen egzystencji
cztowieka, jego prawidtowego rozwoju i swobodnego funkcjonowania. Podmiotem badan s3
réwniez organizacje spoteczne.” Definicja terminu bezpieczerstwa wraz z postepem rozszerzata
swoj kontekst znaczeniowy. Problematyka bezpieczenstwa ma tak dtugg historie jak historia rodzaju
ludzkiego®. Cztowiek od zarania dziejéw zmagat sie bowiem z réznego rodzaju zagrozeniami, ktére
ewoluowaty na przestrzeni czasu. Obok zagrozen ze strony srodowiska cztowiek ciggle narazony byt
na réznego rodzaju watpliwosci wewnetrzne, duchowe a takze te natury psychologiczne;j.

Obecnie wystepuje mnogos¢ interpretacji terminu. Wedtug R. Zieba w ogdlnym znaczeniu
bezpieczenstwo jest pewnoscig istnienia oraz przetrwania. Stanem braku zagrozenia wzgledem
posiadania oraz funkcjonowania a takze swobodnego rozwoju podmiotu.® Bezpieczeristwo wedtug
J. Stanczyk to stan charakteryzujacy sie spokojem, stabilnoscig i gotowoscig reagowania na
wystepujace zagrozenia. Bezpieczenstwo ma charakter zmienny, na ktérego poziom majg istotny
wptyw wystepujgce zagrozenia a takze strategie obierane w celu neutralizacji i redukcji zagrozen.
Bezpieczenstwo moze by¢ rozumiane réwniez jako proces. Tym mianem mozna okresli¢ catoksztatt
wysitkéw majgcych na celu przeciwdziatanie potencjalnym zagrozeniom a takze ich skutkom.
Podejscie do bezpieczeristwa jako procesu wydaje sie by¢ bardziej naturalne, odzwierciedlajgce
dynamike zmian w domenie bezpieczenstwa.l? J. Staficzyk podkresla, ze procesualnym wymiarem
bezpieczenstwa jest odzwierciedleniem jego zmiennosci w czasie.!! Zmienno$¢ w czasie rzuca nowe
Swiatto na postrzeganie bezpieczenstwa i naturalnie kieruje w strone bezpieczenstwa rozumianego
jako proces.

Bezpieczenstwo jako pojecie wieloaspektowe doczekato sie przynajmniej kilku podziatow ze
wzgledu na jego typ. J. Staiiczyk zasugerowat podziat ze wzgledu na ujecia takie jak'?:

e podmiotowe (np. jednostkowe),

e przedmiotowe (np. wojskowe czy informacyjne),

e przestrzenne (np. lokalne, regionalne czy globalne),
e cele (negatywne lub pozytywne),

4 (Zieba, 2012, str. 7)

5 (Remigiusz, 2010)

6 (Fatdowski, 2018, strony 110-111)

7 (Korzeniowski, Securitologia. Nauka o bezpieczenistwie cztowieka i organizacji spotecznych, 2008, str. 53)
8 (Koziej, Wstep do teorii i historii bezpieczefAstwa, 2015, str. 19)

9 (Zieba, 2012, str. 8)

10 (Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolucja, 2011)

11 (Stariczyk, 2017)

12 (Jerzy, 1996)



Bezpieczeristwo moze by¢ rozumiane réwniez jako potrzeba. Bezpieczeristwo ma charakter
podmiotowy co oznacza, ze odnosi sie do konkretnego podmiotu. Podmiotem tym moze by¢
jednostka, grupa spoteczna, instytucja ale réwniez przestrzen. Bezpieczeristwo ujete w kontekscie
potrzeby zaliczane jest do grona podstawowych potrzeb cztowieka. Podobnie jak potrzeby natury
fizjologicznej bezpieczenstwo zaliczane jest do grupy potrzeb nizszego rzedu w rozumieniu
hierarchii Abrahama Maslowa. Spetnienie potrzeb nizszych rzedéw sprawia, ze powstajg
odpowiednie warunki do realizowania potrzeb wyiszych rzeddéw takich jak np. potrzeba
przynaleznosci czy samorealizacji. Znaczenie tej potrzeby w rozwoju jednostek ale i catych
spoteczenstw sprawito, ze powstaty réznego rodzaju regulacje prawne pozwalajgce zapewniac
szeroko rozumiane bezpieczeistwo. Rdwniez w Konstytucji RP zawarte s3 liczne zapisy dotyczgce
potrzeby zapewnienia bezpieczeAstwa obywatelom RP.33 W zapisach najwazniejszego aktu
prawnego znajdujg sie zapisy dotyczgce poszczegdlnych jednostek jak i catego spoteczeristwa.

Termin bezpieczenstwo jest blisko zwigzany z pojeciem zagrozenia. W opinii L. Korzeniowskiego
zagrozenie jest przyczyna niepozadanego stanu.’* W rozumieniu ogdlnym zagrozenie jest
zdarzeniem, ktérego wystgpienie moze mieé¢ negatywny wptyw na istnienie bgdz funkcjonowanie
okreslonego podmiotu. Termin zagrozenie ma charakter podmiotowy co oznacza, ze zazwyczaj
okreslony jest wzgledem konkretnej domeny. Przyktadem moze byé zagrozenie stanem kleski
zywiotowej. W celu zniwelowania zagrozen podejmuje sie réznego rodzaju dziatania majgce na celu
ich redukcje i eliminacje. W domenie zagrozen wystepuje co najmniej kilka podziatéw. Jeden z
bardziej oczywistych to podziat ze wzgledu na zagrozenia subiektywne oraz obiektywne. Zagrozenia
subiektywne sg efektem postrzegania konkretnej sytuacji przez podmiot jako ztowrogie, mogace
mie¢ negatywne konsekwencje. Zagrozenia obiektywne s3 definiowane na podstawie
rzeczywistych informacji niosgcych mierzalng wartosc logiczna. Kolejny podziat dzieli zagrozenia ze
wzgledu na obszar pochodzenia. Zagrozenia wewnetrzne majg swoje zrédio w podmiocie
natomiast zagrozenia zewnetrzne pochodzg spoza danego podmiotu. To wtasnie ten podziat
stosowany jest m. in. w odniesieniu do bezpieczeristwa panstwowego.

W kontekscie bezpieczeristwa nie sposéb nie wspomniec o ryzyku, ktére definiowane jest jako
funkcja zagrozenia i prawdopodobiefistwa jego wystgpienial®. Wyeliminowanie wiekszosci
zagrozen nie jest w petni mozliwe natomiast zmniejszenie prawdopodobienstwa jest wymierng
metodg pozwalajgcg minimalizowac¢ konkretne ryzyko.

2. Wprowadzenie podstawowej terminologii domeny IT
APl (z ang. Interfejs programowania aplikacji) jest to zbidr zasad regulujagcych sposéb
komunikowania sie ze sobg programéw lub ich fragmentéw?®. Jest rodzajem interfejsu
oprogramowania oferujgcym wykonywanie ustug innym modutom oprogramowania.

REST (ang. Representational State Transfer) jest stylem architektury oprogramowania
opierajgcym sie o zbior okreslonych regut opisujgcych sposoby definicji zasobow oraz dostepu do
zasobow.

REST APl jest interfejsem oprogramowania zbudowanym w oparciu o zasady REST. Interfejs AP/
moze by¢ okreslony jako RESTful w sytuacji kiedy spetnionych jest tgcznie kilka warunkow.

Konstytucja Rzeczypospolitej Polskiej)
Korzeniowski, Securitologia. Nauka o bezpieczenstwie cztowieka i organizacji spotecznych, 2008, str. 58)
Korzeniowski, Menedzement, 2010)

13(
1
15(
16 (Wprowadzenie do REST API, 2023)



Wedtug D. Szczepaniak tymi warunkami sg odpowiednio’:

e separacja warstwy frontendowej od czes$ci backendowej

e bezstanowosc

e wykorzystywanie mechanizmu cache

e jednoznaczne wskazywanie zasobow przez strukture adreséw

e warstwy dostepu do danych, logiki biznesowej i prezentacji sy odseparowane

Frontend w odniesieniu do aplikacji internetowych czes$¢ systemu udostepniajgca widoczny dla
uzytkownika interfejs graficzny. Rolg tej czesci systemu jest pobieranie danych wprowadzanych przez
uzytkownika w postaci réznego rodzaju formularzy. Pobrane w ten sposdb dane sg nastepnie
grupowane w zapytania, ktdre za posrednictwem odpowiednich protokotéw przesytane sg do czesci
backendowe;.

Backend w odniesieniu do aplikacji internetowych jest czescig odpowiedzialng za przetwarzanie
odebranych zapytan (zadan). Przetworzenie zgdan najczesciej sprowadza sie do wykonania okreslonych
operacji na danych przechowywanych w bazie danych i zwréceniu wyniku. W ramach backendu czesto
udostepniany jest interfejs, ktory pozwala na komunikacje miedzy czescig backendowa a frontendowa.

Token jest przedmiotem bedgcym w witasnoscig jednej jednostki pozwalajgcy na jej
jednoznaczng identyfikacje.®

JSON Web Tokens ogdlnodostepny standard pozwalajgcy na wymiane informacji pomiedzy
dwiema frakcjami w postaci zaszyfrowanej. Informacje przekazywane sg w postaci obiektéw JSON Web
Signature lub w postaci struktur JSSON Web Encryption. Token JWT sktada sie z nagtdwka, zawartosci
oraz sygnatury. W ramach tokenu przekazywane sg informacje podpisane cyfrowo w sposob jawny badz
niejawny. Do jawnego podpisania wykorzystywane sg klucze RSA lub ECDSA. W przypadku podpisu
niejawnego wykorzystywany jest algorytm HMAC.*®

Middleware jest oprogramowaniem posredniczgcym wystepujgcym pomiedzy warstwami
oprogramowania. W odniesieniu do frameworka Express sg to funkcje uruchamiane w momencie
odebrania zgdania HTTP skierowanego do serwera. Funkcja bedgca middleware ma dostep do danych
zawartych w HTTP request oraz response. Dzieki temu funkcja ma mozliwos¢ zakonczy¢ zgdanie HTTP
w sytuacji gdy jego dalsze przetwarzanie nie ma sensu lub nie jest mozliwe. Funkcja moze réwniez
przekaza¢ otrzymane zadanie HTTP do nastepnej funkcji middleware. Funkcje tego typu
wykorzystywane sg szczegdlnie czesto w przypadku walidacji, sanityzacji, autoryzacji czy autentykacji.

3. Wprowadzenie do terminologii cyberbezpieczenstwa

Cyberprzestrzen jest definiowana przez amerykaniski Departament Obrony jako globalna
domena s$rodowiska informacyjnego, na ktérg sktadajg sie wspodtzaleine sieci tworzone przez
infrastrukture technologii informacyjnej. Czescig tej domeny sg sieci telekomunikacyjne, siec
Internet a takze korzystajace z nich systemy komputerowe.?

Cyberprzestepczos¢ nalezy do najbardziej rozpoznawalnych terminéw pozwalajacych opisac
nowoczesne formy przestepczoéci komputerowej.?! Nalezy zwrdci¢ uwage na fakt iz pojecie nie
nalezy do zbioru wyrazen ustawowych w stanie prawnym obowigzujgcym na moment tworzenia
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niniejszej pracy.?? Definicja tego pojecie zostata opracowana m. in. przez X Kongres ONZ. W ramach
tego wydarzenia przyjeto, ze cyberprzestepstwo moze zosta¢ ujete w waskim i szerokim znaczeniu.
Odpowiednio w ujeciu waskim oznacza wszystkie bezprawne dziatania, przeprowadzane w ramach
operacji elektronicznych. Dziatania te majg negatywnie wptynac¢ na bezpieczeristwo systemoéw lub
proceséw wykonywanych przez systemy danych. W ujeciu szerokim obejmuje wszystkie bezprawne
dziatania, ktdére zostaty popetnione z wykorzystaniem lub dotyczg systemow lub sieci
komputerowych.??> W polskim prawie wystepuje mnogos$¢ aktéw prawnych opisujgcych
przestepstwa zaliczane do grona cyberprzestepstw. Sg to m. in:.

e Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 nr 88 poz. 553).
e Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 nr 171 poz. 1800).

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2010 nr 182 poz.
1228).

Nie sposéb przeprowadzi¢ studium zorientowanego na wykrywaniu podatnosci
odpowiedniego wprowadzenia. Podatnosc¢ w kontekscie pracy rozumiana bedzie jako stabos$¢, ktdra
moze zostaé wykorzystana przez zagrozenie. Podatnos¢ cechuje kilka determinant:

e podatnos$¢ ma swojg przyczyne (takim Zrodtem w kontekscie systemdw informatycznych
moze by¢ wykorzystanie zewnetrznej biblioteki posiadajgcej okreslone luki),

e podatnos¢ posiada okreslong skale (podatnosci mogg mieé krytyczne znaczenie lub nie
wptywac na bezpieczeristwo rozwigzania),

e podatnosc jest zmienna w czasie (podatnos¢ moze wystepowac tylko w okreslonym czasie
np. kiedy maszyny serwerowe zostaty przecigzone iloscig operacji do wykonania),

e podatnosc jest zalezna od sity, ktérym dysponuje zagrozenie (im atakujgcy posiada wiekszg
site tym nawet mniejsze podatnosci mogg okazac sie tragiczne w skutkach).

Cyberatak zwany rowniez atakiem cybernetycznym jest to dziatanie, ktérego celem jest
materializacja zagrozenia w domenie cyberprzestrzeni. Atak ma na celu wyrzadzenie konkretnej
szkody i jest dziataniem celowym. Pomysine przeprowadzenie ataku moze miec katastrofalne skutki
i prowadzi¢ moze nawet do bankructwa atakowanego podmiotu.

Kolejnym z poje¢ wykorzystywanym na tamach pracy jest cykl zycia oprogramowania. Wyrdznia
sie kilka modeli cyklu zycia oprogramowania. Jednym z nich jest model kaskadowy. Nazwa tego
modelu pochodzi od wyrazu waterfall (z ang. wodospad). W ramach modelu wyrdzniono
nastepujace fazy cyklu Zycia oprogramowania®*:

1. Analiza wymagan,
Projektowanie,
Implementacja,
Testowanie,
Wdrozenie,
Utrzymanie i wsparcie.

o ks wnN

Modelowanie zagrozen jest technikg polegajaca na identyfikacji potencjalnych zagrozen, na
ktore narazone bedzie rozwigzanie. W jej zakres wchodzg réwniez rekomendacje pozwalajgce na
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zmniejszenie lub eliminacje wptywu ryzyk na przyszty produkt.?> Poprawne wykorzystanie techniki
pozwala osiggac cele zwigzane z bezpieczenstwem na wczesnych etapach cyklu zycia projektow. W
temat modelowania zagrozen zaangazowane sg ogromne podmioty czego przyktadem jest cykl
projektowania zagrozen The Security Development Lifecycle opracowany przez firme Microsoft.
Cykl bazuje na modelu STRIDE. Nazwa modelu jest akronimem ztozonym z nazw gtéwnych typéw
zagrozen?®:

Spoofing (z ang. podszywanie sie),

Tampering (z ang. manipulacja),

Repudiation (z ang. wyparcie sie),

Information disclosure (z ang. ujawnienie informacji),

Denial of Service (z ang. odmowa dostepu do ustugi),

Elevation of Privilege (z ang. zwiekszenie poziomu uprzywilejowania).

ok wNE

Model stosowany jest w odniesieniu do elementéw sktadowych diagramoéw DFD (z ang. diagram
przeptywu danych). Weryfikacja poszczegdlnych elementéw pozwala wyczerpaé¢ temat analizy
potencjalnych zagrozen wzgledem danego komponentu.?’

4. Bezpieczenstwo w kontekscie systemu informatycznego

Bezpieczenstwo w domenie systemu informatycznego skupia sie wokét informacji, ktdra jest
przesytana, przetwarzana i przechowywana. Wszelkie zadania realizowane na rzecz bezpieczeristwa
dotyczg zapewnienia bezproblemowego przesytu informacji, poprawnego jej przetwarzania oraz
bezpiecznego przechowywania informacji. Bezpieczeristwo informacyjne jest pojeciem opisujgcym
te domene. W ujeciu K. Liedela pojmowane jest jako ochrona informacji przed niepozgdanym
ujawnieniem, modyfikacjg, zniszczeniem lub zablokowaniem mozliwosci jej przetwarzania.® Jest to
pojecie ogdlne obejmujgce wszystkie formy wykorzystywane w celu wymiany informacji miedzy
podmiotami. Bardziej szczegdtowe jest pojecie bezpieczeristwa teleinformatycznego, ktérego
celem jest ochrona informacji przetwarzanej, przechowywanej i transportowanej za
posrednictwem systemdw teleinformatycznych przez dziataniami niepozgdanymi. Do tych dziatan
nalezy ujawnienie informacji, jej modyfikacja czy zniszczenie.?

W kontekscie bezpieczeristwa informacji wyrdznia sie 3 podstawowe atrybuty®’:

e poufnosc (dostep jest Scisle ograniczony),
e integralnos¢ (informacja przechowywana jest w niezmienionej postaci),
e dostepnosc (istnieje mozliwosé dostepu do informacji).

Z uwagi na podmiotowos¢ bezpieczenstwa w niniejszej pracy termin bezpieczenstwa
rozpatrywany bedzie w kontekscie systemu informatycznego. Systemy informatyczne podobnie jak
inne podmioty narazone jest na réznego rodzaju zagrozenia, ktére mogg negatywnie wptywac na
jego bezpieczenstwo. W tym miejscu warto przedstawi¢ przynajmniej jedng definicje opisujgca
systemy uznawane za bezpieczne. S. Garfinkel definiuje system informatyczny za bezpieczny jezeli
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uzytkownik moze mu zaufaé a jego dziatanie odzwierciedla specyfikacje®!. Przytoczona definicja jest
bardzo ogdlna natomiast w swojej prostocie zawiera cafg gtebie.

Podobnie jak w ujeciu ogdlnym réwniez w przypadku systeméw informatycznych zagrozenia
mozemy podzieli¢ ze wzgledu na pochodzenie oraz celowo$é. Wyrdznia sie nastepujgce
pochodzenia zagrozeri w kontekscie systeméw informatycznych32:

dziatania ludzi,

awarie urzadzen informatycznych,
uchybienia i braki organizacyjne,
zdarzenia losowe.

PwNPR

W niniejszej pracy nacisk postawiony zostat na umysine dziatania ludzkie oraz wykrycie uchybien,
ktére mogty zosta¢ popetnione w trakcie réznych etapéw tworzenia oprogramowania. W dalszej
czesci pracy celowe i negatywnie nastawione dziatania nazywane bedg atakami.

5. Bezpieczenstwo na poszczegdlnych etapach zycia oprogramowania

Wielokrotnie w ramach Web Security Testing Guide autorzy zwracajg uwage na potrzebe
obecnosci kwestii zwigzanych z bezpieczenstwem na kazdym z etapow cyklu zycia
oprogramowania.®* Pozwala to w sposéb zréwnowazony podchodzi¢ nie tylko do kwestii
bezpieczenstwa ale réwniez do rosngcych kosztéw usuwania btedéw w oprogramowania wraz z
kolejnymi etapami cyklu zycia oprogramowania. Na rysunku nr 1 zaprezentowano wykres
obrazujacy jak zmieniajg sie relatywne koszty usuwania btedéw w oprogramowaniu z podziatem na
kolejne etapy cyklu zycia oprogramowania.

Relatywny koszt naprawy defektéw w zaleznosci od etapu
cyklu zycia oprogramowania
100
80
60
40
20

0 -~ - .

Projektowanie

Implementacja
Testowanie

Utrzymanie

M Koszt

Rysunek 1: Wykres wzglednego kosztu naprawy usterek w oprogramowaniu na podstawie danych pochodzgcych z IBM System

Science Institute (Zrédto oryginatu: https://www.researchgate.net/figure/IBM-System-Science-Institute-Relative-Cost-of-
Fixing-Defects_figl _255965523)
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Dane do wykresu zostaty opublikowane przez firme IBM3* — bedaca prekursorem posrdd
przedsiebiorstw domeny IT. Wykres zaprezentowany na rysunku nr 1 pokazuje korelacje wzrostu
relatywnego kosztu usuwania usterek wraz z kolejnymi etapami zycia oprogramowania. Usuwanie
btedéw okazuje sie najbardziej kosztowne na etapie utrzymania produktu i stanowi punkt
odniesienia dla pozostatych etapéw. Usuwanie bteddw na etapie testowania, implementacji,
projektowania okazuje sie odpowiednio 6, 15 oraz 100 razy tanisze w poréwnaniu do etapu
utrzymania projektu. Posrdd wszystkich btedéw mozna zatozyé, ze btedy zwigzane z kwestiami
bezpieczenstwa kosztuje firmy najwiecej, poniewaz powodujg najwiekszy spadek nieocenionego
zaufania klienta.

Etap planowania ma charakter wysokopoziomowy. W trakcie trwania tego cyklu zycia
oprogramowania zbierane s3 m. in. wymagania klienta. Na podstawie zebranych wymagani
kreowane sg funkcje i cechy przysztego produktu. W wyniku przeprowadzonego procesu jest spis
wymagan, w ktérym zawarte bede réwniez wymagania dotyczgce bezpieczenstwa.

Etap projektowania pozwala przetworzy¢ spis wymagan w projekt architektury systemu. Na
tym etapie kreowane sg rowniez interfejsy uzytkownika. W odniesieniu do kwestii bezpieczenstwa
juz na etapie projektowania warto wykonaé analize zagrozen pozwalajacg zidentyfikowad
zagrozenia. Proces ten okreslony jest mianem modelowania zagrozen. Najczesciej na tym etapie
podejmowane s3 istotne decyzje o wyborze konkretnego jezyka programowania oraz frameworka.

Implementacja oprogramowania podobnie jak inne etapy jest istotna pod wzgledem
bezpieczenstwa przysztego produktu. W trakcie trwania tego etapu dobierane sg zewnetrzne
biblioteki, ktére pozwalajg realizowaé zatozenia funkcjonalne i niefunkcjonalne produktu.
Odpowiedni dobdr bibliotek ma istotny wptyw na bezpieczenstwo koricowego produktu.
Kluczowym czynnikiem wptywajacym na bezpieczeristwo rozwigzania na tym etapie jest jakosé
tworzonego kodu. W odniesieniu do decyzji podjetych w poprzednim etapie nie wystarczy dobér
odpowiednich narzedzi — trzeba jeszcze by¢ w stanie odpowiednio z nich skorzysta¢. W tym celu
wykorzystywanych jest wiele praktyk pozwalajgcych podnosié¢ jakos¢ tworzonego kodu. Jednym z
najbardziej znanych jest weryfikacja kodu wykonywana przez pozostatych cztonkéw zespotu.

Etap testowania w odrdznieniu od pozostatych jest zorientowany na poszukiwanie réznego
rodzaju defektéw. Im petniejszy i lepiej przemyslany zestaw testow réznego rodzaju tym wieksza
ilos¢ btedow zostanie wytapana na stosunkowo ,tanim” etapie. W ramach tego etapu oprécz
sztandarowych testéw jednostkowych czy integracyjnych wykona¢ mozna rowniez pierwsze testy
penetracyjne. Ten rodzaj testow pozwala zidentyfikowac luki w bezpieczenstwie.

Etap wdrozenia polega na uruchomieniu rozwigzania w Srodowisku produkcyjnym.
Charakteryzuje sie zwiekszong iloscia pracy oséb odpowiedzialnych za uruchomienie i
skonfigurowanie srodowiska. Poprawna konfiguracja srodowiska uruchomieniowego ma kluczowe
znaczenie. Zaniedbanie tych kwestii moze udaremnic wszystkie wczesniejsze wysitki. Czesto w celu
zyskania wiekszej pewnosci etap ten konczy sie testami powdrozeniowymi.

Zapewnienie bezpieczenstwa po poziomie utrzymania wymaga podjecia wielu wysitkdw.
Szczegdlnie istotng role odgrywa monitoring. Obecne na rynku rozwigzania oferujg funkcjonalnosci
takie jak wykrywanie anomalii, kategoryzacja wystepujgcych btedéw oraz raportowanie zagrozen.
Monitorowanie to tylko jedno z dziatan na rzecz bezpieczeristwa w fazie utrzymania. Bezposrednig
odpowiedzig na wykryte btedy jest proces wydawania nowych wersji. Dzieki temu oprogramowanie
staje sie co raz bardziej doskonate cho¢ zapewne nigdy tego celu w petni nie osiggnie. Na etapie
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utrzymania wykonywane sg rowniez okresowe kopie zapasowe przechowywanych danych
pozwalajace uodpornié rozwigzanie na awarie sprzetu i ataki.

Przytoczone dziatania podejmowane na rzecz bezpieczenstwa w kolejnych etapach cyklu zycia
oprogramowania obrazujg jak wymagajacym i wieloaspektowym procesem jest kwestia
zapewnienia bezpieczenstwa aplikacji. Wykonywanie dziatan na rdéinych etapach cyklu zycia
oprogramowania pozwala stworzy¢ kompletng architekture bezpieczenstwa.

6. Klasyfikacja zagrozen cyberprzestrzeni
W domenie klasyfikacji zagrozen cyberprzestrzeni wystepuje co najmniej kilka podziatéw. W
ramach jednego z podstawowych wyréznia sie:

e awarie,
e wypadki,
e ataki.

Zatozy¢ mozna, ze dwie pierwsze grupy zalezg od czynnikéow technicznych majacych z natury
charakter losowy. Przyktadem moze by¢ awaria elementéw uktadéw elektronicznych, ktéra
wystepuje losowo. Awarie wzgledem wypadkéw rdinig sie pochodzeniem. W przypadku
wypadkdw przyczyna pochodzi z zewnatrz. Awarie majg charakter wewnetrzny.*® Ostatnia grupa
dotyczy celowych dziatan, ktérych wystgpienie jest zwigzane z dziatalnoscig cztowieka.

Odmienny podziat pozwala pogrupowac zagrozenia wzgledem charakteru. W ramach tej grupy
mozna wyrodznic zagrozenia majace techniczny i nietechniczny.

Do grupy zagrozen technicznych zalicza sie m. in.:

o ztosliwe oprogramowanie przyktadem tej grupy sg wirusy, robaki czy ransomware,
e ataki na urzadzenia sieciowe,

e ataki na systemy wbhudowane,

e ataki na urzadzenia mobilne,

e ataki na aplikacje mobilne,

e ataki na portfele kryptowalutowe,

e ataki na infrastrukture.

Jak podaje GOV.PL do zagrozen nietechnicznych zaliczyé mozna®®:

e Cyberstalking definiowany jest jako szereg dziatan najczesciej zorganizowanych,
powtarzanych i wskazujgcych che¢ uzyskania kontroli atakujgcego wzgledem ofiary za
posrednictwem cyberprzestrzeni.

e Trolling (z ang. trolowanie) mozna zdefiniowac jako rdznego typu nieprzyjazne zachowania
nakierowane przede wszystkim w uzytkownikéw foréw dyskusyjnych a takze mediéw
spotecznosciowych. Za motywacje tego antyspotecznego zachowania uznawana jest cheé
sprowokowania, o$mieszenia lub obrazania innych uzytkownikdw.

e Flaming (ang.flame, flame war) rozumiane jest jako prowadzenie wojny na stowa, w ktérej
nie obowigzuje jakakolwiek reguta kulturalnej wymiany pogladéw
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e Cyberprostytucja bedaca zjawiskiem udostepniania materiatéw pornograficznych z
udziatem udostepniajgcego w celu uzyskania korzys$ci majgtkowych. Materiatami s3
najczesciej zdjecia i filmy ale réwniez pokazy ,,na zywo”.

e Grooming czyn przestepczy, ktérego celem jest zaangazowania dziecka do produkgji
materiatéw pornograficznych.

7. Skala zagrozen

Obecnie obserwowany jest co raz szybszy postep w dziedzinie technologii informacyjnej za
jakie mozna uzna¢ powstanie bardzo zaawansowanych modeli sztucznej inteligencji, rozwdj
przemystu 4.0 czy dziatania polegajgce na cyfryzacji kolejnych domen codziennego zycia. Jak
pokazuja badania przeprowadzone przez CBOS ciagle rosnie ilo$¢ polskich internautéw.?” Tendencja
wzrostowa jest jeszcze bardziej widoczna w ujeciu globalnym. Analizujgc dane zamieszczone na
portalu Statista.com grono swiatowych internautéw zwiekszyto sie 0 6% z poziomu 5 bilionow w
2022 do poziomu 5.3 biliona uzytkownikéw w 2023 roku.3®Do roku 2030 estymuje sie, ze 7,5 biliona
0s0b bedzie korzystato z internetu.®*Rosnaca liczba uzytkownikow sprawia, ze cyberprzestrzen staje
sie co raz bardziej interesujagcg domeng dla przestepcow. Raport stworzony przez CYBERARK na rok
2023 pokazuje, ze 89% badanych organizacji byto celem przynajmniej jednego ataku w ciggu
ostatniego roku. Wedtug raportu sektor ochrony zdrowia najczesciej stanowi cel ataku.*
Przytoczone dane finansowe okreslajace straty z tytutu cyberprzestepczosci pozwolg na lepsze
zobrazowanie skali problemu. Wedtug rachunkéw ujetych w raporcie Esentire straty z tego tytutu
za rok 2021 w ujeciu globalnym szacowane s3g na 6 x 108 S. Przektada sie to na straty poziomu
190.000 $ w kazdej sekundzie. Estymuje sie, ze do 2025 koszt ten zwiekszy sie do poziomu 10,5 x
108 $.4* Rysunek nr 2 przedstawia zestawienie szacowanych straty poniesionych w roku 2015,
szacowanych straty w roku 2021 oraz szacowanych straty do 2025 roku w pordwnaniu z PKB
(produktem krajowym brutto) wybranych krajéw za rok 2021.

Zestawienie estymowanych strat z tytutu
cyberprzestepstw w ujeciu globalnym do PKB
wybranych krajow
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W Estymowane straty 2015 Estymowane straty 2021
Estymowane straty do 2025 m PKB USA za 2021
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Rysunek 2 Zestawienie estymowanych strat z tytutu cyberprzestepstw w wybranych latach (opracowanie wtasne)
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Estymowane straty za rok 2021 stanowig ponad 25% PKB USA za rok 2021. Szacuje sie, ze straty z
tego tytutu mogg wzrosngc o 75% do 2025 roku. Przytoczone dane nie napawajg optymizmem i z
duzym prawdopodobieristwem atakéw bedzie przybywac a te mogg okazaé sie jeszcze bardziej
kosztowne.

8. Wybrane rodzaje atakdw aplikacji internetowych
Ponizej przedstawiono kilka najbardziej popularnych rodzajow atakdéw wykorzystywanych w
odniesieniu do aplikacji internetowych.

Ataki typu CSRF polegajg na fatszowaniu zadan pomiedzy witrynami. Jest to rodzaj ataku
skierowany w strone przegladarki internetowej. W przeprowadzaniu ataku wykorzystywana jest
specyfika dziatania architektury przegladarki internetowej. Atak ma na celu naktonienie
uzytkownika do dziatania, ktérego nie zamierzat wykonac. Najczesciej sg to akcje dotyczace zmiany
adresu email, hasta lub wykonanie przelewu.

W celu zobrazowania specyfiki ataku CSRF caty proces zostanie omoéwiony na konkretnym
przyktadzie. Zatézmy, ze przyktadowy system wzgledem, ktdrego stosowany jest atak typu CSFR
sktada sie z czesci frontendowej i backendowej. W systemie dostepne sg trzy role: gos¢, uzytkownik
i administrator. Gos¢ chcac otrzymac role uzytkownika musi przejs¢ proces rejestracji, ktory jest
potwierdzany przez administratora. Administrator potwierdza rejestracje uzytkownika w
specjalnym panelu, w ktérym ma podglad szczegdtow przestanych przez uzytkownika.

Poszczegdlne kroki przyktadowego ataku CSRF mogg wygladac nastepujgco:

1. Atakujgcy za posrednictwem formularza rejestracji jako warto$¢ pola login przekazuje
nastepujacy kod:
<img src="http.//exa.com/admin/addUser?login=hacker&pass=1234&type=superuser” />
Celem ataku jest wykonanie zgdania HTTP wykorzystujgc zwiekszone uprawnienia
uzytkownika bedacego administratorem.

2. Niczego nieSwiadomy administrator loguje sie do platformy. Nastepnie przechodzac w
panel administratora wyswietla tres¢ pozwalajgcy zaakceptowaé nowych uzytkownikéw.

3. W przypadku braku odpowiednich zabezpieczen przegladarka bedzie prébowata pobrac
obrazek. W tym wifasnie momencie zostanie wykonane zapytanie opieczetowane sesjg
uzytkownika posiadajgcego zwiekszone uprawnienia.

4. Jezeli dane zapytanie zostato poprawnie sformutowane to w efekcie zostanie utworzone
nowe konto uzytkownika z uprawnieniami administratora.

5. W przypadku pomysinego ataku atakujacy wymusit utworzenie konta uzytkownika z
uprawnieniami administratora.

Ataki typu XSS (ang. Cross Site Scripting) polegajg na wstrzykiwaniu fragmentéw kodu jezyka
skryptowego do przegladarki ofiary. Wstrzykniety kod zostanie nastepnie w niej uruchomiony.
Celem ataku jest przede wszystkim kradziez danych pozwalajacych zidentyfikowaé tozsamosc
uzytkownika (pliki cookie, tokeny). Efektem ataku moze by¢ przekierowanie na ztosliwe strony,
modyfikacja danych, podmiana zawartosci hipertaczy czy wyswietlanie wtasnych reklam.*

Ataki typu XSS mozna podzielié¢ na 3 rodzaje®*:

e Reflected XSS — tej rodzaj ataku sprawia, ze wygenerowana strona jest odbiciem kodu
przekazanego przez atakujgcego. Poprzez pola formularzy mozna zamiesci¢ odpowiedni
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kod HTML lub JavaScript na serwerze. Uzytkownik odczytujgc ztosliwg zawartosc
uruchamia szkodliwy kod po stronie wtasnej przegladarki.

e Stored XSS — podobnie i w tym rodzaju ataku ztosliwy kod przechowywany jest na serwerze
atakowanej aplikacji. Przyktadem ataku tego typu moze by¢ dodanie komentarza do posta
zawierajgcego ztosliwy kod. Kazdy z uzytkownikdw odczytujgcych post bedzie ofiarg ataku.
W przypadku ataku typu Stored XSS obszar razenia jest zdecydowanie wiekszy w
poréwnaniu do ataku typu Reflected.

e DOM-based XSS —w odrdznieniu do dwdch poprzednich wstrzykiwanie zachodzi po stronie
klienta. Atak polega na odpowiednim spreparowaniu DOM (z ang. modelu obiektowego
dokumentu).

Ataki typu Brute Force polegajg na testowaniu poprawnosci wszystkich mozliwych kombinacji
znakéw w celu odnalezienia poprawnego hasta.*® Odmiang tego rodzaju atakéw sg ataki
stownikowe. Stowniki sg to zbiory kombinacji logindw i hastem, ktére bedg kolejno testowane. Czas
potrzebny na przeprowadzenie skutecznego ataki moze sie bardzo rézni¢. Czasochtonnos¢ ataku
typu Brute Force zalezy przede wszystkim od 3 czynnikéw:

e specyfiki hasta — hasto jest kombinacjg znakéw; Posréd haset wystepujg kombinacje
czesciej i rzadziej stosowane. W przypadku kiedy uzyto dfugiego hasta
ale nalezgcego do grupy popularnych lub domysinych haset ryzyko szybkiego ztamania
hasta jest duze. Przyktadem takiego hasta jest cigg znakéw ,,1234567890".

e dtugosci hasta —im hasto jest dtuzsze tym jest silniejsze; Narzucenie polityki dtugiego hasta
ma dziatanie odstraszajgce. Dtuzsze hasta wymagajg sprawdzenia wieksze] liczby
kombinacji co sprawia, ze czas potrzebny do pomysinego przeprowadzenia ataku znaczgco
sie wydtuza.

e ztozonos¢ hasta — hasto moze sktada¢ sie z liczb, matych liter, wielkich liter i znakéw
specjalnych; Im wiecej wykorzystanych grup znakéw w hasle tym hasto jest trudniejsze do
odgadniecia.

e zastosowanych metod prewencyjnych.

Aktualnie powszechnie stosowane sg rozwigzania uniemozliwiajgce stosowanie atakéw tego typu.
Czesto implementowany jest mechanizm blokady konta po kilku btednych prébach wprowadzenia
hasta. Taka funkcjonalnos¢ zaimplementowana zostata w wiekszosci aplikacji bankowych.

SQL Injection polega na wstrzyknieciu do atakowanej aplikacji nieautoryzowanego fragmentu
zapytania SQL. Taki atak bedzie mozliwy gdy spetnione sg tgcznie dwa warunki:

1. Komunikacja silnika bazy danych z danymi opiera sie o jezyk SQL lub jego pochodne.
2. Walidacja wprowadzanych danych nie zostata zaimplementowana lub nie zostatfa
zaimplementowana w sposdb poprawny.

W przypadku, gdy facznie dwa warunki zostaty spetnione fragment zapytania lub podzapytania
przekazanego przez atakujgcego zostanie wykonany po stronie serwera. Taki atak moze mie¢ bardzo
powazne konsekwencje poczawszy od oczytania zawartosci bazy danych skonczywszy na
wykonaniu kodu w systemie operacyjnym, w ktérym funkcjonuje baza danych. Przyktadem takiego
ataku moze by¢ sytuacja, w ktérej atakujacy wprowadzit w pole tekstowe odpowiednio
przygotowany fragment zapytania SQL a nastepnie przestat dane na serwer. Serwer odebrat
wprowadzony przez uzytkownika tekst jako parametr. Nastepnie odebrany parametr przekazywany
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jest w odpowiednie miejsce w przygotowanym przez programiste zapytaniu. Dzieki temu
zamierzone dziatanie zapytania ulega zmianie i pozwala zwrdcié inne informacje. Przed atakami
tego typu mozna uchronié¢ sie stosujgc odpowiednig walidacje danych przekazywanych przez
uzytkownika.

Atak NoSQL Injection dziata na podobniej zasadzie co atak SQL Injection. Celem ataku sg
rozwigzania wykorzystujgcych nierelacyjne bazy danych. W zwigzku z wykorzystaniem réznych
silnikéw baz danych, jezykdéw programowania i frameworkéw ataki NoSQL Injection rdznig sie od
siebie sktadnig i gramatyka zapytan. W zwigzku z mniej ustrukturyzowang strukturg ataki na bazy
NoSQL moga miec powazniejsze konsekwencje w poréwnaniu z atakami SQL Injection.

Atak DoS (ang. Denial of Service) polega na uniemozliwieniu lub spowolnieniu dostepu do
zasobéw wzgledem uprawnionych podmiotéw. Przeprowadzany jest z wykorzystaniem jednego
Zrodta.®

Atak DDoS (ang. Distributed Denial of Service) cel ataku jest identyczny jak w przypadku DoS.
Réznica wynika ze sposobu przeprowadzenia ataku. Atak DDoS przeprowadzany jest z
wykorzystaniem wielu zrédet. Czesto w tym celu wykorzystywane sg komputery zainfekowane
specjalnym wirusem tworzgce tzw. sieci komputeréw zombi. Zainfekowane komputery bez
pozwolenia uzytkownika mogg podejmujg okreslone dziatania. Przyktadem takiej aktywnosci moze
by¢ wykonywanie zapytan HTTP. Dzieki rozproszeniu zrédta odpowiednio przeprowadzany atak jest
trudniejszy do wykrycia.

ReDoS jest atakiem odmowy wykonania ustugi zwigzanym z wykorzystaniem wyrazen
regularnych. Atakujgcy wykorzystuje btedng konstrukcje wzorca wyrazenia regularnego. Celem
ataku jest doprowadzenie do skrajnych sytuacji, w ktérych serwer wyczerpuje dostepng moc
obliczeniowg lub pamieé. Wigze sie to ze spowolnieniem lub uniemozliwieniem wykonania ustugi.

Man in the middle atak, w ktérym atakujgcy wchodzi w role posrednika pomiedzy
komunikujgcymi sie podmiotami. W trakcie komunikacji atakujacy dokonuje nieuprawnionych
modyfikacji przesytanych danych.*® Przyktadem protokotu narazonego na ataki tego typu jest
protokdt HTTP przesytajacy dane w postaci nieszyfrowanej.

9. Wybrane narzedzia i metody zwiekszajgce bezpieczenstwo systemow
Zapewnienie bezpieczenstwa aplikacji internetowych jest procesem wykorzystujgcym

roznorodne metody i narzedzia. Bez wykorzystania dedykowanych rozwigzan zapewnienie

odpowiedniego procesu bezpieczeristwa aplikacji internetowych nie bytoby mozliwe.

Do najbardziej znanych narzedzi i metod zakwalifikowaé mozna®’:

e firewall (z ang. zapora ogniowa) tworzacy bariere w przeptywie danych pomiedzy
segmentami sieci,

e systemy klasy IDS i IPS,

e szyfrowanie majgce na celu zabezpieczenie danych poprzez wykorzystanie algorytmoéw
kryptograficznych,

o wielosktadnikowa autoryzacja pozwalajgca zapobiec przed nieautoryzowanymi operacjami,

e zarzadzanie tozsamoscig i dostepem kontrolujgce uprawnienia dostepu uzytkownikéw do
zasobow,
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skanery podatnosci narzedzia bedace wykorzystywane w celu automatycznego $ledzenia
podatnosci,

aktualizacje oprogramowania do najnowszych wersji,

audyty bezpieczenstwa,

narzedzia pozwalajgce tworzy¢ kopie zapasowe danych.



Czes¢ praktyczna

1. Opis weryfikowanego systemu

Przyczyn wyboru wtasnego rozwigzania stworzonego kilka lat wczes$niej jako podmiotu analizy
byto kilka. Jedng z nich byt poziom skomplikowania rozwigzania. Ztozonos¢ podmiotu analizy
pozwolita przeprowadzi¢ proces analizy z wykorzystaniem réznych technik i narzedzi. Testowanie
rozbudowanego rozwigzania pozwolito bardziej odzwierciedli¢ proces testowania oprogramowania
produkcyjnego. Bardzo istotnym argumentem wyboru wiasnego rozwigzania byt peten dostep do
kodu zrédtowego. Wspomniany dostep umozliwit przetestowanie rozwigzan majgcych na celu
redukcje badz eliminacje wykrytych zagrozen. Ostatnim rédwnie waznym powodem byt brak
konsekwencji prawnych w odniesieniu do wykonywanie testéw penetracyjnych wzgledem
podmiotu wiasnego autorstwa.

System poddany analizie bezpieczenstwa powstat w ramach pracy inzynierskiej zrealizowanej
na Politechnice Krakowskiej w 2021 roku pod kierownictwem dr inz. Andrzeja Wilczynskiego.
Gtéwnym zatozeniem systemu byto usprawnienie procesu rezerwacji tematéw prac dyplomowych.
Stworzone rozwigzanie moze zosta¢ z powodzeniem wykorzystywane do zarzadzania zbiorem
tematdow a takze bibliotekg gotowych prac. System pozwala na wyszukiwanie, tworzenie a takze
edytowanie wfasnych propozycji tematéw prac dyplomowych a takie tematéw prac
zaproponowanych przez promotorow. Udostepnienie rankingu promotoréw jest funkcjg
wyrdzniajgcy rozwigzanie na rynku. Ranking ten w realny sposéb moze wptyngé na swiadomosé
studentéw przy podejmowaniu decyzji o wyborze promotora pracy dyplomowej.

System implementuje architekture klient-serwer. Do stworzenia systemu wykorzystano jezyk
TypeScript, bedgcym nadzbiorem jezyka JavaScript. Nadzbiér ten oferuje miedzy innymi typowanie
statyczne pozwalajgce na wychwytywanie wiekszej ilosci btedéw programistycznych na znacznie
wczedniejszym etapie. Wykorzystanie TypeScript znaczaco zwiekszyto utrzymywalnos$é kodu.
Adnotacje typow czynig kod samodokumentujgcym sie co utatwia jego zrozumienie i utrzymanie.
Na system sktadajg sie dwie zasadnicze czesci: frontendowa i backendowa.

Czesc frontendowa stanowi aplikacja internetowa uruchamiana po stronie przegladarki klienta
po przejsciu pod konkretny adres www. Aplikacja udostepnia przyjazny interfejs uzytkownika, za
posrednictwem ktdérego uzytkownik komunikuje sie z serwerem. Wykonywanie okreslonych zadan
w interfejsie powoduje wysytanie odpowiednich zgdan. Zadania przesytane s3g za poérednictwem
protokotu HTTP. Cze$¢ frontendowa zostata wykonana przy pomocy frameworka React, ktéry zostat
opracowany w 2011 przez tworcéw platformy spotecznosciowej Facebook. React od 2013 roku
dostepny jest w ramach licencji open-source. Zauwazy¢ nalezy, ze rozwigzane jest ciggle szeroko
wykorzystywane w projektach takich firm jak Facebook, Instagram, Uber czy Netflix. Przy tworzeniu
czesci frontendowe] systemu wykorzystano wiele zewnetrznych bibliotek takich jak m. in. yup,
lodash, nivo czy material-ui. Interfejs uzytkownika oferuje uzytkownikowi grupe widokdéw, do
ktorych uzytkownik przenoszony jest w ramach routingu zaimplementowanego w aplikacji.
Uzytkownik po zalogowaniu ma dostep do widoku listy dostepnych tematéow. Widok oferuje
rowniez mozliwos¢ stworzenia nowej propozycji tematu pracy dyplomowej. Zalogowanemu
uzytkownikowi udostepniono réwniez widok listy rankingowej promotoréw a takze widok
pozwalajacy na zarzadzanie kontem uzytkownika.

Backendowa czes¢ systemu odpowiedzialna jest za wykonywanie odpowiednich operacji na
przechowywanych danych w zaleznosci od otrzymywanych zgdan. Do stworzenia czesci
backendowej wykorzystany zostat framework Express. Rozwigzanie uruchamiane jest w sSrodowisku
Node.js. Do sktadowania danych wykorzystano nierelacyjng baze danych MongoDB. Dane



przechowywane sg jako dokumenty pogrupowane w kolekcje, ktérych modelowanie wspomaga
biblioteka Mongoose. Komunikacja pomiedzy czesciami odbywa sie za pomocg udostepnionego
interfejsu REST API. Autentykacja i autoryzacja zostata oparta o rozwigzanie JSON Web Token. W
momencie pomysinego logowania uzytkownika zostaje utworzony JSSON Web Token, ktéry pozwala
korzystac z petnej gamy funkcjonalnosci oferowanych przez aplikacje. Dane zapisane w JSON Web
Token pozwalajg stwierdzié¢ czy uzytkownik powinien uzyska¢ dostep do zasobu oraz czy posiada
odpowiednie uprawnienia do wykonywania okreslonych akcji na zasobie.

2. Wykorzystywane narzedzia

Standardowym narzedziem wykorzystywanym do zarzadzania pakietami w srodowisku Node.js
jest Node Package Manager (NPM)*. Pozwala w sposdb intuicyjny i szybki instalowaé, aktualizowaé
a takze usuwaé zaleznosci wykorzystywane w projektach. Zewnetrzne zaleznosci nazywane s3
bibliotekami lub paczkami. W celu utworzenia nowego projektu, w ktérym wykorzystywane beda
zewnetrzne zaleznosci dostepne w repozytorium NPM nalezy wykonaé komende npm init. W
wyniku czego powstanie plik package.json opisujgcy cata warstwe zewnetrznych zaleznosci
wystepujacych w projekcie. W celu instalowania nowych zaleznosci wykorzystywana jest komenda
npm | dependency-name. W ramach interfejsu CL/ (ang. Command Line Interface) dostarczonego
przez NPM udostepniona zostata réwniez komenda npm audit. Komenda jest narzedziem
diagnostycznym pozwalajgcym na ocene zaleznosci wykorzystywanych w projekcie pod katem
podatnosci na ataki. Komenda przesyta zbidr zaleznosci do rejestru a nastepnie na tej podstawie
generowany jest raport znanych luk. W przypadku znalezienia podatnosci dla kazdej z nich
obliczony zostanie odpowiedni poziom wptywu na bezpieczenstwo oraz jezeli s3 znane podane
zostang $rodki zaradcze. Podatnosci pogrupowane zostaty pomiedzy 4 poziomy®:

e critical — najwyzszy poziom sugerujacy natychmiastowe zwrdcenie uwagi na dang kwestie,

e high — podatnosci tego poziomu powinny zosta¢ uznane za pilne,

e moderate — podatnosci tego poziomu majg $rednig wage ,

e |ow — podatnosci tego typu majg niskg wage dzieki czemu ich usuwaniem mozna zajac¢ sie
w dogodnym czasie.

W kontekscie problemu podatnos¢ w wersjach zewnetrznych bibliotek nalezy wyjasni¢ zasade
wersjonowania semantycznego. W przypadku formatu major.minor.patch wersja sktada sie z 3
sktadowych®’:

e major — aktualizacja tego poziomu sugeruje, ze zaszty w niej zmiany powodujgce brak
kompatybilnosci z wersjami nizszymi tego poziomu,

e minor — aktualizacja tego poziomu oznacza, ze dodane zostaty nowe funkcjonalnosci
kompatybilne wzgledem wersji poprzednich,

e patch — wersja zawiera poprawki, ktére oferujg kompatybilnos¢ wzgledem poprzednich
wers;ji.

Zed Attack Proxy (ZAP) jest narzedziem przeznaczonym do testowania bezpieczenstwa aplikacji
webowych stworzonym i utrzymywanym przez organizacje OWASP. Narzedzie jest darmowe i
proste w obstudze. Czes$¢ integralng narzedzia stanowi dodatek Quick Start umozliwiajacy
rozpoczecie skanowania aktywnego po wprowadzeniu adresu URL. Ten zautomatyzowany sposéb
pozwala na wykrycie okreslonych typow zagrozen. Wykryte zagrozenia zostajg pogrupowane w 4
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stopniowej skali. Kazdemu z zagrozen zostaje przydzielony jeden z poziomdw: wysoki, Sredni, niski
oraz informacyjny. W celu wykrycia pozostatych luk konieczne jest przeprowadzenie recznych
testow penetracyjnych. W wyniku, ktérych mozna wykryé m. in. luki w kontroli dostepu.

Hydra jest narzedziem konsolowym pozwalajagcym na przeprowadzenie zautomatyzowanego
procesu ataku siftowego celem odgadniecia kombinacji nazwy uzytkownika i hastfa. Jest narzedziem
chetnie wykorzystywanym zaréwno przez pentesteréow jak i hackeréw.>! Pozwala taczyé sie z
ustugami sieciowymi takimi jak FTP, SSH, Telnet czy RDP. Z powodzeniem moze zostaé wykorzystany
rowniez do ataku na aplikacje internetowe. W kontekscie ataku na aplikacje webowe oferuje szereg
metod tamania hasta. Pozwala wskazaé odpowiednie stowniki zawierajgce loginy i hasta bedace
kolejno testowane. Sterujgc odpowiednimi flagami mozna zapisywac rezultaty i odpowiednio
konfigurowac zasady ataku tak aby nie doprowadzi¢ do przecigzenia atakowanego serwera.

Postman to narzedzie wykorzystywane do testowania i dokumentowania APl. Narzedzie
udostepnia przystepny interfejs graficzny, poprzez ktéry mozna wykonywaé rdzne warianty
zapytan. Rozwigzanie pozwala analizowad wystane zapytania jak i odpowiedz serwera. W przyjazny
sposdb mozna analizowac zawartosé zapytania/odpowiedzi, nagtéwki czy pliki cookie. Rozwigzanie
oferuje tworzenie kolekgji, ktére pozwala na pogrupowanie zapytan ze wzgledu na Zrddta.

3. Wykrywanie podatnosci

1. Analiza narzedziem OWASP ZAP
Na rysunku nr 3 zaprezentowane zostaty wyniki automatycznej analizy
przeprowadzonej za pomocg narzedzia OWASP ZAP.
. Zagrozenia (9)

-1 Absence of Anti-CSRF Tokens

-4 CSP: Wildcard Directive (2)

- Content Security Policy (CSP) Header Mot Set (2)

i~ Wissing Anti-clickjacking Header (2)

|- Server Leaks Information via "¥-Powered-By" HTTP Response Header Field(s) (12)

-4 Timestamp Disclosure - Unix (10}

-4 X-Content-Type-Options Header Missing (10)

{8 Information Disclosure - Suspicious Comments (25)
{8 Wodern Web Application (2)

Zagrozenia 0 (04 03 U2 Main Proxy: localhost 8080

Rysunek 3 Rezultat automatycznego skanowania aplikacji przez program OWASP ZAP
W ramach procesu skanowania ujawniono tgcznie 9 zagrozen:

e brak tokenéw zapobiegajgcych atakom typu CSRF,

e brak zastosowania polityki CSP,

e brak nagtéwka przeciwdziatajgcego atakom typu Clickjacking,

e bdostepnianie informacji na temat serwera (obecno$¢ nagtéwka X-Powered-By),
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e brak nagtéwka X-Content-Type-Options,
e zawarto$¢ komentarzy w kodzie, ktdore mogg przechowywac istotne informacje z
punktu widzenia atakujacego.

Automatyczne skanowanie wyjawito rzesze problemdéw zwigzanych z nagtéwkami odpowiedzi
serwera wskazujgc na istotne braki konfiguracyjne. Test nie zostat zaliczony i bedzie wymagat
wprowadzenia stosownych zmian w wielu obszarach.

2. Testy odpornosci na ataki typu XSS

Programisci tworzacy rozwigzania we frameworku React otrzymali zbiér pewnych
technik i narzedazi, ktérych nieodpowiednie wykorzystanie moze narazaé aplikacje na ataki typu
Cross Site Scripting. Do najwazniejszych technik zabezpieczajacych przed wstrzykiwaniem
ztosliwego kodu naleza:

e sanityzacja danych w przypadku wykorzystywania funkcji dangerouslySetinnerHTML,

e uprzednia walidacja adreséw URL przed wykorzystaniem w aplikacji,

e wykorzystywanie domyslnego powigzania danych poprzez uzywanie nawiaséw
klamrowych.

W pierwszej kolejnosci sprawdzono wystepowanie funkcji dangerouslySetinnerHTML.
Sprawdzenie zrddet pozwolito wykry¢ pojedyricze wykorzystania funkcji. Funkcja znalazta
zastosowanie w komponencie listy rankingowej promotoréw. Umozliwia wyswietlenie
sformatowanego tekstu komentarza. Ma to bezposrednie powigzanie z udostepnieniem tzn.
Rich Text Editor pozwalajacego na formatowanie dodawanego tekstu w ramach komentarza.

Rysunek nr 4 prezentuje fragment kodu aplikacji frontendowej, w ktérej wykorzystana zostata
funkcja dangerouslySetinnerHTML.

Rysunek 4 Fragment kodu wykorzystujgcy funckje dangerouslySetinnerHTML

Rysunek nr 5 prezentuje tabele zawierajaca opinie na temat konkretnego promotora.
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Rysunek 5 Element interfejsu uzytkownika wykorzystujgcy funkcje dangerouslySetinnerHTML

Dla przeprowadzenia testu wprowadzono przyktadowgq ztosliwg zawartosé do pola komentarza.

_id: ObjectId('60a8bd012bd91860918702¢ccc')
content: "ych</b> &nbsp; pomystow <img src="" onerror="alert('XSS attack');" /> "
grade: 5

author: 6012ac5c6799561edlfcdc3d

target: 6060e812dec8b45cc682124d

subject: 60984e29b96e853523b92f79

createdAt: 2021-05-22T08:12:49.441+00:00

updatedAt: 2021-05-22T08:12:49.441+00:00
v: 0

Rysunek 6 Przyktadowa ztosliwa zawartos¢ komentarza

Wewnatrz tresci komentarz oprécz standardowych znacznikow HTML takich jak <b>, <u>, <i>
zostat wykorzystany znacznik <img >. Podano pusty cigg znakéw jako wartosé atrybutu src.
Dodatkowo do atrybutu onerror przekazano ztosliwy fragment kodu JavaScript. Podany
fragment jezeli zostanie uruchomiony wywota okno informacyjne z trescia ,, XSS attack”.

Rysunek nr 7 przedstawia rezultat uruchomienia aplikacji po wprowadzeniu zmian na poziomie
bazy danych.



Logout

prm Projects list Promoters ranking

Rosnaca

Dokiar habilitowany Daniell Domariski daniel@o2pl

APPLY FILTERS
Promoter details x

Promotor wykazal g¢ spo jazow w tywa clakawyeh pomysianw

1 2023 Patryk Gajewsk - All rights reserved

Rysunek 7 Efekt otwarcia widoku detali opinii promotora

Efekt uzyskany na rysunku nr 7 pozwala stwierdzié, ze atak zostat zakonczony sukcesem. Po
stronie uzytkownika jedyng wymagang akcjg byto otworzenie okreslonego widoku. Potencjalna
szkodliwos¢ wykrytej podatnosci jest bardzo duza. Podatnosc tego typu klasyfikowana jest jako
Stored XSS i bedzie miata wptywa na wszystkich uzytkownikéw wyswietlajacych zainfekowany
widok.

Nastepnie sprawdzono w jaki sposdb przekazywane sg adresy URL do elementdw takich jak
<g> oraz <iframe>. Znaleziona zostata jedna nieprawidtowos¢ w widoku prezentujgcym
szczegoty tematu pracy.
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Logout

Account Promoters ranking

Select projects types i Promoter Cathedral |Ac...
Project preview X
Select proje
degrees
)
{ )
_ Basic information
Select proje (S
staluses Topic: Test integracyjny komunikagji front-endu z backendem
Description: Testowy opis pracy
Degree: Praca inzynierska
Search by t .p K ke
topic Type: Praca konstrukcyjna
Is group project: Nie
APPLY FILT Status: zarezerwowana

ses

| Ownership
Promoter: dr Tomasz Kwasny
Owner: Licencjat Dominika Tomaszkiewicz

I Department: \Wydziat Architektury I
Cathedral: Katedra planowania przestrzennego projektowania urbanistycznego i ruralistycznego d

 —
| Timeline |
Creation date: 31.05.2021
Last update date: 31.05.2021
Close :
| | | | |Rzeiby
© 2023 Patryk Gajewski - All rights reserved m "

Rysunek 8 Umiejscowienie wykorzystania otrzymanego hipertqcza

Zauwazony btad dotyczy braku oczyszczenia wartosci hipertacza przed jego wstawieniem na
strone. Rysunek nr 9 przedstawia fragment kodu odpowiedzialny za wyswietlenie hipertacza.

department .website} > ‘oject.department.namePL.full}

mePL

Rysunek 9 Bezposrednie uzycie wartosci hipertqcza otrzymanego z backendu

W celu upozorowania ataku odpowiednio zmodyfikowano zawartos¢ hipertagcza w obiekcie
reprezentujgcym wydziat.



_id: ObjectId('6014a0ecd2b0f8eb3408a06d')
* cathedrals: Array
v namePL: Object
full: ' i
short:

* nameEN: Object
* headquarter: Object
v links: Object
website: "http:
createdAt: 2021-¢
updatedAt: 2021-0

du.pl/"

Rysunek 10 Obiekt reprezentujqcy wydziat przed wprowadzeniem zmiany

_id: Objectld('6014a0ecd2b0f8eb34 106d"'
* cathedrals: Array
¥ namePL: ect
full rchitektur
short:
* nameEN: Object

headquarter: Object

links: Object

| website: "javascript:alert('XSS attack')" |
createdAt: 2021
updatedAt: 2021-¢

«

Rysunek 11 Zmodyfikowany obiekt reprezentujgcy wydziat zawierajgcy szkodliwy kod

Po wprowadzeniu zmian zaprezentowanych na rysunku nr 11 kazdy uzytkownik, ktéry wykona
akcje klikniecia klawiszu myszy na hipertagczu uruchomi ztosliwy fragment kodu. Ponownie
zostato wykryte potencja miejsce wrazliwe na atak XSS typu Stored.

€ C O locahost3000/projects oz agw @™ s a= L0O@ ¢

Komunikat ze strony localhost:3000
Logout

Account Projects list Promoters ranking

Description Promater Departm. Cathedral Actions

Project preview x .
fcEnego

wai

Basic information
ary

Topie: Test integracyjny komunikacji front-endu 2 backendem
Description: Testowy opis pracy B

APPLY FILTERS

Ownershi
nesship B

Cathedral: Katedra planowania przestrzennego projektowania urbanistycznego i ruralistycznego
Timeling

Creation date: 31.05.2021
Last update date: 31.05.2021

Close

© 2023 Patryk Gajewsid - All rights reserved

Rysunek 12 Efekt klikniecia uzytkownika w hipertqcze
Przeprowadzony test zakonczyt sie niepowodzeniem. Wymagane bedzie podjecie odpowiedniej
akgji.
W kolejnym przeprowadzonym tescie sprawdzono czy aplikacja odporna jest na
przyktadowy atak XSS typu Reflected.

Etapy planowanego ataku:



1. Wprowadzono kod JavaScript do pola przechowujgcego numer telefonu uzytkownika.
Kod zawiera instrukcje wywotujacg otwarcie okna z komunikatem.

2. Nastepnie przestano formularz na serwer.

3. Po aktualizacji danych sprawdzono czy okno z komunikatem ukaze sie w przegladarce

Preserve log Disable cache No throttling

Filter Invert Hide data URLs All Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other

Has blocked cookies Blocked Requests 3rd-party requests

10000 ms 20000 ms 30000 ms 40000 ms 50000 ms

Name = Payload
64e8c9fdfac3b6403c036aff Request Payload view source

64e8c9fdfa63b6403c036aff {contactEmail: "a 2@gmail.com™, phoneNumber: "<script>alert{1)</script>"}
64e8c9fdfa63b6403c036aff e ls TE 2 _me
64e8c9fdfa63b6403c036aff )

Rysunek 13 Tres¢ zapytania aktualizujgcego dane kontaktowe uzytkownika

Has blocked cookies Blocked Requests 3rd-party requests

10000 ms 20000 ms 30000 ms 40000 ms 50000 ms 60000 ms

MName Preview Response
64e8c9fdfab3b6403c036aff
64e8c9fdfab3b6403c036aff
64e8c9fdfab3b6403c036aff
64e8c9fdfab3bb403c036aff

Rysunek 14 Odpowiedz serwera na zapytanie aktualizujgce dane kontaktowe uzytkownika

Na rysunku nr 13 przedstawiono dane przestane do backendu w ciele zapytania. Jest to
podstawg do stwierdzenia braku walidacji danych po stronie przegladarki. Rysunek nr 14
prezentuje odpowied? serwera. OdpowiedZ sugeruje brak wykorzystania mechanizmu
sanityzacji danych. Tajemnicza nazwa okresla proces oczyszczania danych z elementéw
potencjalnie ztosliwych elementéw bez utraty pierwotnej tresci.

Efektem brakéw walidacji i sanityzacji danych byto pokazanie sie okna z komunikatem po
przejsciu na podstrone zarzgdzania kontem. Rezultat zostat zaprezentowany na rysunku numer
15.



€ C @ localhost:3000 oz apx 06m 2 »0@ :

Komunikat ze strony localhost:3000

Logout

1

Degrees:

Firstname: Dominik
Lastname: Trojanowski
Gender: Mezczyzna

Date of birth:

Account

Edit contact data X

asdasdas2@gmail.com <script> alert(1) </script>

Edit
Cancel
Account data
Status: Unconfirmed CONFIRM YOUR ACCOUNT
Creation date: 20.08.2023
Last update date: 31.08.2023
Roles:
o Zarejestrowany usytkownik
© 2023 Patryk Gajewski - All rights reserved in] [ £]

Rysunek 15 Efekt otwarcia formularza danych kontaktowych po wprowadzeniu szkodliwego fragmentu kodu

Podobne testy przeprowadzono w odniesieniu do pozostatych pdl. Te nie przyniosty jednak
podobnych rezultatéw. Zatem odpowiednia zmiana wymagana bedzie jedynie w odniesieniu
do pola zawierajgcego numer telefonu.

3. Test poprawnosci procesu autoryzacji
W ramach testu sprawdzono czy uzytkownik posiadajgcy podstawowe prawa bedzie mogt
wykonywac akcje zarezerwowane dla uzytkownikédw z wiekszymi uprawnieniami.

Test sktadat sie z nastepujgcych etapow:

1. Utworzenia nowego konta uzytkownika, ktéremu przyznano role REGISTERED USER.

2. Przeprowadzenie procesu logowania w wyniku czego zostat pozyskany token
pozwalajacy na identyfikacje uzytkownika.

3. Wykonania zapytania wymagajgcego roli STUDENT z tokenem uzytkownika o
ograniczonych prawach w celu zweryfikowania czy proces zostanie przeprowadzony
poprawnie.

* degrees: Array
= roles: Array
@: "REGISTERED_USER"
* opinions: Array
firstName: "Dominik"
lastMame: "Trojanowski"
password: "52b510%/ald4vvBNBs. 1TgméLlxb9p.kcbciK4czB89XSenUiVwxTADACBIKFCa"
email: "dominik@gmail.com"
gender: "MALE"
createdAt: 2023-08-31T13:
updatedAt: 2023-08-31T13:

v oo

Rysunek 16 Dokument reprezentujgcy uzytkownika z poziomu bazy danych



Rysunek nr 16 prezentuje efekt utworzenia nowego konta uzytkownika. Nastepnie wywotano
zapytanie dodajgce nowy temat pracy dyplomowej z tokenem uzytkownika o podstawowych
uprawnieniach.

http://localhost:3001/projects/add/project

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Unauthorized

Rysunek 17 Rezultat wystania zapytania dodajgcego nowq propozycje tematu pracy

Wystanie zapytania dodajgcego nowa propozycje tematu pracy zostato odrzucone. Zostat
zwrécony kod 401 informujacy o braku autoryzacji w odniesieniu do konkretnego zasobu. Jest
to oczekiwany rezultat. Test zakorczyt sie sukcesem.

4. Test poprawnosci procesu rejestracji

Rejestracja jest jednym z podstawowych akcji wykonywanych w serwisach réznego typu.
Jest to proces wymagajgcy szczegdlnej weryfikacji zgodnosci z dokumentacjg i ogdlnymi
standardami.

Celem testu jest weryfikacja poprawnosci procesu rejestracji uzytkownika rozumiana jako
zgodnos$é z wymaganiami.

Wymagania stawiane wzgledem rejestracji podczas testow:

e uzytkownik musi dostarczy¢ wszystkie niezbedne dane: imie, nazwisko, hasto, email i
pte¢,
e podany adres email musi mie¢ poprawng postac,
e hasto musi spetniac tgcznie nastepujgce wymagania:
o minimalna dtugos¢ na poziomie 8 znakéw
o maksymalna dtugos¢ na poziomie 30 znakéw
o zawierac przynajmniej jedna cyfre
o zawiera€ przynajmniej jeden znak specjalny
o zawierac przynajmniej jedng duzg i matg litere
e email uzytkownika jest polem unikalnym,
e pole imie ma dtugosé pomiedzy 2-30 znakdw,
e pole nazwisko ma dtugosé pomiedzy 2-30 znakdw,
e pted jest wartoscig wybrang sposrdd wartosci: MALE, FEMALE, OTHER.

W ramach testu wykonano serie zapytan rejestracyjnych do REST API. Zapytania zostaty
wystane za posrednictwem narzedzia Postman. Celem testu byto sprawdzenie czy pomimo
pewnych brakéw zapytania zostang poprawnie przetworzone. Rysunek nr 18 przedstawia zbiér
wymaganych pdl z przyktadowymi wartosciami niezbednymi do zarejestrowania nowego
uzytkownika.



stName": "Andrei",

astName":

Rysunek 18 Obiekt prezentujqcy przyktadowe dane wymagane przy rejestracji

Rysunek nr 19 prezentuje odpowiedz serwera w przypadku kiedy nie przestano wszystkich
wymaganych pél.

add user

http://localhost:3001/users/register

Body Pri t T Set

none form-data x-www-form-urlencoded @ raw binary GraphQL

Rysunek 19 Efekt zapytania rejestracyjnego przy braku danych

W przypadku pdl lastName, password, emai orazl gender logika dziata adekwatnie. Pozwala to
stwierdzi¢, ze walidacja ilosciowa zawartosci zapytania rejestracyjnego dziata poprawnie.

W nastepnym kroku sprawdzono czy wymagania jakosciowe wzgledem wprowadzanych danych
réwniez muszg zostac spetnione. W ponizszym tescie sprawdzono czy przesytajgc niepoprawny
adres email konto uzytkownika zostanie pomysinie utworzone.



add user

http:/flocalhost:3001/users/register

Body Pre-request Script ests

none form-data x-www-form-urlencoded @ raw binary GraphQL

Rysunek 20 Zapytanie wraz z odpowiedzig serwera przy podania bfednego adresu email

Rysunek nr 20 prezentuje odpowiedZ serwera. Zwrdcona zostata informacja o braku
poprawnosci pola przechowujacego adres email. Jest to efekt oczekiwany a test zostat
zakonczony sukcesem.

Przetestowano réwniez wymagania dotyczgce ztozonosci hasta. Przetestowano kilka wariantéw
haset nie spetniajgcych wymagan. Najciekawszym przypadkiem okazat sie hasto sktadajace sie
zaledwie z 6 znakéw.

add user

http://localhost:3001/users/register

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Rysunek 21 Zapytanie testujgce wymagania ztoZonosci hasta

Efektem zapytania byta nastepujaca odpowiedz serwera.



Rysunek 22 Odpowiedz serwera na zapytanie testujgce wymagania ztozonosci hasta

Tres¢ odpowiedzi serwera prezentowana na rysunku nr 22 zawiera 4 btedy dotyczace kolejno:
braku wielkiej litery, braku znaku alfanumerycznego, braku znaku specjalnego i niespetnieniu
wymagania dtugosci hasta. Uzyskano oczekiwany efekt a test zostat zakoriczony sukcesem.

Przetestowano rowniez przypadek dotyczy sytuacji kiedy uzytkownik o podanym adresie email
juz istnieje. Pole email jest unikalne wzgledem uzytkownika.

_1id:
» degrees: Array

» roles: Array
» opinions: Array
firstName: "Andrei’
lastName: "Konieczny'
password: "$2b510555eSDcCPYQ3enPxXU08m20h201t9r308sXy543mVfRul/1XvhPxtW'
email: "andrei2
gender: "MALE'
createdAt: 20: 98-19T17:47: 32
updatedAt: 202 98-19T17:47:3

v

Rysunek 23 Dokument reprezentujgcy uzytkownika w bazie danych



http://localhost:3001/users/register

Body P

form-data x-www-form-urlencoded # raw binary GraphQL

“firstName": "A
‘tName"

Rysunek 24 Efekt proby utworzenia uzytkownika w przypadku kiedy uzytkownik o podanym adresie email juz istnieje

W efekcie serwer zwrécit odpowiedz z informacjg o istnieniu uzytkownika przypisanego do
podanego adresu email. Uzyskano oczekiwany efekt. Test zostat zakoriczony sukcesem.

Sprawdzono réwniez rézne nieprawidtowe warianty dotyczgce dtugosci wartosci pdl firstName,
lastName oraz wartosci pola gender. Wszystkie przeprowadzone testy daty oczekiwany rezultat.

Przeprowadzone testy pozwalajg stwierdzi¢, ze proces rejestracji uzytkownika spetnia
wymagania ilosciowe i jakosciowe wzgledem przekazywanych danych. Rejestracja wymaga od
uzytkownika podania unikalnego adresu email oraz hasta sredniego poziomu ztozonosci.
Uzyskane rezultaty pozwalajg stwierdzi¢ zgodnos¢ procesu rejestracji z wymaganiami.

5. Test odpornosci na atak Brute Force
Do przetestowania odpornosci na ataki typu Brute Force wykorzystano narzedzie hydra
dostepne z poziomu systemu Kali Linux.

1" —P fhome/patryk/Pulpit/passwords.txt -f 127.0.0.1 3001 http-post-form "/a

5 ) 2 Hauser/THC t i itary or secret service orgar ions, or for
purposes (this is non-bindin )

Rysunek 25 Rezultat proby ztamania hasta uzytkownika narzedziem hydra

Narzedzie uruchomione zostato z nastepujgcymi flagami:

e flaga -/ oznacza login, ktory bedzie testowany (mozna podaé¢ réwniez flage -L
umozliwiajagcg wskazanie stownika zawierajgcego nazwy uzytkownikow, ktére majg
zostaé przetestowane),

o flaga -P umozliwia wskazanie stownika zawierajgcego hasta, ktére majg zostac
przetestowane,



o flaga -f pozwala wskaza¢ atakowany adres IP,

o flaga -s pozwala wskaza¢ port.

Rysunek 26 Zawartos¢ pliku zawierajgcego liste testowanych haset

Podajac http-post-form wskazano jakie pod narzedzie ma zosta¢ wykorzystane do procesu
tamania hasta. Nazwa sugeruje sposéb dziatania. W testowanym przypadku wysytane bedga
zadania typu POST za posrednictwem protokotu HTTP. Wykorzystujgc odpowiednig sktadnie
zdefiniowano uktad przesytanych danych oraz wskazano jak rozumiany ma by¢ sukces
znalezienia prawidtowego hasta. Uktad oczekiwanych danych sprawdzono poprzez wykonanie
zapytania logowania przez czes¢ frontendowa.

Rysunek nr 25 prezentuje efekt przeprowadzenia ataku. tacznie podjeto 8 préb ztamania hasta
uzytkownika, z ktérych ostatnia zakonczyta sie powodzeniem. Kazda kolejna préba byta
rozpatrywana przez serwer na tych samych zasadach co pierwsza z nich. Brak sensownego
ograniczenia ilosci préob logowania umozliwia przeprowadzenie skutecznego ataku typu Brute
Force. Przeprowadzony test zostat niezaliczony i wymaga pilnej interwencji.

6. Weryfikacja podatnosci zewnetrznych zaleznosci

Obecnie projekty w duzej mierze korzystajg z zewnetrznych bibliotek. Znaczgco przyspiesza
to proces tworzenia rozwigzan. Wigze sie jednak ze wzrostem ilosci podatnosci. Im wiecej
zewnetrznych zaleznosci tym wieksza szansa, ze tworzone rozwigzanie posiada luki zwigzane z
wykorzystaniem zewnetrznego kodu. W celu weryfikacji podatnosci w uzytych bibliotekach
zewnetrznych zostanie wykorzystane narzedzie npm audit.

vulnerabilities (13 moderate, 17 , 2 critical)

To address issues that do not require attention, run:
npm audit fix

To address all issues possible (including breaking changes), run:
npm audit fix --force

Some issues need review, and may require choosing
a different dependency.
PS C:\Users\patry\Desktop\reservation_topic_project\topic-reservation-backend>

Rysunek 27 Rezultat wykonania polecenia npm audit w repozytorium backendu



W wyniku uruchomienia komendy polecenia zwrdcone zostato zestawienie wykrytych
podatnosci w wykorzystywanych obecnie wersjach zaleznosci. Ujawnione zostaty tgcznie 32
podatnosci. Dwie majg charakter krytyczny, 17 ma charakter powainy a 13 charakter
umiarkowany. Wszystkie podatnosci powinny zosta¢ poddane analizie i jezeli to mozliwe
wyeliminowane. W pierwszej kolejnosci nalezy wyeliminowa¢ podatnosci zakwalifikowane
grupy krytyczne;j.

minimist 1.0.e - 1.2.5

Severity: critical

Prototype Pollution in minimist - https://github.com/advisories/GHSA-xvch-5gv4-984h
fix available via “npm audit fix®

node_modules/minimist

mongoose <=5.13.19 || 6.0.@-rce - 6.0.3

Severity: critical

automattic/mongoose vulnerable to Prototype pollution via Schema.path - https://github.com/advisories/GHSA-f825-f9
8c-gjsg

Mongoose Prototype Pollution vulnerability - https://github.com/advisories/GHSA-9m93-w8w6-76hh

Depends on vulnerable versions of mpath

Depends on vulnerable versions of mquery

fix available via “npm audit fix

node_modules/mongoose

Rysunek 28 Wybrane krytyczne podatnosc czesci backendowej

Podatnosci widoczne na rysunku nr 28 zakwalifikowane zostaty do grupy krytycznych. Dotyczg
zanieczyszczenia prototypdw. Jest to luka w jezyku JavaScript umozliwiajgca dodanie
dowolnych wiasciwosci do prototypéw obiektéw globalnych. Obiekty zdefiniowane przez
uzytkownika moga odziedziczy¢ nadmiarowe pola. Zrédtem podatnosci sa okre$lone wersje
bibliotek minimist oraz mongoose. Wiekszo$¢ zagrozen zawiera hipertgcze do watku
opisujgcego szerzej problematyke danej podatnosci. W badanym przypadku bardziej ciekawe
okazaty sie podatnosci zaliczone do poziomu wysokiego i umiarkowanego.

jsonwebtoken <=8.5.1

Severity: moderate

jsonwebtoken's insecure implementation of key retrieval function could lead to Forgeable Public/Private Tokens fro
m RSA to HMAC - https://github.com/advisories/GHSA-hjrf-2m68-5959

jsonwebtoken vulnerable to signature validation bypass due to insecure default algorithm in jwt.verify() - https:/
/github.com/advisories/GHSA-quwph-4952-7xré

fix available via “npm audit fix --force’

Will install jsonwebtoken@9.8.1, which is a breaking change

node_modules/jsonwebtoken

lodash <4.17.21

Severity:

Command Injection in lodash - https://github.com/advisories/GHSA-35jh-r3h4-6jhm
fix available via “npm audit fix’

node_modules/lodash

minimatch <3.0.5

Severity:

minimatch ReDoS vulnerability - https://github.com/advisories/GHSA-f8q6-p94x-37v3
fix available via “npm audit fix®

node_modules/minimatch

Rysunek 29 Wybrane powazne i umiarkowane podatnosc czesci backendowej

Rysunek nr 29 prezentuje trzy interesujagce podatnosci. Pierwsza z nich dotyczy biblioteki
jsonwebtoken. Zaliczona zostata do grupy umiarkowanej. Podatno$s¢ ma jednak spore
znaczenie, poniewaz moze prowadzi¢ do fatszowania tokendw w odniesieniu do odzyskiwania
klucza z RSA do HMAC. Druga z podatnosci zostata wykryta w bibliotece lodash. Doktadniej w
wersji 4.17.21. Wykryta podatno$¢ dotyczy mozliwosci wstrzykiwania komend. Ostatnia z
podatnosci tyczy sie biblioteki minimatch. Tym razem wykryta luka dotyczy podatnosci na ataki
typu RedoS.



Rysunek nr 30 przedstawia wynik wykonania polecenia npm audit w repozytorium frontendu.

vulnerabilities (1 low, 37 moderate, 78 , 10 critical)

To address issues that do not require attention, run:
npm audit fix

To address all issues (including breaking changes), run:
npm audit fix --force

Rysunek 30 Wynik wywotania komendy npm audit w repozytorium frontendu

tacznie wykryto 126 podatnosci. Zwiekszona ilos¢ w poréwnaniu do backendu wynika
bezposrednio ze znaczniej wiekszej ilosci bibliotek uzytych po stronie frontendu.

Wykryte btedy krytyczne dotyczg m. in.:

e niepoprawnej nazwy hosta w przypadku biblioteki url-pars,

e podatnos¢ na zanieczyszczenie prototypami w przypadku bibliotek: json-schema,
merge-deep, property-expr oraz minimist,

e podatnosc¢ na ataki typu ReDoS w przypadku loader-utils,

e podatnos¢ na niewtasciwg neutralizacje znakéw specjalnych uzytych w cudzystowie
przypadku biblioteki shell-quote.

7. Test odpornosci na ataki typu NoSQL

Test odpornosci na ataki typu NoSQL przeprowadzono w odniesieniu do procesu logowania
uzytkownika. Celem ataku byto ominiecie procesu logowania poprzez wstrzykniecie wyrazenia,
ktéry pozwoli uzyskaé token jednego z uzytkownikéw bez podawania prawidtowych danych
logowania. W tym celu specjalnie spreparowano tres¢ zapytania. Jako wartosci pol password
oraz email podano obiekt typu JSON. Obiekt ten zawiera pare klucz -wartosé. W obu
przypadkach kluczem jest cigg znakéw ,Sne” bedgcy operatorem w MongoDB oznaczajgcym
dostownie ,nie réwne”. Wartoscig klucza ,Sne” jest null. Po zinterpretowaniu przez silnik bazy
danych powinny zosta¢ zwrdcone obiekty, ktorych hasto nie jest puste. Zaktadajac, ze kazdy z
utworzonych uzytkownikdw ma przypisane hasto zostanie zwrécony cata kolekcja obiektéw. Z
duzym prawdopodobienstwem w przypadku logowania wykorzystana zostata funkcja findOne,
ktoéra zwrdci pierwszy obiekt spetniajgcy warunki. Tym samym oczekuje sie, ze zostanie
zwrdcony obiekt pierwszego uzytkownika w bazie danych.



http:/flocalhost:3001/auth/login

Authorization  Headers (8)  Body Pre

form-data @ x-www-form-uriencoded @ raw @ binary @ GraphQl

Rysunek 31 Zapytanie testujgce odpornosc¢ na atak NoSQL Injection

Jak wida¢ w wyniki przestania takiego zapytania otrzymalismy kod 500 sugerujacy btad po
stronie serwera. Uzyskany rezultat wymaga sprawdzenia kodu czesci backendowe;j.

AuthError {
ION FAILURE = ”:.I|Z|-:-I'..'1|_ 1on or
g credentials”
"Incomplete cr

IOT INCLUDED ! ns not included’

R NOT FOUND 'User not found',

TOKEN F ) ‘Wrong token |

'Find ust

‘Invalid refres

Rysunek 32 Typ wyliczeniowy mozliwych odpowiedzi serwera na zapytanie pozwalajgce zalogowac uzytkownika

Rysunek nr 32 przedstawia mozliwe odpowiedzi serwera na zapytanie pozwalajace zalogowac
uzytkownika. Tresé wiadomosci otrzymanej odnosi sie do klucza
BCRYPT_COMPARISON_ERROR. Skorelowanie wartosci odpowiedzi z wartoscig klucza pozwoli
zidentyfikowaé miejsce, do ktdérego kod zostat wykonany.



.post(’
‘a

req. body

tials.email && credentials.password

ent | null ma.findOne({email: credentials.email});

ma. comparePasswords ( ials.password);

status(401).json({ message: AuthEr

us(508).json({message: AuthError

us(4e1).json({message: AuthErro

(e) {
atus(5@8) . json( {message:

Rysunek 33 Fragment kodu odpowiedzialny za logowanie uzytkownika

Fragment kodu przedstawiony na rysunku nr 33 pokazuje, ze atak czesciowo sie powiédt. Dane
odczytane przez backend zostaty poprawnie zinterpretowane przez silnik bazy danych w wyniku
czego zostat zwrdcony pierwszy obiekt z bazy danych. Nastepnie podjeto probe weryfikacji
podanego hasta z odnalezionym uzytkownikiem. W tym celu zostata wykorzystana logika
udostepniona przez biblioteke bcrypt pozwalajgcej na konwersje hasta do tzn. hasha. Hash jest
formg przechowywania hasta, ktére zostato odpowiednio przetworzone za pomoca
okreslonych algorytméw kryptograficznych. Btad zostat uchwycony dopiero na etapie
poréwnywania podanego hasta z odszyfrowanym hastem z bazy danych. Oczekiwano, ze
podanie btednych wartosci nie spowoduje wykonania kodu na tym poziomie. Mimo iz atak sie
w petni nie powiddt test zakonczyt sie niepowodzeniem i bedzie wymagane podjecie akcji w
tym obszarze.

8. Weryfikacja poprawnosci konfiguracji serwera
W tej sekcji sprawdzono wptyw konfiguracji czesci backendowej na kwestie
bezpieczenstwa.

Pierwszym etapem weryfikacji konfiguracji byto sprawdzenie protokotu wykorzystywanego do
przesytania danych. Serwer zostat skonfigurowany do komunikacji za posrednictwem protokotu
HTTP co niestety nie jest bezpiecznym sposobem przesytu informacji. Zwigzane jest to z
przesytaniem danych jawnym tekstem co naraza rozwigzanie na ataki typu Man-in-the-middle.
W tym obszarze konfiguracja bedzie musiata ulec zmianie.

Kolejnym etapem byto sprawdzenie ilosci oraz zawartosci nagtéwkow odpowiedzi zwracanych
przez serwer. W celu przeprowadzenia testu zwracanych nagtéwkow wykonano jedno z zapytan
nie wymagajacych autoryzacji.



http://localhost:3001/users/register

Body Pre-req

none form-data x-www-form-urlencoded @ raw binary GraphQL

Headers

VALUE

X-Powered-By D Express

Access-Control-Allow-Origin D http://localhost:3000

Vary D Origin
Access-Control-Allow-Credentials D true

Access-Control-Expose-Headers 0 JWT_ACCESS,JWT_REFRESH
Content-Type D application/json; charset=utf-8
Content-Length 0 48

ETag D W/"30-XkPNOVeEnt1KjOv8+7ei1VRuR/4"
Date D  Fri, 25 Aug 2023 15:34:21 GMT
Connection D keep-alive

Keep-Alive D) timeout=5

Rysunek 34 Nagtowki zwrdcone przez serwer po wystaniu zapytania rejestracyjnego

Rysunek nr 33 pokazuje nagtéwki odpowiedzi serwera. Zwréci¢ uwage nalezy na obecnos¢
nagtdwka X-Powered-By w odpowiedzi serwera. Obecnos¢ tego nagtéwka jest jedng z prostych
form ujawnienia technologii wykorzystywanej przez rozwigzanie. W tym wypadku wartosé
odzwierciedla nazwe biblioteki wykorzystanej do stworzenia REST APl w Node.js. Dodatkowo
nalezy zauwazy¢ brak nagtéwkow takich jak: Content-Security-Policy, Cross-Origin-Resource-
Policy, Cross-Origin-Resource-Policy. W tym przypadku test nie zostat zaliczony i bedzie
wymagane podjecia akcji.

Sprawdzono réwniez reguty konfiguracji CORS (ang. Cross Origin Resource Sharing). Polityka
CORS pozwala ztagodzi¢ polityke SOP (ang. Same Origin Policy) dzieki czemu komunikacja
miedzy réznymi zrédtami bedzie mozliwa. Rysunek nr 35 prezentuje fragment konfiguracji
serwera dotyczacy polityki CORS. W sekcji origin wskazano dwa Zrédfa, ktére beda mogty
komunikowac sie z serwerem. Wymienione Zrédta dotyczg adreséw pod ktérymi dziata
frontendowa cze$¢ systemu. W celu umozliwienia przesytu ciasteczek do pola credentials
przypisano wartosé true. W konfiguracji wyszczegdlnione zostaty niestandardowe nagtéwki
zawierajace tokeny. Zdefiniowano réwniez akceptowane metody w odniesieniu do zapytan.

app.use(cors(
credentials:

origin: ['http

exposedHeaders: [COOKIES_WITH_TOKENS.JWT ACCESS, COOKIES_WITH TOKENS.JWT_REFRESH],
methods: ['GET','POST', 'DELETE', 'UPDATE','PUT','PATCH']
));

Rysunek 35 Konfiguracja CORS

Wykorzystywana konfiguracja nie budzi zastrzezen. Ten test zostat zakoniczony sukcesem.



4. Dziatania zwiekszajgce bezpieczenstwo

1. Eliminacja zagrozen dotyczgcych konfiguracji serwera

Najwiekszg modyfikacja w konfiguracji serwera dotyczy protokotu wykorzystywanego
do przesytania danych miedzy klientem a serwerem. Protokét HTTP zostat zastgpiony
protokotem HTTPS oferujgcym szyfrowanie. Wykorzystywanie protokotu HTTPS zapewnia,
ze caty ruch wysytany i odbierany przez przegladarke jest szyfrowany. W praktyce oznacza
to, ze wszystkie dane poufne jak np. hasta czy dane osobiste bedg trudne do
przechwycenia. Dzieki wykorzystaniu protokotu HTTPS lokalna konfiguracja serwera
bardziej przypomina konfiguracje produkcyjna.

Do osiggniecia celu w lokalnym srodowisku wykonane zostaty nastepujace kroki:

Wygenerowano 2048 bitowy klucz prywatny RSA.

Wygenerowano zgdanie obstugi certyfikatu CSR.

Wygenerowano certyfikat SSL .

Podpisano certyfikat wcze$niej wygenerowanym kluczem prywatnym.

PwnNE

ion_topic_project

bit long modulus (2 primes)

op/reservation_topic_project/top

=1 req -new -key key.pem -out csr.pem
bout to be asked to enter information that will be incorporated
request.
enter is what is called a Distinguished Name or a DN.
fields but you can leave some blank
e fields there will be a default value,
", field will be left blank.

ountry Name (2 letter code) [AU
ate or Province Name (full n
ocality Name (eg, cit ow
ganization Name (eg, co [Internet Widgits Pty Ltd]:
nizational Unit Name ction) []:
imon Name (e.g. server FQDN or R name) []:
Email Address []:

Please enter the following 'extra’' attributes

to be sent with ir certificate request

A challenge pass
/Desktop/reser ion_topic_project/topic-reser
-in csr.pem -signkey key.pem -out cert.pem

PL, ST = Malopolska, L = Krakow, 0 = Internet Widgits Pty Ltd
Getting Private key

Rysunek 36 Proces stworzenia nowego certyfikatu SSL
Rysunek 36 przedstawia kolejno realizowane kroki w odniesieniu do certyfikatu.

Wykorzystanie szyfrowanego protokotu do komunikacji pozwolito rozwigzaé¢ problem
wykrytej podatnos¢ dotyczacej ciasteczek przechowujgcych tokeny. W przypadku
ciasteczek: JWT_ACCESS oraz JWT_REFRESH warto$¢ flagi Secure ustawiona byta na



warto$¢ false. Ustawienie wartos¢ flagi Secure na true w sytuacji kiedy serwer ciggle
wykorzystywat protokét HTTPS uniemozliwiato przesytanie ciasteczek. Tym samym
wszystkie dziatania wymagajace autoryzacji w aplikacji nie byty mozliwe. Flaga Secure
gwarantuje, ze pliki cookie przesytane sg wyfacznie za posrednictwem protokotu HTTPS
gwarantujgcego szyfrowanie przesytanych danych.

http://localhost:3001/users/register

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Cookies

Name

Value Domain Expires HttpOnly

JWT_ACCESS eyJhbGciOiJl localhost Tue, 29 Aug i true

JWT_REFRESH eyJhbGciOiJl localhost Wed, 30 Aug true

Rysunek 37 Zapytanie pozwalajqgce zalogowac uzytkownika do serwisu przestane za posrednictwem HTTP

POST

naone

Rysunek nr 37 prezentuje ciasteczka zwracane przez serwer. W przypadku obu ciasteczek
flaga Secure ma wartos¢ false. Nalezy zwrdcié uwage, ze powyisze zapytanie zostato
wysfane za pomoca protokotu HTTP.

https://localhost:3001/auth/login

Authorizatiol Headers (9) Body Pre-request Script Tests

form-data x-www-form-urlencoded @ raw binary GraphQL

Body Cookies est Results 200 OK Time: 332 ms Size: 2.25 KB

Name

Value Domain Expires HttpOnly Secure

JWT_ACCESS eyJhbGeiOiJll localhost Tue, 29 Aug & true true

JWT_REFRESH eyJhbGciOoiJll localhost Wed, 30 Aug true true

Rysunek 38 Zapytanie pozwalajgce zalogowaé uzytkownika do serwisu przestane za posrednictwem HTTPS

Po odpowiedniej zmianie konfiguracji serwera komunikacja pomiedzy klientem a serwerem
odbywa sie za posrednictwem protokotu HTTPS. Nastepnie w odniesieniu do ciasteczek
wymuszono przesyt wytgcznie za pomocg protokotu HTTPS. W odpowiedzi serwer zwrdcit
ciasteczka, ktorych wartos¢ flagi Secure ustawiona zostata na wartos$¢ true co potwierdza
poprawnosc¢ wprowadzonej konfiguracji. Efekt prezentowany jest na rysunku nr 38.

Rysunek nr 39 prezentuje tre$¢ ostrzezenia dotyczgca certyfikatu, ktory zostat podpisany
,0sobiscie” przez autora. Certyfikaty uwazane za bezpieczne podpisane sg przez specjalne



urzedy certyfikacji. Jest to powodem pojawienie sie stosownego ostrzezenia w programie
Postman Takie rozwigzanie przyjeto jedynie na potrzeby lokalnego srodowiska. W
Srodowisku produkcyjnym nalezy wykupi¢ odpowiedni certyfikat SSL wystawiony przez
jednego z dostawcéw certyfikatow.

Network
https://localhost:3001/auth/login

=l

Body ’re p =1

none form-data x-www-form-urlencoded binary GraphC S Protoco TLSv1.3

TLS_AES_256_GCM_SHA384

Jan 13 21:49:32 2051 GMT

Cookies rs e C Tir
Name Value Domain Expires HttpOnly Secure

JWT_ACCESS eyJhbGcioiJll localhost Tue, 29 Aug 2 true true

JWT_REFRESH eyJhbGcioiJll localhost Wed, 30 Aug true true

Rysunek 39 Ostrzezenie dotyczqce certyfikatu

Na tym jednak nie koncza sie kwestie dotyczace konfiguracji serwera. W celu stworzenia
petniejszej polityki bezpieczenstwa dotyczgcej nagtdwkow zostata wykorzystana biblioteka
helmet. Wybrana bibliotek pozwolita ustawi¢ domysine wartosci dla nagtéwkdéw majgcych
szczegblnie istotne znaczenie pod katem bezpieczenstwa. Rysunek nr 40 prezentuje
nagtéwki odpowiedzi serwera po wykorzystaniu biblioteki helmet z domyslng konfiguracja.

http:/flocalhost:3001/users/register

Body Pre-i

none form-data x-www-form-urlencoded @ raw binary GraphQL

Headers
VALUE
Content-Security-Policy 1) default-src 'self';base-uri 'self';font-src 'self' https: data:;form-action 'self;frame-ancesto...
Cross-0rigin-Opener-Policy i) same-origin
Cross-0rigin-Resource-Paolicy 1) same-origin
Origin-Agent-Cluster D 2

Referrer-Palicy D no-referrer

Strict-Transport-Security D max-age=15552000; includeSubDomains

X-Content-Type-Options D nosniff
X-DNS-Prefetch-Control D off
X-Download-Options D noopen
X-Frame-Options 1 SAMEORIGIN
X-Permitted-Cross-Domain-Policies D none

X-XSS-Protection D0

Rysunek 40 Efekt wykonania zapytania rejestracyjnego wykorzystaniu biblioteki helmet z domysing konfiguracjg

Po wykorzystaniu biblioteki ilos¢ nagtdwkédw odpowiedzi serwera zwiekszyta sie
dwukrotnie z poziomu 11 do 22. W efekcie usuniety zostat réwniez nagtdwek X-Powered-
By. Dzieki temu rozpoznanie wykorzystanej technologii zostato znaczgco utrudnione.



Powszechnie wystepujgcg praktyky jest rowniez wskazywania nieprawidtowej wartosci
nagtdwka X-Powered-By w celu wprowadzenia w btad atakujgcego.

Wykorzystanie biblioteki helmet spowodowato dodanie nagtéwkdéw Cross-Origin-Resource-
Policy i Cross-Origin-Opener-Policy. Zawarto$¢ wymienionych nagtéwkéw zostata
ustawiona na wartos$é same-origin.

Ustawienie wartosci nagtéwka Cross-Origin-Resource-Policy na wartos¢ same-origin
pozwala zabezpieczy¢ obrazki przed atakami Spectre i kompromisowym renderowaniem.
Nagtéwek z tg wartoscig powoduje, ze zasdb bedzie mdgt zosta¢ zatadowany wytacznie
jezeli odwotuje sie do tego samego zrddta. Proces weryfikacji lezy po stronie mechanizmu
przegladarki.

Nagtéwek Cross-Origin-Opener-Policy reguluje kwestie udostepniania grupy kontekstéw
przeglagdania przez dokumenty najwyiszego poziomu wzgledem dokumentéw
pochodzacych z innych zrédet. Ustawienie wartosci tego nagtéwka na wartos¢ same-origin
izoluje kontekst przegladania, ktéry dostepny jest wytgcznie dla dokumentéw tego samego
pochodzenia.

2. Eliminacja podatnosci atakiem NoSQL Injection
W celu eliminacji wykrytego zagrozenie zostanie wykorzystany mechanizm sanityzacji
dostepny w bibliotece mongoose od wersji 6.

req.body;
tials.email && credentials.password

ent | null = await Us na.findOne({email: creden s.email}).setOptions

s.password);

ult)

tus(481).json({ message:

tus(588) . json(

tus (401) . json({message: AuthErr

h (e) {
tus(58@) . json({message:

res . status(400).json({ message: AuthEr NCOMPLETE_CREDENT

Rysunek 41 Implementacja sanityzacji w odniesieniu do danych logowania

Rysunek nr 41 prezentuje zmodyfikowany kod. Wykorzystany zostat mechanizm sanityzacji
dostepny bezposrednio w bibliotece mongoose w wersji 6. W przypadku nizszej wersji
mozna wykorzystaé réwniez biblioteke express-mongo-sanitize. Po wprowadzeniu
stosownych zmian bfad zwracany jest na wcze$niejszym etapie co zostato zaprezentowane
na rysunku nr 42. Jest to efekt oczekiwany.



v http:/flocalhest:3001/auth/login

Authorization  Headers (8)  Body Pre-request Script  Tests  Settings

none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

Visualize JSON

Rysunek 42 Odpowiedz serwera po wprowadzeniu sanityzacji danych

3. Eliminacja zagrozen atakiem Cross Site Scripting
W celu eliminacji zagrozen atakiem typu XSS przeprowadzono szereg dziatan.

Pierwszym z etapow byto stworzenie polityki Content Security Policy poprzez ustawienie
odpowiedniej wartosci nagtéwka Content-Security-Policy odpowiedzi serwera.

Zastosowano nastepujgcy polityke:

default-src 'self';base-uri 'self’;font-src 'self' https: data:;form-action 'self';,frame-ancestors
'self';img-src 'self' data:;object-src 'none';script-src 'self’;script-src-attr ‘'none’;style-src 'self'
https: 'unsafe-inline';upgrade-insecure-requests

Znaczenie poszczegdlnych dyrektyw:

o dyrektywa default-src wykorzystywana jest w przypadku kiedy szczegétowe
dyrektywy dotyczace zasobu nie zostaty zdefiniowane,

o dyrektywa base-uri definiuje do jakiego Zrédta moze odwotywaé sie element
<base>,

e dyrektywa font-src definiuje z jakich zrédet bedg mogty zostaé pobrane czcionki,

e dyrektywa form-action pozwala okresli¢ pule adreséw, do ktérych beda przesytane
formularze,

e dyrektywa frame-ancestors pozwala okresla¢ prawidtowe elementy nadrzedne
pozwalajgce na osadzenie strony,

e dyrektywa img-src pozwala zdefiniowac pule adreséow z ktdrych bedg mogty zostac
zatadowane pliki graficzne,

e dyrektywa object-src okresla zrédta dla elementdw <applet> <embed> i <object>,

e dyrektywa script-src pozwala okresli¢ pule adreséw, z ktdrych bedg mogly zostac
zatadowane skrypty,

o dyrektywa script-src-attr pozwala okresli¢ prawidtowe Zrédta dla procedur obstugi
zdarzen definiowanych w sposdb liniowy,

o dyrektywa style-src pozwala okresli¢ pule adresdw, z ktérych bedg mogty zostac
zatadowane style,

o dyrektywa upgrade-insecure-requests pozwala wymusi¢ pobieranie zasobéw w
oparciu o protokot HTTPS.



Wiekszos¢ wartosci tych dyrektyw zostata ustawiona na warto$¢ self. W odniesieniu do
zasobéw pozwala na ich zatadowanie wytgcznie w przypadku kiedy spetniona zostata
zasada tego samego zrédfa. Zasada wymaga zgodnosci na poziomie protokotu, hosta oraz
portu. W celu petniejszego zrozumienia w tabeli nr 1 zaprezentowano poréwnanie
zgodnosci zrédta kilku adreséw URL w odniesieniu do adresu https://google.com

Tabela 1 Tabela zgodnosci adreséw URL ze wskazanym Zrédtem

URL Wynik Powdd

http://google.com Brak zgodnosci Wykorzystanie odmiennego protokotu
https://google.com:108 Brak zgodnosci Wykorzystanie odmiennego portu
https://google.com/about | Zgodnos¢ -

Kolejnym etapem byto uzupetnienie brakéw w walidacji danych wprowadzanych przez
uzytkownika po stronie frontendu. W tym celu wykorzystana zostata biblioteka Yup.
Bardziej istotng kwestig okazato sie zaimplementowanie walidacja i sanityzacja danych po
stronie backendowej. Kod realizujgcy analizowang logike widoczny jest na rysunku nr 43.

contactDataValidator = (): Validati

ntactEmail

.isEmail

check( 'p

.escape|

Rysunek 43 Fragment kodu odpowiedzialny za walidacje i sanityzacje danych kontaktowych uzytkownika

Po wprowadzeniu zmian przetestowano rozwigzanie. W tym celu przestano do serwera
zapytanie zawierajace ztosliwy fragment kodu w polu phoneNumber po uprzednim
wyfaczeniu walidacji po stronie frontendowej.

Name . ead Payload

64ede9dbd62e66e0678a103€9 vRequest Payload view source
64ede9bd62e66e0678a103e9

v {contactEmail: "asdasdas2@gmail.com", phoneNumber: "<script> alert(1l) </script>"}

"asdasdas2@gmail .com"

Rysunek 44 Zawartos¢ zapytania aktualizujgcego dane kontaktowe uzytkownika zawierajgce fragment ztosliwego kodu



Name " lea view  Response

64ede9bd62e66€0678a103e9
64ede9bd62e66€0678a103e9

"ic

"email":

"contact

Rysunek 45 Odpowiedz serwera na zapytanie aktualizujgcego dane kontaktowe uzytkownika zawierajgce fragment ztosliwego
kodu

OdpowiedZ serwera prezentowana na rysunku nr 45 potwierdza poprawnos¢ dziatania
walidacji i sanityzacji danych kontaktowych. W pierwszym kroku sprawdzono poprawnosé
przekazanego adresu email. Ten zostat podany w poprawnej formie. Nastepnie w drugim
etapie przeprowadzono proces sanityzacji tekstu wprowadzonego jako numer telefonu.

Z tekstu wejsciowego:

<script> alert(1) </script>

Po sanityzacji z wykorzystaniem funkcji escape() otrzymano:
&lt;script&gt; alert(1) &It;&#x2F;script&gt;

7

Konwersji poddane zostaty znaki ,<”, ,>” oraz ,/”. W ramach sanityzacji zostaty
odpowiednio zastgpione jako ,&lt;”, ,&H#x2F” oraz ,,&gt;”. Dzieki temu tekst uruchamiany
po stronie przegladarki nie powoduje otwarcia okna informacyjnego.

€ C O localhost3 s apgw M e »=0@ :

roject
at H}’)ﬂ Account

Personal data

Edit
Degrees:
Firstname: Dominik
Lastname: Trojanowski
Gender: Mezczyzna
Date of birth:
Edit contact data X
asdasdas2@gmail.com &lt;scriptdgt; alert(1) &It;&#x2F;script&gt;
Edit
Cancel Save
Account data
Status: Unconfirmed INFIRM YOUR ACCOUNT

Creation date: 29.08.2023
Last update date: 31.08.2023
Roles:

* Zarejestrowany uzytkownik

© 2023 Patryk Gajewski - All rights reserved lin] [ £]

Rysunek 46 Efekt zaimplementowana sanityzacji danych



Kolejnym etapem byto zaimplementowanie sanityzacji w odniesieniu do adreséw
hipertaczy przekazywanych do czesci frontendowej. W tym celu wykorzystana zostafa
biblioteka @braintree/sanitize-url. Do przeprowadzenia testu powielono komponent
<SectionRow/> podajac jako warto$¢ rekwizytu content odpowiednio:

e bezposrednio otrzymang wartos¢ adresu URL,
e adres URL przetworzony przez funkcje sanitizeURL.

" content href={pre ‘oject .department .website}>{prop:

" content href={sanitizeUrl(props.project.department.website)}>{props.project.department .namePL.full}

1

" content={props.project.cathedral .namePL

Rysunek 47 Fragment kodu wykorzystujgcy funkcje sanitizeURL

Rysunek nr 48 prezentuje efekt wykorzystania funkcji sanitizeURL.

Account Owned projects You need run ¢

Project preview

APPLY FILTERS

estrzennego projektowania urbanistycznego i ruralistycznego

Creation date: 31.05 2021

Last update date: 31.05.2021

© 2023 Patryk Gajewski - Allrights reserved

Rysunek 48 Efekt wykorzystania funkcji sanitizeURL

Efektem dziatania funkcji sanitizeURL jest zastgpienie szkodliwej zawartosci atrybutu href
wartoscig about:blank. Dzieki temu nawet po kliknieciu w hiperfacze szkodliwy kod nie
zostanie wykonany. Tym samym nawet jezeli atakujgcemu udatoby sie zamiescié ztosliwy
kod w bazie danych to po stronie przegladarki szkodliwa czes$¢ zostanie unieszkodliwiona.

Ostatnim z etapow byta sanityzacja danych przekazywanych do funkcji
dangerouslylnnerHTML. Do przeprowadzenia procesu sanityzacji zostata wykorzystana
zewnetrzna biblioteka DOMPurify. Rysunek nr 49 prezentuje fragment kodu, w ktérym
uzyto metody sanitize dostepnej w ramach biblioteki DOMPurify.



Rysunek 49 Sanityzacja danych z wykorzystaniem metody sanitize

Logout

Account Owned projects Projects list Promoters ranking

FRLTEITERS promoter detalls x

Highest degree: Doiar habilitawany

hawych
ciekawych

© 2023 Putryk Gajewski - All rights reserved

Rysunek 50 Pordwnanie efektu przed sanityzacjq i po sanityzacji

W konsoli widocznej po prawej stronie rysunku nr 50 zaprezentowano efekt wielokrotnego
wywotania metody console.log() z zawartoscig komentarza. Metoda console.log() pozwala
na wyswietlenie przekazanej wartosci w konsoli przegladarki. Pierwsze wywotanie
prezentuje otrzymane dane w stanie nienaruszonym. Drugie wywotanie prezentuje jak
zmienita sie zawartos¢ komentarza po oczyszczeniu funkcjg sanitize. W wyniku dziatania
funkcji tag <img> utracit atrybut onerror. Dzieki temu okno informacyjne sie nie pojawito.

4. Eliminacja podatnosci na ataki typu Brute Force

Eliminacja podatnosci na ataki typu Brute Force zostata przeprowadzona w oparciu o
biblioteke express-rate-limit. Przyjeto, ze po 3 nieudanych prdébach logowania podjecie
kolejnej préby bedzie wymagato uptyniecia okreslonego okresu czasu. Okres blokady zostat
ustawiony na 10 minut.



windowMs: 10 *

max: 3,

standardHeaders:

Rysunek 51 Fragment kodu implementujqgcy limiter

Ogranicznik zdefiniowany w ramach kodu prezentowanego na rysunku nr 51 zostat
przekazany jako middleware do punktu koricowego odpowiedzialnego za logowanie
uzytkownika. Po wprowadzenie zmian ponownie uruchomiono test.

" -P /home/patryk/Pulpit/passwords.txt -f 127.0.8.1 -5 3001 http-post-form

in military or secret service organi
purposes (this is

y N

HTTP auth, not
id d found

thc-hydra) finished a

Rysunek 52 Rezultat proby ztamania hasta uzytkownika narzedziem hydra po wprowadzeniu blokady

Rysunek nr 52 prezentuje przeprowadzenie wytgcznie 3 btednych préby logowania.
Potwierdza to poprawne dziatanie zaimplementowanego rozwigzania.

Dla pewnosci test zostat przeprowadzony réwniez manualnie za pomocg narzedzia
Postman. Podobnie jak w przypadku wykorzystania narzedzia hydra po 3 btednych prébach
logowania otrzymano nastepujgcy odpowiedz serwera.

http://localhost:3001/auth/login

(9)  Body

form-data x-www-form-urlencoded # raw binary GraphQL

HTML

To many login attempts, try later after 10 minutes

Rysunek 53 Zapytanie i odpowiedz serwera po kilku btednych prébach logowania



Kod btedu o numerze 429 widoczny na rysunku 53 sugeruje wykonanie zbyt duzej liczby
zapytan. W ciele odpowiedzi serwera zostat zwrdcony komunikat btedy informujacy o
mozliwosci podjecia préby logowania po uptywie 10 minut.

login andrei ( test database )

http://localhost:3001/auth/login

Authorizatior aders (9 Body

form-data x-www-form-urlencoded ® raw binary GraphQL

Headers

Vary Origin

Access-Control-Allow-Credentials D true
Access-Control-Expose-Headers JWT_ACCESS,JWT_REFRESH
RateLimit-Limit 3

RateLimit-Remaining D 0

RateLimit-Reset 586

Retry-After 600

Rysunek 54 Sekcja nagtowkowa zapytania logowania uzytkownika

Nalezy zwréci¢ uwage na sekcje nagtéwkowa odpowiedzi serwera zaprezentowang na
rysunku nr 54. W tej sekcji widnieje nagtdowek Ratelimit-Limit informujacy o ilosci prob,
ktére mogg zostac¢ podjete w okreslonym czasie zanim przetwarzanie kolejnych zapytan
zostanie czasowo zablokowane.

W tym miejscu nalezy zaznaczy¢, ze atak moze zosta¢ przeprowadzony z wielu réznych
adresow [P (atakujacy korzysta z grupy komputeréw zombie). Podatnos¢ na ataki typu
Brute Force wykonywane z réznych adreséw /P mozna zaimplementowac w analizowanym
projekcie na kilka sposobdw. W projekcie wykorzystano biblioteke express-rate-limiter,
ktdra zostata wykorzystana z domysinymi ustawieniami. W podstawowej konfiguracji dane
przechowywane byly w MemoryStore. Obranie takiego kierunku nie pozwala na
synchronizowanie zapytan. Zastosowana konfiguracja chroni przed atakami
wykonywanymi z jednego adresu IP. W celu rozszerzenia odpornosci nalezy skorzystaé np.
z Redis bedacego wysoko wydajnym systemem zarzadzania bazami danych stuzagcym do
przechowywania danych w pamieci cache. Efekt mozna uzyska¢ na dwa sposoby. Pierwszy
zakfada wykorzystanie lokalnego serwera, drugi skorzystanie z zewnetrznej ustugi. W
przypadku pracy wykorzystane zostato pierwsze podejscie. Rysunek nr 55 prezentuje
przyktadowg implementacje limitera z wykorzystaniem Redis.



login = require(| .
app expr
redis

loginRateLimiter rateLimit({ max: 3, windowMS: 1000 * 60 * 10 })

maxNumberOfFailedLogins :H
timeWindowForFailedLogins 30 * 60 * 1;

app.get('auth/login’, loginRatelLimiter,
user, pa iord req.body

userAttempts = await redis.get(user);

T an nour

it login(user, passw

er, ++userAttempts, 'ex’, timeWindowForFailedLogins)

t redis.del(user)

res.send("success”)

Rysunek 55 Fragment zmodyfikowanego punktu koricowego odpowiedzialnego za logowanie uzytkownika

We fragmencie kodu prezentowanym na rysunku nr 55 w pierwszej kolejnosci
zaimportowano zewnetrzne zasoby. Utworzono aplikacje a takze nowy obiekt Redis.
Nastepnie utworzony zostat obiekt loginRatelLimiter, w ktédrym zdefiniowano limit 3
zapytan w ciggu 10 minut. W przypadku wywotania zapytania logowania na poczatku
zostanie pobrana liczba préb logowania podjetych przez uzytkownika. Nastepnym krokiem
bedzie sprawdzenie czy liczba podjetych préb nie przekroczyta zatozonej ilosci
maksymalnej. Jezeli liczba podjetych préb przekroczyta limit to zostanie zwrécony stosowny
btad. W przeciwnym wypadku nastgpi weryfikacja poprawnosci danych logowania. Jezeli
podano btedne dane to ilo$¢ nieudanych préb zostanie zwiekszona. W przypadku kiedy
podane dane sg prawidtowe obiekt uzytkownika zostanie usuniety z redis. System dziatat w
Srodowisku lokalnym co uniemozliwito przetestowanie odpornosci na ataki z
wykorzystaniem wielu réznych adreséw IP. W przypadku wdrozenia systemu nalezy
przeprowadzié¢ takie testy aby uzyskaé pewnos$¢ odpornosci systemu na tego typu ataki.

5. Eliminacja zagrozen atakiem Cross Site Request Forgery

W celu zabezpieczenia przed atakami typu Cross Site Request Forgery wykorzystano
podejscie zalecane przez OWASP. Strategia zaktada wykorzystanie ciggdw znakdéw
generowanych przez serwer wyrdzniajgcych sie krotkim czasem waznosci. Proces
implementac;ji logiki oparto na dedykowanej bibliotece csrf. Wybrana biblioteka pozwala



wygenerowac tokeny po stronie backendu, ktdre nastepnie zostang przestane do czesci
frontendowej. Po stronie frontendu tokeny dofaczone zostang do formularzy w postaci
ukrytych pédl. Po zarejestrowaniu zgdania zostanie zainicjowany proces sprawdzenia
poprawnosci i aktualnosci wygenerowanego tokenu.

Tokens from "csrf’;

{ authenticateMiddleware }

', authenticateMiddleware,

turn res.status(2 .json({

CSRFToken: tokens.create(process.env.CSRF_SECRET as string)

CSRFTokenMiddleware = (req: Reques - ponse, next: Function)
req.body.CSRFToken;
.verify(process.env.( SECRET as string, token
res.sendStatus(4e1);

Rysunek 56 Logika generowania ciggu znakow wraz z funkcjq weryfikacji poprawnosci

Fragment kodu widoczny na rysunku nr 56 udostepnia punkt koricowy umozliwiajgcy
pobranie utworzonego tokenu. Zawiera réwniez funkcje walidacji ciggu znakdéw, ktéra
bedzie kolejnym etapem weryfikacji nastepujgcym po autoryzacji.

GET https://localhost:3001/auth/CSRFToken

Params Aut 7) [

Query Params

KEY DESCRIPTION oo Bulk Edit

Body

Pretty Raw

AO8LE1fDI7M"

Rysunek 57 Odpowiedz? serwera na zapytanie o token CSRF

Rysunek nr 57 prezentuje odpowiedz backendu na zapytanie dotyczgce tokenu.



useEffect

.then(
setCSRFToken(res.data.CSRFToken as
)

.catch(

sole.error

Rysunek 58 Fragment kodu odpowiedzialnego za pobrane tokenu

Fragmentu kodu widoczny na rysunku nr 58 odpowiada za pobranie wartosci tokenu przy
zamontowaniu komponentu.

handlePersonalSubmit values: PersonalDataFormValues)
datashape
firstName: values.firstName,
lastName: values.lastName,
birthDate: values.birthDate,
gender: values.gender,
degrees: values.degrees,
address: {
country: values.country,
city: values.city,
zip: values.zip,
streetName: values.streetName,
buildingNumber: values.buildingNumber,
flatNumber: wvalues.flatNumber,
| ]

CSRFToken: CSRFTo

_updateUserPersonalData(datashape, stateData.user.id
.then( (user: UserModel) {

dispatch({ ... Hr.'_-lﬂrthlq(user) I

toast.success( 'User personal data updated');
setPersonalDataEditModalOpen

}).catch((err) {
toast.error( 'Error during personal data update');

1Y e
¥/

Rysunek 59 Logika zatqczajqca token do danych przesytanych w ramach formularza

Fragment kodu widoczny na rysunku nr 59 dotgcza do zapytania pole CSRFToken
zawierajgce aktualng warto$¢ tokenu. Aktualna warto$¢ zostata pobrana przy
zamontowaniu komponentu. Tak dotgczony token sprawdzany jest w ramach kazdego
punktu koricowego, w ktérym uzyto CSRFTokenMiddleware.



Po wprowadzeniu zmian zagrozenie , Absence of Anti-CSRF Tokens” wykryte w ramach
automatycznej analizy narzedziem OWASP ZAP sie nie pojawia. Pozwala to stwierdzic¢
poprawnosc zaimplementowanego rozwigzania.

6. Wprowadzenie narzedzia do monitorowania

W celu zaimplementowania funkcjonalnosci monitorowania pracy backendowej czesci
aplikacji wykorzystana zostata zewnetrzna biblioteka express-status-monitor. Wybrane
rozwigzanie oferuje podstawowg funkcjonalno$é monitorowania parametrow takich jak:
uzycie procesora, uzycie pamieci, czas odpowiedzi czy wykres prezentujgcy zapytania
podzielone w ramach kodéw odpowiedzi.

t ESM fi
C express 1

= express();

p.use(bedyParser.json

pp.use(cookieParser());

pp.use(ESM());

Rysunek 60 Uzycie biblioteki express-status-monitor

Kod widoczny na rysunku nr 60 prezentuje uzycie biblioteki express-status-monitor.
Wykorzystanie biblioteki utworzyto nowy punkt korncowy pozwalajacy sprawdzi¢
podstawowe parametry pracy serwera.

< C  © localhost:3001/status aQ 2 &

Express Status

5% |

212.1MB

168.5MB

0.00

0

204.41ms /
2.00 }

Rysunek 61 Widok monitorowania serwera



Parametry serwera widoczne na rysunku nr 61 takie jak: zuzycie procesora na poziomie
1,5%, pamieci 212,5MB, czas odpowiedzi na poziomie 204.41 ms sg jak najbardziej
akceptowalne. W kontekscie akceptowalnych wartosci nalezy wspomnieé o wartosciach,
ktore powinny wzbudzi¢ podejrzenia i wymagac¢ beda weryfikacji.

Wartosci wymagajace dalszej weryfikacji:

e w przypadku procesora oscylujgcg wokot 100%,
e w przypadku pamieci oscylujg wokdét maksymalnej wartosci dostepnej pamieci,
e w przypadku czasu odpowiedzi sg na poziomie kilku sekund.

Najwiekszy wptyw na czas odpowiedzi ma poziom skomplikowania danego zapytania oraz
ilos¢ zapytan, ktore muszg by¢ zrealizowane wczesniej. Poziom skomplikowania nalezy
rozumieé jako ilos¢ operacji do wykonania z uwzglednieniem ztozonosci obliczeniowej
poszczegdlnych etapow.

€ C @ localhost:3001/status Qe %

Express Status

63% il
214.0MB

168.9MB

0.00

0

111.67ms f
255 | P

Rysunek 62 Widok monitorowania serwera w momencie zwiekszonego obcigzenia

Rysunek nr 62 pokazuje zwiekszenie ilosci zapytan na sekunde. W tym wypadku wzrosto
procentowe wykorzystanie mocy obliczeniowe] procesora oraz ilos¢ wykorzystywanej
pamieci. Zauwazy¢ nalezy spadek czasu odpowiedzi co zwigzane jest z niskim poziomem
skomplikowania zapytan, ktére w tym okresie byty kierowane do serwera. Mimo wzrostow
zuzycia zasobdw serwer ciggle posiada spory zapas co jest stanem oczekiwanym.

7. Eliminacja podatnosci zewnetrznych zaleznosci

W celu wyeliminowania podatnosci zewnetrznych zaleznosci wykorzystano komende
npm audit fix. Komenda udostepniona zostata w ramach NPM CLI. Polecenie pozwala
rozwigza¢ wiekszosci problemow poprzez aktualizacje zaleznosci do nowszych wersji.
Wywotanie polecenia w repozytorium backendu spowodowato nastepujacy rezultat.



vulnerabilities (4 moderate, 4 )

To address issues that do not require attention, run:
npm audit fix

To address all issues possible (including breaking changes), run:

npm audit fix --force

Some issues need review, and may require choosing
a different dependency.
PS C:\Users\patry\Desktop\reservation_topic_project\topic-reservation-backend> D

Rysunek 63 Rezultat wywotania polecenia nom audit fix

Widoczny na rysunku nr 63 rezultat pozwala odnotowac spadek ilosci btedéw. Nalezy
zwréci¢ uwage na eliminacje wszystkich btedéw zakwalifikowanych do poziomu
krytycznego. Wywotanie polecenia nie spowodowato usuniecia wszystkich btedéw. Jest to
zwigzane ze specyfikg dziatania polecenia npm audit fix. Polecenie pozwala na rozwigzanie
probleméw, ktdre zostaty naprawione przez autoréw poprzez udostepnienie nowej wersji
zalezno$ci w odniesieniu do czesci minor oraz patch. Dzieki temu projekt powinien
uruchomi¢ sie bez wiekszych probleméw. W podstawowej formie polecenie nie bedzie
aktualizowa¢ zaleznosci na poziomie major (zmiana na tym poziomie oznacza utrate
kompatybilnosci). W praktyce wyeliminowanie wszystkich znanych na dang chwile
podatnosci czesto wigze sie z podniesieniem wersji na poziomie major. W takim wypadku
nalezy wykorzysta¢ polecenie npm audit fix z dodatkowa flagg -force. Po wywotaniu
polecenia z flagg -force istnieje nikta szansa, ze projekt zostanie uruchomiony poprawnie
bez odpowiednich zmian w kodzie. Konieczno$¢ wprowadzenia zmian wynika z réznic w
wersjach, ktére nie sg wstecznie kompatybilne. W przypadku backendu analizowanego
systemu wykorzystanie polecenia z flagg -force pozwolito zmniejszy¢ liczbe podatnosci
zaledwie o 1. Efekt wykonania polecenia z flagg widoczny jest na rysunku nr 64.

x1sx *

Severity:

Prototype Pollution in sheetl]S - https://github.com/advisories/GHSA-4réh-8vep-xvwé
node_modules/x1sx

vulnerabilities (3 moderate, 4 )

To address issues that do not require attention, run:
npm audit fix

Some issues need review, and may require choosing
a different dependency.
PS C:\Users\patry\Desktop\reservation_topic_project\topic-reservation-backend> D

Rysunek 64 Rezultat wywotania polecenia npom audit fix -force

W przypadku pozostatych zagrozen autorzy bibliotek nie udostepnili nowszych wersji lub
nie rozwigzali w nich rozpoznanych problemoéw. Uruchomienie komendy npm audit fix z
flagg -force spowodowato powstanie licznych bteddw, ktére uniemozliwiaty uruchomienie
projektu bez wprowadzenia odpowiednich zmian w kodzie.



src/routes/projec projects-router.ts:318:13 - No overload matches this call.
The last overload gave the following error.
Argument of type '(err: NativeError, project: ProjectDocument) => void' is not assignable to parameter of type 'Callback<ProjectDo
ument | null>'.
Types of parameters 'err' and 'error' are incompatible.
Type 'CallbackError' is not assignable to type 'NativeError’

Type 'null' is not assignable to type 'NativeError'.

.exec(function(err: NativeError, project: ProjectDocument){

Rysunek 65 Wybrany btgd w rezultacie wywotania npm audit fix -force

Z uwagi na powstate btedy w wyniku wywotania polecenia z flagg -force oraz weciaz
nierozwigzane problemy wycofano zmiany wprowadzone przez npm audit fix -force.
Nastepnie ponownie wywofano polecenia w podstawowym wariancie. Obranie takiego
podejscia pozwolito wyeliminowaé najbardziej istotne podatnosci bez koniecznosci
wprowadzania rozlegtych zmian w kodzie.

W odniesieniu do zagrozen wykrytych po stronie frontendu wykorzystano podobne
podejscie. Uruchomienie polecenia npm audit fix spowodowato zmniejszenie liczby
podatnosci do 101 co zostato zaprezentowane na rysunku nr 66.

vulnerabilities (1 low, 31 moderate, 65 , 4 critical)

To address issues that do not require attention, run:
npm audit fix

To address all issues (including breaking changes), run:
npm audit fix --force
PS C:\Users\patry\Desktop\reservation_topic_project\topic-reservation> D

Rysunek 66 Efekty wywotania komendy npm audit fix w repozytorium czesci frontendowej

Ze wzgledu na ilo$¢ pozostatych btedéw widocznych na rysunku nr 66 w tym réwniez
bteddéw zaliczonych do poziomu krytycznego podjeto decyzje o dodatkowych krokach
majacych na celu zmniejszenie ilosci wystepujgcych podatnosci. W tym celu wykonano
komende npm audit fix -force w wyniku czego ilos¢ podatnosci zmniejszyta sie drastycznie
co zostato zaprezentowane na rysunku nr 67.

26 severity vulnerabilities

To address issues that do not require attention, run:
npm audit fix

To address all issues possible (including breaking changes), run:
npm audit fix --force

Some issues need review, and may require choosing
a different dependency.
PS C:\Users\patry\Desktop\reservation_topic_project\topic-reservation> D

Rysunek 67 Efekt wywotania komendy npm audit fix -force w repozytorium frontend

W zwigzku z podniesieniem wersji na poziomie major wymagane byly liczne zmiany w
kodzie. Dopiero po ich wprowadzeniu aplikacja zostata prawidtowo uruchomiona.



Whnioski

Przeprowadzenie czesciowej analizy poziomu bezpieczeistwa oferowanego przez autorski
system pozwolito wykry¢ wiele zagrozenn w badanych obszarach. Wykorzystane w tym celu narzedzia
takie jak Postman, OWASP ZAP czy npm audit utatwity wykrywanie zagrozen i prowadzenie badan.
Dostep do kodu zrédtowego pozwoli testowad rozwigzania redukujgce i eliminujgce wykryte w ramach
analizy podatnosci. Wyeliminowanie pewnych podatnosci wymagato rozlegtych zmian w kodzie
zrédtowym jak to miato miejsce w przypadku eliminacji podatnosci zewnetrznych zaleznosci. W
przypadku pozostatych podatnosci modyfikacji zostaty poddane wytgcznie niewielkie fragmenty kodu
zrédtowego. W wielu przypadkach wykorzystano zewnetrzne biblioteki oferujgce poszukiwang
funkcjonalno$¢. Prawie wszystkie podatnosci wykryte w ramach analizy zostaty wyeliminowane co jest
efektem zadowalajagcym. Przeprowadzenie analizy wigzato sie z koniecznoscia pozyskania wiedzy
zarowno w wymiarze praktycznym jak i teoretycznym. W zwigzku z czesciowym charakterem analizy
nalezy zasugerowac¢ wykonanie dalszych dziatan, ktére z uwagi na obszernos$¢ tematu zostaty
zaniechane. Analiza pozostatych domen bedzie szczegdlnie interesujgca w przypadku kiedy rozwigzanie
zostanie wdrozone produkcyjnie. Otworzytoby to wykonania petnego audytu bezpieczenstwa.



Perspektywy

Stawiajgc bezpieczenstwo na pierwszym miejscu nalezatoby rozwigza¢ problem pozostatych
podatnosci wystepujacych w zewnetrznych bibliotekach. Na tym etapie warto upewni¢ sie czy aby na
pewno fragmenty biblioteki zawierajgce podatnosé sg wykorzystywane w projekcie. Moze sie okazac,
ze podatne czesci bibliotek nie sg wykorzystywane. W takim przypadku dang podatno$¢ mozna
poming¢. Jezeli podatnosci dotyczg wykorzystywanych w projekcie czesci bibliotek nalezy poszukaé
rozwigzan alternatywnych. W przypadku wielu dostepnych alternatyw w wyborze pomocne moze
okazac sie narzedzie NPMCompare. Narzedzie dostepne jest pod adresem: https://npmcompare.com/.
Pozwala poréwnaé biblioteki pod wzgledem takich wyznacznikéw jak m. in.: liczba zaleznosci, rodzaj
licencji czy ilo$¢ oséb zaangazowanych w rozwdj.
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Rysunek 68 Zestawienie bibliotek: Backbone, React i Vue w NPMCompare

W przykfadnie zaprezentowanym na rysunku nr 68 poréwnano biblioteki Backbone, React i Vue.
Na podstawie liczby uzyskanych punktéw za poszczegdlne wyznaczniki najwyzej sklasyfikowana zostata
biblioteka React. Wynik analizy przeprowadzonej za pomocg narzedzie NPMCompare powinien miec
wplyw na wybdr ostatecznego rozwigzania. W przypadku braku alternatyw nalezy rozwazy¢ stworzenie
wiasnych rozwigzan jezeli posiadamy odpowiednie zasoby.

W odniesieniu do kwestii rejestracji warto rozwazy¢ wprowadzenie bardziej rygorystycznej
polityki haset, ktérych minimalna dtugos¢ bedzie wynosic¢ np. 10 znakéw. Podjecie takiej decyzji moze
mieé¢ negatywny wptyw na wygode uzytkowania rozwigzania. Wprowadzenie wymagania bardziej
ztozonego hasta pozwolitoby znaczgco wydtuzy¢ czas potrzebny na ztamanie hasta metoda sitowa.
Dzieki temu przy zachowaniu pozostatych zasad ztozonosci hasta potrzebna bytaby przynajmniej
godzina na ztamanie takiego hasta (w poréwnaniu do tylko 1s przy 8 znakowym trudnym hasle).
Przedstawione kalkulacje dotyczacg stanu na 2023 przy wykorzystaniu technologii zaawansowanych
modeli sztucznej inteligencji i dotyczg tamania haset metodg sitowga. Rysunek nr 69 przestawia tabele
prezentujgcy zaleznos¢ dtugos¢ czasu potrzebnego na ztamanie hasta metoda Brute Force z
wykorzystaniem modelu sztucznej inteligencji w zaleznosci od dtugosci i poziomu ztozonosci hasta.
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Rysunek 69 Tabela zaleznosci dfugosci czasu potrzebnego na ztamanie hasta metodq sitowq z wykorzystaniem modeli uczenia
maszynowego w zaleznosci od ztoZzonosci

W przypadku wdrozenia rozwigzania w odniesieniu do polityki nagtéwkéw odpowiedzi serwera
logicznym rozwigzaniem bedzie przeprowadzenie procesu tworzenia polityki na kopii srodowiska
produkcyjnego co pozwoli unikngé olbrzymiej ilosci problemdéw z dostepnoscia. Problemy dotyczace
ograniczenia znakdéw wprowadzonych w ramach polityki mozna rozwigza¢ poprzez ograniczanie
zapisOw z postaci subdomen do domen, wzgledem ktérych mamy najwieksze zaufanie. Dzieki temu
dtugosc zapisdw istotnie spadnie. Dodatkowo warto upewnic sie czy dany zaséb juz wczesniej nie
wystepuje i czy mozna go bardziej uogélnic.

W przypadku wdrozenia produkcyjnego rozwigzania sugerowane jest przeprowadzenie szeregu
testéw powdrozeniowych, ktére moga ujawni¢ pozostate luki w niezbadanych w ramach pracy
obszarach. Nie bez znaczenia jest réwniez aspekt raportowania btedéw, ktory zostat pominiety w
odniesieniu  do czesci frontendowej. Kwestia podstawowego monitorowania zostata
zaimplementowana wyfacznie w odniesieniu do backendu. Wybrane rozwigzanie nie dostarcza jednak
funkcjonalno$ci raportowania. W tym przypadku uzycia produkcyjnego nalezy rozwazy¢ uzycie bardziej
skomplikowanych narzedzia jak np. AppSignal czy PM2 do monitorowania czesci backendowej aplikacji.
W przypadku narzedzi do monitorowania i raportowania po stronie frontendu mozna rozwazy¢
wykorzystanie rozwigzan Sentry czy Datadog.



Podsumowanie

Podczas przeprowadzonej czesciowej analizy ujawniono szereg nieprawidiowosci w
stworzonym uprzednio systemie. Taki stan rzeczy czesciowo wyttumaczy¢ mozna skupieniem autora na
dostarczeniu rozbudowanego, dziatajgcego PoC (ang. Proof of Concept) rozwigzania. Podobne sytuacje
nie sy odosobnione cho¢ zdecydowanie czesciej elementy bezpieczeristwa systemu testowane sg na
wczesniejszych etapach cyklu zycia oprogramowania. W przypadku kiedy kwestie bezpieczenstwa
testowane sg wytgcznie na ostatnim etapie nalezy przeprowadzi¢ kompleksowg analize rozwigzania.
Analiza powinna by¢ zorientowana na wykryciu obszaréw, w ktérych nalezy podjgé odpowiednie
dziatania na rzecz zwiekszenia bezpieczenstwa. Wybrane obszary bezpieczerstwa testowane w ramach
pracy mogg okazaé sie pomocne. Celem wykonania kompletnej analizy bezpieczeristwa systemu nalezy
zwrdci¢ uwage réwniez na pozostate aspekty. W ramach pracy zaprezentowano konkretne rozwigzania
pozwalajgce zredukowad bgdz wyeliminowac¢ podatnosci w badanych obszarach. Nalezy zaznaczy¢, ze
podjete strategie i uzyte narzedzia sg jedynie propozycjg rozwigzania danego problemu. Obrane
strategie zostaty dostosowane do testowanego rozwigzania. W przypadku innych projektéw warto
rozwazy¢ wykorzystanie bardziej adekwatnych strategii i dedykowanych bibliotek. W ramach pracy
osiggnieto zatozone cele. Proces weryfikacji wybranych obszaréw pozwolit wychwycié luki, ktére w
wyniku podjecia konkretnych dziatan zostaty zminimalizowane lub wyeliminowane. Przeprowadzenie
analizy oraz wprowadzenie stosownych zmian pozwolito zwiekszy¢ poziom bezpieczeristwa
analizowanego systemu. Realizacja tematu pracy pozwolita zwiekszy¢ poziom wiedzy na temat
testowania bezpieczenstwa jak i réwniez stosowania technik i narzedzi zwiekszajgcych bezpieczenstwo.
Wiedza pozyskana w ramach realizacji pracy pozwoli tworzy¢ bardziej bezpieczne rozwigzania w
przysztosci. Mimo analizy wytacznie wybranych fragmentéw mam nadzieje, ze praca pozwolita
zobrazowac jak skomplikowany i wieloaspektowy jest proces wykrywania, przeciwdziatania i usuwania
podatnosci aplikacji internetowych.
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