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Streszczenie

W ramach niniejszej pracy przetestowano zabezpieczenia prostej aplikacji typu
ToDo List przed wybranymi podatnosciami z listy OWASP Top 10, takimi jak: Server-
Site Request Forgery (SSRF), Cross-Site Scripting (XSS), HTTP Parameter Pollution
(HPP) oraz SQL Injection. Stworzono prosta aplikacje formularzowa zawierajaca
powyzsze podatnosci, a nastgpnie przeprowadzono ataki przy uzyciu narzedzi takich jak:
ZAP oraz Postman. Nastgpnie w ramach czes$ci badawcze] pracy zastosowano rozne
strategie zabezpieczen, takie jak: filtrowanie danych, parametryzacje zapytan,
zastosowanie odpowiednich bibliotek, takich jak: "DOMPurify” oraz techniki ORM.
Implementacja zabezpieczen opierata si¢ rowniez na mechanizmie podwodjnej weryfikacji
uzytkownika oraz stosowaniu “bialych list”. Wyniki jednoznacznie wykazaly, ze
zaimplementowane metody s3 skuteczng forma zabezpieczen przed tymi atakami i w

duzym stopniu poprawiajg poziom bezpieczenstwa aplikacji.

Stowa kluczowe: aplikacja formularzowa, OWASP Top 10, XSS, SQL Injection, HPP,
SSRF



Abstract

This work tested the security of a simple ToDo List application against selected
vulnerabilities from the OWASP Top 10 list, such as Server-Site Request Forgery
(SSRF), Cross-Site Scripting (XSS), HTTP Parameter Pollution (HPP) and SQL
Injection. A simple form application containing the vulnerabilities above was created, and
then attacks were carried out using tools such as ZAP and Postman. The research work
then applied various security strategies, such as data filtering, query parameterization, the
use of relevant libraries such as: “DOMPurify” and ORM techniques. The
implementation of security was also based on the mechanism of double user verification
and the use of “white lists.” The results clearly showed that the implemented methods are
an effective form of protection against these attacks and greatly improve the security level
of the application.

Keywords: form application, OWASP Top 10, XSS, SQL Injection, HPP, SSRF.

Spis skrotow i oznaczen

XSS - Cross- Site Scripting — wywotanie skryptow krzyzowych

CSRF — Cross-Site Request Forgery - falszywe zgdania miedzy witrynowe

SSRF — Server-Side Request Forgery - falszywe zadania po stronie serwera

HTTP - HyperText Transfer Protocol - Protokot Transferu Hipertekstu

HPP — HTTP Parameter Pollution — zanieczyszczenie parametréw HTTP

ORM - Obiject Relational Mapping — mapowanie obiektowo-relacyjne

SQL - Structured Query Language - Jezyk zapytan strukturalnych

OWASP - Open Web Application Security Project - Otwarty Projekt Bezpieczenstwa
Aplikacji Sieciowych

DOM - Document Object Model - Model Obiektowy Dokumentu

URL - Uniform Resource Locator - Jednolity Lokalizator Zasobow

CSP - Content Security Policy - Polityka Bezpieczenstwa Zasobow

JSX - JavaScript XML - JavaScript Rozszerzony o XML

SPA - Single Page Application - Aplikacja Jednostronicowa

HTML - Hypertext Markup Language - Hipertekstowy Jezyk Znacznikow

JSON - JavaScript Object Notation - JavaScript Notacja Obiektow

JWT - JSON Web Token - Token Sieci Web w formacie JSON

HMAC - Keyed-Hash Message Authentication Code - Kod Uwierzytelniania
Wiadomosci z Kluczem

SHA - Secure Hash Algorithm - Bezpieczny Algorytm Skrétu

4



HTTPS - Hypertext Transfer Protocol Secure - Bezpieczny Protokoét Transferu

Hipertekstu
API - Application Programming Interface - interfejs programistyczny aplikacji, ktory

umozliwia komunikacj¢ pomiedzy roznymi systemami oprogramowania
REGEXP - Regular expressions - wyrazenia regularne
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1. Wprowadzenie

1.1 Cel pracy

Celem niniejszej pracy jest przetestowanie zabezpieczen aplikacji typu ToDo List
przed podatno$ciami znajdujacymi si¢ na liscie OWASP Topl0. W ramach badan
skoncentrowano si¢ na wybranych podatno$ciach, takich jak: wstrzykniecie kodu SQL,
XS, SSRF oraz HPP, ktore sg dostosowane do wybranego typu aplikacji formularzowe;.

1.2 Zakres pracy

Zakres pracy obejmuje stworzenie prostej aplikacji formularzowej ToDo List
zaprojektowanej w taki sposob, aby podatna byta na typowe zagrozenia bezpieczenstwa,
ktore sklasyfikowane sa w liScie OWASP Top 10. Podczas pracy skupiono si¢ na
przeprowadzeniu wybranych atakow, takich jak: wstrzykniecie kodu SQL, XSS, SSRF
oraz HPP. W tracie testow wykorzystano popularne narzedzia pentesterskie, takie jak:
OwaspZAP oraz Postman. Nastepnie przy uzyciu odpowiednich narzedzi i bibliotek,
takich jak: ORM, biblioteka “DOMPurify”, parametryzacja zapytan, zabezpieczono

aplikacje w sposob uniemozliwiajacy ponowne przeprowadzenie powyzszych atakow.

1.3 Metodyka pracy

W pracy wykorzystano metodyke wytwarzania oprogramowania “Waterfall”,
ktora jest uznawana za klasyczng metode liniowg. Skupia si¢ ona na sekwencyjnym
rozwijaniu projektu. Czg$¢ praktyczna pracy zostata podzielona na kilka etapow, a kazdy
kolejny rozpoczynano dopiero po pomyslnym zakonczeniu poprzedniego. Poczatkowo
skupiono si¢ na stworzeniu podstawowe] aplikacji formularzowej, posiadajacej
podatnosci, a nastgpnie wprowadzono zabezpieczenia w celu ich likwidacji. Skutecznos¢
wprowadzonych zabezpieczen byla weryfikowana przy pomocy przeprowadzeniu
odpowiednich testow. Wyzej wspomniany rodzaj metodyki jest idealny podczas
samodzielnego tworzenia oprogramowania. Podczas testowania aplikacji wykorzystano
podejscie “White-box Testing” (test biatej skrzynki). Jego wybdr wynikat ze znajomosci

wewngetrznej struktury aplikacji, co pozwolito na doboér wlasciwych testow.



1.4 Motywacja

W dzisiejszych czasach dostep do Internetu jest powszechnym narzgdziem, ktore
znacznie ulatwia oraz usprawnia wiele czynnoSci dnia codziennego. Dzigki
dynamicznemu rozwojowi aplikacji internetowych, w latwy sposdb mozemy rozwigzaé
wiele spraw urzedowych oraz prywatnych. Niemniej jednak rozwoj ten przektada si¢ na
zwigkszong liczbe cyberprzestepstw, na ktore narazeni sg uzytkownicy. Wiele organizacji
1 firm, takich jak: banki, hotele czy nawet sklepy, posiadaja w swoich witrynach
formularze, ktore umozliwiaja interakcje z klientami i wprowadzanie danych. Czgsto
uzupehianie takich pol wigze si¢ z wprowadzeniem rdznego rodzaju wrazliwych
informacji, takich jak: dane osobowe, adresowe lub dane dotyczace kart ptatniczych. Pola
te moga postuzy¢ jako potencjalny wektor ataku. Dlatego tak wazne jest
zaimplementowanie przez tworcow roznego rodzaju mechanizméw ochrony
oprogramowania, ktore uniemozliwi ich skuteczne przeprowadzenie. Skutkami
powodzenia tego typu dziatan moze by¢, np.: naruszenie integralnosci aplikacii,
uszkodzenie srodowiska uruchomieniowego, jak rowniez wykradnigcie poufnych danych
uzytkownikow. Do najczestszych rodzajow atakdéw, na aplikacja formularzowe mozemy
zaliczy¢ ataki tj.: wstrzyknigcia kodu SQL, XSS oraz SSRF. Obecnie zapewnienie
ochrony przed tego rodzaju zagrozeniami jest ulatwione dzieki dostawcom narzedzi
programistycznych, takim jak biblioteki, freameworki, j¢zyki programowania oraz inne
platformy wykorzystywane do tworzenia oprogramowania, ktore posiadaja wbudowane
mechanizmy ochronne. Szczeg6lng uwage nalezy zwrdci¢ na zmasowane ataki botow,
ktére stanowia powazne zagrozenie dla aplikacji internetowych. Wraz z rozwojem
sztucznej inteligencji ich tworcy implementujg elementy uczenia maszynowego, ktore w
znaczacy sposOb  przyczyniaja si¢ do zwigkszenia skuteczno$ci  atakow
przeprowadzanych przy uzyciu botéw. Ciagly rozwdj oprogramowania moze skutkowac
powstaniem nowych podatnos$ci 1 atakow, ktore w istotny sposéb moga narazic¢
bezpieczenstwo oprogramowania. Dlatego tak wazna jest implementacja odpowiednich
zabezpieczen, ktére w odpowiedni sposéb beda chroni¢ oprogramowanie oraz jej

uzytkownikow
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2. Opis wybranych zagrozen z listy OWASP Top 10 w kontekscie
bezpieczenstwa formularzy w aplikacjach internetowych

2.1 Czym s aplikacje formularzowe?

Aplikacje formularzowe sg to aplikacje internetowe lub mobilne, ktore opierajg si¢
gtéwnie na interakcji z uzytkownikiem, ktéra odbywa si¢ za posrednictwem roéznego
rodzaju pol, przyciskow oraz innych elementow stuzacych do wprowadzania danych

przez uzytkownika. Rozwigzania te mogg by¢ wykorzystane miedzy innymi w:

e formularzach rejestracyjnych,

e formularzach kontaktowych,

e formularzach zaméwien lub rejestracji na wydarzenia,
e formularzach ankietowych lub opinii,

e formularzach ptatnosci.

Jedna z popularnych aplikacji formularzowych jest “Google Forms”, ktora zostata
stworzona przez firm¢ Google. Umozliwia ona tworzenie ankiet online, dzigki ktorym
uzytkownicy moga pozyskiwaé réznego rodzaju informacje. Rozwigzanie to jest szeroko
stosowane przez firmy, ktdre zajmuja si¢ miedzy innymi badaniem trendow rynkowych,
poniewaz umozliwia ono, w fatwy sposéb dotrze¢ do szerokiego grona odbiorcow. Tego
rodzaju rozwigzania posiadajg wiele zalet, takich jak redukcja kosztow zwigzanych ze
sposobem pozyskania danych oraz w znaczacy sposOb przys$pieszaja proces
pozyskiwania informacji. Kolejng firmg wykorzystujacg to rozwigzanie jest PayPal, ktory
ogromng role odgrywa miedzy innymi, w sklepach internetowych oraz sektorze e-
commerce, ulatwiajac miedzynarodowg sprzedaz wiclowalutowa. Jest to platforma, ktéra
umozliwia uzytkownikom przesylanie oraz odbieranie pieniedzy przez Internet.
Rozwigzanie to pozwala firmom rozwija¢ swoja sprzedaz, a osobom fizycznym utatwia
dostgp do zakupow 1 znacznie go przyspiesza. Obecnie aplikacje formularzowe sa
niezwykle pomocnym narzedziem, ktére nie tylko pozytywnie wplywa na efektywno$¢
pracy, ale pozwala rOwniez na automatyzacje wielu procesow zachodzacych w firmach.
Szczegodlng rolg, w kwestii komunikacji z klientem odgrywaja formularze kontaktowe,
ktore wiele firm implementuje na swoich stronach. Rozwigzanie to umozliwia
bezposredni kontakt z firma, mozliwo$¢ zadawania pytan oraz mozliwos$¢ zglaszania
problemow bezposrednio do administratora. Niemniej jednak, kazdy formularz powinien
by¢ w odpowiedni sposdb zabezpieczony, gdys moze sta¢ si¢ potencjalnym wektorem

ataku. Zagrozen wynikajacych z niewlasciwego zabezpieczenia formularzy moze by¢
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wiele 1 s3 moze by¢ to na przyklad: kradziez danych, manipulacja zawarto$cia strony, a
nawet uzyskanie dostepu do bazy danych. Dane wprowadzane do p6l powinny by¢
zabezpieczane 1 walidowane w sposob, ktory uniemozliwi potencjalny atak, prowadzacy
do kradziezy wrazliwych danych. Formularze nie tylko ulatwiaja komunikacje z
potencjalnymi klientami aplikacji, ale tez stuza do zbierania informacji, ktére uzytkownik

dostarcza za posrednictwem ich pdl, dlatego ochrona tych danych jest niezwykle istotna.

2.2 OWASP

OWASP (Open Web Application Security Project) [1] to migdzynarodowa organizacja,
non profit, ktéra skupia si¢ na poprawie bezpieczenstwa oprogramowania. Fundacja
zrzesza dziesigtki tysigcy osob, a jej oddziaty znajdujg si¢ niemal na catym $wiecie.
OWASP zajmuje si¢ tworzeniem narzedzi, dokumentacji oraz projektow, ktore majg
umozliwi¢ organizacjom tworzenie i rozwijanie bezpiecznych aplikacji. Na platformie
Github, spotecznos¢ udostgpnita otwarty projekt - WebGoat [2], ktory stworzony zostat
jako narzedzie do nauki zagrozen bezpieczenstwa aplikacji internetowych. Dzigki niej
uzytkownicy moga testowaé luki wystepujace w aplikacjach, a przy tym naby¢
praktyczne doswiadczenie w odkrywaniu ich podatnosci. WebGoat oferuje obstluge
aktualnie popularnych podatno$ci i wyjasnia zagrozenia oraz skutki atakéw. Organizacja
opracowata rowniez dokument, ktoéry charakteryzuje list¢ dziesigciu najwazniejszych
zagrozen dla bezpieczenstwa aplikacji internetowych. Czlonkowie fundacji tworza
réznorodne dokumenty, ktore zawieraja szczegdlowy opis klasyfikacji zagrozen
dotyczacych réznych technologii. Lista OWASP Top 10 [3] aktualizowana jest
regularnie, w miar¢ ewolucji zagrozen, ktore powszechnie wystepuja w cyberprzestrzeni.
OWASP prowadzi szereg inicjatyw majacych na celu edukacj¢ i $wiadomos$¢ w zakresie
bezpieczenstwa aplikacji internetowych. Organizuje konferencje, warsztaty i1 szkolenia,
ktére umozliwiajg specjalistom ds. bezpieczenstwa oraz deweloperom zdobycie wiedzy i
umiejetnosci potrzebnych do tworzenia bezpiecznych aplikacji. Dzigki tej inicjatywie
tworcy oprogramowania maja dostep do szerokiej wiedzy, aktualnych informacji oraz
narzedzi, ktore umozliwiajg im zapewnienie jak najwickszego poziomu bezpieczenstwa

aplikacji.
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2.3 Analiza wybranych zagrozen

Organizacja OWASP w swojej lisScie OWASP Top 10 2021, prezentuje zbior
dziesigciu  najwazniejszych  zagrozen bezpieczenstwa dotyczacych  aplikacji
internetowych. Dodatkowo w najnowszej wersji lista zostata uaktualniona o dodatkowe

trzy kategorie, ktdre na rysunku 2.1 zaznaczone sg kolorem zielonym.

A01:2021 - Broken Access Control

A02:2021 - Cryptographic Failures

A03:2021 - Injection

A05:2021 - Security Misconfiguration

A06:2021 - Vulnerable and Outdated Components

A07:2021 - Identification and Authentication Failures

A09:2021 - Security Logging and Monitoring Failures

Rys. 2.1 Lista OWASP Top 10 [opracowanie wlasne na podstawie zaktualizowanej listy OWASP Top 10 - 2021]

W konteks$cie zagrozen aplikacji formularzowych, szczegdlna uwage nalezy

zwréci¢ na podatnosci sklasyfikowane jako:

e wstrzykiwanie (Injection),
e bledy w projekcie (Insecure Design),

e falszywe zadania po stronie serwera (Server-Side Request Forgery).

Do kategorii Injection mozemy zaliczy¢ ataki, takie jak wstrzykiwanie SQL [4], ktore
polegaja na wstrzyknieciu ztosliwego kodu do zapytan lub polecen. Wystepuja wtedy,
gdy dane wysylane sg do interpretera jako czg¢s¢ polecenia, badz zapytania. Wstrzyknigcie
danych jest mozliwe, kiedy w aplikacji nie ma zaimplementowanego odpowiedniego
mechanizmu walidacji danych wejsciowych. Skutkiem tego rodzaju ataku moze by¢, np.:
dostep w trybie odczytu lub zapisu do calej bazy danych, ominigcie mechanizmu
uwierzytelnienia, czy nawet odczyt wybranych plikow w systemie. Kolejng kategoria
sklasyfikowang na liscie OWASP jest podatno$¢ Cross-site Scripting (XSS) [5], ktory
polega na wstrzyknieciu ztosliwego kodu Java Script za posrednictwem pola tekstowego

lub parametru URL.

12



Wyrdzniamy kilka rodzaj atakdw XSS:

o Reflected,
e Stored,
e DOM-Based.

Reflected XSS wystepuje w przypadku, kiedy ztosliwy kod JavaScript umieszczony jest
w adresie URL. Ofiara klikajac w link nie§wiadomie przekazuje zlosliwe zapytanie do
serwera aplikacji, nastgpnie serwer zwraca ztosliwy kod JavaScript przegladarki i zostaje
on wykonywany po stronie uzytkownika. Ten rodzaj XSS jest niezwykle niebezpieczny,
poniewaz moze spowodowac przejecie kontroli m.in nad sesjg uzytkownika, wykradzenie
haset lub manipulowanie zawartoscig wyswietlang po stronie ofiary.

Drugim rodzajem ataku Cross-site Scripting (XSS) jest Stored XSS [6], w
porownaniu do Reflected XSS, w tym przypadku zlosliwy skrypt umieszczany jest
bezposrednio na stronie lub w bazie danych. Kod wykonuje si¢ za kazdym razem, kiedy
uzytkownik odwiedza strong, na ktorej zostat wstrzyknigty ztosliwy kod JavaScript.

Trzecim rodzajem XSS jest DOM-Based XSS [7], w tym przypadku payload
wykonywany jest w wyniku modyfikacji DOM (Document Object Model) przegladarki.
Ztosliwy kod JavaScript moze zostaé wstrzyknigty do adresu URL lub danych
wejsciowych. W tym przypadku odpowiedZ serwera nie ulega zmianie, natomiast kod po
stronie ofiary wykonywany jest zgodnie z zamierzeniami atakujacego. Ten rodzaj ataku
moze skutkowaé¢ wywotaniem niechcianych akcji oraz do manipulacji zawarto$cig strony.

Kolejnym zagrozeniem nalezagcym do kategorii “wstrzyknigcia” jest podatnos¢
aplikacji formularzowych na atak HPP [8]. Z tym rodzajem “wstrzyknigcia” mozna
spotka¢ sie, kiedy dane wejsciowe w formularzach nie sg czyszczone w odpowiedni
sposdb lub sprawdzane pod katem poprawnosci. Atak polega na modyfikacji parametru
HTTP, ktory moze wptyna¢ na zaktocenia w dziataniu aplikacji, zmiany w jej logice, a
nawet uzyskanie dostepu do zasobow, do ktorych atakujacy nie ma uprawnien.

Insecure Design [9] (niebezpieczny projekt) to kategoria, ktdéra po najnowszej
aktualizacji w 2021, zajela czwarte miejsce na liscie OWASP Top 10. Podatno$¢ odnosi
si¢ do bledow, ktore powstaty w fazie projektowania oprogramowania i w konsekwencji
wprowadzania niewlasciwych metod zabezpieczen. Niepoprawne zabezpieczenie
aplikacji wiaze si¢ z szeregiem podatnosci i atakow, na ktore aplikacja moze by¢
narazona. Brak podstawowych mechanizméw zabezpieczajacych, formularze takich jak:
walidacja danych, mechanizmy kontroli dostgpu, mechanizmy ochronne shluzace

zabezpieczaniem przed atakami botow, stosowanie odpowiednich metod przesylania
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danych, a nawet niepoprawny interfejs uzytkownika mogg doprowadzi¢ do wielu
problemow bezpieczenstwa aplikacji oraz jej uzytkownikow.

Kolejnym typem podatnosci, ktéra jest istotna z perspektywy zabezpieczania
aplikacji formularzowych jest SSRF [10]. Polega on na tym, Ze osoba atakujaca wysyta
zadanie HTTP z serwera aplikacji do innych zewnetrznych systeméw, co w konsekwencji
moze umozliwi¢ atakujagcemu uzyskanie dostepu do ustug wewnetrznych aplikacji,
wrazliwych danych oraz wykonanie nieautoryzowanych dzialan. Wysylanie zadan do
zewnetrznych zrédet mozliwe jest w sytuacji, kiedy aplikacja nie jest wlasciwie
zabezpieczona. W sytuacji, kiedy atakujacy modyfikuje dane wejsciowe i wysyta zgdanie
do serwera aplikacji, serwer przetwarza te dane i1 wykonuje zadanie HTTP do
zewnetrznego lub wewngtrznego zasobu zgodnie z danymi dostarczonymi przez
atakujacego. Serwer wykonuje zadanie, a w konsekwencji moze doprowadzi¢ to do

omini¢cia mechanizmu zabezpieczen systemu i1 uzyskanie dostepu do poufnych danych.

2.4 Metody zabezpieczania formularzy w aplikacjach internetowych

W celu zapewnienia wlasciwego poziomu bezpieczenstwa w aplikacjach
formularzowych tworcy oprogramowania powinni korzysta¢ z odpowiednich metod
zabezpieczania, oferowanych przez nowoczesne technologie. Wspotcze$nie wiele
bibliotek zawiera wbudowang funkcje sanityzacji danych, ktdra automatycznie oczyszcza
kazdy dynamiczny tekst wprowadzony w aplikacji, w celu usunigcia potencjalnie
niebezpiecznych elementow, takich jak niebezpieczne skrypty JavaScript

Wraz z rozwojem przegladarek internetowych, ich producenci =zaczeli
implementowac¢ réznego rodzaju mechanizmy bezpieczenstwa, np.: Content Security
Policy (CSP) [11], ktéry umozliwia administratorom witryn precyzyjne okreslenie, jakie
zasoby 1 z jakich domen, moga by¢ fadowane na ich stronie. Dodatkowo oprocz
ograniczania konkretnych domen, mechanizm umozliwia ograniczenie wySwietlania
strony do konkretnych protokotéw, stanowi to istotny element w kwestii zabezpieczania
witryny przed atakami, takimi jak: XSS. Wspotczesne $rodowisko programistyczne
oferuje szereg wbudowanych metod sluzacym do zabezpieczania aplikacji, ktore
stanowig kluczowy element do zapewnienia bezpieczenstwa jej uzytkownikom oraz
calego oprogramowania. W ponizszych podrozdziatach zaprezentowano metody oraz
techniki zabezpieczania danych wej$ciowych wprowadzanych przy pomocy formularzy.
Dodatkowo przedstawione zostang sposoby zabezpieczania baz danych, ktore beda

zapobiegaé nieautoryzowanym dostepom do aplikacji.
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2.4.1 Nowoczesne biblioteki frontendowe
React [12] to obecnie jedna z najpopularniejszych bibliotek JavaScript [13], ktéra

umozliwia tworzenie interaktywnych i ztozonych interfejsow uzytkownika, obstuge
danych wejsciowych oraz manipulacje nimi. Zostata stworzona przez firm¢ Meta i bazuje
na modelu DOM, ktory stuzy do zarzadzania calg strukturg i zawarto$cia stron. Struktura
Reacta oparta jest na komponentach, ktére dzielg interfejs na niezalezne cze$ci, co
pozwala na tatwiejsze utrzymanie aplikacji oraz nawigacje po niej. Kluczowa koncepcja
jest mozliwo$¢ zarzadzania stanem komponentow, ktory wptywa na skalowalno$¢ oraz
lepsza wydajno$¢ aplikacji. Dodatkowo charakteryzuje si¢ wysoka kompatybilno$cia z
innymi jezykami oraz z otwartymi kodami zrédlowymi, co pozytywnie wplywa na
optymalizacje w kontekScie wprowadzenia wyzszego poziomu bezpieczenstwa,
natomiast zwigksza to ryzyko podatnosci na ataki. Biblioteka React posiada wiele
wbudowanych mechanizméw, ktore wptywaja na zwigkszenie poziomu bezpieczenstwa
uzytkownikow oraz samej aplikacji. Jednym z popularnych mechanizmow Reacta jest
automatyczne escapowanie wszystkich wartosci wstawianych do JSX [15]. W sytuacji,
kiedy atakujacy chce wstrzykng¢ ztosliwy kod JavaScript do pola wejsciowego w
aplikacji, React automatycznie konwertuje potencjalnie, niebezpieczne znaki na ich
bezpieczne odpowiedniki w encji HTML. Na przyktad: znaki “<”,”>" sg odpowiednio
zamieniane na “&It” 1 “&gt”. Mechanizm ten automatycznie przetwarza ztosliwy kod
jako warto$¢ tekstowa, a tym samym uniemozliwia generowanie ztosliwego skryptu i
chroni przed potencjalnym atakiem. Oprocz mechanizmu sanityzacji, biblioteka w
kontekscie ochrony oferuje wiele innych metod, ktore zabezpieczaja aplikacje. Kolejna
biblioteka, ktéra znalazta swoje zastosowanie w zapobiegania atakom typu XSS jest
DOMPurify [16]. Narzedzie to oczyszcza dane wejsciowe z niebezpiecznych 1
niepozadanych tre§ci HTML, zapobiegajac przedostaniu si¢ szkodliwego kodu do
aplikacji. W sytuacji, kiedy atakujacy chce przesta¢ niebezpieczny skrypt JavaScript do
pola wejsciowego w aplikacji, narzedzie automatycznie oczysci go ze szkodliwych
elementow 1 uniemozliwi potencjalny atak XSS. Kolejng biblioteka, ktdra przyczynia si¢
do zwigkszenia poziomu bezpieczenstwa w aplikacjach React jest React-Router-Dom
[17]. Odpowiada, miedzy innymi za: regulacj¢ uprawnien uzytkownikéw do konkretnych
zasobow, dzigki kontrolowaniu dostgpu 1 mozliwoscia wprowadzania prywatnych
sciezek, do ktorych dostep maja tylko uprawnieni uzytkownicy. Biblioteka odpowiada,
rowniez za zarzadzanie historig nawigacji i bezpieczne przekierowanie na odpowiednig
strong, co jest niezwykle istotne podczas procesu logowania i rejestracji. React-Router

umozliwia réwniez implementacje uwierzytelniania dwuskladnikowego, ktore jest
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szczegolnie wazne w kontek$cie zapewnienia odpowiedniego poziomu bezpieczenstwa
uzytkownika oraz jego danych.

W aplikacjach typu SPA istotng role pelni biblioteka React-Helmet-Async [18],
ktora umozliwia zarzadzanie waznymi elementami dokumentu HTML, w sekcji <head>.
Jesli nagtowek <head> bedzie znajdowal si¢ bezposrednio w komponencie React
uniemozliwi to probe jego modyfikacji. Koncepcja ta jest szczegdlnie wazna w
aplikacjach jednostronicowych, gdzie zmiany nawigacji lub kontekstu nie powoduja
petnego przetadowania strony. Biblioteka umozliwia bezpieczne zarzadzanie zawartoscia
<head> dzi¢ki automatycznemu oczyszczaniu znakow, ktore wptywa na minimalizacje
wystapienia ataku XSS. Dodatkowa zaleta, w kwestii zwigkszenia bezpieczenstwa
aplikacji jest hermetyzacja danych, ktora polega na tym, ze kazda sesja uzytkownika jest
traktowana jako oddzielna jednostka z wtasnym zakresem danych. Zabezpiecza to dane
uzytkownika przed mozliwo$ciag wycieku poufnych informacji.

Otwarto zrodlowy charakter Reacta zwigksza ryzyko podatnosci aplikacji na wszelkiego
rodzaju luki bezpieczenstwa. Mimo, iz biblioteka posiada wiele wbudowanych narzegdzi
podnoszacych ich poziom, programisci powinni stale aktualizowa¢ i ulepsza¢ wiedze
dotyczaca najlepszych praktyk w zabezpieczaniu. Gtowne podatnosci Reacta zostaty
przedstawione na rysunku 2.2. Warto zwr6ci¢ uwage na podatno$¢ Reacta na dwa

najbardziej popularne ataki: Cross-Site Scripting oraz SQL Injection.

Cross-site Scripting

Zip Slip - Arbitrary File Write Via
Archive

Rys. 2.2. Potencjalne luki bezpieczenstwa w React
[opracowanie wlasne, na podstawie: https://radixweb.com/blog/reactjs-security-vulnerabilities-and-solutions#why , Dostep: 4.05.2024]
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2.4.2 Sposoby walidacji danych wejsciowych

Odpowiednia walidacja danych wejSciowych w aplikacjach formularzowych jest
kluczowym elementem zabezpieczania przed réznymi rodzajami atakow, szczegolnie
przed wstrzykiwaniem kodu SQL, XSS oraz SSRF. Wltasciwa implementacja walidacji
chroni nie tylko aplikacje, ale réwniez jej uzytkownikéw przed potencjalnym
zagrozeniem oraz utratag wrazliwych danych. Wiele bibliotek oraz jezykow posiada
wbudowane funkcje walidujace. Idealnym przyktadem jest HTML5 — hipertekstowy
jezyk znacznikéw, ktéry posiada wiele atrybutéw stuzacych prostej, ale skutecznej
walidacji. Nie wymaga od programisty korzystania z JavaScript lub innych technologii,
ktore maja stuzy¢ do walidacji danych wprowadzanych przez uzytkownika. Atrybut
“type” w HTML jest jednym z najpopularniejszych, ale réwniez najbardziej
podstawowym narzedziem stuzagcym do definiowania typu danych, ktére uzytkownik
moze wprowadzi¢ w polu formularza. Dzigki temu atrybutowi przegladarka moze
odpowiednio reagowa¢ na wprowadzone dane. Na rysunku 2.3 zostal przedstawiony kod
HTML, ktory tworzy podstawowy formularz, stuzacy do zbierania informacji za pomoca
pol <input>. Wszystkie wpisane przez uzytkownika dane sg walidowane za poprzez

odpowiednie typy atrybutdw.

Przyktadowo:

e “text” pozwala na wprowadzenie dowolnego tekstu,

e “email” przeznaczony do wprowadzania adresoOw e-mail, w tym przypadku
przegladarka sprawdza, czy tekst jest w formacie zgodnym z adresem e-mail,

e “date” w przegladarka wymusza od uzytkownika wybdér daty w okreslonym
formacie,

e ‘“number” pole pozwala na wprowadzenie liczby, w tym przypadku mozna
okresli¢ minimalng “min” oraz maksymalng “max’ warto$¢,

e “password” w tym przypadku pole, do ktérego wprowadzone s3 znaki jest

maskowane przez przegladarke.
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name

name

name

name min max

id name

value
value

Rys. 2.3. Przyklady podstawowych typow atrybutow w HTML [opracowanie whasne]
Oprocz powyzszych typow wykorzystywane sa réwniez inne, ktére szczegdlng role
odgrywaja w kwestii, np.: tworzenia bezpiecznych haset przez uzytkownikéw. Jednym z
nich jest atrybut “pattern”, pozwalajacy okresli¢ konkretne wyrazenie regularne, ktorego
wartos¢ wpisana w polu powinna spetnia¢ okreslone kryteria. Na rysunku 2.4 zostata
przedstawiona walidacja hasta za pomoca atrybutu “pattern”, ktére musi: zawieraé
przynajmniej jedng duzg litere, jeden znak specjalny, jedng cyfre oraz mie¢ co najmniej

10 znakéw. Innym atrybutem, ktory stuzy do walidacji formularzy jest

“required”, wymuszajacy na uzytkowniku podanie lub wybranie okre§lonej wartosci w
polu. Przegladarka uniemozliwi wystanie formularza w sytuacji, kiedy pole zostanie
nieuzupetnione. Mechanizm ten zabezpiecza przed wystaniem niekompletnych danych,
a tym samym wplywa na integralno$¢ systemu oraz stanowi pewnego rodzaju
zabezpieczenie przed atakami botow ze wzgledu na utrudnienie w automatycznym
przesytaniu formularza.

for

type i name
pattern

title
type:

Rys. 2.4. Walidacja hasta przy pomocy wyrazenia regularnego [opracowanie wlasne]

Szczegbdlng uwage, nalezy zwroci¢ na wyrazenia regularne - Regexp, ktére stanowig

potezne narzedzie nie tylko w kwestii walidacji danych wejSciowych, ale rowniez
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znalazly swoje zastosowanie jako wzorzec stuzacy do wyszukania okre$lonego tekstu i
manipulacje nim. Kazde wyrazenie sklada si¢ z konkretnych wzorcow, ktére w
analizowanym tekscie reprezentujag odpowiednie sekwencje znakéw. Na rysunku 2.5
zostala przestawiona walidacja adresu e-mail za pomoca odpowiedniego wyrazenia

regularnego.

pattern

Rys. 2.5. Walidacja adresu e-mail za pomoca Regexp [opracowanie wlasne]
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Wprowadzony przez uzytkownika adres e-mail, powinien odpowiada¢é wzorcowi

okreslonemu w atrybucie “pattern”:

1. Poczatkowa cze$¢ adresu moze zawierac litery, cyfry oraz znaki specjalne,

2. Adres musi zawiera¢ symbol “@”,

3. Pierwsza cze¢$¢ domenowa adresu moze sklada¢ si¢ z cyfr, kropek, mys$lnikow
oraz liter,

4. Druga czg$¢ domenowa adresu musi zawiera¢ przynajmniej dwie litery 1 by¢

oddzielona od czg¢$ci pierwszej znakiem kropki.

Walidacja danych po stronie frontendu jest istotnym elementem, ktory zabezpiecza
aplikacje. W celu zwigkszenia poziomu bezpieczenstwa dane wprowadzane do
formularzy powinny by¢ rowniez zabezpieczane po stronie backendu, znacznie wptynie
to na zwigkszenie integralnosci danych oraz podwyzszy poziom bezpieczenstwa w catej
aplikacji. Podwdjna ochrona optymalizuje obcigzenie serwera, poniewaz niekompletne
lub nieprawidlowe dane odrzucane sg juz na poziomie przegladarki, a do serwera wystane
zostaja tylko te, ktore poprawbie przeszly proces walidacji. Wiasciwa walidacja po
stronie backendu weryfikuje dane, ktore przestane zostaty do serwera. Sprawdza ich
poprawno$¢ oraz to, czy nie zostaly zmodyfikowane. Dwupoziomowa ochrona
zabezpiecza aplikacje przed roéznego rodzaju atakami, a takze poprawia stabilnos¢ i

niezawodnos¢ systemu.

2.4.3 Zarzadzanie sesja uzytkownika i tokeny

Odpowiednie zarzadzanie sesja uzytkownika stanowi wazny element w konteks$cie
bezpieczenstwa catej aplikacji oraz jej uzytkownikow. Zarzadzanie sesjami obejmuje
wiele technik 1 mechanizmow, ktore wpltywaja na zapewnienie bezpieczenstwa
oprogramowania. Do popularnych rozwigzan mozna zaliczy¢: JSON Web Tokens,
polityki cookies oraz zarzadzanie nagtdowkami HTTP. Standard JSON Web Tokens
(JWT) stuzy do wymiany informacji mi¢dzy klientem, a serwerem, w konteks$cie aplikacji
internetowych 1 odgrywa kluczowa role w uwierzytelnianiu oraz autoryzacji
uzytkownika. Stosowanie JWT daje gwarancje autentycznosci danych przesytanych do
serwera aplikacji przez uwierzytelnionego uzytkownika. Struktura tokenu sktada si¢ z
trzech czesci: naglowka, zawartosci (payload) oraz sygnatury. Kazda z tych czg$ci
przechowuje inne informacje: nagléwek zawiera informacje o typie tokenu oraz
algorytmie, ktory uzywany jest do jego zabezpieczenia. Wybor algorytmu jest wazny w
kontek$cie poziomu bezpieczenstwa, poniewaz silne algorytmy kryptograficzne

uniemozliwiajg ztamanie zaszyfrowanego tokenu. Payload zawiera miedzy innymi
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szczegotowe informacje dotyczace identyfikatora uzytkownika, ktory jest wlascicielem
tokenu, czas wygasnigcia tokenu oraz uprawnienia uzytkownika, ktore okreslaja poziom
dostepu do zasobow. Czes¢ zawierajgca sygnature stuzy do weryfikacji tokenu, tworzona
jest przez zaszyfrowanie polaczonego nagtéwka, payloadu oraz tajnego klucza.
Sygnatura to czes¢, ktora bezposrednio odpowiada za weryfikacje tokenu przez serwer,
poniewaz jesli, ktora§ z zakodowanych czg$ci zostanie zmodyfikowana spowoduje to
utrate jej waznosci. JWT powinny by¢ przechowywane po stronie klienta, w celu
zabezpieczenia przed atakami XSS. Na rysunku 2.6 zostal zaprezentowany przyktadowy

token, ktéry w kazdej czesci ma zakodowane konkretne informacje.

Payload
Naglowek

ey JhbGeiOiJTUZIINIISInRScCI6IkpXVCJI9.ey JuY W joiRGFyaWEgUHIrliwiZW1haWwiOiJKYXJpY
UBIleGFteGXILmNybSIsInVzZXJfaWQiOil2Mzk0ODMyliwiem9sZSI6ImFkbWluaXNOecmFOb31ifQ.

Rys. 2.6. Przyktadowy JSON Wen Token [opracowanie wlasne]

Na rysunku 2.7 zostaly zaprezentowane przyktadowe zdekodowane informacje, ktore

szczegotowo opisujg informacje w nim zawarte.
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Naglowek

Malg": "HS256",
Utyp": "JIWT"

"name'": "Daria Pyk",

"email™: "daria@example.com”,
"user_id": "6394832",

"role": "administrator”

Sygnatura

HMACSHA256(
basetdUrlEncode(header) + ".°
base64UrlEncode({payload),

e
mySecretkev123!

Rys. 2.7. Zdekodowane czg$ci JSON Web Token [opracowanie wiasne]

Powyzsze zdekodowane, w poszczegdlnych czesciach okreslaja konkretne informacje:

e nagtowek: algorytm kryptograficzny HMAC z funkcja haszujacg SHA-256, typ
tokenu: JSON Web Token,

e payload: zawiera informacje dotyczace uzytkownika tj. Imi¢ i nazwisko, adres e-
mail, unikalny identyfikator, ktéry posiada w systemie oraz rol¢ jaka jest mu
przyznana,

e sygnatura: zawiera konkatenacj¢ zakodowanej czes$ci naglowka i1 payload’u w
Base64Url oraz dodatkowy zakodowany tajny klucz, ktory jest stringiem o
wartosci “mySecretKey123!”.
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Druga wazng technika jest polityka ciasteczek, ktéra odgrywa kluczowa role w
zarzadzaniu prywatnos$cig uzytkownikow i zapewnieniu bezpieczenstwa danych. Cookies
zawierajg informacje dotyczace sesji uzytkownika, jego preferencji 1 inne ustawienia. W
celu zwigkszenia bezpieczenstwa uzytkownikéw oraz ochrony przed réznymi atakami,
stosuje si¢ konkretne atrybuty. Jednym z podstawowych jest flaga “’Secure”, ktory
gwarantuje, ze pliki mogg zosta¢ wystane tylko i wylacznie, kiedy dana strona korzysta
Z bezpiecznego protokotu HTTPS, zapewniajacego szyfrowanie danych. Atrybut chroni
przed nieuprawnionym dostepem do informacji, ktore przechowywane sa w plikach
przesytanych pomiedzy przegladarka, a serwerem. Niemniej jednak stanowi on jedynie
podstawowe zabezpieczenie i nie chroni uzytkownika przed XSS i SSRF oraz nie
zapewnia pewnej integralnosci przesytanych danych. W celu ochrony przed powyzszymi
atakami, podczas implementacji zabezpieczen nalezy skorzysta¢ z dodatkowego
atrybutow “HttpOnly”, “SameSite” oraz mechanizmu takiego jak tokeny anty-CSRF.
“HttpOnly” uniemozliwia dostep do cookies przez ztosliwe skrypty, ktore znajduja si¢ po
stronie klienta, co stanowi wazne zabezpieczenie w kontekscie ochrony przed atakami
XSS. Ograniczenie dostepu z poziomu skryptow klienta umozliwia ochrong¢ danych
uzytkownika, ktére s3 w nich przechowywane. Mimo, ze atrybut “HttpOnly” stanowi
wazne zabezpieczenie w kontekScie ochrony przed atakami XSS, to nie jest on
odpowiednig metoda stuzaca do ochrony przed SSRF. W celu zabezpieczenia przed tego
rodzaju atakiem nalezy zaimplementowa¢ dodatkowy atrybut “SameSite”,
odpowiadajacy za obstuge zadan migdzy r6znymi domenami. Przyjmuje on konkretng
warto$¢, w zaleznosci od ograniczen, ktoére chcemy, zeby aplikacja posiadata.
Przykladowo warto$¢ “Strict” uniemozliwia wysytanie cookie do zapytan pochodzacych
z innych domen, stanowi to najbezpieczniejsza opcje w przypadku atakéw SSREF,
poniewaz w sytuacji, kiedy uzytkownik kliknie w zlosliwy link, ktory prowadzi go na
inng strong, cookies nie zostang przestane. Kolejng wartoscig jest “Lax”, to zwykle
domyslna 1 najczeSciej spotykana konfiguracja atrybutu ‘“SameSite”, pozwala na
wysylanie standardowych zadan typu GET, natomiast ogranicza zadania POST,
poniewaz nie bedg one zawieraly cookies. Atrybuty “SameSite” oraz “HttpOnly” w
polaczeniu ze sobg stanowig istotne zabezpieczenie zarowno przed atakami XSS oraz
SSRF. Implementacja tych mechanizméw pomaga w utrzymaniu integralnosci sesji oraz
zabezpiecza aplikacj¢ przed nieautoryzowanym dostepem, co jest kluczowe w kwestii
bezpieczenstwa aplikacji internetowych. Na rysunku 2.8 zaprezentowano przyktadowa
implementacj¢ powyzszych zabezpieczen dla ciasteczek wraz z ograniczeniem czasu,

przez ktory sg wazne. Wlasciwos$ci zaimplementowane sg na poziomie serwera aplikacji,
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przy wykorzystaniu freamworka Express.js, ktory dziata w §rodowisku wykonawczym

Node.js.

get(

cookie(
true
true

3600000

json(

error( )
status(500) .send(

Rys. 2.8. Atrybuty zabezpieczajace: HttpOnly, Secure, SameSite dla endpiitu GET [opracowanie wlasne]

Wszelkie informacje, ktére przechowywane sa po stronie klienta moga znajdowac si¢ nie
tylko w cookies, ale réwniez w “localStorage” lub “sessionStorage”. Dane
przechowywane w localStorage sa przez czas nieokreslony i pozostaja dostepne po
zamknieciu i ponownym otwarciu przegladarki. Dostepne sg dla catej domeny, wigc nie
sa3 odpowiednie do przechowywania wrazliwych danych. Stosowane s3 do
przechowywania informacji o stanie lub preferencjach uzytkownikow. “SessionStorage”
przechowuje dane tylko przez okres trwania sesji przegladarki. Po jej zamknigciu dane sg
usuwane, a dostepnos¢ do nich jest jedynie w obrebie karty, a nie catej domeny. Ten
spos6b magazynowania danych jest nieco bezpieczniejszy, poniewaz umozliwia
kontrolowane usuwanie informacji. Jest rowniez uzyteczny w konteksScie zapisywania
danych zwigzanych jedynie z pojedynczg sesja uzytkownika, na przyktad w formularzach

internetowych, w trakcie ich wypekniania.

Kolejny mechanizm zabezpieczajacy dotyczy bezposrednio nagtowkow HTTP,

ktore zwigzane sg z komunikacja pomiedzy uzytkownikami, a serwerami. W nich zawarte
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sg rownie istotne informacje, dotyczace uzytkownika oraz serwera. Nagtowkiem, ktory
zabezpiecza przed atakiem XSS jest Content Security Policy (CSP) - Polityka
Bezpieczenstwa zasobow, reguluje ona zasoby, ktére moga by¢ tadowane na stronie oraz
zrodla, z ktorych moga by¢ wyswietlane. Przyktadowe dyrektywy znajduja si¢ w tabeli

2.1, kazda z nich definiuje r6zne reguty pobierania zasobow.

Tabela 2.1. Przyktadowe dyrektywy CSP [opracowanie wiasne]

https://fonts.googlea
pis.com

img-src img-src *.example.com Dyrektywa umozliwia
fadowanie obrazow jedynie

z subdomen konkretnej

domeny ‘example.com’
font-src font-src 'self’ Dyrektywa kontroluje, skad

moga by¢ tadowane
czcionki na stronie (w

przykladzie to samo zrodlo
oraz strona z Google Fonts)

style-src 'self'
https://example.com

Dyrektywa kontroluje skad
moga by¢ tadowane arkusze
stylow, w przyktadzie
ograniczenie do tego
samego Zrodta co domena
lub konkretna
‘example.com’

style-src

script-src script-src 'self’

https://example.com

Dyrektywa definiuje zrodto
skryptu JS ograniczone do
konkretnego adresu URL

Polityka bezpieczenstwa tresci, czyli CSP jest kluczowym narzedziem, ktore szczegdlng
role odgrywa w zapewnieniu odpowiedniego poziomu bezpieczenstwa w aplikacjach
internetowych. Czgsto stosowana jest jedynie jako dodatkowa warstwa zabezpieczen,
niemniej jednak jest to niezwykle potezne narzedzie przynoszace wiele korzysci.
Dyrektywy CSP pozwalaja na szczegdlowa kontrole nad treSciami, ktore moga byc¢
wyswietlane oraz wykonywane na stronie, w znacznym stopniu poprawia to
bezpieczenstwo uzytkownikow oraz aplikacji. CSP jest réwniez stosowane w celu
zminimalizowania ryzyka atakow typu XSS. W dobie wspolczesnych aplikacji
internetowych wiasciwa implementacja skutecznych mechanizméw do zarzadzania
danymi uzytkownikow i sesjami jest kluczowa w zapewnieniu odpowiedniego poziomu
bezpieczenstwa oraz efektywnego przetwarzania zagdan pomi¢dzy klientem, a serwerem.
Odpowiednia implementacja mechanizmow zarzadzajacych tokenami, polityka

ciasteczek oraz nagtéwkami HTTP moze pozytywnie wplyna¢ na bezpieczenstwo
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aplikacji, dodatkowo zabezpieczenia powinny by¢ stale aktualizowane i dostosowane do

aktualnych zagrozen.

2.4.4 Techniki zabezpieczania baz danych

Systemy bazodanowe sg szczegolnie wazng cz¢scig aplikacji internetowych, ktora
wymaga implementacji odpowiednich zabezpieczen. W bazach danych aplikacji
internetowych przechowywane sg informacje, ktore dotycza uzytkownikow, ale rowniez
samej aplikacji. Informacje gromadzone w bazach moga zawiera¢ migdzy innymi: dane
osobowe, logowania, informacje dotyczace praw dostgpu do konkretnych zasobow
systemowych, dane konfiguracyjne oraz inne poufne i wrazliwe dane. Kluczowym
elementem w kwestii zabezpieczenia bazy danych jest wlasciwe budowanie zapytan,
ktére chronig przed atakami wstrzykiwania zlosliwego kodu SQL. Tego rodzaju ataki
polegaja na wstrzyknieciu ztosliwego kodu SQL bezposrednio do zapytania. Powoduje
to modyfikacje wtasciwego zapytania, w wyniku ktérego wykonywana jest niepozadana
akcja. Skutki udanego ataku moga by¢ bardzo powazne, poniewaz moga doprowadzié
miedzy innymi do nieautoryzowanemu dostgpu do aplikacji, manipulacja oraz
zniszczeniem danych. Podatnos¢ tego typu wystepuje w sytuacji, kiedy aplikacja pobiera
dane z formularza bezposrednio do zapytania bazodanowego. Sposobem ochrony na ten
rodzaj atakéw jest stosowanie Object Relational Mapping (ORM) — mapowania
obiektowo-relacyjnego oraz parametryzacja zapytan. ORM jest technikg programowania,
ktéra polega odwzorowaniu obiektowej architektury systemu informatycznego na
relacyjng baz¢ danych. W kontekscie aplikacji internetowych 1 baz danych, technika ta
pozwala na mapowanie danych przechowywanych w tabelach na obiekty w jezykach
programowania. Przyktadem moze by¢ biblioteka Sequelize [18], ktora jest
nowoczesnym ORM stosowanym miedzy innymi dla PostgreSQL, MySQL oraz
MariaDB. Narz¢dzie to umozliwia deweloperom korzystanie z relacyjnych baz danych w
bardzo intuicyjny i obiektowy sposob. Pelni rowniez wazng role w kontekScie
zabezpieczania przed atakami wstrzykniecia kodu SQL. Posiada on whbudowany
mechanizm parametryzacji zapytan, ktory w sposob automatyczny waliduje dane od
uzytkownika, sprawdzajac, czy nie zawieraja one zlosliwych fragmentow kodu. Dzieki
temu, wprowadzone parametry sg automatycznie obstugiwane i traktowane jako dane, a
nie jako cze$¢ zapytania SQL. Mechanizm ten polega na oddzieleniu danych
wejsciowych uzytkownika od instrukcji SQL, co umozliwia wykrycie zto§liwych polecen
przesytanych do serwera jako cze$¢ zapytania. Parametryzacja zapytan jest jedng z

najbardziej skutecznych metod shuzacych do zapobiegania wstrzyknigciu kodu SQL.
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Kolejng technikg stosowang w celu ochrony danych przechowywanych, w bazach
aplikacji internetowych jest ich szyfrowanie. Kluczowa kwestia tej metody jest
implementacja szyfrowania haset uzytkownikow, ktore przechowywane sg w bazach
danych. W sytuacji, kiedy nieautoryzowany uzytkownik uzyska dostep do bazy haset, nie
jest w stanie ich odczyta¢, poniewaz nie sg one zapisane w formie jawnej. Stanowi to
dodatkowg metode zabezpieczenia i minimalizuje ryzyko nieautoryzowanego dostepu do
danych. Biblioteka uzywang do haszowania hasel jest berypt, opiera si¢ na szyfrze
Blowfish 1 zapewnia podwoéjne bezpieczenstwo poprzez implementacje mechanizmu
solenia oraz wielokrotnego haszowania. Sél jest losowo generowanym ciggiem znakow,
ktéry dodawany jest do kazdego hasta przed jego haszowaniem, natomiast mechanizm
wielokrotnego haszowania zwigksza czas potrzebny do ztamania hasta, co stanowi
bariere dla atakow brute-force. Szkodliwe dzialania mogg doprowadzi¢ do zmiany,
usunigcia, zniszczenia, wykradnigcia wrazliwych danych, a nawet wykonywania
dowolnych polecen na serwerze bazy danych, co w konsekwencji moze doprowadzi¢ do
naruszenia spojnosci catego systemu, dlatego tak wazna jest odpowiednia implementacja

zabezpieczen.
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Cze¢s¢ badawcza
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3. Implementacja rozwigzania
3.1 Aplikacja ToDo List

W ramach pracy badawczej stworzono prostg aplikacje formularzowg ToDo List,
ktoéra oferuje podstawowe funkcjonalno$ci w zarzadzaniu zadaniami. Obstugiwane sa
cztery podstawowe operacje CRUD — Create, Read, Update oraz Delete, ktore stanowia
podioze do przeprowadzenia testow penetracyjnych oraz implementacje zabezpieczen
przeciwko konkretnym atakom. Rozwigzanie posiada, réwniez zaimplementowany
Mmechanizm uwierzytelniania uzytkownika. Do stworzenia aplikacji wykorzystano
powszechnie stosowane rozwigzania technologiczne, takie jak: React, Express.js oraz
PostgreSQL. Sa to popularne narzedzia wykorzystywane podczas tworzenia aplikacji
internetowych. React jest bibliotekg JavaScript, ktora stuzy do budowania
interaktywnych interfejsow uzytkownika, w oparciu o niezalezne komponenty. Backend
aplikacji stworzono w oparciu o framework Express.js, ktory pozwala na obstuge zadan
1 integracj¢ z bazami danych. System bazodanowy, ktory stuzyt do przechowywania
danych byt PostgreSQL, to zaawansowane narzedzie umozliwiajace tworzenie i
zarzadzanie relacyjnymi bazami. Srodowisko bazodanowe zostato skonfigurowane i
uruchomione na kontenerach Docker, ktory umozliwia wirtualizacje aplikacji i oparte jest
na architekturze trzech niezaleznych mikroserwisow. Wizualizacja architektury zostata

przedstawiona na rysunku Rys. 3.1.

I"li)@de i docker

EXPRESS

= Js<::>

Rys. 3.1. Architektura aplikacji ToDo List [opracowanie wlasne]

29



Stworzone rozwigzanie byto punktem wyjscia do przetestowania podatnosci
prostej aplikacji formularzowej, w kontekscie atakow takich jak: wstrzykniecie kodu
SQL, XSS, SSRF oraz HPP. Kolejnym etapem byta implementacja odpowiednich
zabezpieczen 1 ponowne przetestowanie aplikacji. Wszystkie etapy zostaly szczegdétowo
opisane w ponizszych rozdziatach, wraz z wyszczegdlnieniem narzedzi i technologii,

ktore zostaty uzyte do stworzenia i przetestowania oprogramowania [19].

3.2 Opis wykorzystanych narze¢dzi do testowania aplikacji

W ramach testow penetracyjnych, ktére zostaty przeprowadzone na potrzeby
czesci badawczej niniejszej pracy, korzystano z dwoch narzgdzi: ZAP w wersji 2.14 oraz
aplikacji Postman. Uzywane sg one do testowania bezpieczenstwa aplikacji webowych 1
zapewniaja kompleksowa analiz¢ potencjalnych zagrozen. Narzedzie ZAP jest rozwijane
przez fundacje OWASP i umozliwia automatyczne skanowanie aplikacji w poszukiwaniu
luk bezpieczenstwa, ktore umozliwiajag przeprowadzenia atakow, takich jak:
wstrzyknigcie ztosliwego kodu SQL, XSS oraz SSRF. Oprdcz automatycznego
testowania, narzedzie umozliwia testerom przeprowadzenie ich re¢cznie, dzigki temu
mozliwe jest bardziej precyzyjne przeprowadzenie i dostosowanie ich do specyfiki
aplikacji. Kolejng aplikacja, ktdra poshuzyta jako narzedzie do testowania to Postman,
ktéry umozliwiajace tworzenie i wystanie zadan do punktow koncowych API.
Dodatkowym atutem jest testowanie uwierzytelniania uzytkownika, poniewaz Postman
pozwala na dodawanie tokendw do nagtowkow zadan, co pozwala na doktadne

testowanie mechanizméw uwierzytelniania i autoryzacji.

3.3 Opis implementacji zabezpieczen przeciwko konkretnym atakom
3.3.1 Wstrzykniecie zlosliwego kodu SQL

W wersji podstawowej aplikacji zapytania do bazy danych byly tworzone poprzez
bezposrednio przekazywane warto$ci pochodzace z formularza do zapytania SQL. Tego
typu podejscie stanowi bezposrednie zagrozenie dla bezpieczenstwa 1 umozliwia
przeprowadzenie ataku wstrzykniecia kodu SQL. W ramach pracy badawczej, z
wykorzystaniem narzedzia ZAP przeskanowano aplikacje, w celu wykrycia endpointéw
wykorzystywanych do komunikacji z baza danych. Efekt dziatania zaprezentowano na
rysunku 3.2.
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W Sesja Domyélna - ZAP 2.14.0
Plik Edytuj Widok Analizuj Raport Narzedzia Importuj Ekspert O©Online Pomoc

Tryb standardowy ~ || L2 [ B &GEdXEHEBEE R =

@ sStrony o= ;

L4 B [=
@ Strony
. U https://optimizationguide-pa.googleapis.com
L] 5-.‘,\ https://content-autofill.googleapis.com
. https:/faccounts.google.com
. | #8 http:/ocalhost:3000
1Y GETY
U 8 oPTIONS:add
L1 e
| U8 POST:add()({"owner":"" "itle":"aAbtuQHi" "note":"g...)
U4 GET:notes
L 8 notes
- U http:/Nocalhost:3001
1Y GETY
| |8 GET:add-task
| |- ¥% GET:favicon.ico

= Historia  , Szuka] ¥l Zagrozenia Wynik g Pajak 3 Aktywne Skan

4 Nowe skanowanie Crawled URLs:192 ¢ Eksport

Processed D Req. Timestamp Metody URL
=) 768 11.05.2024, 13:02:58 GET http:/llocalhost:3001/static/media/l
G 769 11.05.2024, 13:02:58 GET http:/flocalhost:3001/favicon.ico

& Out of Scope 770 11.05.2024, 13:02:58 GET https://content-autofil.googleapis.
i@ Out of Scope 771 11.05.2024, 13:02:59 POST https://accounts.google.com/ListA:
& Out of Scope 772 11.05.2024, 13:02:58  POST https://accounts.google.com/ListA
Zagrozenia M0 (U4 [Ue [F3 Main Proxy: localhost:8080

Rys. 3.2. Endpinty stuzace do komunikacji z bazg danych przeskanowanej aplikacji [opracowanie wlasne]

Przy pomocy wczesniej wspomnianego narzedzia przeprowadzono atak polegajacy na
przestaniu zmodyfikowanych parametrow, ktorych celem jest wykonanie niepozadanych
akcji w bazie danych. Na rysunku 3.3 zaprezentowano sposéb przeprowadzenia ataku
SQL Injection przy pomocy narzedzia ZAP, z wykorzystaniem parametru “note”, w ciele
zapytania. Efektem przeprowadzonego ataku byto usuniecie wszystkich rekordow, ktore

znajdowaly si¢ w bazie danych.
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“ Fuzzer “ Modify Payload X
N . Typ: File Fuzzers
Fuzz Locations Opcje Message Processors
Payloads |.s leep(_ TIME ) #
. " " " = = " 1 or sleep(_ TIME_ )#
Nagtowek: Raw View v | Ciato: Raw View ~ | [ Edytyj " or sleep( TIME )#
POST http://localhost:3eee/add HTTP/1.1 | ' or sleep(_ TIME_ )#
host: localhost:3000 " or sleep( TIME )="
Proxy-connection: keep-alive ' or sleep( TIME )='
Content -Length: 6§ 1) or gleepT TIM? )#
sec-ch-ua: "Chromium";v="124", "Google Chrome";v="124", "Not-A.Brand";v="99" — —
sec-ch-ua-platform: "Windows™ ") or sleep(_ TIME_ )="
sec-ch-ua-mobile: 20 ') or sleep(_ TIME_ )='
User-Agent: Mozilla/5.@ (Windows NT 10.0; Winé4; x64) ApplewWebKit/537.36 (KHTML, 1)) or sleep(_ TIME_)#
like Gecko) HeadlessChrome/124.0.@.0 Safari/537.36 ")) or sleep(_ TIME_ )="
Content-type: application/json; charset=UTF-8 ")) or sleep(_ TIME )="
Accept: */* jwaitfor delay '0:0:_ TIME '—-
origin: http://localhost:3e01 ) ;waitfor delay '0:0: TIME '——
Sec-Fetch-site: same-site - —
cec_Fetch-Mode: cors ';waitfor delay '0:0:_ TIME_ '--
PO | ";waitfor delay '0:0:_ TIME__ '——
{ RN : "UDWFFIV]”, : "[IocUBCKT ", 1false} | ') jwaitfor delay '0:0: TIME_ '—-
");waitfor delay '0:0:_ TIME_ '——
)) jwaitfor delay '0:0:_ TIME__ "——
")) iwaitfor delay '0:0:_ TIME_ '——
")) jwaitfor delay '0:0:_ TIME '--—
benchmark (10000000, MDS (1)) #
1 or benchmark(10000000,MD5 (1)) #
" or benchmark(10000000,MD5(1))#
' or benchmark(10000000,MD5 (1)) #
1) or benchmark (10000000,MD5(1))#
M\ Ar henchmarl (1000ANAA VDS (140 #
|l Zapisz...
2 L2 Anuluj Modyfikuj
Rys. 3.3. Przygotowanie ataku SQL Injection w ZAP [opracowanie wiasne]
= Historia | Szuka] [ Zagrozenia Wynlk % Pajak ) Aktywne Skanowanle 3 pajaka AJAX" @ WebSocket i Fuzzer of* =+
i Nowy Fuzzer Postgp: 0: HTTP - http:/ilocalhost:3000/add + Current fuzzers:0
Messages Sent: 621 Biedy: 32 /1, Pokat biedy ' Eksport
Task ID Typ wiadomosci Code Powsd RTT Size Resp. Header Size Resp. Body Najwyzszy Alert Stan Payloads ]
642 Fuzzed 500 Internal Server Error 521 ms 286 bajtow 33 bajtow |IUTL_HTTP.RE.
643 Fuzed 500 Internal Server Error 441 ms 286 bajiow 33 bajtow .@variable
644 Fuzzed 500 Internal Server Error 449 ms 286 bajtew 33 bajtew @variable
645 Fuzzed 500 Internal Server Error 374 ms 286 bajtow 33 bajtow @var select @var.
647 Fuzzed 500 Internal Server Error 518 ms 286 bajtew 33 bajtow X AND 1=({SELEC.
648 Fuzzed 500 Internal Server Error 518 ms 286 bajtow 33 bajtow X AND emall IS N
649 Fuzzed 500 Internal Server Error 521 ms 286 bajtow 33 bajtow X AND members.e...
650 Fuzzed 500 Internal Server Error 524 ms 286 bajtew 33 bajtew X AND userid IS ...
651 Fuzzed 500 Internal Server Error 520 ms 286 bajtow 33 bajtow ¥ or 1=1 or =y
652 Fuzzed 500 Internal Server Error 492 ms 286 bajtow 33 bajtow ¥ OR full_name L...
653 Fuzzed 500 Internal Server Error 331 ms 285 bajtow 33 bajtew yori=1-
Zegrozenia [0 P4 6 (3 Mein Proxy: localhost 8080 Obscnie skanowane & 0 0 @0 A0 @0 0 H0 #o0

Rys. 3.4. Tabela z wynikami przeprowadzonych atakéw SQL Injection [opracowanie wlasne]

W celu zabezpieczenia aplikacji przed tego typu atakami wprowadzono parametryzacje

zapytan. Dzigki zastosowaniu tego mechanizmu dane wprowadzone przez uzytkownika

sa walidowanie i przypadku wykrycia zlosliwego kodu zapytanie SQL

nie jest

wykonywane. Na rysunku 3.5 zostat przedstawiony fragment kodu odpowiadajgcy za

parametryzacj¢ zapytania. Wprowadzone w nim wartosci, ktore przekazywane sg jako

elementy tablicy “[owner, title, note, priority]”, sa automatyczniec mapowane z

symbolami “($1, $2, $3, $4)”. Dzi¢ki temu wartosci wejsciowe traktowane sg jako dane,

a nie jako kod SQL. Znaki specjalne, ktore zostaja wprowadzone, traktowane sg jako

zwykle znaki tekstowe, co uniemozliwia zmiang struktury catego zapytania.
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Rys. 3.5. Parametryzacja zapytania - sposob ochrony przed SQL Injection [opracowanie wlasne]

Po wprowadzeniu modyfikacji kodu, ponownie przetestowano aplikacje. Na podstawie
uzyskanych wynikow, mozna jednoznacznie stwierdzi¢, ze zadne z atakow nie powiodt
si¢. Parametryzacja zapewnia, ze dane wejSciowe sg automatycznie oddzielone od kodu
SQL, wigc struktura zapytania pozostaje niezmienna bez wzgledu na wartosci, ktore
uzytkownik przekazuje w zapytaniu. Zatem mozna stwierdzi¢, Zze stosowanie bibliotek,
ktore umozliwiajg parametryzacj¢ zapytan w sposob wystarczajacy chronig aplikacje
przed atakami SQL Injection. Drugim sposobem na ochron¢ przed tego typu atakiem jest
zastosowanie ORM, czyli narzedzia stuzacego do mapowania obicktowo-relacyjnego.
Odzwierciedla obiekty bazodanowe na obiekty w aplikacji. Glowna rdéznica miedzy tymi
dwoma podej$ciami jest taka, ze w przypadku ORM zapytania sg generowane w sposob
automatyczny, dzigki czemu zmniejsza si¢ ryzyko zwigzane z niepoprawng budowa
zapytania. Niemniej jednak, oba te rozwigzani weryfikujg przekazywane parametry, pod
katem zlosliwego kodu. Jesli zostanie wykryte jakie$ zagrozenie, zapytanie nie zostanie
wysltane do bazy oraz aplikacja zwroci blad. W ramach pracy badawczej przetestowano
roOwniez to rozwigzanie, okazalo si¢ ono rownie skuteczne co parametryzacja zapytan. Na
rysunkach 3.6 oraz 3.7 zaprezentowano uzycie ORM, przy wykorzystaniu biblioteki
“Sequelize”, ktéra umozliwia polaczenie si¢ aplikacji napisanej w jezyku JavaScript z
baza PostgreSQL Wybor technologii zabezpieczen w duzej mierze zalezy od specyfiki
projektu, niemniej jednak oba te rozwigzania zapewniaja skuteczng ochron¢ przed

atakami SQL Injection.
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define(
INTEGER

false

STRING
false

STRING

false

BOOLEAN
true

Rys. 3.6. Zdefiniowanie obiektu na obiekt aplikacji [opracowanie wtasne]

Note.findAll({

@) {

status(404).json(
{

json(

error(
status(500).json({

Rys. 3.7. ORM zastosowany w endpoincie GET [opracowanie wlasne]
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3.3.2 XSS
W wersji podstawowej aplikacji wykorzystano atrybut

“dangerouslySetlnnerHTML” [20], ktéry umozliwia wstawienie tresci HTML
pochodzacych z zewnetrznych zrodet i ich dynamiczne generowanie na stronie. Tego
typu podejscie otwiera nowy wektor ataku na aplikacj¢ 1 umozliwia skuteczne
przeprowadzenia ataku typu XSS. Brak walidacji zewn¢trznego kodu HTML stanowi
powazne zagrozenie dla bezpieczenstwa aplikacji, poniewaz moze zosta¢ w nim ukryty
zto$liwy skrypt. Wykorzystany atrybut “dangerouslySetlnnerHTML”, umozliwienia
wys$wietlenie dowolnej tresci w jednym z p6l formularza. Podejscie to jest funkcjonalne,
poniewaz umozliwia zamieszczanie tekstow 1 linkow pochodzacych z, zewnegtrznych
zrodet. W ramach ataku przeprowadzonego podczas badan, wykorzystano znacznik
HTML typu image, umozliwil on ukrycie ztosliwego skryptu w kodzie obstugi btedu.
Dzigki zastosowania tego podejScia skrypt zostanie wywotany w przegladarce
uzytkownika, w momencie, kiedy zrodto obrazu nie zostanie znalezione. W ramach testu
wykorzystano przyktadowy ztosliwy kod, ktorego celem jest wyswietlanie komunikatu z
nazwg domeny. Atak zostat zakonczony sukcesem. Na rysunku 3.8 zaprezentowano
dodawanie zadania wraz ze zlo$liwym kodem, natomiast rysunek 3.9 prezentuje efekt

jego dziatania.

<« C @ localhost:3001/add-task g &, o :

Search ‘ AGLRER ‘ Search task by ID ‘

Add a new task:

Owner.
4

Title

Gym
Note:

Go to the SHAPER CLASSES <img src="x"
onerror="alert(document.domain);" />

Priarity

Add

Rys. 3.8. Umieszczenie zto§liwego kodu w polu stuzacym do dodawania zadania [opracowanie wlasme]
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v @ ToDoApp x o+ — a X

<« (&) @ localhost:3001/search-by-id?id=121

Iocalhost )\ =7

Search your task b ...

121 Search

Title: Gym

Owner: 4
Note: Go to the SHAPER CLASSES [

Priority

Rys. 3.9. Wynik dziatania zlosliwego skryptu [opracowanie wiasne]

W celu zabezpieczenia aplikacji przed tego typu atakami, wprowadzono biblioteke
“DOMPurify”, ktéra automatycznie oczyszcza potencjalnie niebezpieczne elementy
HTML wprowadzane przez uzytkownika. Funkcja “sanitize” usuwa niebezpieczne
znaczniki i atrybuty z tresci HTML i pozostawia tylko te, ktore uznawane sg za
bezpieczne. Dzigki temu w sytuacji, kiedy w formularzu zostanie wprowadzony ztosliwy
kod, zostanie on automatycznie usunigty i nie zostanie wywotany w przegladarce
uzytkownika. Funkcja “DOMPurify.sanitize” odpowiada za oczyszczanie danych
pochodzacych od uzytkownika, zawartych w zmiennej “task.note”. Kolejno dane te
wstawiane s3 do DOM za pomocag atrybutu “dangerouslySetinnerHTML”, ktory
odpowiada za bezposrednie wstawianie HTML do elementéw React. Tego typu podejscie
stanowi wazne zabezpieczenie przed atakami typu XSS. Na rysunku 3.10 zostat
zaprezentowany fragment kodu wraz z implementacjg biblioteki “DOMPurify” oraz

funkcjg “sanitize” nalezacej do niej.

map
className
className
className
className
className dangerouslySetInnerHTML={ sanitize(

{

className style={{

Rys. 3. 10. Zastosowanie biblioteki “DOMPurify* [opracowanie wlasne]
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Po zaimplementowaniu biblioteki “DOMPurify” przeprowadzono atak ponownie, tym
razem nie zakonczyt si¢ on sukcesem. Na rysunku 3.11 przedstawiono proces
wyszukiwania zadania ze ztosliwym skryptem, podczas jego wyswietlania nie doszto do
pojawienia si¢ alertu. Natomiast na rysunku 3.12 zostat przedstawiony zlosliwy skrypt
zawarty w ciele zapytania HTTP. Rysunek 3.13, przedstawia oczyszczony kod przez

biblioteke z niebezpiecznych znacznikow.

v @ ToDo App x +

<« C @ localhost:3001/search-by-id?%id=122 B ¥ &, Q

Search your task by ID:

122

Title: Ticket

Owner: 3

Note: Buy a monthly bus [ ticket

Rys. 3.11. Wyszukiwanie zadania po konkretnym numerze id [opracowanie wlasne]

X Headers Preview Response Initiator  Timing

v [{id: 121, owner: 4, title: "Gym",..}, {id: 122, owner: 3, title: "Ticket",..}]

» 0: {id: 121, owner: 4, title: “aym",..}

w 1: {id: 122, owner: 3, title: "Ticket",..}
id: 122
note: "Buy a monthly bus <img src=\"x\" onerror=\"alert(document.domain);\" />\nticket"
owner: 3
priority: false
title: "Ticket"

Rys. 3.12. Oryginalne dane z zapytania HTTP [opracowanie wiasne]
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<button class="btn btn-outline-warning” type="submit”>Search</button>
</form>
¥ <div>
Search your task by ID: ¥<div class="card mt-4"> (fiex
¥<div class="card-body">
¥<hs class="card-title">
"Title: "
"Ticket”
</h5>
Y<p class="card-text">

122

. . "owner: "
Title: Ticket
. </p>
Owner: 3 ¥<p class="card-text"> == %@
. "Note: Buy a monthly bus "
Note: Buy a monthly bus [ ticket

" ticket"
</p>

Rys. 3.13. Oczyszczony znacznik HTML w przegladarce [opracowanie whasne]

Wykorzystanie narzedzie “DOMPurify” do oczyszczania danych wejsciowych w
znaczny sposob podnosi poziom bezpieczenstwa aplikacji pod wzgledem podatnosci na
ataki typu XSS. Dzigki tej bibliotece programi$ci moga wykorzystywac atrybut
“dangerouslySetlnnerHTML” bez obawy, ze w ten sposob zostanie stworzona luka w

zabezpieczeniach, ktora moze postuzy¢ jako wektor ataku.

3.3.3 SSRF

W ramach dalszych testow aplikacji skupiono si¢ na podatnosci SSRF, ktora moze
wystapi¢ w przypadku, kiedy atakujacy manipuluje sposobem dziatania serwera i zmusza
go do wykonania zlosliwych zadan HTTP. Tego rodzaju ataki sa niezwykle
niebezpieczne, poniewaz umozliwiajg atakujagcemu dostep do wrazliwych danych,
uzyskania kontroli nad serwerem lub wykonania innych, ztosliwych dziatan zwigzanych
z wykorzystaniem funkcji serwera. Podstawowym rodzajem zabezpieczenia przed tego
rodzaju podatnos$ciami jest tworzenie “biatej listy” zawierajacej nazwy domen, z ktorej
aplikacja moze pobiera¢ zasoby. “Biate listy” moga zawiera¢ nie tylko nazwy
dozwolonych Zrdodel, ale rowniez funkcje, ktére moga by¢ wywotywane w aplikacji przez
jej uzytkownikoéw, a takze list¢ dopuszczalnych operacji. Na rysunku 3.14 zostata
zaprezentowana implementacja funkcji odpowiadajaca za weryfikacje URL oraz
zdefiniowana tablica adreséw. Kod odpowiada za izolacj¢ aplikacji od potencjalnie
ztosliwych Zrédel, poniewaz mechanizm bialej listy ogranicza zadania HTTP serwera
tylko do zaufanych domen. Po zaimplementowaniu funkcji przetestowano dziatanie
aplikacji za pomocg narzedzia Postman. Rysunek 3.15 prezentuje odpowiedz serwera w
sytuacji, gdy okreslona domena znajduje si¢ na biatej liscie, natomiast kolejny — Rysunek
3.16 przedstawia reakcje, kiedy zadana domena nie jest w niej uwzgledniona. W tym
przypadku braku obecno$ci zadanej domeny, serwer zwraca odpowiedz z kodem 403

“Forbidden”, sygnalizuje to brak zezwolenia na dostep do danego zasobu.
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verifyURL

includes
next

status(403).send

Rys. 3.14. Funkcja weryfikujaca adresy URL oraz zdefiniowana “whitelista” [opracowanie wiasne]

i?  localhost:3000/notes

GET v localhost:3000/notes

Params Authorization

Bearer.. eyJhbGciOiJIUzITNilsInR5cCI6IkpXVCJ9.ey.

Raw

Rys. 3.15. Odpowiedz serwera - domena znajduje sie na licie [opracowanie wlasne]

i  localhost:3000/notes

localhost:3000/notes

403 Forbidden 6 ms

Ray

Forbidden

Rys. 3.16. Odpowiedz serwera - brak domeny w liscie [opracowanie wlasne]
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W ramach dalszych testow oraz implementacji odpowiednich zabezpieczen
aplikacji zostala rozszerzona o funkcje logowania i rejestracji uzytkownika. Warunkiem
dodania nowego zadania jest wczesniejsze uwierzytelnienie si¢ uzytkownika w systemie.
Dostgp do funkcji wyswietlenia, dodawania oraz edytowania zadan, dostgpny jest
wylacznie dla zalogowanych. Odpowiedzi serwera, kolejno dla zalogowanego i

niezalogowanego uzytkownika zostaty zaprezentowane na rysunkach 3.17, 3.18.

i?  localhost:3000/add

localhost:3000/add

Authorization

Bearer... eyJhbGciOiJIUzINilsInRScCIBIkpXVCJ9.ey.

Y generat

Body C est Results 201 Created 33 ms 3598B

Pretty

"priority"

Rys. 3.17. Proba dodania nagtéwka przy obecnosci “Bearer token” [opracowanie wlasne]

iTP  localhost:3000/add
POST . localhost:3000/add
RETETN] Authorization Hea

Type No Auth

Body C 25 est Results 3 Forbidden 4ms 295B

Pretty

"error": "Forb

Rys. 3.18. Proba dodania naglowka bez ”Bearer token” [opracowanie wlasne]
W celu dodatkowego zabezpieczenia aplikacji zaimplementowano funkcj¢ generujaca,
dodatkowy token SSRF, ktorego celem jest weryfikowanie zrodta przesytanego zadania.
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Token generowany jest przez serwer i wysylany do uzytkownika, ktoéry podczas
wysylania zadania przekazuje go z powrotem, w nagldéwku. Serwer po otrzymaniu
zadania od klienta weryfikuje jego zgodnos$¢ 1 zezwala na dodanie zadania do listy. W
przeciwnym wypadku, jesli token jest nieprawidlowy, odrzuca Zzadanie i zwraca blad.
Rysunek 3.19 przedstawia nieudang probe dodania zadania, przy obecnosci

odpowiednich naglowkow, natomiast Rysunek 3.20 prawidtowe dodanie.

iT? localhost:3000/notes

POST v localhost:3000/add

Params Authori n Headers (10) 3 equest Script

Headers 9 hidden

Key

est Results 403 Forbidden 34 ms 304 B

Visualize

"error":

Rys. 3.19. Nieudana proba dodania zadania przy braku tokenu SSRF [opracowanie wlasne]

localhost:3000/notes

TP

localhost:3000/add

Author Headers (10)
Headers 9 hidden
Key Value

ssrtfToken c0c0736e9c56eabb6a01569e83cf7863d4135¢cefe047036

sults 201 Created 39ms 397B

Visualize

"note"

"priority": t

Rys. 3.20. Udana préba dodania zadania przy obecnosci dwoch odpowiednich tokendéw [opracowanie wlasne]
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Implementacja mechanizmu zarzadzajacego tokenem SSRF stanowi dodatkowa
warstwe zabezpieczenia aplikacji, dzigki niemu system jest bardziej odporny na ataki i
wszelkie proby manipulacji zgdaniami HTTP. Dodatkowo token SSRF z punktu widzenia
calego systemu zapewnia elastyczno$¢ pod wzgledem dostepu do zasobow oraz
manipulacji nimi. Wprowadzenie powyzszego mechanizmu w potaczeniu z “bialg listg”
stanowi skuteczng ochrone w kontekscie wzmocnienia bezpieczenstwa aplikacji oraz

kontroli uprawnien uzytkownikow w aplikacji.

3.3.4 HPP

W wersji podstawowej aplikacja nie posiada funkcji walidacji parametréw, ktore
przekazywane sa do aplikacji z wykorzystaniem adresu URL. Brak tego rodzaju
zabezpieczenia tworzy podatno$¢ umozliwiajacg przeprowadzenie ataku HPP. Polega on
na manipulacji parametrami w adresie URL, skutkiem tego rodzaju ataku moze by¢
uzyskanie informacji, do ktérych nie powinnismy mie¢ dostepu lub wywotanie btedu,
ktory doprowadzi do niepoprawnego dzialania aplikacji. W pracy badawczej
zastosowano podejscie skoncentrowane manipulacji parametrami URL, ktora spowoduje
wyswietlenie catej listy zadan, wczesniej dodanych do bazy danych. W ramach testow
bezpieczenstwa przeprowadzono atak HPP, ktorego celem bylo uzyskanie dost¢gpu do
wszystkich informacji znajdujacych si¢ w konkretnej tabeli. Atak ten polegat na
manipulacji parametrami linku URL, stuzagcego do wyswietlenia strony z zadaniem, o
konkretnym numerze id. W celu skutecznego przeprowadzenia ataku zmodyfikowano
parametr zmieniajac jego oryginalng warto$¢ na zapytanie bazodanowe. Na rysunku 3.21
przedstawiono zmodyfikowany adres URL oraz skutek skutecznie przeprowadzonego

ataku. Natomiast na kolejnym obrazku 3.22, przedstawiono widok wlasciwie dziatajace;j
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aplikacji.

~ @ ToDo App x  + = s} x

€« [¢] Ol\DLdIhUsl.JDUT/sedrclkbywu’ld-‘lSD%ZDW-’,‘«;ZUT-1 g a®x ©

‘ Search ‘ ‘ Add task ‘ Search task by ID

Search your task by ID:

Provide an 1D number

Title: Pet shop®

Owner: 2
Note: Buy a wet food for dog and cat @

Priority
Title: Gym

Owner: 4

Note: o &

Title: Shopping

Rys. 3.21. Widok aplikacji po skutecznie przeprowadzonym ataku HPP [opracowanie wlasne]

v @ ToDo App X =+ = a X

€ G © | localhost:3001 fsearch-by-id?id=125 g anw ©

Search your task by ID:

125

Title: Shopping
Owner: 4

Note: Buy milk, coffee and eggs @, ®

Rys. 3.22. Widok poprawnie dzialajacej aplikacji [opracowanie wiasne]

Aplikacja zostata zabezpieczona poprzez zaimplementowanie biblioteki umozliwiajacej
walidacje parametrow przekazywanych z adresu URL. W ten sposdb zapewniono, ze
tylko warto$ci numeryczne sg akceptowane. Parametry zawarte w adresie URL zostaja
przekazane do backendu aplikacji, gdzie zostajg walidowane przez program. W pierwszej
kolejnosci sprawdzany jest ich typ, jesli wykryta zostaje inna warto$¢ niz liczbowa to
zadanie zostaje odrzucone, gdyz nie spetnia okreslonego warunku. Natomiast jesli w
adresie znajdzie si¢ dopuszczalna warto$¢ numeryczna, nastepuje wystanie zapytania do

bazy danych 1 wySwietlenie istniejagcego rekordu. Zaimplementowanie walidacji adresu
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URL powoduje odrzucenie warto$ci innych niz numeryczne, a w konsekwencji
uzytkownikowi ponownie wyswietla si¢ strona do wyszukiwania zadania, widok
aplikacji zostal przedstawiony na rysunku 3.23. PodejScie to jest wystarczajacym i
jednoczesnie skutecznym zabezpieczeniem przed atakami typu HPP. Odpowiednio
walidowane dane wejSciowe moga uchroni¢ nie tylko przed atakami HPP, ale rowniez
zabezpieczajg przed XSS, CSRF oraz wstrzyknigciem ztosliwego kodu SQL. Na rysunku
3.24 zostal przedstawiony fragment kodu, ktory odpowiada za walidacj¢ parametréw
URL. Dobrg praktyka jest rowniez stosowanie walidacji danych w formularzach
internetowych, po stronie uzytkownika, podwdjna walidacja nie tylko wptynie na

zwigkszenie poziomu bezpieczenstwa, ale rowniez odcigzy prace Serwera.

v @ ToDo App X |+ = a X

€ C @ |localhost:3001/search-by-id?id=150%200r%201=1 B aw« @ :

| search || Add task | Search task by ID

Search your task by ID:

Provide an ID number

Rys. 3.23. Widok aplikacji po wczesniejszej implementacji zabezpieczen i ataki HPP [opracowanie wtasne]
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validate:

isNumeric:

true,

Rys. 3.24. Fragment kodu odpowiadajacy za walidacj¢ parametréw w adresie URL [opracowanie wiasne]

Tabela 3.1 przedstawia wszystkie podatnosci aplikacji, na ktorych skupiono si¢ w pracy

wraz ze sposobami ich zabezpieczeh. Zastosowanie ORM, "DOMPurify", walidacja

danych wejsciowych, podwojna weryfikacja uzytkownika oraz biale listy zostaly

potwierdzone jako skuteczne praktyki w zwalczaniu tych zagrozen.

Tabela 3.1. Efektywnos$¢ wybranych zabezpieczen w stosunku do danej podatnos$ci

Podatnosé Zabezpieczenie Skutecznos$¢ Wskazowka dotyczaca
dobrych praktyk
Wstrzyknigcie ORM Potwierdzona Parametryzacja zapytan
SQL i stosowanie ORM
XSS Implementacja Potwierdzona Uzycie bibliotek do
"DOMPurify" oczyszczania danych
wejsciowych
HPP Walidacja danych Potwierdzona Poprawna walidacja
wejsciowych danych wejsciowych
SSRF Implementacja podwaojnej Potwierdzona Podwadjna weryfikacja
weryfikacji uzytkownika, uzytkownika,
biale listy stosowanie biatych list
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4. Podsumowanie

Na podstawie przeprowadzonych badan potwierdzono  skuteczno$é
zaimplementowanych zabezpieczen oraz wyciggnigto wnioski dotyczace efektywnych
praktyk zapewnienia bezpieczenstwa aplikacjom formularzowym Przedstawione
podatnosci - wstrzyknigcie ztosliwego kodu SQL, XSS, HPP oraz SSRF, stanowia
powazne zagrozenie dla aplikacji formularzowych. Skuteczne przeprowadzenie ataku
moze doprowadzi¢ do niepoprawnego dziatania aplikacji lub utraty wrazliwych danych
uzytkownikéw. Z punktu widzenia tworcow oprogramowania istotng kwestig jest
implementacja odpowiednich zabezpieczen, ktore chronig przed zagrozeniami.
Parametryzacja zapytah oraz stosowanie ORM skutecznie zabezpiecza przed atakami
wstrzyknigcia zlosliwego kodu SQL. Stosowanie odpowiednich bibliotek, ktore
oczyszczaja dane wejsciowe z niebezpiecznych elementdw, takich jak: “DOMPurify”
gwarantuje odporno$¢ na ataki XSS. Dodatkowo implementowanie mechanizmu
podwdjnej weryfikacji uzytkownika oraz stosowanie “biatych list” stanowi dodatkowe
zabezpieczenie w kwestii atakéw typu SSRF. Odpowiednia walidacja danych
wejsciowych jest rowniez waznym elementem w konteks$cie atakow HPP, poniewaz
stanowi to zabezpieczenie przed ewentualng proba manipulacji parametrow w adresach
URL. Wszystkie powyzsze techniki zabezpieczen, ktore zostaly zaimplementowane w
pracy stanowig wazny oraz skuteczny element w kwestii ochrony aplikacji. Oprocz
wdrazania odpowiedneich zabezpieczen, konieczne jest regularne aktualizowanie
oprogramowania oraz istniejacych §rodkéw ochrony w celu zapobiegania potencjalnym

lukom bezpieczenstwa.
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