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1. WSTEP

1.1. Motywacja

Stworzenie dedykowanej internetowej platformy do przesytania, przechowywania
| zarzgdzania plikami multimedialnymi przez uzytkownikow, moze generowaé wiele
potencjalnych luk bezpieczenstwa, na kazdym etapie jej uzytkowania. Wiasciwa
implementacja aplikacji, zawierajaca dobrze zaprojektowang architektur¢ rozwigzania,
dobdr optymalnych narzedzi, poprawne polityki przechowywania danych wrazliwych,
wlasciwa implementacje proceséw autoryzacji, zapewniaja komfort dalszego rozwoju
oprogramowania, jak roOwniez zaufanie uzytkownikoéw. Bezpieczenstwo aplikacji jest
jednym z tych niefunkcjonalnych wymagan aplikacji, 0 ktorych nalezy dbaé na kazdym
etapie rozwoju oprogramowania, gdyz brak stosowania wiasciwych praktyk w tym

zakresie, moze bardzo negatywnie wplyna¢ na odbior aplikacji.

1.2. Cel pracy

Celem pracy jest implementacja iwdrozenie autorskiego systemu do
przetwarzania izarzadzania plikami multimedialnymi, zwigzanymi Z oceng pracy
sedziego  pitkarskiego, anastepnie  wszechstronne  przeprowadzenie  testow

bezpieczenstwa stworzonej aplikacji.

1.3. Zakres Pracy

Praca obejmuje implementacje silnika aplikacji jak i strony graficznej, wdrozenie
na serwer, tak aby umozliwi¢ korzystanie zZ niej zewn¢trznym uzytkownikom, a nastepnie
przeprowadzenie audytu bezpieczefnstwa. Zostalty przeprowadzone testy, prowadzace do
odkrycia podatnosci z szerokiego zakresu bezpieczenstwa aplikacji, obejmujace
naruszenia sieciowe, aplikacji webowych z zakresu OWASP, czy btedy uwierzytelniania
I autoryzacji. Majac dostep do kodu, szczegotowo zostata przeprowadzona analiza kodu
w kontekscie jego bezpieczenstwa i dobrych praktyk w tym zakresie (ang. secure code

review).

1.4. Metodyka pracy
Praca magisterska zostata podzielona na czg¢$¢ teoretyczng, majagcg wprowadzac
do zagadnien zrealizowanych, w czesci drugiej — praktycznej, w ktorej zostaty ujawnione

podatnosci wystepujace W oprogramowaniu.



Czg$¢ praktyczna jest podzielona na kilka etapow. Pierwszym znich jest
implementacja aplikacji, wykorzystujac do tego jezyki programowania:
e Java — do implementacji czg$ci serwisowe;.
e TypeScript — wraz z bibliotekg Angular, do implementacji czgséci klienckiej
Kolejnym etapem jest wdrozenie aplikacji na serwer, tak aby umozliwié
korzystanie zniej osobom trzecim. Tutaj zostala wykorzystana usluga chmury
AWS — EC2.
W trzecim etapie przeprowadzono weryfikacj¢ kodu pod katem bezpieczenstwa,
oceniajac bledy wystepujace w kodzie aplikacji.
Ostatnim etapem cze¢$ci praktycznej jest przeprowadzenie audytu bezpieczenstwa,
sprawdzajac istnienie podatno$ci W aplikacji, testujac ja zardwno przed atakami

sieciowymi, jak i tymi na samg warstwg aplikacji.



Czes¢ teoretyczna



2. Podstawy  teoretyczne bezpiecznego  procesu

wytwarzania oprogramowania

2.1. Wprowadzenie do bezpieczenstwa aplikacji internetowych

Bezpieczenstwo aplikacji internetowych jest elementem, 0 ktéry nalezy dba¢ na
kazdym etapie wytwarzania oprogramowania. Poczawszy od napisania pierwszej linii
kodu, przez proces CI/CD (ang. Continues Integration Continues Delivery) [34],
wdrazanie aplikacji, az po ciggle utrzymywanie jej dostepnej dla uzytkownikéw. Podczas
kazdego z tych procesOw pojawiaja sie luki, ktore moga W mniejszym lub wigkszym
stopniu narusza¢ bezpieczenstwo aplikacji. Nie wszystkie wykryte podatnos$ci musza by¢
natychmiast tatane, najpierw powinny by¢ odpowiednio sklasyfikowane i ocenione.
Istnieje wiele metodologii, pozwalajacych na przeprowadzenie takiego badania.
Najbardziej ogo6lna z nich jest zestawienie prawdopodobienstwa przeprowadzenia ataku,
Zjego wpltywem na aplikacje. Bardziej zaawansowany sposob przedstawia Microsoft
w modelu DREAD [3] powstatego jako akronim angielskich stow:

e Szkodliwo$¢ (ang. damage) - Wptyw ataku na oprogramowania.

e Powtarzalno$c¢ (ang. reproducibility) - Latwos¢ wielokrotnego powtorzenia ataku.

e Zdatnos$¢ (ang. exploitability) — Miara pracy, ktorg nalezy wtozy¢ do wykonania
ataku.

e Dotknieci uzytkownicy — (ang. affected users) — Ilos¢ uzytkownikoéw aplikacji,
ktorzy ucierpieli w wyniku ataku.

e  Wykrywalnos¢ — (ang. discoverability) — Miara tego jak tatwo jest wykry¢ atak.

Pozwala to na doktadng ocen¢ danego zagrozenia i tego, kiedy powinno by¢ ono
naprawione. Wlasciwa ocena =zagrozen pozwala rowniez na Sklasyfikowanie
najwickszych  podatnosci ponad te, ktorych wplyw na aplikacje jak
I prawdopodobienstwo wykonania sg niewielkie. O decyzji czy dang podatno$¢ nalezy
naprawia¢ natychmiast, moze rowniez decydowac etap jej wykrycia. Szybko$¢ naprawy
btedu wykrytego podczas oceny kodu pod katem bezpieczenstwa bedzie czesto wysoka
i niekosztowna. Naprawa btedu wykrytego na pozniejszych etapach dziatania aplikacji,
czesto bedzie wymagala wigcej pracy, nierzadko dotykajac wigkszej ilosci

komponentow.



2.2. Weryfikacja kodu pod katem bezpieczenstwa

Nie istnieje bezpieczne oprogramowanie, bez bezpiecznego kodu. Waznym
krokiem do stworzenia bezpiecznej aplikacji jest ocena kodu pod katem bezpieczenstwa.
Polega ona na audycie wytwarzanego kodu najczgsciej przez programistg, skupiajac si¢
na dobrych praktykach bezpieczenstwa, zawierajacych w sobie migdzy innymi takie
aspekty jak:

e poprawna konfiguracja,

e wlasciwa walidacja danych,

e poprawna autoryzacja dostepow,

e logowanie interakcji uzytkownika.

W wigkszosci przypadkow weryfikacja kodu pod katem bezpieczenstwa jest
potaczeniem pracy cziowieka iwykorzystania technologii, takich jak narzedzia do
statycznej analizy kodu. Wykorzystanie tylko jednego ztych elementéw, moze
prowadzi¢ do uchybien. W duzych aplikacjach, sktadajacych si¢ z wielu komponentow,
setek tysiecy linii kodu, korzystajacych z wielu bibliotek, sam czlowiek nie jest w stanie
doktadnie zweryfikowac kazdego fragmentu oprogramowania. Z drugiej strony narzg¢dzia
dokonujace statycznej analizy kodu, nie znaja kontekstu biznesowego aplikacji, wigc
czesto dostarczajg bledy, ktore nie maja wplywu na bezpieczenstwo aplikacji. Jak
twierdzg autorzy ksigzki OWASP Code Review Guide v2, analiza kodu pod katem
bezpieczenstwa jest jedng z najbardziej efektywnych technik do identyfikacji
potencjalnych incydentéw bezpieczenstwa na wstgpnym etapie tworzenia systemow,
a w polaczeniu z automatycznymi testami i automatycznym skanowaniem, znaczaco

poprawia efektywnos¢ weryfikowania bezpieczenstwa oprogramowania. [1]

2.2.1. Wazne aspekty weryfikacji kodu pod katem bezpieczenstwa

Wykonujac weryfikacje kodu pod katem bezpieczenstwa, nalezy taczy¢ posiadana
wiedze z zakresu cyberbezpieczenstwa na temat potencjalnych zagrozen wptywajacych
na bezpieczenstwo aplikacji, ze znajomo$cig domeny, tak aby wlasciwie ocenic
powierzchni¢ potencjalnych atakéw, czyli wszystkie zasoby IT, ktore moga zostac
wykorzystane w celu naruszenia bezpieczenstwa aplikacji. Pod uwage nalezy bra¢ nie
tylko obecny status oprogramowania, ale rowniez potencjalny jego rozwdj i zaistnienie

podatno$ci w danym miejscu.



Analiza ryzyka
Analizujgc kod aplikacji podczas jego sprawdzenia, nalezy zwraca¢ uwage na
aspekty takie jak:
e realny wplyw zagrozenia na bezpieczenstwo aplikacji,
e latwos¢ zrealizowania podatnosci,
e cwentualny atak spowoduje btedy w dziataniu aplikacji lub dotknie danych.
Oceniajgc kod moze si¢ okazaé, ze podatnos¢ istnicje, ale Samo oprogramowanie
jest dostepne dla znikomej ilo$ci klientow albo ewentualne wykorzystanie podatnosci nie
powoduje zadnych konsekwencji, a sSam koszt naprawy jest wysoki. W takim wypadku
nalezy by¢ swiadomym istnienia podatnosci, natomiast naprawa nie musi by¢ konieczna
na tym etapie rozwoju oprogramowania [1].
Kategoryzacja danych
Dane s3 jednym z najwazniejszych aktywow organizacji. Osoba wykonujaca
przeglad kodu musi bra¢ pod uwage czy dane s3 odpowiednio zabezpieczone. Dotyczy to
zwlaszcza danych wrazliwych, takich jak: informacje o uzytkownikach, numery kont czy
kart kredytowych. Wtiasciwa kategoryzacja danych pozwala na okreslenie czy
potencjalny wyciek lub utrata danych, bedzie miato realny wpltyw na organizacje [1].
Ocena dostepu uzytkownikow
Czesto pewne elementy oprogramowania powinny by¢ dostepne tylko dla
okreslonej grupy uzytkownikéw. Dokonujac przegladu aplikacji nalezy upewni¢ sie, ze
fragmenty kodu odpowiadajace za autoryzacj¢, prawidlowo zabezpieczajg przed
nieautoryzowanym dostepem do tych miejsc. Dotyczy to zarowno nie wymagajacych
uwierzytelnienia, jak rowniez juz zalogowanych uzytkownikow, ktorzy zroznych
przyczyn np. biznesowych moga mie¢ dostep tylko do pewnych okreslonych
funkcjonalnosci [1].
Analiza architektury i konfiguracji
Obecnie oprogramowania wykorzystuja wiele bibliotek, a takze zewnetrznych
serwisow. Analizujac kod nalezy zwroci¢ uwage czy polaczenia do innych aplikacji sg
bezpieczne, jak roéwniez to czy dane pochodzace od nich sg odpowiednio weryfikowane.
Biblioteki pomagajace efektywniej i szybciej tworzy¢ oprogramowanie, rowniez moga
zawiera¢ potencjalne btedy bezpieczenstwa. W tym wypadku, bardzo dobrze sprawdzaja
si¢ dostepne narzedzia do analizy bibliotek uzytych w programie. Sprawdzajac kod

zrodlowy pod tym katem, nalezy pamigta¢ o weryfikacji konfiguracji, o tym czy klucze,
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hasta oraz inne wrazliwe dane konfiguracyjne przechowywane sa we wilasciwy
sposob [1].
Logowanie i przechwytywanie wyjatkow

Logi w aplikacji oraz rzucane wyjatki, potrafig dostarczy¢ programistom wiedze
0 btedach w aplikacji, atakze sg wskazowka jak szybo je naprawia¢. Uzywane
W niewlasciwy sposob mogg z kolei by¢ miejscem wycieku danych. Sprawdzajac kod
pod katem bezpieczenstwa, nalezy upewnic si¢, czy btad pokazywany uzytkownikowi nie

zawiera nadmiarowych informacji np. o hasle uzywanym przez uzytkownika [1].

2.2.2. Analiza kodu pod katem bezpieczenstwa, a OWASP Top Ten

OWASP ,Top Ten” [20] jest lista najbardziej popularnych podatnosci
wystepujacych w aplikacjach webowych, publikowanym przez Open Web Application
Security Project (OWASP). Wykonujac analize kodu pod katem bezpieczenstwa, lista
podatnosci publikowana przez OWASP moze by¢ doskonatym przewodnikiem do tego,
jak po kolei, sprawdza¢ potencjalne podatnosci w kodzie. Kazda z nich ma punkty
charakterystyczne, na ktore nalezy zwraca¢ uwage, aby kod byt bezpieczny i odporny na
roznorodne ataki. Ksigzka Code Review Guide [1] obrazuje, jak bazujac na
wymienionych podatnosciach, mozna krok po kroku przeprowadzi¢ weryfikacje kodu
pod katem bezpieczenstwa.

Nieprawidlowa kontrola dostepu

Nieprawidlowa kontrola dostepu (ang. Broken Access Control), oznacza, ze
aplikacja nieprawidtowo udziela dostgpu do poszczegdlnych funkcji systemu. Obejmuje
to przypadki, kiedy niewtasciwie lub w ogole nie sprawdzane sg uprawnienia, jak rowniez
te sytuacje, gdy jest proces ten wykonywany jest zbyt p6zno i atakujacy moze wykonac
niepozadane akcje jeszcze przed autoryzacja. W tym przypadku podczas oceny kodu
nalezy sprawdzac czy:

e kazdy punkt wejscia do aplikacji jest wlasciwie zabezpieczony,
e Kkazde zadanie jest sprawdzane na odpowiednio wczesnym etapie,
e uzytkownik nie moze wykona¢ zadnych akcji przed uzyskaniem autoryzacji,
e kazdy widok jest wlasciwie zabezpieczony.
Bledy w kryptografii
Analiza kodu pod katem btedow w kryptografii (ang. Cryptographic Failures) jest

szczegblnie istotna wtedy, gdy aplikacja przechowuje dane wrazliwe. Mogg to by¢
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informacje o kartach kredytowych, dane medyczne, hasta, etc. Takie dane powinny by¢
przechowywane pod postacig zaszyfrowang, przy uzyciu bezpiecznych metod np. SHA-
256. Zaimplementowanych przy uzyciu dedykowanych, sprawdzonych bibliotek,
a udostepniane tylko wtedy, gdy wlasciwa osoba odpyta 0 nie w odpowiednim
momencie. Tworzenie wlasnych implementacji metod kryptograficznych jest zlg
praktyka, ktora najczgsciej prowadzi do wielu btgdow.

Wstrzykniecie kodu

Wstrzyknigcie (ang. Injection) polega na wstawieniu przez atakujacego
ztosliwego kodu, pozwalajacego na wykonywanie nieprzewidzianych, niebezpiecznych
interakcji z aplikacja. Ocena kodu zrodtowego pod katem wstrzyknigcC, opiera si¢ gtownie
na sprawdzeniu wartosci wysytanych przez uzytkownika, zwtaszcza pod postacig ciggu
znakow (ang. string). Przy ocenie kodu nalezy pamigtaé, ze nigdy nie wolno ufa¢ danym
wprowadzonym przez uzytkownika, a sprawdzajacy musi upewnic sig:

e Czy wykonywane s3 operacje zlaczenia wartosci tekstowych pochodzacych od
uzytkownika. W wiekszos$ci przypadkéw moga one by¢ narazone na ataki typu
wstrzyknigcie.

e Czy sprawdzenie poprawnosci danych przychodzacych od uzytkownikoéw sa
wystarczajace, wilaczajac W to ich rozmiar, oczekiwane wartosci, typ, czy
niebezpieczne znaki.

e (zy zapytania SQL budowane sg bezposrednio z warto$ci wprowadzonych przez
uzytkownika oraz czy sa wlasciwie parametryzowane.

Sprawdzenie powyzszych jest niezbedne. Dostrzezenie przez atakujacego tych
operacji w aplikacji, moze by¢ bardzo tatwym polem do wykonania wstrzykniecia.
Bledny projekt techniczny aplikacji

Btedny, niebezpieczny projekt techniczny aplikacji (ang. Insecure Design) jest to
podatnos¢, ktéra pojawia sie, gdy dostepy do obiektow sg nieprawidlowo kontrolowane.
Wykorzystujac to, atakujacy moze uzyska¢ dostep do obiektu, do ktorego nie powinien
mie¢ dostepu, np. poprzez manipulacje przesylanymi do aplikacji parametrami.

Podczas oceny kodu nalezy sprawdzi¢ czy:

e Uzytkownicy sg autoryzowani do operacji tylko na tych zasobach, do ktorych

powinni mie¢ dostep.
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o Wszedzie tam, gdzie dostep jest ograniczony, kod zrédtowy powinien sprawdzad
czy uzytkownik wysylajagcy zadanie, ma odpowiednie prawa do odczytu lub
zapisu.
Bledna konfiguracja zabezpieczen

Bte¢dna konfiguracja zabezpieczen (ang. Security misconfiguration), moze zostac
szybko wykryta podczas sprawdzania kodu, natomiast niezb¢dne sg do tego: znajomos¢
wykorzystanej biblioteki odpowiadajacej za operacje zwigzane z bezpieczenstwem — jesli
taka zostala uzyta oraz samych zasad bezpiecznego programowania. Sprawdzajac kod,
nalezy miedzy innymi:

e Upewni¢ si¢, ze istnieje konfiguracja dotyczaca CORS (ang. Cross-Origin
Resource Sharing) [32], CSRF (ang. Cross-Site Request Forgery) [33].

o Jesli uzyty zostat JWT Token sprawdzi¢ czy klucz jest wystarczajgco
skomplikowany i ukryty.

e Jesli hasta przechowywane sa w bazie danych, zweryfikowaé, czy sga one
wlasciwie szyfrowane i przetrzymywane, a ich ztozono$¢ jest odpowiednia.

e Uprawnienia do wykonywania operacji s3 przyznane poprawnie.

Podatne oraz przedawnione komponenty

W aspekcie korzystania z przedawnionych ipodatnych komponentow (ang.
Vulnerable and Outdated Components), sam przeglad kodu zrédtowego moze nie
przynie$¢ rezultatow, chyba ze zdecydujemy si¢ na analiz¢ kodu biblioteki. Jest to
mozliwe tylko w przypadku, gdy bedzie ona publiczna. Nawet wtedy najczgséciej nie
bedzie to dobrym, a czgsto bardzo czasochtonnym rozwigzaniem. Przegladnigcie jedne;j
Znich moze by¢ trudne, natomiast zrobienie tego ze wszystkimi istniejacymi
bibliotekami, jest niemal niewykonalne. W tym zakresie nalezy skorzysta¢ z dostepnych
narzedzi do skanowania podatnosci w bibliotekach, jak réwniez $ledzi¢ strony
monitorujace najnowsze wersje uzywanych przez aplikacje rozwigzan i na biezaco je
aktualizowac.
Bledy identyfikacji i uwierzytelnienia

Uwierzytelnianie i identyfikacja pozwalaja na weryfikacje uzytkownika i jego
dostepu do poszczegolnych czesci systemu. Najczesciej proces ten odbywa si¢ przy
uzyciu nazwy uzytkownika i hasta. Programistyczne bltedy w zakresie identyfikacji

i uwierzytelnienia (ang. Identification and Authentication Failures), mogg prowadzi¢ do
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nicautoryzowanych dostepoéw do zasobow. Podczas sprawdzania kodu nalezy upewnic
sig, ze:
e Nazwa uzytkownika ihasto przesylane sa W sposob zaszyfrowany, tak aby
uniemozliwi¢ wykonywanie atakow cztowiek w $rodku (ang. Man in the Middle).
e Wiadomosci po nieudanym logowaniu dostarczajg tylko te informacje, ktore sa
niezb¢dne. Komunikat 0 nieudanym logowaniu nie moze zawiera¢ informacji
0 hastach, jak rowniez nie moze by¢ wskazowkg dla atakujgcego, np.
wyswietlajac informacjg, ze nazwa uzytkownika jest wiasciwa, a btedne jest
jedynie haslto. Jest to cenna informacja dla atakujacego, mogacego uskutecznié
atak sitowy (ang. Brute Force).
e Hasto przy zaktadaniu konta uzytkownika posiada odpowiednig ztozono$¢ — sa
odpowiednio dlugie oraz zawieraja bogata kombinacj¢ znakow.
e Jedli hasta przechowywane sa w bazie danych to wykorzystana technika
szyfrowania jest bezpieczna.
Bledy w integralnos$ci oprogramowania i danych
Bledy w integralnosci oprogramowania idanych (ang. Software and Data
Integrity Failures) czgsto aplikowane sg do niewtasciwie zaimplementowanych procesow
CI/CD. Podczas weryfikacji kodu wtym obszarze, nalezy upewni¢ sie, ze
wykorzystywane biblioteki pochodza z zaufanych repozytoriow, jak réwniez to czy
biblioteki zkodem zZrédtowym ibaza danych jest zabezpieczona przed
nieautoryzowanym dostepem.
Bledy w logowaniu i monitorowaniu
Podatnos$¢ ta odnosi si¢ do wad w logowaniu oraz monitoringu oprogramowania
(ang. Security Logging and Monitoring Failures) i scala w sobie przypadki, w ktorych te
czeSci aplikacji nie dzialaja poprawnie. Obejmuja niewystarczajace, wybidrcze
komunikaty, przedstawiane w sposob niejasny lub tez z opoznieniem. Wszystkie te
czynniki sprawiajg, ze reakcja na zrealizowane zagrozenie moze by¢ spdzniona, a sam
atak trudny do wykrycia. Podczas oceany kodu, nalezy upewni¢ sie, ze logi zwracajg
klarowne informacje, moga by¢ tatwo filtrowane i stosowane we wszystkich kluczowych
komponentach aplikacji.
Falszowanie Zadan po stronie serwera
Falszowanie zadan po stronie serwera (ang. Server Side Request Forgery) dotyczy

glownie serwerow aplikacyjnych, jednak czgsto wykorzystuje urzadzenie, ktore
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najczesciej jest jednym z zaufanych w sieci wewngetrznej do wysytania dowolnych zagdan
do serwera. Jesli oprogramowanie pozwala uzytkownikom na wprowadzenie dowolnego
adresu URL lub pliku bez zadnej walidacji, moze okazac¢ si¢, ze bedzie sformatowany on
w taki sposob, aby wykona¢ zgdania na serwerze. W kodzie aplikacji podczas oceny kodu
nalezy zwrdci¢ szczeg6lng uwage czy adresy lub pliki przesytane przez uzytkownikow
sg poprawnie Sprawdzane, maja oczekiwane rozszerzenia, a ich nazwy lub adresy sg

zgodne z zatozeniami.

2.2.3. Statyczna analiza kodu

Narzegdzia do statycznej analizy kodu, sg przydatnym narz¢dziem, zwlaszcza gdy
oprogramowanie staje si¢ coraz wigksze inie jest mozliwym catkowity doktadny
przeglad aplikacji. Pozwalaja na wychwycenie popularnych bitedéw, ktére moga by¢
przeoczone przez czlowieka. Umozliwiaja przeglad bezpieczenstwa nie tylko kodu
zrodlowego, ale rowniez dla wykorzystanych bibliotek. Szczegdlnie warte docenienia jest
to przy narzedziach wykorzystujacych zaleznosci przechodnie (ang. transitive
dependency), takich jak maven [2], czy gradle [20], ktore przy skorzystaniu z wybranej
biblioteki, pobierajg inne przez nig wykorzystywane, itd. Bez narzedzi do statycznej
analizy kodu, wykrycie zagrozen siggajacych tak daleko, bytoby niemozliwe. Dodatkowo
narzg¢dzia te dostarczajg raport oraz ranking zagrozen pomagajgc W ocenie, ktore z nich
mogg mie¢ realny wpltyw na aplikacje. Bazujgc na dokumentacji narz¢dzia Snyk [16],
ktory jest platforma umozliwiajaca skanowanie, ocen¢ oraz napraw¢ podatno$ci
wystepujacych w kodzie. Pozwalajaca réwniez na monitorowanie jakosci kodu, jak
rowniez zagrozen znajdujacych si¢ bezposrednio w nim, atakze we wszystkich
bibliotekach wykorzystywanych w projekcie, mozna okresli¢ glowne aspekty, ktore
brane sg pod uwage podczas okres$lania wyniku podatnosci. Zgodnie z dokumentacja
Snyk. Sa to [19]:

e Poziom dotkliwosci, obliczany przy wykorzystaniu punktacji CVSS

(ang. Common Vulnerability Scoring System) [35] dla danej podatnosci.

e Dojrzalos¢ powszechnie dostepnych atakéw, okreslane przez zespoty
bezpieczenstwa, testujace podatnosc.

e Latwos$¢ naprawy, weryfikujaca czy istnieje prosta metoda naprawy, taka jak
aktualizacja wersji oprogramowania, czy programisci muszg poprawi¢ kod

samodzielnie.
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e (zas istnienia podatno$ci, nowe luki uznawane sg za te, 0 podniesionym ryzyku,
przez co rowniez wyzej ocenianie.
e Trendy spoteczne, obliczane na podstawie wzmianek 0 podatnosci w mediach
spoteczno$ciowych.
e Pochodzenie ze ztosliwych paczek, sprawdzajace pochodzenie luk.
Nalezy jednak pamigtac, ze narzedzia do statycznej analizy, skupiaja si¢ gtownie
na kodzie, nie uwzglgdniajac takich aspektow, jak logika biznesowa, walidacje,
potencjalnie wrazliwe dane, etc. Dodatkowo mogg generowaé¢ wyniki okreslane jako

falszywie pozytywne (ang. false positive), ktore nie sg realnymi zagrozeniami.

2.3. Atak DoS

Zgodnie ze stownikiem termindéw z zakresu bezpieczenstwa narodowego [5],
blokada ustug (ang. Denial of Service — DoS) jest atakiem komputerowym polegajacym
na zablokowaniu dostgpu do systemu, poprzez zajecie jego zasobow. Polega na
nieustannym wysytaniu duzej ilosci pakietow danego typu na adres atakowanego serwisu
lub zadan 0 duzych rozmiarach wypekniajacych cata dostepna pamigé, powodujac brak
mozliwosci obstugi kolejnych zapytan, a tym uniemozliwienie uzytkownikom dostepu do
ustugi. Jedng z metod atakow DoS jest postugiwanie si¢ bardzo duzymi plikami lub
bardzo duzg ilo$cig plikow, ktore w tatwy sposob przeciazaja serwer. Podatne sg na to
aplikacje, ktore nie sprawdzaja rozmiarow przesylanych plikow we wlasciwy sposob.
Ataki typu DoS sg tatwe do wykrycia. Najczesciej na takie proby moga wskazywac duze
losci zadan pochodzace z okreslonego adresu IP, nagly wzrost zadan do danego punktu
koncowego czy niestandardowe wzrosty ruchu. Przy odpowiednim monitoringu
aplikacji, atakujacego mozna bardzo szybko wykry¢, a nastepnie uniemozliwi¢ mu dostgp
do serwisu przy uzyciu firewall.

Zdecydowanie trudniejszg do wykrycia iodparcia formg ataku DoS jest
DDoS - rozproszona blokada ustug (ang. Distributed Denial of Service), wykorzystujacy
w tym celu wiele zainfekowanych komputerow, zazwyczaj koordynowanych z jednego
miejsca tzw. botnet. W takim przypadku na atak czesto beda wskazywac nietypowe

wzorce ruchu np. nagly, nieregularny wzrost ilo§ci zapytan.

2.4. Ataki na uwierzytelnianie

Proces uwierzytelniania obecny jest w niemal kazdej aplikacji przetwarzajacej

dane. Moga by¢ to informacje medyczne, osobiste, finansowe lub jakiekolwiek inne,
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ktore nie powinny by¢ widoczne dla kazdego uzytkownika Internetu. W celu uzyskania
dostepu do tych danych, uzytkownik musi poswiadczy¢é w procesie logowania,
a nastepnie autoryzacji, ze moze otrzymac on prawo do ich przegladania czy modyfikacji.
Proces uwierzytelniania najcz¢sciej polega na podaniu nazwy uzytkownika oraz hasta,
aoperacja konczy si¢ sukcesem, jesli podane dane s3 zgodne Zztymi, ktére sg
przechowywane w systemie. Kolejnym etapem jest autoryzacja, odpowiadajgca za
weryfikacje do jakich danych uzytkownik ma dostep oraz to jakie operacje moze
wykonywa¢. O ile logowanie odbywa si¢ raz na zalezny od metody uwierzytelniania
okres czasu, to autoryzacja powinna by¢ wykonywana przy kazdym odpytaniu serwera.
Najpopularniejszymi metodami uwierzytelniania uzytkownikéw w aplikacjach sa:

e JWT Token

e Oauth2

e Uwierzytelnianie wieloetapowe

e API Key Authentication

e Uwierzytelnianie biometryczne

Ataki, w ktorych atakujacemu udaje si¢ uzyskaé nieautoryzowany dostep do

przejetego konta, otrzymuje petni¢ jego danych, jak rowniez mozliwo$¢ wykonywania
operacji w imieniu ofiary. Wykorzystywanie podatnosci w procesie uwierzytelnienia
I autoryzacji jest bardzo popularne zaré6wno z winy uzytkownikéw, ktorzy czesto
zapominaja O tym jak wazne jest przestrzeganie zasad bezpieczefstwa, jak réwniez
tworcow aplikacji, ktorzy zbraku, czasu, lub wiedzy, réwniez nie sg W stanie

odpowiednio przygotowac aplikacji na ataki.

2.4.1. JIWT Token

Jest jednym z najpopularniejszych standardow okreslajacych sposob bezpiecznego
przesytania informacji w formacie JSON (ang, JavaScript Object Notation).
Transportowane w ten sposob informacje sg podpisane lub zaszyfrowane cyfrowo, przy
uzyciu wybranego algorytmu szyfrowania takiego jak HMAC, czy RSA. Klucz JIWT
sktada si¢ z szeregu deklaracji wystepujacych w parach klucz-wartos¢, podzielonych na
trzy sekcje (rysunek 2.1):

e Naglowek (ang. header) — Informuje o typie tokenu oraz zastosowanym

algorytmie szyfrowania.
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e ladunek (ang. payload) — Zawiera informacje, ktore jedna ze stron chce
przekazac.
e Podpis (ang. signature) — Uzywany do weryfikacji tokenu, szyfrowany wybranym

algorytmem i przy uzyciu klucza.

JWT Token

y

/

"alg": "HS256", g "

"typ": |IJWTII "r0|e": "USER" SecrEt Key

Rysunek 2.1. Schemat budowy Tokena JWT.
Zrodto: Opracowanie wlasne na podstawie [7]

Zagrozenia W korzystaniu z JWT Token

Dobrze zaimplementowany token JWT w wigkszosci przypadkoéw jest
bezpiecznym i skutecznym rozwigzaniem. Pomimo to, istniejg jednak mozliwos$ci jego
ztamania i uzyskania nieautoryzowanego dostgpu do aplikacji.

Jedng z nich jest wykorzystanie ,,none” jako algorytmu szyfrowania w nagtéwku
tokena. Uzycie go powoduje, ze algorytm nie bedzie weryfikowal wykorzystanego
szyfrowania, a tym samym uznawat brak podpisu za witasciwe, oczekiwane zachowanie.
Niestety standard JWT pozwala na takie rozwigzanie, co przy niezmienionej sekcji
Z fadunkiem i pustej sekcji podpisu, pozwala na uzyskanie nicautoryzowanego dostepu
do aplikacji.

Kolejnym problemem dla twoércow aplikacji wykorzystujacych token do
autoryzacji, moze by¢ proba tamania klucza tokenu. W tym przypadku wystarczy
uzyska¢ dowolny token — aby to zrobi¢ czgsto wystarczy zarejestrowac si¢ do aplikacji
I wykona¢ zadanie, a nastgpnie przy pomocy narzg¢dzi takich jak ettercap [14], probowac
uzyskac¢ klucz podpisu. Jak podaja tworcy ksiazki Bezpieczenstwo Aplikacji Webowych
[9], przy uzyciu kliku mocnych kart graficznych atakujacy jest w stanie wykonaé
powyzej miliarda sprawdzen na sekunde. Przy stabym podpisie, pozwala to na szybkie

uzyskanie klucza, a nastgpnie wykonywanie dowolnych operacji na serwerze.

18



Jednym z utatwien dla atakujacego jest wykorzystanie tokena w kazdym
zapytaniu do serwera, co sprawia, ze istnieje bardzo duzo szans na przechwycenie
i wykorzystanie go. W takim przypadku atakujacy moze wykonywa¢ zadania w imieniu
uzytkownika. Wszystkie te podatnosci wynikaja z prostych bledow programistycznych,
takich jak pozwolenie na uzycie dowolnego algorytmu szyfrowania, zbyt staby klucz czy
uzywanie ztego protokolu komunikacji, natomiast powoduja, ze uzyskanie

nieautoryzowanego dostepu, jest mozliwe.

2.4.2. Atak silowy

Atak sitowy (ang. Brute Force) polega na wiclokrotnych probach zestawienia ze
sobg nazwy uzytkownika ihasta, az do uzyskania wiasciwej kombinacji, w celu
nicautoryzowanego dostepu do konta uzytkownika. Jest do$¢ prosta metoda, cechujaca
si¢ wysoka zlozonos$cig obliczeniowa, co sprawia, ze wraz ze wzrostem dlugosci
i skomplikowania hasta, wliczajac w to ilos¢ mozliwych do wykorzystania znakow,
skuteczno$¢ takiego ataku maleje. Brak wymagan co do hasta lub uzywanie w nim tylko
jednego typu znakoéw np. matych liter, znaczaco ostabia jego site. Maksymalng dtugosc¢
tamania hasta ta metodga mozna okresli¢ jako x¥ gdzie x to ilo$§¢ mozliwych do uzycia
znakow, ay dlugos$¢ hasta. W celu zapobiegnigcia takim atakom, nalezy wprowadzi¢
w aplikacji czasowe ograniczenie logowania po okreslonej ilosci nieudanych prob lub
mechanizmy Captcha. Tworzac aplikacje, nalezy réwniez wymaga¢ od uzytkownikow
ztozonych haset, sktadajacych si¢ zmatych iduzych liter, liczb oraz znakow
niestandardowych. Przyktadowo hasto, ktore sktada si¢ z minimum o$miu znakow,
w tym jednej cyfry, zgodnie z grafika ponizej (rysunek 2.2) przy ataku sitowym, nie

bedzie tamane dtuzej niz dwie minuty.
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R _ _ Liczby, male 1
_ Mate 1 wielkie Liczby, male 1 D
Tosc znakow Mate litery : e wielkie litery,
litery wielkie litery
symbole

Natychmiast | Natychmiast Natychmiast Natychmiast Natychmiast
Natychmiast ‘mmmm
Natychmiast ‘ Natychmiast Natychmiast Natychmiast Natychmiast
Natychmiast | Natychmiast

Natychmiast ‘ Natychmiast

Natychmiast ‘

Natychmiast

Natychmiast ‘ 3 lata

226 lat

Rysunek 2.2. Tabela dlugosci tamania hasta w zaleznosci od jego ztozonosci.
Zrodto: Opracowanie wlasne na podstawie [6]

Zgodnie z powyzszym obrazem (rysunek 2.2.), hasta uzytkownikow powinny by¢
bezpieczne, jesli beda sktada¢ si¢ z minimum 11 znakéw, przy uzyciu kombinacji

symboli i znakow.

2.5. Man in the Middle

Cztowiek w érodku jest atakiem, w ktorym napastnik chce przejaé zadanie
przesytane pomiedzy uzytkownikiem, a serwerem. Jednym ze sposobow, aby to uczynié
jest zatrucie potaczenia przez atakujacego, tak aby komunikacja nie odbywatla si¢
bezposrednio od ofiary do serwisu, ale aby przechodzita przez napastnika, ktory dopiero
wtedy przekaze ja do wilasciwego odbiorcy. Uzytkownik sieci, moze by¢ catkowicie
nie§wiadomy, ze caly ruch pomiedzy nim a internatem, odbywa si¢ przez atakujacego,
ktory podstuchuje ruch. Graficzng wizualizacje przeptywu ataku cztowiek w $rodku,

zaprezentowano na rysunku 2.3.
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Rysunek 2.3. Zestawienie komunikacji HTTP podczas ataku Man in The Middle, z komunikacja
) przebiegajacg we wlasciwy sposob.
Zrodto: Opracowanie wlasne na podstawie [12]

W celu wykonania zadania, uzytkownik musi zna¢ adres IP i adres MAC bramy
(ang. gateway) - najcze$ciej jest to router wifi. Informacje 0 powigzaniach adresu IP
I MAC przechowywane sg w tablicy ARP. Atakujacy, aby przechwytywac ruch wysyta
do uzytkownika informacje, ze adres IP routera jest powigzany z jego adresem MAC,
a do routera informacje, ktora wigze adres IP uzytkownika réwniez z adresem MAC
atakujacego, zatruwajgc tablice ARP. Wtedy caly ruch odbywa juz si¢ poprzez
atakujacego | moze on z uzyciem narzedzi takich jak np. Wireshark, podglada¢ wysytane
zadania. Jesli uzytkownik korzysta ze stron uzywajacych szyfrowania, w wigkszo$ci
przypadkow atak bedzie nieskuteczny. Natomiast jesli dane zostaly przestane
nieszyfrowanym protokotem np. HTTP, wtedy atakujgcy moze podgladngé wszystkie
informacje, wliczajac W to dane wrazliwe, takie jak nazwe uzytkownika, hasto, a takze

odpowiedz serwera na wystane zadanie.

2.6. Niebezpieczne bezposrednie odwolanie do obiektu
Niebezpieczne bezposrednie odwolanie do obiektu (ang, Insecure Direct Object
Reference) — IDOR, jest podatnoscig bedaca podzbiorem najpopularniejszej podatnosci
OWASP Top 10 [20], Broken Access Control. Opierajg si¢ na btgdach w implementacji
logiki biznesowej, btednie weryfikujaca prawa dostepu do obiektow. Pozwala na dostep

lub modyfikacje danych, do ktérych atakujacy nie powinien mie¢ uprawnien. Podatno$¢

21



pojawia si¢ najczesciej, gdy programisci bezwiednie ufaja danym pochodzacym od
uzytkownikow i na ich podstawie przydzielaja dostep do obiektow, takich jak pliki, encje,
etc.

Podatnos¢ IDOR  waplikacji  tatwo  zweryfikowa¢  wykorzystujac
oprogramowanie takie jak np. Burp Suite [17]. Jesli aplikacja przyznaje uzytkownikowi
dostep do obiektu wykorzystujac konkretne dane, np. id obiektu, chcac wykonaé atak,
wystarczy wykona¢ to zadanie wysylajac id innego istniejacego obiektu. Kiedy
odpowiedz od serwera bg¢dzie pozytywna i zostanie zwrocony inny obiekt, do ktorego

atakujacy nie mial uprawnien. Oznacza to, ze podatnos¢ istnieje.

2.7. Bledy w konfiguracji

Btedy w konfiguracji (ang. Security Misconfiguration) jest statym punktem na
liscie OWASP Top 10 [20] i zrzesza w sobie podatnosci wynikajace ze ztej konfiguracji
bezpieczenstwa. Wliczaja si¢ W to wszelkie aspekty dotyczace bezpieczenstwa sieci,
takie jak: otwarcie nieuzywanych portéw czy ustug, brak utwardzenia ustug sieciowych,
itd. Dotycza one rowniez czgsci aplikacyjnej | zawieraja W sobie stosowanie kont
0 domyslnych nazwach uzytkownikow i hastach, btedng konfiguracje serwerow
aplikacyjnych, czy wyswietlanie informacji 0 btgdach, zawierajace zbyt wiele detali, np.
informujac atakujacych 0 istnieniu uzytkownikéw 0 podanej nazwie. Kolejne przyktady
podaja tworcy blogu Sekurak [18], pokazujac jak zbyt obszerne wysSwietlanie tresci
wyjatkow moze prowadzi¢ do ujawnienia informacji 0 jezyku programowania, W ktorym
napisana jest aplikacja. Prezentuja réwniez wykorzystane biblioteki w aplikacjach,
konkretne $ciezki do plikow na serwerze czy informacje 0 wykorzystanej bazie danych.
Znajac dokltadng wersje komponentow aplikacji, atakujacy moze wyszuka¢ znane
podatno$ci znalezione dla niej | Wten sposob dokona¢ prostego ataku na

oprogramowanie.
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Il. Cze¢s¢ praktyczna



3. Opis aplikacji i analiza bezpieczenstwa

oprogramowania

3.1. Opis aplikacji

Stworzona, a nastepnie przetestowana W ramach niniejszej pracy dyplomowej
aplikacja internetowa zostata nazwana ,4referee”. Zaprojektowana, zaimplementowana,
a nastepnie poddana audytowi bezpieczenstwa przez autora pracy. Jej zadaniem jest
przyspieszenie procesu oceny video s¢dziow pitkarskich, poprzez gromadzenie plikow
multimedialnych zawierajacych kontrowersyjne sytuacje meczowe, z prowadzonych
przez arbitrow meczéw. Ulatwia ona rowniez wspotdzielenie plikow video, ulepszajac
proces edukacji sedziow pitkarskich. Wigkszo$¢ funkcjonalnosci aplikacji dostepna jest
tylko po uwierzytelnieniu. Uzytkownicy niezalogowani moga korzysta¢ jedynie z panelu
do logowania oraz rejestracji. Po pomyslnym zalogowaniu si¢ do systemu, uzytkownicy
moga W zaleznos$ci od pelnionej roli w systemie dodawac, przeglada¢, usuwaé pliki
multimedialne, sprawdza¢ dane 0 sobie lub innych uzytkownikach.

Aplikacja po stronie serwerowe] zostata napisana W jezyku Java, szeroko
wykorzystujac biblioteke¢ Spring. Do obstugi relacyjnej bazy danych, zastosowane
zostalo narzedzie Spring Data, do zapewnienia bezpiecznych procesow uwierzytelniania
I autoryzacji Spring Security, a za przetwarzanie JWT Token odpowiada biblioteka jjwt.

Za kliencka czes¢ aplikacji odpowiadaja HTML, CSS oraz TypeScript, ktory jest
wykorzystywany przez Angular. Komunikacja pomigdzy obiema czg¢sciami aplikacji
odbywa si¢ Z wykorzystaniem protokotu REST.

Oprogramowanie korzysta rowniez z ustug chmury AWS, dostarczanej przez
Amazon. Do udostepnienia aplikacji wykorzystywana jest ustuga EC2 [30], gdzie przy
pomocy Docker [29] serwis jest uruchamiany. Kolejng ustugg AWS, z ktorej korzysta
oprogramowanie jest S3 [31], ktora stuzy do przechowywania duzych plikow,
umozliwiajac swobodne zapisywanie I odczytywanie materialtdow multimedialnych.

Catos¢ architektury widoczna jest na rysunku 3.1.



HTTP Endpoints

Service Layer

Rysunek 3.1. Diagram przedstawiajacy architekture aplikacji.
Zrodto: opracowanie wlasne

Rodzaj przeprowadzonego testu penetracyjnego, okreslony jest terminem biatej
skrzynki (ang. white box). Oznacza to, ze podczas testowania dost¢gpne sg wszystkie
informacje o systemie i jego szczego6tach. Zalicza si¢ do tego dostep do kodu zrodtowego,
architektury, infrastruktury, przypadkow biznesowych iwszystkich innych danych,
bedacych warto$ciowymi podczas testow bezpieczenstwa.

Po wejsciu na strone aplikacji tak jak zostalo to zaprezentowane na rysunku 3.2,
widoczne s3 jedyne akcje dostepne dla nieautoryzowanego uzytkownika: logowanie
i rejestracja. Uwierzytelnianie odbywa si¢ przy uzyciu nazwy uzytkownika oraz hasta.
Testujac tg cze$¢ warto zwroci¢ uwage na zabezpieczania jakie zostaly uzyte po serii

nieudanych logowan, czy btedy wyswietlane podczas przekazania btgdnych danych.

4referee

Login

USERNAME

PASSWORD

FORGOT YOUR PASSWORD?

REGISTER SIGN IN

Rysunek 3.2. Panel logowania do aplikacji
Zrédlo: opracowanie wiasne
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Panel rejestracji (rysunek 3.3) zawiera tylko trzy pola, nazwe uzytkownika, hasto
oraz adres email, na ktory zostanie wystany link potwierdzajacy rejestracje
i aktywowanie konta uzytkownika. Tutaj nalezy sprawdzi¢ wdrozong polityke haset
aplikacji, jesli taka istnieje, informacje zwrotne 0 niepoprawnych danych

wprowadzonych przez uzytkownika czy proces aktywowania kont uzytkownikow.

Areferee

Reqister

USERNAME

PASSWORD

REGISTER

Rysunek 3.3. Panel rejestracji do aplikacji.
Zrddto: opracowanie wlasne

Po zalogowaniu si¢ uzytkownik zostaje przekierowany na stron¢ zwierajaca
informacje 0 nim, przedstawione na rysunku 3.4. Uzytkownik nie posiada mozliwosci

modyfikowania swoich danych.

Areferee About Contact & /

Rysunek 3.4. Strona zawierajaca informacje 0 uzytkowniku.
Zrodto: opracowanie wlasne
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W zaleznosci od posiadanej roli w systemie, osoba korzystajaca z aplikacji nie

posiada lub posiada - jesli jest administratorem, dostgp do panelu z informacja

0 wszystkich uzytkownikach systemu, wraz Z mozliwoscia ich usuwania, tak jak jest to

widoczne na rysunku 3.5.

4referee

USER MANAGEMENT

USER DETAILS

Id Username Name Surname Email

VIDEOS

MATCHES
1 User Name Surname User@dreferee.pl
2 User1 Name Surname User@4referee.pl
3 Admin Name Surname admin@dreferee.pl

Statu

Rysunek 3.5. Strona administratora, do zarzadzania wszystkimi uzytkownikami w systemie.

Zrédlo: opracowanie wlasne

Klienci aplikacji maja dostep do modutu video, w ktéorym w zalezno$ci od

pelnionej funkcji moga widzie¢ tylko swoje pliki — dla zwyktych uzytkownikow, lub

materialy wszystkich osob, jesli pelnig role administratora. Kazdy plik posiada swoj

unikalny tytul, kategorie, nazw¢ meczu, z ktérego pochodzi oraz ewentualne sankcje.

Zostalo to pokazane na rysunku 3.6.

4referee

USER MANAGEMENT

USER DETAILS

Title Categories Match name Te
VIDEOS
MATCHES
video2 cD Kalwarianka - Dalin Myzlenice DIRECT_FREE_KICK YELLOW_CARD
video3 EF Watra Biatka Tatrzariska - MKS Trzebinia PENALTY_KICK
videol AABB Poprad Muszyna - LKS Jaw PLAY_ON RED_CARD, SECOND_YELLOW_CARD

All videos visible for user

Add video

Referee

User1

Rysunek 3.6. Strona z dostepnymi plikami multimedialnymi dla uzytkownika.

Zrédto: opracowanie wlasne
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Kazdy plik moze by¢ wyszukany po fragmencie tytulu. Wynik dziatania tej
funkcjonalnosci widoczny jest na rysunku 3.7.

Kalwarianka - Dalin Myslenice DIRECT_FREE_KICK

Rysunek 3.7. Fil‘growanie plikow multimedialnych po tytule.
Zrodto: opracowanie wlasne

Miejscem wystgpowania wielu potencjalnych podatnosci, jest rowniez panel
umozliwiajacy dodawanie plikow (rysunek 3.8). Zawiera on wszystkie dane dotyczace

video. Tutaj nalezy doktadnie sprawdza¢ wszelkie dane pochodzace od uzytkownika.

ADD VIDEO

titlet |
VIDEO DESCRIPTION

‘ desc ‘
MATCH MINUTE

s |
MATCH NAME

‘ Real Madrid - FC Barcelona ‘
CATEGORIES

1 Categories selected

TEAM SANCTIONS

INDIVIDUAL SANCTIONS

1 Individual sanctions selected

VIDEO FILE

Wybierz plik | Nie wybrano pliku
CANCEL ADD

Rysunek 3.8. Panel do dodawania plikow przez uzytkownika wraz z jego detalami.
Zrodto: opracowanie wlasne

Po wagraniu pliku video automatycznie generowany jest obraz z wybranym

fragment z dodanego nagrania, widoczny na rysunku 3.9. Pozwala upewnic si¢ czy zostat
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wybrany wlasciwy plik. Podczas dodawania obu plikéw, nalezy dokona¢ doktadnego
sprawdzenia, czy sg one odpowiednio walidowane przez strong serwerowa i odporne na

wszelkiego rodzaju ataki.

INDIVIDUAL SANCTIONS
1 Individual sanctions selected

VIDEO FILE
 Wybierz plik | KRAJ_34_M.mp4

] "T v;"'"'
h - tz '-‘; |

e 1P

" 5 ‘! v ,l:- §Qv":€l :I.l“‘ ] s e

Rysunek 3.9. Generowanie obrazu po dodaniu pliku multimedialnego przez uzytkownika.
Zrodto: opracowanie wlasne

Po wybraniu dowolnego z dostepnych do podgladu plikéw, uzytkownik zostaje
przekierowany na strong¢, widoczng na rysunku 3.10, gdzie wyswietlany jest duzy
odtwarzacz z wybranym nagraniem, atakze pasek z sugerowanymi, dostgpnymi dla

niego plikami multimedialnymi.
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. video1
Description for\

» 0:00/0:21

video2

video2 Referee : User

League: 4 matopolska
Round: 4
Date: 19.08.2023

Rysunek 3.10. Strona umozliwiajgca ogladanie plikow multimedialnych.
Zrédlo: opracowanie wlasne

3.1.1. Narzedzia wykorzystane do implementacji aplikacji

H2

Baza H2 jest lekka i szybka relacyjng bazg danych napisang i wykorzystywang
glownie W jezyku Java. Czgsto uzywana podczas testow integracyjnych lub
poczatkowych faz implementacji rozwigzan. Zostala wybrana jako poczatkowe,
przejsciowe, wbudowane rozwigzanie, ze wzgledu na wygodne uzycie W polaczeniu
z bibliotekg Spring oraz tatwos¢ konfiguracji [24].
Spring Framework

Spring jest biblioteka znacznie przyspieszajaca tworzenie aplikacji internetowych
pisanych w jezyku Java. Umozliwiajac tatwa obstuge wstrzykiwania zaleznosci, obstuge
transakcji, tworzenia testow czy serwera aplikacyjnego [25].
Spring Boot

Spring Boot jest projektem rozwijanym w obrebie biblioteki Spring, utatwiajgcym
szybkie i proste tworzenie aplikacji internetowych, znaczaco upraszczajac konfiguracje
srodowiska serwerowego [26].
Spring Data

Spring Data jest bibliotekg pozwalajacg na tatwg obstuge wszelkich interakcji
zbazag danych. Pozwala na automatyczne generowanie =zapytan i zapewnienie
wstrzykiwania parametrycznego, ktore zapewnia, ze dane pochodzace od uzytkownika sg
przekazywane do zapytan SQL jako parametry, a nie przy pomocy taczenia wartosci typu

string. Dzigki temu zrealizowanie ataku SQL jest ograniczone do minimum [27].
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Spring Security

Spring Security jest projektem dostarczajgcym narzedzia do implementacji
| zarzgdzania  bezpieczenstwem W aplikacji. Dostarcza  szereg  mozliwosci
uwierzytelniania uzytkownika za pomoca réznych zrodet, LDAP, OAuth, JWT itd.
Obstuguje mechanizmy autoryzacji oparte na rolach, atakze uprawnieniach
uzytkownikoéw. Zapewnia ochrong przed atakami takimi jak CSRF (Cross-site request
forgery), XSS (Cross-site scripting), atakami na sesj¢, uwierzytelnienie etc. [28].
Docker

Docker jest narzedziem umozliwiajacym konteneryzacje aplikacji, pozwalajac na
uruchomienie jej na dowolnym $rodowisku, z odpowiednia, wystarczajaca konfiguracja.
Dzigki niemu oprogramowanie moze by¢ uruchomione na kazdym komputerze [29].
AWS EC2

AWS EC2 jest ustugg chmurowg stworzong przez Amazon, umozliwiajacg
wykorzystanie instancji wirtualnej maszyny. Zostala uzyta do wdrozenia aplikacji
I udostepnienia jej dla zewngtrznych uzytkownikow [30].
AWS S3

AWS S3 jest ustuga dostarczong przez Amazon, stworzong do przechowywania
danych w formie obiektow. Moga by¢ to pliki, zdjecia, filmy, itd. Zapisane tam obiekty
moga by¢ organizowane i dzielone na koszyki (ang. bucket) [31].

3.2. Narzedzia wykorzystane do testow bezpieczenstwa
Ettercap

Ettercap jest dedykowanym narz¢dziem do przeprowadzania atakow czlowiek w
srodku. Oferuje ustugi do zatruwania potaczen, filtrowania przechwyconych pakietow,
a takze wiele innych mozliwosci do realizacji ataku [14].

Wireshark

Wireshark jest oprogramowaniem, ktore umozliwia $ledzenie, przechwytywanie
I nagrywanie duzej ilosci pakietow, transmitowanych z uzyciem wielu, réznorodnych
protokotéw komunikacyjnych. W potaczeniu z innymi narzedziami jak np. Ettercap,
pozwala na wykonywanie atakow cztowiek w srodku [15].

Nmap
Nmap jest otwartym narzedziem do przeprowadzania audytow i przegladu

bezpieczenstwa sieci. Pozwala na szybkie i wszechstronne skanowanie sieci opartych na
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protokole TCP/IP. Do wykrywania dostepnych adresow, ustug, wraz z ich systemami
operacyjnymi, stosowanych filtrow, atakze wielu innych informacji sieciowych,
wykorzystuje niskopoziomowe pakiety IP [13].
Jwt io

Jwt to jest aplikacja internetowa, stluzaca do operacji na tokenach JWT. Z jej
pomoca W prosty sposob mozliwe jest odkodowanie, a takze modyfikacja tokenow JWT,
wykorzystywanych do uwierzytelniania i autoryzacji w aplikacjach.
Burp Suite

Burp Suite jest zaawansowanym oprogramowaniem, stuzacym do
przeprowadzania testow aplikacji internetowych. Pozwala na przechwytywanie,
modyfikowanie oraz wysylanie zadan z oraz do aplikacji internetowych, za pomocsg
funkcjonalno$ci proxy. Posiada rozbudowang game¢ rozwigzan ulatwiajacych
przeprowadzanie testow penetracyjnych takich jak skaner, stuzacy do wykrywania
podatnosci wstrzyknigcie (ang. injection), czy Repeater — umozliwiajacy wysytanie

powtarzajacych si¢ automatycznie modyfikowanych zapytan [17].

3.3. Analiza kodu pod katem bezpieczenstwa

W ponizszym rozdziale analizie zostal poddany kod utworzonej
aplikacji - 4referee. Zamieszczone zostaly fragmenty kodu wskazujgce na potencjalnie

wystepujace podatno$¢ wraz Z jej opisem oraz sugestig naprawy.

3.3.1. Ujawnione dane uwierzytelniajace

Niebezpieczny fragment kodu
AWSCredentials credentials() {

BasicAWSCredentials(

Listing 3.1. Dane uwierzytelniajgce zawarte w kodzie.

Opis bledu

We fragmencie kodu zamieszczony na listingu 3.1, mozna zauwazyé
udostepnione - klucz dostepu (ang. access key) i klucz tajny (ang. secret key) - oba z nich
zostaly zmienione na potrzeby pokazania btedu. Jako, ze aplikacja korzysta z chmury
AWS, klucze te sg niezbedne do uzyskania dostepu do wykorzystanych ustug. Dane te
mogg pozwala¢ na dostep do wszystkich zasobow chmurowych, jak réwniez informacji
0 ptatnosciach. Takie udostepnienie kluczy powoduje, ze kazda osoba majaca dostep do

repozytorium moze uzyskac¢ dost¢p do ustug chmurowych.
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Potencjalne rozwigzanie

Jedynymi osobami majgcymi dostep do kluczy powinien by¢ administrator.
Przechowywanie takich danych w kodzie, wigze si¢ z ryzykiem ujawnienie ich osobom
niepozadanym. Jednym z rozwigzan jest przechowywanie nie tylko tych, ale wszystkich
danych uwierzytelniajacych w serwisach do tego przeznaczonych np. AWS Secret

Manager.

3.3.2. Bledna konfiguracja zabezpieczen

Niebezpieczny fragment kodu

@Bean
SecurityFilterChain filterChain(HttpSecurity http) Exception {
http
.headers()
.and()
.csrf().disable()
.cors()
.and()
.authorizeRequests()
.antMatchers(
.permitAll()
.antMatchers(
permitAll()
Listing 3.2 Implementacja konfiguracji tancucha zabezpieczen.

Opis bledu

Na konfiguracji tancucha zabezpieczen zamieszczonej na listingu 3.2, mozna
zauwazy¢ dwa bledy. Pierwszym z nich jest wyltaczenie ochrony przed atakami CSRF —
domyslnie wlaczonymi przez biblioteke Spring Security, umozliwiajac tym samym ataki
CSRF. Drugim bledem, ktory mozna tu dostrzec, jest udostgpnienie dostepu do bazy h2.
Jest ona wykorzystywana podczas implementacji aplikacji jako lekka, wbudowana
I tatwa w konfiguracji baza danych, aby opdzni¢ wybor ostatecznego rozwigzania.
Zezwolenie na dostgp na podany adres wszystkim uzytkownikom, moze powodowac

podglad bazy danych przez nieuprawnione osoby.

Potencjalne rozwigzanie
Ochrong przed atakami CSRF mozna zapewni¢ na dwa sposoby:
e  Wiaczy¢ domys$lng ochrong zaimplementowang przez Spring Security.
e Skonfigurowaé polityke sesji jako bezstanowa (ang. Stateless), ktora bedzie

wskazywala, ze aplikacja nie tworzy sesji http.
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Drugie z tych rozwigzan wydaje si¢ by¢ wystarczajace, jako ze aplikacja korzysta
z uwierzytelnienia przy uzyciu JWT Token, nie wykorzystujac mechanizmu sesji HTTP.
W przypadku udostepnieniu bazy h2 dla wszystkich zadan, nalezy niezwtocznie

ograniczy¢ dostep, tylko dla uzytkownikéw realnie go potrzebujacych.

3.3.3. Uzycie stabego klucza podpisu dla JWT Token

Niebezpieczny fragment kodu

String

String createToken(Map<String, Object> claims
UserDetails userDetails) {

Jwts
.builder()
.setClaims(claims)

.setSubject(userDetails.getUsername())

.claim( userDetails.getAuthorities())

.setlssued At( Date(System.currentTimeMillis()))

.setExpiration( Date(System.currentTimeMillis() +
TimeUnit. toMillis( )))

.signWith(SignatureAlgorithm. )

.compact()

Listing 3.3. Fragment kodu tworzacy JWT Token dla serwera.
Opis bledu

Podobnie jak w przypadku danych uwierzytelniajacych dla chmury, klucz JWT
nie powinien przechowywany by¢ w kodzie, tak jak jest to widoczne na listingu 3.3.
Dodatkowo jako kluczowa czes¢ JWT Token, jego sita powinna by¢ wigksza, a sam klucz
powinien by¢ co jaki$§ czas zmieniany. Uzyskanie klucza przez atakujacego pozwoli mu
na stworzenie wtasnego, prawidlowego klucza JWT.
Potencjalne rozwigzanie

Klucz JWT powinien by¢ przechowywany poza kodem, dobrym do tego miejscem
moze by¢ AWS Secret Manager. Pozwoli to powieli¢ rozwigzania zwigzane z danymi
uwierzytelniajacymi AWS, co utatwi zarzadzanie | rozwdj oprogramowania. AWS Secret
Manager pozwala rdwniez na zastosowanie polityki rotowania klucza, przez co bedzie on

jeszcze bardziej odporny na potencjalny wyciek.
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3.3.4. Brak walidacji przy pobieraniu uzytkownika po id

Niebezpieczny fragment kodu

@GetMapping(path =
ResponseEntity<UserReadDto> getUser(@PathVariable( ) Long userld) {
ResponseEntity.ok( .getUserByld(userld))

¥

UserReadDto getUserByld(Long id) {
findByld(id)
.map(UserReadDto::new)
.OrElseThrow(() -> NoSuchElementException(String.format(
id)))

Listing 3.4. Fragment kodu, przetwarzajacy zadanie do serwera W celu pobrania danych uzytkownika po

id. Metoda getUser znajduje si¢ w kontrolerze, a metoda getUserByld jest metodg serwisu.

Opis bledu

Uzytkownik, ktory poprawnie przeszedt proces uwierzytelniania, moze uzyskaé
dostep do danych kazdego uzytkownika. Wystarczy, ze po poprawnym logowaniu uzyje
swojego JWT Token i wysle zadanie z dowolng warto$cig ,,userld”, ktora istnieje w bazie
danych. Tak jak zostalo to zaprezentowane na listingu 3.4, kontroler bez zadnej walidacji
wywola metod¢ serwisu, ktora nastepnic wywola metod¢ repozytorium izwrdci
nieautoryzowanemu atakujacemu dane innego uzytkownika.
Potencjalne rozwigzanie

W Spring Security do uwierzytelniania przy uzyciu JWT Token, wykorzystywane
sg nazwa uzytkownika i hasto, gdzie nazwa uzytkownika musi by¢ zaimplementowana
jako unikalna, w celu poprawnego dziatania uwierzytelnienia. Pozwolenie na posiadanie
na nieunikalnej nazwy uzytkownika, prowadzitoby do btedow. Dane o0 zalogowanym
uzytkowniku przechowywane sa w klasie biblioteki - SecurityContextHolder, z ktorego
mozna pobra¢ informacje 0 aktualnie zalogowanym uzytkowniku. W ten sposob, istnieje
mozliwo$¢ sprawdzenia, czy osoba wysylajaca zadanie z podanym identyfikatorem jest
osobg realnie zalogowang do aplikacji, poprzez poréwnanie jej nazwy uzytkownika.

Innym rozwigzaniem mogloby by¢ niewykorzystywanie zadnych parametrow
przesytanych od uzytkownika, a jedynie pobieranie aktualnie zalogowanego
uzytkownika przy uzyciu unikalnej jego nazwy. Konkretna implementacja zalezy od
wielu czynnikow, natomiast W tej formie, powyzsza metoda umozliwia nieautoryzowane

uzyskanie dostepu do danych innych uzytkownikow.
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3.3.5. Niewystarczajace wymagania zlozonosci hasta

Niebezpieczny fragment kodu

@Pattern(regexp =
message =

@Size(min =
max =
message =

String

Listing 3.5. Fragment kodu sprawdzajacy poprawnos¢ przestanego hasta.

Opis bledu

Haslo powinno by¢ realnym zabezpieczeniem konta przed wlamaniem.
W zwigzku z tym, powinno si¢ zada¢ od uzytkownika takiej jakosci haset, zeby bylo to
dla niego bezpieczne. Na listingu 3.5 zaprezentowane zostaty wymagania dotyczgce hasta
w aplikacji - o dlugosci o$miu znakoéw, zawierajace jedng cyfre. Hasto takie moze by¢
bardzo szybko ztamane i powszechnie uznawane jest za nie gwarantujgce odpowiedniego
poziomu bezpieczenstwa.
Potencjalne rozwigzanie

Rozwigzaniem tego problemu moze by¢ zwigkszenie wymagan co do hasta np. do
dziesie¢ znakow W tym: numeru, duzej i matej litery oraz symbolu. Czas famania takiego
hasta zgodnie zrysunkiem 2.2 wynosi okoto dwa tygodnie. Dla zmotywowanego
cyberprzestepcy nie jest to duzo, natomiast taki atak przy odpowiednim monitoringu,
fatwo wykry¢ na poziomie aplikacji. Nalezy réwniez znalez¢ balans pomigdzy
komfortem uzytkownika, a realnym zagrozeniem. Z tej perspektywy wymaganie hasta
0 dhugosci np. 20 znakow, czy wiaczenie logowania dwusktadnikowego, mogtoby by¢
dla przecigtnej osoby korzystajacej z oprogramowania zbyt duzym narzutem. Aplikacja
do przetwarzania plikow multimedialnych na wczesnym etapie, nie jest potencjalnym
zrodtem  waznych  danych, stad tez  zestawiajac  potencjalne  ryzyko,
z prawdopodobienstwem ataku ijego szkodliwo$cig, nalezy przyjaé, ze dziesigcio-

znakowe, ztozone hasto, bedzie wystarczajacym zabezpieczeniem.
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3.3.6. Brak walidacji video

Niebezpieczny fragment kodu
@PostMapping(consumes = {MediaType. )

ResponseEntity<VideoReadDto> addVideo(@RequestParam String videoDataWriteDto
@RequestPart MultipartFile video
@RequestPart MultipartFile videoThumbnail) {

ObjectMapper objectMapper = ObjectMapper()
{

VideoDataWriteDto videoData = objectMapper.readValue(videoDataWriteDto
VideoDataWriteDto. )
VideoReadDto videoReadDto = . .addVideo(videoData, video, videoThumbnail)

ResponseEntity.status(HttpStatus. ).body(videoReadDto)

Listing 3.6. Fragment kodu obstugujacy Zzadanie przestania plikoéw multimedialnych do aplikacji.
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W powyzszym fragmencie kodu (listing 3.6) mozna zauwazy¢, ze w otrzymanym
od uzytkownika zadaniu video oraz jego miniatura nie sg W zaden sposob sprawdzane.
Pomimo ze frontend aplikacji akceptuje tylko pliki multimedialne, aobraz jest
generowany automatycznie, to w dalszym ciggu oprogramowanie jest podatne na
wszelkiego rodzaju zadania pochodzace z narzedzi, takich jak Postman lub Curl, a takze
te modyfikowane przy uzyciu oprogramowania Burp. Pozwala to na wysylanie do
aplikacji backend zadan zawierajacych pliki tekstowe, pliki wykonywalne oraz
wszelkiego rodzaju ztosliwe oprogramowanie.
Potencjalne rozwigzanie

Przychodzace pliki nalezy podda¢ doktadnej kontroli, nie mozna w tej materii
polega¢ na widoku aplikacji. Koniecznym jest sprawdzenie wielkosci wysytanego pliku,
a takze jego rozszerzenia. Jesli oczekiwany jest plik video moga to by¢ MP4, MOV, AVI
itd.

3.3.7. Przyjmowanie danych video jako typ string

Niebezpieczny fragment kodu

ResponseEntity<VideoReadDto> addVideo(@RequestParam String videoDataWriteDto
@RequestPart MultipartFile video
@RequestPart MultipartFile videoThumbnail) {

ObjectMapper objectMapper = ObjectMapper()
{

VideoDataWriteDto videoData = objectMapper.readValue(videoDataWriteDto

37



VideoDataWriteDto. )

VideoReadDto videoReadDto = . .addVideo(videoData, video, videoThumbnail)
Listing 3.7. Fragment kodu obstugujacy zadanie przestania plikéw multimedialnych do aplikacji.

Opis bledu

Jest to drugi btad we fragmencie kodu obslugujacym zadanie przestania plikow
multimedialnych przedstawionym na listingu 3.7. W tym wypadku jest to przyjmowanie
danych z formularza od uzytkownika jako typ string, a nastepnie wykorzystanie Klasy
ObjectMapper do przetworzenia ich na Obiekt, bez wczesniejszej walidacji.
Implementacja takiego sposobu przetwarzania danych, powoduje rezygnacj¢ Z uzycia
wbudowanych mechanizmow biblioteki Spring do mapowania obiektow. Mechanizmy te
zawieraja W sobie wiele funkcji ochrony przed atakami opartymi na wstrzyknigciach
takimi jak, XSS, SQL Injection itd. Dodatkowo przetwarzanie zgdan przy pomocy
ObjectMapper, wylagcza mozliwo$¢ automatycznego sprawdzenia opartego na
adnotacjach, dziatajacej juz na etapie wplynigcia zadania i wymuszajgc na programiscie
doktadng implementacj¢ mechanizméw walidacji. Procesowanie danych pochodzacych
od uzytkownika W ten sposob powoduje, ze aplikacja jest narazona na ataki Z uzyciem
ztosliwego kodu zawartego w wartosci typu string, wszelkie wstrzyknigcia, czy
niespodziewane struktury danych.

Potencjalne rozwigzanie

Najlepszym rozwigzaniem jest wykorzystanie wbudowanych mechanizméow
biblioteki Spring do automatycznego mapowania przesytanego obiektu w ciele zadania
w formacie JSON (JavaScript Object Notation) na obiekt. Rozwigzanie to nie jest jednak
mozliwe przy wykorzystaniu @RequestPart do przesytania plikow. Potencjalne
rozwigzania sg wiec dwa:

e Uzycie dwoéch weztow koncowych (ang. endpoint) do obstugi zadan. Jeden do
przyjmowania detali video jako cialo zgdania, drugi do obstugi plikow
multimedialnych. Zapewni to sprawdzenie wartosci przychodzacych
z formularza. Wada tego podejscia jest skomplikowana synchronizacja zapisu
zadan, pochodzacych z dwoch weztéw koncowych dla jednej encji. Moze to
rowniez prowadzi¢ do btedow, w ktérym jedno z zadan nie zostanie wykonane,
a dane z drugiego zostang zapisane W bazie danych. Wtedy informacje o obiekcie
beda niekompletne, co bedzie moglo prowadzi¢ do niespdjnosci danych np.

istnienia video, bez przypisanego do niego linku.

38



e Drugim proponowanym rozwigzaniem jest napisanie mechanizmu walidacji,
ktory bedzie sprawdzat przychodzace dane w formacie typu string, pod katem
mogacych wystapi¢ zagrozen. To rozwigzanie pozostawi logik¢ zapisu video
niezmieniong, ale wprowadzi bardzo duzy narzut pracy i odpowiedzialnosci na
programiste, muszgcego poprawnie przetwarza¢ przychodzace zadanie, pod

katem potencjalnych wstrzyknie¢ czy atakow XSS.

3.3.8. Laczenie dwoch wartosci typu string

Niebezpieczny fragment kodu

Video video = videoToAdd.toVideo(user)
video.setTitle(generateTitle(savedDecision))
video.setVideoUrl(uploadedVideoUrl)
video.setThumbnailUrl(uploadedVideoThumbnailUrl)
VideoReadDto( .save(video))

String generateTitle(Decision decision) {

String.format( decision.getMatchMinute(), decision.getTitle)

Listing 3.8. Fragment kodu przedstawiajgcy ztaczenie wartosci typu tekstowego przed zapisaniem ich do
bazy danych.

Opis bledu

Btad przedstawiony na listingu 3.8, pozwala na potaczenie dwoch zmiennych typu
string, bez ich uprzedniej walidacji, a nast¢gpne zapisanie ich do bazy danych. Moze to
powodowa¢ wykonywanie wstrzyknig¢ podatnych danych, wcelu wykonania
wstrzykniecia kodu SQL i uzyskania dostepow do informacji w bazie danych.
Potencjalne rozwigzanie

Dane pochodzace od uzytkownika nalezy doktadnie sprawdzac. Biblioteka Spring
Data posiada wbudowane walidacje, ale tylko dla jednej zmiennej. Laczac ze sobg kilka
zmiennych tekstowych nie mozna mie¢ pewno$ci, ze dane zostaly poprawnie
zweryfikowane. Nalezy unikna¢ taczenia zmiennych ze sobg albo weryfikowac je w taki

sposoOb, aby mie¢ pewnos¢, ze atak polegajacy na wstrzyknieciu nie bedzie mozliwy.

3.4. Statyczna analiza podatnosci narzedziem Snyk

Prezentacja wykrytych podatnosci
Analiza podatnosci narzedziem Snyk, pozwolita wykry¢ 41 podatnosci
znajdujacych sie w aplikacji. Trzy znich okre$lono jako krytyczne, siedemnascie

oceniono jako wysokie, szesnascie jako $rednie i tylko pi¢¢ jako niskie. Sze$¢ z nich
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dotycza stworzonego kodu, pozostate trzydziesci pie¢ zostato dostarczone do aplikacji

z wykorzystanych bibliotek. Podsumowanie podatnosci widoczne sg na rysunku 3.11.

Targets 1
O radekd67/dreferee @ -0 m s

Project

imported Tested Issues
[ roferee-backendrpom.sm month ag mnutes s@+@0 +@ ;@
@ codeanalysis manth age 4 days ag el - | o L]
(] referse romendipackage son

e, D S S W

Rysunek 3.11. Podsumowanie podatnoéci wykrytych przez narz¢dzie Snyk.
Zrédto: opracowanie wlasne

Podatnosci wykryte na podstawie implementacji dotycza gtownie ujawnionych

w kodzie kluczy, a takze wytaczonej ochrony przed atakami csrf (rysunek 3.12).
IEJ Hardcoded Secret & score
834

private static claims extractallClaims(string token) {
a1 return Jts. parser() . setsigningkey (IMT_SIGNING_KEY).parseClaimsius(token) . getBody();

Hardcoded value string is used as a cipher key. Generate the value with a cryptographically strong random number generator such as java security. SecureRandom instead.

) dreferee-backend/src/main/java/com/forreferee/shared/canfig/security/ Jwiltis Java =

LJEEER = Fuldetails

B} Hardcoded Secret @ score
SNV CODE | CWE 547 834

se return createfoken(claims, userdetails);

eateToken(Map<string, Object> claims, UserDetails userDetails) {

3 ciher key. Generate the valug with a cryptographically Strong random nUMber generator such as java.security.SecureRandom instead.

() dreferee-backend/src/main/java/com/forreferee/shared/config/security/ JwtUuls Java =

w ignore | [eMEEET

m Cross-Site Request Forgery (CSRF) & score
— 767

WE-352

Ed

yFilterchain Filterchain(rttpsecurity http) throms exception { c

Rysunek 3.12. Podatnosci wykryte w kodzie aplikacji.
Zrodto: opracowanie wlasne

Zaskakujagcym rezultatem jest ilo$¢ podatnosci odkrytych w zewngtrznych
bibliotekach, ktorych wykrycie bez narzgdzia do statycznej analizy kodu nie byloby

mozliwe. Cze$¢ z wykrytych podatnosci widoczne sg na rysunku 3.13.
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com.h2database:h2 - Remote Code Execution (RCE) & SCORE

VULNERABILITY | *** 81 1
Introduced through com.h2database’h2@1.4.199 Exploit maturity
Fixed in com.h2databasech2@2.1.210

Show more detail v

o Learn about this type of vulnerability &

LS 19 Fix this vulnerability

org.springframework:spring-webmve- Improper Access Control & SCORE

77¢€

VULNERABILITY | **+

Introduced through org.springframework_boot:spring-boot-starter-web@2.7.1 Exploit maturity PROOF OF CONCEPT

Fixed in org.springframework:spring-webmvc@5.3.26, @6.0.7

Rysunek 3.13. Wykryte podatnosci w wykorzystanych bibliotekach.
Zrédlo: opracowanie wlasne

Snyk dostarczyl informacje 0 podatnosciach, udost¢pnit doktadne ich opisy,

atakze sugerowane drogi rozwigzania. Informuje rowniez, czy istnieje powszechnie

dostepny atak (ang. exploit), wykorzystujacy podatnos¢.

W ponizszej tabeli (tabela 3.1) zostaty przedstawione wykryte podatnos$ci, ich

pochodzenie, oraz ocena dokonana przez narzedzie.

Tabela 3.1. Wykryte podatnos$ci

Podatnos¢ | Pochodzenie | Ocena | Opis podatnosci
Remote com.h2databas | 811 Podatnos¢ ta pozwala uzytkownikowi na
Code e:h2@1.4.199 wstrzykniecie zlosliwego kodu do aplikacji
Execution poprzez dane wejsciowe. Podatno$¢ zostata
naprawiona wwersji 2.1.210. W celu
pozbycia si¢ niebezpieczenstwa, nalezy
zaktualizowa¢ oprogramowanie do nowszej
Wersji.
Denial  of | org.springfram | 804 Podatno$¢ ta pozwala atakujacemu na
Service ework.boot:spr blokad¢ ustug, przy uzyciu wyrazenia
ing-boot- regex. Przy pomocy przechodnich
starter- zaleznoS$ci podatna biblioteka
web@2.7.1 org.apache.tomcat, zostata dodana do
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aplikacji przez bibliotekg spring-booot-
statet-web. W celu pozbycia si¢ podatnosci
nalezy zaktualizowaé oprogramowanie do

nowszej wersji.

Improper org.springfram | 776 Podatnos¢ ta, moze powodowa¢ mozliwos¢
Access ework.boot:spr odczytania wrazliwych danych przez
Control ing-boot- uzytkownikow nieposiadajgcych
starter- wlasciwych uprawnien. Przy pomocy
web@2.7.1 przechodnich zaleznosci podatna biblioteka
spring-webmvc, zostata dodana do aplikacji
przez biblioteke spring-booot-stater-web.
W celu pozbycia si¢ podatnosci nalezy
zaktualizowaé narzgdzie do nowszej wersji.
Access org.springfram | 776 Podatno$¢ ta pozwala na uzyskanie
Control ework.boot:spr nieautoryzowanego dostgpu do zasobow.
Bypass ing-boot- Zostata wprowadzona przez biblioteke
starter- spring-security. W celu pozbycia si¢
security@2.7.1 podatnos$ci nalezy zaktualizowac biblioteke
do nowszej wersji.
Remote com.h2databas | 726 Podatno$¢ ta pozwala uzytkownikowi na
Code e:h2@1.4.199 wstrzykniecie zlosliwego kodu do aplikacji
Execution poprzez dane wejsciowe zapisywane
w bazie danych. Podatno$¢ zostala
naprawiona w wersji 2.1.206. W celu
pozbycia si¢ podatnosci nalezy
zaktualizowa¢ wersje oprogramowania.
XML com.h2databas | 726 Podatno$¢ ta zostata wprowadzona przez
External e:h2@1.4.199 uzycie biblioteki h2 wwersji 1.4.199
Entity I pozwala na atak typu XXE (XML External
Injection Entity Attack). W celu wyeliminowania

podatnos$ci nalezy zaktualizowaé wersje

biblioteki h2 do wersji 2.0.202.
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Arbitary org.springfram | 651 Podatnos¢ ta zostata wprowadzona do kodu
Code ework.boot:spr z wykorzystaniem zaleznosci przechodnich
Execution ing-boot- przez biblioteke ~ Spring  Boot, ktora
starter- korzysta z biblioteki snake.yaml. Pozwala
validation@2.7 na  wykonanie dowolnego kodu
.1—snake.yaml spowodowanego niewlasciwym
sprawdzeniem danych przychodzacych.
W celu naprawy podatnosci nalezy
zaktualizowa¢ oprogramowanie do nowszej
Wersji.
Improper org.springfram | 644 Podatno$¢ ta moze powodowaé mozliwosé
Input ework.boot:spr odczytania wrazliwych danych przez
Validation | ing-boot- uzytkownikow nieposiadajacych
starter- wlasciwych uprawnien. W celu pozbycia
web@2.7.1 si¢ podatnosci nalezy zaktualizowaé
biblioteke do nowszej wersji.
Denial  of | com.fasterxml. | 616 Wykorzystanie podatnosci przez
Service jackson.dataty atakujacego moze powodowac blokade
pe:jackson- ustug, zpowodu wyczerpania zasobow
datatype- podczas przetwarzania danych w tablicach
jsr310@2.13.4, wykorzystywanych  przez  bibliotekg.
i0.jsonwebtoke Problem zostal naprawiony w wersjach
n:jjwt@0.9.1 2.12.7.1 i wyzszych.
Denial  of | com.amazona | 616 Uzyte biblioteki podatne sg na atak DoS
Service ws:aws-java- poprzez wykorzystanie tablicy w klasie
sdk- StdDeserializer. Ta podatnos¢ jest mozliwa
s3@1.12.561 do zrealizowania przez atakujacego tylko

org.springfram
ework.boot:spr
ing-boot-
starter-
web@2.7.1

wtedy, gdy aplikacja korzysta

Z niedomyslnego

LUNWRAP_SINGLE VALUE ARRAYS

rozwigzania

. Jako, ze aplikacja nie wykorzystuje tego
rozwigzania, mozna podatnos$¢ zignorowac,

lub oznaczy¢ jg jako fatszywie pozytywna.
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Improper org.springfram | 589 Podatno§¢ ta do projektu zostata
Input ework.boot:spr wprowadzona przez Spring-boot starter
Validation | ing-boot- web za pomocg zalezno$ci przechodnich.
starter- Podatnym komponentem jest Tomcat —
web@2.7.1 - niewlasciwie = weryfikuje on  dane
org.apache.tom wejsciowe, w wyniku Czego
cat.embed:tom JsonErrorReportValue  nie  powoduje
cat-embed- ucieczki wartosci typu. Przy wilasciwej
core manipulacji danymi przez uzytkownika,
blad moze powodowaé  zwrocenie
niepozadanych wartosci JSON. W celu
zlikwidowania podatnosci, nalezy
zaktualizowa¢ do nowszej wersji biblioteke
Spring Boot albo tylko biblioteke
Tomcat’a.
Denial  of | org.springfram | 589 Podatnos¢ ta informuje 0 mozliwej
Service ework.boot:spr blokadzie ustug, wynikajacej
ing-boot- Z jednoczesnego uzycia domyslnej
autoconfigure biblioteki Spring MVC i odwrdéconego
proxy pamigci podrecznej (ang. cache).
Jako ze te mechanizmy nie s3
wykorzystywane w aplikacji, nie jest ona
podatna.
Denial  of | org.yaml:snake | 589 Wykryta podatno$¢ przez Snyk informuje
Service yaml 0 mozliwym ataku DoS, wynikajacym
z braku walidacji glebokosci zagniezdzen
w kolekcjach przekazywanych do aplikaciji.
Zaktualizowanie wersji biblioteki
snake.yaml rozwigzuje ten problem.
Denial  of | org.springfram | 589 Wykryta podatno$¢ przez Snyk informuje
Service ework.boot:spr 0 mozliwym ataku DoS, wynikajacym

ing-boot-

starter-

z braku walidacji glebokosci zagniezdzen

w kolekcjach przekazywanych do aplikacji.
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validation@2.7
A

biblioteki

snake.yaml rozwigzuje ten problem.

Zaktualizowanie wersji

Authorizati | org.springfram | 584 Podatno$¢ umozliwia obejécie autoryzacji.
on Bypass | ework.boot:spr Wprowadzona zostata przez biblioteke
ing-boot- Spring-Security w wersji 2.7.1. Aplikacja
starter- jest narazona na ataki, jesli przekazuje dalej
security@2.7.1 zadania przychodzace. W tym przypadku
tak si¢ nie dzieje, wigc alarm mozna
oznaczy¢ jako falszywie pozytywny.
Denial  of | org.springfram | 569 Podatnos¢ zostata wprowadzona za pomoca
Service ework.boot:spr zalezno$ci przechodnich przez biblioteke
ing-boot- Spring Boot Validation, ktora korzysta
starter- z biblioteki ch.qos.logback. Atakujacy przy
validation@2.7 pomocy odpowiednio zatrutych danych
1 - moze doprowadzi¢ do blokady ustug.
ch.qos.logback
:logback-
classic
Uncontrolle | org.springfram | 569 Podatnos¢ zostata wprowadzona za pomoca
d Resource | ework.boot:spr zaleznosci przechodnich przez biblioteke
Consumptio | ing-boot- Spring Boot Validation, ktéra korzysta
n starter- z biblioteki ~ ch.qos.logback.  Problem
validation@2.7 wystepuje tylko wtedy, gdy komponent
d- logback-receiver jest wiaczony i dostepny
ch.qos.logback dla atakujacego. W przypadku tej aplikacji
tak si¢ nie dzieje, wiec alarm mozna
oznaczy¢ jako falszywie pozytywny.
Denial  of | ch.qos.logback | 569 Podatnos¢ zostata wprowadzona za pomoca
Service :logback-core zaleznosci przechodnich przez biblioteke

Spring Boot Validation, ktéra korzysta
Z biblioteki ch.qos.logback. Atakujacy przy
pomocy odpowiednio zatrutych danych

moze doprowadzi¢ do blokady ustug. Btad
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mozna naprawi¢ poprzez zaktualizowanie

wersji biblioteki.

Uncontrolle | ch.qos.logback | 569 Podatnos¢ zostata wprowadzona za pomoca
r Resource | :logback-core zaleznosci przechodnich przez biblioteke
Consumptio Spring Boot Validation, ktora korzysta
n z biblioteki  ch.qos.logback.  Problem
wystepuje tylko wtedy, gdy komponent
logback-receiver jest wiaczony i dostgpny
dla atakujacego. W przypadku tej aplikacji
tak si¢ nie dzieje, wigc alarm mozna
oznaczy¢ jako falszywie pozytywny.
Remote com.h2databas | 546 Podatnos$¢ ta jest wprowadzona przez baze
Code e:h2@1.4.199 danych h2, ktora udostgpnia konsole do
Execution zarzadzania nig. Jednak, aby podatno$é
zaistniata, hasto musi by¢ domysSlnie
nieustawione, co w przypadku aplikacji nie
zostato spelnione. Alarm mozna oznaczy¢
jako falszywie pozytywny.
Access org.apache.tom | 539 Podatno$¢ zostata wprowadzona za pomoca
Restriction | cat.embed:tom zalezno$ci przechodnich przez Spring Boot
Bypass cat-embed- Starter Web. Aby atak mogt by¢ wykonany
core aplikacja musi korzysta¢ z uwierzytelniania
w Spring Security okreslanego jako ,,form”,
co nie jest wykorzystywane w aplikacji.
Alarm mozna oznaczy¢ jako falszywie
pozytywny.
Denial  of | org.apache.tom | 539 Podatno$¢  wynika  z wykorzystywania
Service cat.embed:tom serwera Tomcat przez biblioteke Spring

cat-embed-

core

Boot Starter Web. Atakujacy moze
doprowadzi¢ do blokady uslug wysylajac
duza serie czgsci zadan albo jedno duze
zadanie pliku multipart. Podatno$¢ mozna

zlikwidowac aktualizujac wersje biblioteki.
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Allocation | org.springfram | 539 Podatnos¢ wynika z wykorzystywanego
of ework:spring- przez Spring Boot jezyka SpEL. Atak jest
Resources expression mozliwy do wykonania, jesli atakujacy
Without dostarczy  bardzo dlugie wyrazenie
Limits  or wykorzystywane przez biblioteke,
Throttling doprowadzajac do blokady ustug. W celu
zlikwidowania podatnosci nalezy
zaktualizowa¢ wersj¢ biblioteki do wersji
sugerowanej przez Snyk.
Stack-based | org.yaml:snake | 536 Podatno$¢ moze powodowaé przecigzenie
Buffer yaml stosu, anastepnie prowadzi¢ do blokady
Overflow ustug. Atakujacy w celu zablokowania
aplikacji, musi wysta¢ odpowiednio
zmodyfikowany plik YAML. W celu
naprawy podatnos$ci nalezy zaktualizowaé
wersje biblioteki org.yaml:snakeyaml.
Session org.springfram | 509 Podatnos¢ zostalta wprowadzona przez
Fixation ework.boot:spr biblioteke  Spring  Security i dotyczy
ing-boot- btedow w obstudze sesji uzytkownika po
starter- wylogowaniu. Jako ze aplikacja korzysta
security@2.7.1 z JWT Token do uwierzytelniania, alarm
mozna  oznaczy¢  jako falszywie
pozytywny.
Session org.springfram | 509 Podatnos¢ zostalta wprowadzona przez
Fixation ework.boot:spr biblioteke¢  Spring  Security i dotyczy
ing-boot- btedow w obstudze sesji uzytkownika po
starter- wylogowaniu. Jako zZe aplikacja korzysta
security@2.7.1 z JWT Token do uwierzytelniania, alarm
mozna oznaczy¢  jako fatszywie
pozytywny.
Stack-based | org.springfram | 506 Podatno$¢ moze powodowaé przecigzenie

Buffer

Overflow

ework.boot:spr

ing-boot-

stosu, anastepnie prowadzi¢ do blokady

ustug. Atakujacy w celu zablokowania
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starter-
validation@2.7
A

wysta¢  odpowiednio

zmodyfikowany plik YAML. W celu

aplikacji, musi

naprawy podatnosci nalezy zaktualizowac

wersj¢ biblioteki org.yaml:snakeyaml.

Improper org.springfram | 479 Podatnos¢  wynika  z wykorzystywania
Input ework.boot:spr serwera Tomcat przez bibliotek¢ Spring
Validation | ing-boot- Boot Starter Web. Problem dotyczy bledne;j
starter- obstugi przychodzacych W zadaniu
web@2.7.1 - naglowkow HTTP. Atakujacy moze zmusié
org.apache.tom serwer, aby potraktowatl jedno zadanie jako
cat.embed:tom kilka i dzigki temu przemycic¢ zapytania do
cat-embed- serwera.
core
Incomplete | org.apache.tom | 479 Podatno$¢  wynika  z wykorzystywania
Cleanup cat.embed:tom serwera Tomcat przez bibliotek¢ Spring
cat-embed- Boot Starter Web. Serwer czysci niektore
core - dane zadania przed odpowiedzig, natomiast
org.apache.tom btad w wewngtrznej implementacji moze
cat.embed:tom spowodowa¢  pominigcie  niektorych
cat-embed- danych, atym samym osoba atakujgca
core moze uzyskac¢ nieautoryzowany dostgp do
zasobéw. W celu naprawy podatnosci
nalezy zaktualizowa¢ wersj¢ biblioteki.
Unprotected | org.springfram | 479 Podatno$¢  wynika  z wykorzystywania

Transport of

Credentials

ework.boot:spr
ing-boot-
starter-
web@2.7.1 -
org.apache.tom
cat.embed:tom
cat-embed-

core

serwera Tomcat przez bibliotek¢ Spring
Boot Starter Web. Dotyczy przesytania
danych uwierzytelniajacych
I wykorzystywania sesji. Jako ze aplikacja
nie korzysta ztego typu mechanizmow,

btad mozna oznaczy¢ jako falszywie

pozytywny.
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Allocation | org.springfram | 479 Podatno$¢ zostata wprowadzona przez
of ework.boot:spr podatne biblioteki Spring. Dotyczy alokacji
Resources ing-boot- zasobow bez ograniczen albo ograniczenia
Without starter- przepustowosci serwera, poprzez
Limits  or | security@2.7.1 odpowiednio przygotowane wyrazenie
Throttling and jezyka Spring SpEL. W celu naprawy
org.springfram podatnos$ci nalezy zaktualizowaé
ework.boot:spr oprogramowanie do nowszej wersji.
ing-boot-
starter-
web@2.7.1
HTTP org.springfram | 399 Podatnos¢  wynika  z wykorzystywania
Request ework.boot:spr serwera Tomcat przez biblioteke Spring
Smuggling | ing-boot- Boot Starter Web. Pozwala na przemycanie
starter- zapytah  HTTP, poprzez zadania
web@2.7.1 - zawierajace niewlasciwg wartos$¢ nagtowka
org.apache.tom Contnent-Length, ktéry nie zostanie
cat.embed:tom poprawnie odrzucony. Podatno$¢ ta bedzie
cat-embed- wyeliminowana po zaktualizowaniu wersji
core biblioteki.
Stack-based | org.springfram | 399 Podatno$¢ moze powodowaé przecigzenie
Buffer ework.boot:spr stosu, anastepnie prowadzi¢ do blokady
Overflow ing-boot- ustug. Atakujacy wysylajac odpowiednio
starter- przygotowany  plik  YAML, moze
validation@2.7 spowodowac btad w klasie
1 BaseConstructor i zablokowa¢ serwer.
Podatnos$¢ ta moze zosta¢ wyeliminowana
poprzez zaktualizowanie biblioteki do
nowszej wersji.
Stack-based | org.yaml:snake | 399 Podatno$¢ moze powodowaé przecigzenie

Buffer

Overflow

yaml

stosu, a nastgpnie prowadzi¢ do blokady
uslug. Atakujacy wysylajac odpowiednio

zmodyfikowane dane, moze w przypadku
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braku odpowiedniej walidacji wielkosci
przychodzacych danych, doprowadzi¢ do
zablokowania systemu. Podatno$¢ ta moze
zostaé wyeliminowana poprzez

zaktualizowanie biblioteki do nowszej

wersji.
Information | com.h2databas | 372 Podatno$¢ ta moze zosta¢ wykorzystana,
Exposure e:h2@1.4.199 gdy konsola bazy danych h2, zostala

uruchomiona za posrednictwem interfejsu
CLI z wykorzystaniem

argumentu - webAdminPassword. Jako ze
taka sytuacja nie ma miejsca, nalezy

podatno§¢ oznaczy¢ jako falszywie

pozytywna.

Zrédto: opracowanie na podstawie [16].

Rekomendowane dzialania

Po doktadnej analizie wszystkich trzydziestu szesciu ujawnionych przez Snyk
podatnos$ci, jedenascie z nich mozna oznaczy¢ jako falszywie pozytywne. Pozostate
dwadziescia pie¢ moze by¢ rozwigzane poprzez aktualizacje do nowszej wersji
wykorzystywanych bibliotek. Jako Zze czesto moga to by¢ czasochtonne dziatania,
w zaleznos$ci od polityki stosowanej W aplikacji wymagana moze by¢ naprawa tylko
czes$ci Z istniejgcych podatnosci. Na pewno jest to konieczne dla zagrozen krytycznych

oraz wysokich, z najwyzszymi wynikami.

3.5. Realizacja ataku blokada ustug
Opis podatnosci

Aplikacja posiada bardzo wysoki limit na wielko$¢ przesytanych plikow - jest to
100 MB dla video oraz 10MB dla obrazu, co t3gcznie daje rozmiar ponad 110 MB dla
zadania. Przyjecie go, przetworzenie, a nastepnie wyslanie do chmury S3, moze zajaé
duzo czasu, W ktorym aplikacja bedzie zalewana kolejnymi Zzadaniami 0 duzym

rozmiarze, nie nadazajac z przetwarzaniem ich.
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Wykorzystanie podatno$ci
Do przeprowadzenia ataku stworzony zostal ponizszy skrypt bash (listing 3.9),
ktory przy pomocy narzg¢dzia curl, wysyta czterdziesci zadan http POST, dodajacych

viedo i obraz do zasobow uzytkownika I wysytajacych je do Amazon S3.
#!/bin/bash

{1..40};

--location --header

--form
--form

Listing 3.9. Fragment skryptu bash, stuzacy do przeprowadzenia ataku DoS.

Znak & w skrypcie pozwala na pomini¢cie oczekiwania na odpowiedz. Co istotne,
zadanie to jest mozliwe do wykonania tylko dla zalogowanego uzytkownika. Nalezato
wigc pobra¢ z autoryzowanego nagtéwka zadania JWT Token iumiesci¢ go w ciele
polecenia curl. Skrypt moze by¢ wykonany wiele razy, zwigkszajac ilo§¢ wystanych
zadan.

Do wygenerowania duzego pliku 0 wymaganym rozmiarze zostata wykorzystana
komenda head (listing 3.10):

-C /dev/urandom >bigtest.mp4

Listing 3.10. Polecenie bash tworzacy plik 0 okre§lonym rozmiarze.

Komenda head tworzy plik mp4 o rozmiarze 98 MB. Ta sama procedura zostata
wykorzystana do utworzenia obrazu o wielkosci 10 MB.
Efekt przeprowadzonego ataku

Efektem ataku bylo calkowite zawieszenie systemu po stronie Serwerowej. Po
ataku, jakiekolwiek proby dodawania video, wyswietlania danych uzytkownika,
pozostawaly bez odpowiedzi ze strony serwera. Kazde zadanie po ok. 180 sekundach,
zwracato btad i brak odpowiedzi od serwera, co zostato zaprezentowane na rysunku 3.14.

W rezultacie czego korzystanie z aplikacji byto niemozliwe.
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ANl (Doc | JS. Fetch/XHR || CSS | Fort | Img| Media | Manifest | WS Wasm | Other | Blocked response cookies

Add video ‘ : v ‘ — ‘ :

7e00ee007?

eaders are shown.

00000000000

Rysunek 3.14. Zawieszenie dziatania aplikacji w wyniku ataku Denial of Service.
Zrbdlo: opracowanie wlasne

Bedac zalogowanym do konsoli aplikacji w AWS EC2, mozliwe bylo do
zauwazenia, ze aplikacja nie zamieszcza zadnych logéw z zadan, co widoczne jest na
rysunku 3.15. Jest to bardzo zla praktyka, poniewaz w tym przypadku utrudniato to
zlokalizowanie uzytkownika przeprowadzajacego atak. Nie zostal zaimplementowany

réwniez monitoring sieciowy, ktory przy nadmiernym ruchu z jednego adresu IP bytby

w stanie to dostrzec i takg aktywno$¢ zablokowac.

Rysunek 3.15. Brak logow w aplikacji z informacjami o otrzymywanych zadaniach.
Zrédto: opracowanie wlasne

Rekomendowane rozwigzanie

Sposoboéw ochrony przed atakami DoS, jest wiele. W pierwszym kroku nalezy
zweryfikowaé czy rozmiar pliku 100MB jest realnie potrzebny uzytkownikom. Wydaje
si¢, ze na przesytanie krotkich materiatow video jest to zdecydowanie za duzo. Druga
rzeczg konieczng do implementacji jest poprawa logowania zdarzen w aplikacji.
W obecnej wersji oprogramowania, nie sa logowane zadne informacje o zadaniach, co
uniemozliwia jakiekolwiek dziatania zwigzane z obrong przed atakiem. Trzecim
Zrozwigzan  jest  implementacja  monitoringu  sieciowego,  alarmujacego
0 niestandardowym ruchu, a nastepnie ewentualne blokowanie go. Wszystkie te akcje,
wspotdziatajac ze sobg, nie dadzg gwarancji na catkowite pozbycie si¢ ryzyka ataku DoS,

ale powinny pozwoli¢ na zminimalizowanie jego skutkow.
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3.6. Realizacja ataku Man in The Middle
Opis podatnosci

Aplikacja, do komunikacji z uzytkownikami wykorzystuje protok6t HTTP, nie
szyfrujac ruchu, tym samym narazajgc uzytkownikOw na stanie si¢ ofiarami ataku
cztowiek w srodku.
Wykorzystanie podatno$ci

W celu ujawnienia podatnosci, nalezato zainfekowac urzadzenia w routerze,
anastgpnie nastuchiwa¢ nadchodzacego ruchu HTTP. Do znalezienia wszystkich
adreséw IP w sieci, wykorzystano narzgdzie nmap, ktoére umozliwito wykonanie
skanowania ping (ang. Ping Scan), przy uzyciu polecenia -Sn, wysylajac zadania ICMP
Echo i odkrywajac wszystkie aktywne hosty. Nastepnie wykorzystujac narzedzie ettercap
dokonano zatrucia tablic arp wszystkich urzadzen w sieci lokalnej. Proces wykonania

ataku zostat przedstawiony na rysunku 3.16.

:$ ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000

link/loopback 00:00:00:00:00:00 brd ©00:00:00:00:00:00
inet 127.6.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
: enp@s31f6: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc fq_codel state DOWN group default qlen 1000
link/ether 10:65:30:71:06:c5 brd ff:ff:ff:ff:ff:ff
: wlp2s0: <BROADCA! ,UP, > mtu 1500 qdisc noqueue state UP group default qlen 1000
link/ether c0:b6:f9:d2:05:c3 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.71/24 brd 192.168.0.255 scope global dynamic noprefixroute wlp2s®
valid_lft 597000sec preferred_lft 597000sec
inet6 2a02:a31d:a1dd:2580::93a5/128 scope global dynamic noprefixroute
valid_lft 288779sec preferred_lft 115979sec
inet6 fe80::eaf9:e25f:35ed:6a74/64 scope link noprefixroute
valid_lft forever preferred_lft forever
: br-abb851701b25: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether 02:42:48:93:0c:f9 brd ff:ff:ff:ff:ff:ff
inet 172.22.0.1/16 brd 172.22.255.255 scope global br-abb651701b25
valid_lft forever preferred_lft forever
inet6 fe80::42:48ff:fe93:cf9/64 scope link
valid_lft forever preferred_lft forever
6: docker®: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether ©2:42:29:6a:50:ce brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
valid_lft forever preferred_lft forever
inet6 fe80::42:29ff:fe6a:50ce/64 scope link
valid_lft forever preferred_lft forever
28: enx106530cfe458: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc fq_codel state DOWN group default qlen 1000
link/ether 10:65:30:cf:e4:58 brd ff:ff:ff:ff:ff:ff
:$ sudo nmap -sn 192.168.0.0/24
Starting Nmap 7.80 ( https://nmap.org ) at 2023-12-12 21:32 CET
Nmap scan report for _gateway (192.168.0.1)
Host is up (0.0036s latency).
MAC Address: 5C:7B:5C:21:F1:70 (Unknown)
Nmap scan report for 192.168.0.31
Host is up (0.625s latency).
MAC Address: 5C:EA:1D:4B:D8:99 (Hon Hai Precision Ind.)
Nmap scan report for radek (192.168.6.71)
Host is up.
Nmap done: 256 IP addresses (3 hosts up) scanned in 2.12 seconds
:-$ sudo ettercap -T -S -i wlp2s@ -M arp:remote /192.168.0.1// /192.168.0.31// /192.168.0.98// /192.168.0.71//

ettercap 0.8.3.1 copyright 2001-2626 Ettercap Development Team

Listening on:

wlp2s@ -> CO:B6:F9:D2:05:C3
192.168.0.71/255.255.255.0
fe80::eafd:e25f:35ed:6a74/64

Rysunek 3.16. Wykonanie ataku Man in the Middle, skanowanie sieci i zatrucie tablic ARP urzadzen
w sieci lokalnej.
Zrodto: opracowanie wlasne

Efekt przeprowadzonego ataku
Po zatruciu urzadzen znajdujacych si¢ w sieci lokalnej, wykorzystujac aplikacje
wireshark, stuzaca do analizy przeptywajacych pakietow, nastuchiwano zadania HTTP

Z jednego z podanych adresow, do adresu IP aplikacji. Przyniosto to efekt w postaci
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wykrycia proby logowania i przechwycenia nazwy uzytkownika oraz hasta, wysytanych

czystym testem za pomocg protokotu HTTP (rysunek 3.17).

3356 168.625190384 192.168.0.31 54.196.167.221 HTTP/J... 528 POST /api/login HTTP/1.1 , JavaScript Object Notation (application/json)
3362 168.964585101 192.168.0.31 54.196.167.221 HTTP 519 OPTIONS /api/users/1 HTTP/1.1
Frame 3356: 528 bytes on wire (4224 bits), 528 bytes captured (4224 bits) on interface wlp2se@, id @
Ethernet II, Src: HonHaiPr_4b:d8:99 (5c:ea:1d:4b:d8:99), Dst: IntelCor_d2:05:c3 (c0©:b6:f9:d2:05:c3)
Internet Protocol Version 4, Src: 192.168.0.31, Dst: 54.196.167.221
Transmission Control Protocol, Src Port: 51214, Dst Port: 8080, Seq: 1, Ack: 1, Len: 474
Hypertext Transfer Protocol
JavaScript Object Notation: application/json
~ Object
~ Member: username
[Path with value: /username:user]
[Member with value: username:user]
Key: username
[Path: /username]
~ Member: password
[Path with value: /password:pass]
[Member with value: password:pass]
String value: pass

Rysunek 3.17. Odkryte hasto podczas ataku Man in the Middle.
Zrédlo: opracowanie wlasne

Rekomendowane rozwigzanie

Przed atakiem mozna zabezpieczy¢ si¢ zarowno od strony aplikacji — uzywajac
do komunikacji protokolu HTTPS, jak réwniez od strony uzytkownika — korzystajac
z VPN. Jednak aplikacja nie powinna polega¢ na uzytkownikach w kwestiach
bezpieczenstwa, liczac, ze to oni beda odcigzali tworcéw aplikacji, korzystajac z VPN.
Tak szybko jak to mozliwe, powinna zosta¢ wprowadzona szyfrowana komunikacja

poprzez protokot HTTPS.

3.7. Realizacja ataku silowego
Opis podatnosci

Aplikacja nie posiada, zadnego mechanizmu captcha, nie blokuje tez mozliwosci
logowania po okreslonej ilosci nieudanych logowan, powodujac, ze W potaczeniu
z brakiem monitoringu oraz logowania zdarzen, staje si¢ bardzo tatwym celem do atakow
sitowych.
Wykorzystanie podatnosci

Poczatkowym zalozeniem byto dokonanie ataku za pomoca narzedzia hashcat, ale
po rekonesansie okazato si¢, ze nie mozna z jego pomoca wysyta¢ zadan z danymi do
logowania w ciele aplikacji. W zwiazku z tym zostal stworzony wilasny skrypt, do

wykonywania ataku sitowego, bezposrednio na aplikacj¢ backend, dostosowany do

wymagan aplikacji, przedstawiony na listingu 3.11.
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-r word;
[-n"$word" ];
response= -sS -X POST -H
$word
$response

$response

Listing 3.11. Skrypt bash wykonujacy atak Brute Force.

Skrypt przyjmuje argument z nazwa pliku zawierajacego hasta, wymaganego do
przeprowadzenia ataku stownikowego. Po rozpoczeciu dziatania sprawdza, czy argument
zostal podany oraz to, czy podany plik istnieje, a nastgpnie zaczyna odczytywanie stow
w petli while. Jesli linia nie jest pusta i hasto istnieje, zostaje wystane zadanie logowania
do aplikacji backend. Jako ze aplikacja w przypadku btednego logowania zwraca btad
403 Forbidden, to po spetnieniu tego warunku wykonywane jest jedynie kolejne zgdanie,
bez zostawiania zadnej informacji dla atakujacego. W przypadku gdy logowanie jest
zakonczone sukcesem, zostaja wyswietlone nazwa uzytkownika i hasto, atakze
odpowiedz serwera.

Do ataku zostala wykorzystana lista haset 0znaczona w bibliografii numerem [9].
Efekt przeprowadzonego ataku

Atak zostal przeprowadzony skutecznie, ujawnione zostalo hasto uzytkownika

admin, co widoczne jest na rysunku 3.18.

2 $ ./brute.sh xato-net-10-million-passwords-1000000.txt
{"1id":3,"username": "Admin","email": "admin@4referee.pl”,"userRole" : "ADMIN"}

POST request for pass was successful (HTTP 200 OK)

Rysunek 3.18. Odkryte hasto przy pomocy ataku ataku sitowego.
Zrédto: opracowanie wlasne

Podobnie jak w przypadku ataku DoS, mozna zauwazy¢ problemy z logowaniem
zdarzen. W logach aplikacji, ktore sg widoczne na rysunku 3.19, zapisywane sa tylko

procesy uwierzytelniania zakonczone sukcesem. Tak ubogie informacje uniemozliwiajg

zauwazenie nieskutecznych prob, co z kolei utrudnia wychwycenie i przerwanie ataku.

-- [nio-8080-exec-1] o.s.web.servlet.DispatcherServlet : Initializing Servlet 'dispatcherServlet
-- [nio-8080-exec-1] o.s.web.servlet.DispatcherServlet : Completed initialization in 3 ms

-- [10-8080-exec-10] c.f.user.AuthenticationController : Successful login with username: admin

Rysunek 3.19. Brak informacji w logach o nieudanych logowaniach.
Zrodto: opracowanie wiasne
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Rekomendowane rozwiazanie

Rozwigzaniem, ktore nalezy wprowadzi¢ niezwtocznie, jest ograniczenie ilosci
nieudanych logowan np. do 5, zamrazajgc ten proces np. na minut¢. Powinno to
skutecznie ograniczy¢ mozliwo$¢ wykonywania atakéw sitowych bezposrednio na punkt
koncowy logowania. Kolejng rzecza, ktora nie moze pozosta¢ w aktualnej formie jest
ztozonos$¢ hasel, minimalnie 10 réznorodnych znakdw, tak jak zostato to opisane W czesci
analizy kodu pod katem. Przy takiej konfiguracji wykonywanie atakoéw sitowych bedzie
miato mniejsze szanse powodzenia. Kolejnym rozwigzaniem nad, ktorym warto si¢
zastanowi¢  jest ~wprowadzenie  mechanizmu  Captcha, ktéra  poprawnie
zaimplementowany, bedzie blokowal automatyczne ataki. Istotne zwigkszenie
bezpieczenstwa zapewniatoby logowanie dwusktadnikowe, natomiast w aplikacji tego
typu, o niskim ryzyku ataku i szkodliwosci potencjalnego wycieku danych, nie jest to
konieczne. Koszt implementacji takiego rozwigzania na wezesnym etapie rozwoju bylby

duzy, a przy odpowiednim zastosowaniu powyzej opisanych krokow, efekt niewielki.

3.8. Wykryta podatnos¢ Security Misconfiguration podczas

rejestracji nowego uzytkownika

Opis podatnosci

Podczas logowania do aplikacji, uzytkownik, wprowadzajac nieprawidtowa
konfiguracje nazwy otrzymuje btad informujacy, ze nieprawidlowe sg albo nazwa
uzytkownika albo hasto, co jest wlasciwg, bezpieczng informacja 0 biedzie. Dziatanie to

zostalo przedstawione na rysunku 3.20.

Invalid username or password

Login

user

FORGOT YOUR PASSWORD?

REGISTER SIGN IN

Rysunek 3.20. Wlasciwie zaimplementowany mechanizm zwracania informacji 0 btednych danych
logowania.
Zrodto: opracowanie wlasne
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Podczas rejestracji uzytkownika, mechanizm wys$wietlania blgdu jest
zaimplementowany niepoprawnie, tak jak zostato to zaprezentowane na rysunku 3.21.
Atakujacy moze dokonywa¢ enumeracji nazw uzytkownika, sprawdzajac czy podany
login istnieje juz W systemie.

4referee About

Register

user

User with given usemame exists

mail@mail .pl

REGISTER

Rysunek 3.21. Btedna implementacja mechanizmu walidacji nazwy uzytkownika, ujawniajaca jego
istnienie w systemie.
Zrédlo: opracowanie wlasne

Dodatkowo catos¢ ataku moze by¢ skutecznie zautomatyzowana, korzystajac

z odpowiedzi zwracanej w zadaniu, zaprezentowanej na rysunku 3.22.

® Headers Payload Preview Response  Inidator  Timing

i

“httpstatus”

"timestamp

“message”:

"errors": [
i

“field®: *

Rysunek 3.22. Odpowiedz od serwera 0 istnieniu uzytkownika z podang nazws.
Zrédto: opracowanie wlasne

Wykorzystanie podatnosci

Podatno$¢ ujawnia jedynie istnienie uzytkownika 0 podanej nazwie isama
W sobie nie stanowi zagrozenia W bezpieczenstwie aplikacji. Natomiast przy braku
zabezpieczen W mechanizmach logowania, moze by¢ skutecznie wykorzystana jako
czes$¢ ataku blokada ushug. Atakujacy najpierw odkryje istniejace nazwy uzytkownikow

przy pomocy panelu rejestracji, a nastgpnie moze wykonaé¢ zmasowany atak sitowy.
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Rekomendowane rozwiazanie

Samo ujawnienie, ze nazwa istnieje nie wymaga naprawy. Jest to powszechny

mechanizm dla uzytkownikow, stosowany np. przy zakladaniu konta Google. Problem

pojawia si¢ gdy laczy si¢ on z brakiem mechanizméw ochrony przy wykorzystaniu

uzyskanej w ten sposob nazwy uzytkownika, jak np. atak sitowy.

3.9. Wykryta podatnos¢ Insecure Direct Object Reference

podczas pobierania danych o uzytkowniku

Opis podatnosci

Dane o0 uzytkowniku pobierane sg z wykorzystaniem adresu url: /api/users/{id}.

Odwotanie si¢ do tego adresu dla uzytkownika 0 zwyktej roli powinno umozliwia¢

pobranie tylko danych o sobie. Tak si¢ jednak nie dzieje. Punkt koncowy pozostaje

niezabezpieczony na nieautoryzowany dostep. Atakujacy, odpowiednio manipulujac

przesytanym zadaniem, poprzez podmiang parametru id moze uzyskaé¢ dane 0 innym

uzytkowniku.

Wykorzystanie podatnosci

Domys$lnie uzytkownikowi wyswietlane sg dane 0 nim samym i za pomoca adresu

URL w przegladarce, nie ma mozliwosci wystania zapytania na adres serwera z innym

id, gdyz ten jest automatycznie ustawiany po stronie klienckiej. Na ponizszych zrzutach

ekranu z aplikacji (rysunek 3.23), (rysunek 3.24) wida¢, ze niezaleznie czy zapytanie

wystane jest z parametrem id 1 lub 2, wy$wietlane sg dane uzytkownika o id = 1.

54.196.167.221/user/1

4referee

ID
USERNAME
NAME
SURNAME
EMAIL

Table contains all users

Rysunek 3.23

1

User
User
surname

User@4referee.pl

. Zwrbcone informacje 0 uzytkowniku o0 id = 1.
Zrodto: opracowanie wlasne
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54.196.167.221/user/2

4referee

About Contact & User

Rysunek 3.24. Zwrocone informacje 0 zalogowanym uzytkowniku 0 id=1, pomimo proby manipulacji
adresem URL w przegladarce.
Zrédio: opracowanie wlasne

W celu wykorzystania podatnos$ci, skorzystano z oprogramowania Burp, ktore

Z uzyciem narzg¢dzia proxy, przejeto wystane zadanie do serwera. Dziatanie to zostato

zaprezentowane na rysunku 3.25.

= 2 0 o 7 =

¢® Request to http://54.106.167.221:8080
[ Fowad [ Dop  (EEEEEM Acten || Openbrowser

Pretty Raw Hex 8w =
1 GET jap1ju5er5/1|HTTP/1.1

2 Host: 54.196.167.221:8080

3 Accept: application/json, text/plain, */*

4 Authorization: Bearer

eyIhbGel101JTUZIINL IS, eyJzdWI101Ve2Vy 1wl Zxhwl JoxNzAzOTUZNT gyl CIpY XQ1 0] E3MDMSNDkz0DI sImF1dGhvem 0awvzI jpbey JhdXRob3JpdHk 1 01 JSTOxFX
1VTRVI1fY19. nSeplDYAtzyBlAHUUWW] 09Q1Aw_vp41 X1zBASYGYhuY

S User-Agent: Mozilla/5.0 (wWindows NT 10.0; WinB4; x64) ApplewebKit/537.36 (KHTML, Llike Gecko) Chrome/119.0.6045.199 Safari/S37.36
& origin: http://54.196.167.221

7 Referer: http://54.196.167.221/

S Accept-Encoding: gzip, deflate, br

9 Accept-Language: en-US,en;q=0.9

10 Connection: close

11

12

Rysunek 3.25. Przejete zadanie wykonane przez widok aplikacji dla uzytkownika 0 id=1.
Zrodto: opracowanie wlasne

Nastepnie zgodnie z zrzutem ekranu, widocznym na rysunku 3.26, zmieniono

parametr id w zadaniu zostat na identyfikator innego uzytkownika w systemie.
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f Request to http://54.196.167.221:8080

Forward Drop Intercept is on Action Open browser
Raw Hex n =
1 GET /api/users/3 HTTP/1.1
2 Host: 54.196.187.221:8080
2 Accept: application/json, text/plain, */%

4 Authorization: Bearer
eyJhbGe101JIUzI INLIS. eyJzdWI101 IVe2VyI 1wl ZXhwl J oxNzAzOTU2NT gyL CIpY XQ1 0] E3MDMSNDk z0DI sImF1dGhvemloawvzI j pbey JhdXRob31pdHk 101 1STOXFX

1VTRVI1fVY19. nSeplDY AtzyB1AHUUVW] 0SQ1Aw_vp4iXizBASYGYhuY
S User-Agent: Mozilla/5.0 (Windows NT 10.0; WinB4; x64) ApplewebKit/S37.36 (KHTML, like Gecko) Chrome/119.0.6045.199 Safari/537.36
5 Origin: http://54.196.167.221
7 Referer: http://54.196.167.221/
=5 Accept-Encoding: gzip, deflate, br
9 Accept-Language: en-US,en;q=0.8
10 Connection: close

Rysunek 3.26. Zadanie ze zmieniong wartoécig id na warto$é 2.
Zrédto: opracowanie wlasne

Efekt przeprowadzonego ataku

Pomimo wyslania zadania na adres user/l, serwer po przechwyceniu zadania
przez narzedzie Burp, otrzymat prosbe 0 zwrdcenie danych uzytkownika o id = 2. Nie
majac wlasciwie zaimplementowanej walidacji, spetnil zadanie atakujacego, zwracajac

dane innego uzytkownika. Rezultat ataku widoczny jest na rysunku 3.27.

2 54196.167.221/user/1

4referee About Contact & User
D 2
USERNAME User1
NAME User1
SURNAME surname
EMAIL User1@4referee.pl

Table contains all users

Rysunek 3.27. Efekt skutecznie przeprowadzonego ataku - wy$wietlenie danych uzytkownika userl
bedac zalogowanym jako user.
Zrédto: opracowanie wlasne

Rekomendowane rozwigzanie

Konieczne jest poprawienie mechanizmu autoryzacji. Identyfikator uzytkownika
powinien by¢ pobierany zserwera lub doktadnie sprawdzony, jesli musi by¢
przekazywany przez osobe korzystajaca z aplikacji. Zezwolenie na manipulowanie
w zadaniach warto$cig id, ktéra jest liczba, jest niebezpieczne. Jesli konieczne jest

przekazywanie tego parametru, lepiej zastosowac ztozony, losowy identyfikator UUID.
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3.10. Wykryty brak dezaktywacji JWT Token po wylogowaniu

uzytkownika
Opis podatnosci

Token sesyjny po wylogowaniu si¢ uzytkownika nie jest dezaktywowany po
zakonczeniu sesji. Oznacza to, ze system usuwa token z pamigci aplikacji, natomiast ten
w dalszym ciggu jest aktywny. Atakujacy przechwytujac go moze caly czas wykonywac
nieautoryzowane akcje w imieniu nieswiadome;j ofiary.
Wykorzystanie podatnosci

Przejecie tokenu JWT zasymulowano poprzez uzyskanie go 2z nagltéwka
wykonanego zadania. Uzyskany token widoczny jest na rysunku 3.28. Nastepnie klikajac

na przycisk ,,logout” wylogowano si¢ z aplikacji.

3 Accept: application/json, text/plain, */*

4 puthorization: Bearer
eyJhbGe101JIUZI INLJS. eyJzdWIi 01 JVe2VyIiwl ZXhwl j oxNz AzOTUZNT gyL CIpY XQ1 0] E3MDMSNDkz0DI sTmF1dGhvemloawvzI jpbeyJhdxRob3JpdHkiol.
STOXFXIVTRVIiTV19. nSep10Y AtzyBLAHULVW] 09Q1Aw_vp4i Xi ZBASY GY huY

S User-Agent: Mozilla/S.0 (wWindows NT 10.0; Win64; x64) Applewebkit/537.36 (KHTML, like Gecko) Chrome/119.0.6045.199
Safari/537.36

S Origin: http:ji54.196.167.221

7 Referer: http://54.196.167.221/

= Accept-Encoding: gzip, deflate, br

o Accept-Language: en-US,en;q=0.9

0 Connection: close

Rysunek 3.28. Uzyskanie JWT Token z naglowka zadania.
Zrédto: opracowanie wlasne
Efekt przeprowadzonego ataku
Wykorzystujac przechwycony token, przy uzyciu oprogramowania Postman,
zostalo wykonane Zadanie na adres api/videos/l, autoryzujac je nieuniewaznionym
tokenem wylogowanego uzytkownika. Efektem takich dziatan bylo zwrocenie danych
0 klipach video, pomimo wylogowania si¢ z aplikacji, co zostalo pokazane na rysunku

3.29.

61



Access-Control-Allow-Credentials
7 Access-Control-Allow-Credentials: true
8 X-Content-Type-Options: nosniff
9 X-XSS-Protection: 1; mode=block
10 Cache-Control: no-cache, no-store, max-age=0, must-revalidate
11 Pragma: no-cache
12 Expires: O
13 Content-Type: application/json
14 Date: Sat, 30 Dec 2023 15:47:18 GMT
15 Connection: close
156 Content-Length: 1262

o
18 {
"content": [
"idv:z,
"videoUrl":

"https://videosdreferee.s3. amazonaws.com/538702f 7- Sdec- 4699- hobb- d03
675be6366mp4d" ,
" thumbnailurl®:
"https://thumbnailsdreferee.s3.amazonaws.com/bcc0640a- 2c48- 47a1-bSea
-012a6c948695null",
"title":"video2",
"description":"Description for video 2",
"match":"Kalwarianka - Dalin Myslenice",
"decision":{
"matchMinute" :" 66",
"teamSanction":"DIRECT FREE_KICK",
"categories":[
e,
wpe
1

"individualSanctions": [

"YELLOW CARD"
1
1,
"user':{
tidvel,
"username":"User"
1.
1
"idv:l,
"videoUrl":

"https://videosdreferee.s3. amazonaws.com/04e815he- 461a- 48fc-813a-b2a

Rysunek 3.29. Otrzymana odpowiedZ z wykonanego zadania, autoryzowanego tokenem wylogowanego
uzytkownika.
Zrédto: opracowanie wlasne

Rekomendowane rozwigzanie

Nalezy zaimplementowaé rozwigzanie, ktore bedzie uniewaznialo token po
wylogowaniu. Wymagany do tego begdzie punkt koncowy odpowiadajacy za obstuge tego
procesu. Innym z rozwigzan jest wprowadzenie czarnej listy (ang. blacklist), do ktorej po
wylogowaniu bedzie dodawany token. Nastgpnie przed kazdym zapytaniem dokonywane
bedzie sprawdzenie, czy podany token istnieje na czarnej liScie. Jesli tak autoryzacja

zakonczy si¢ niepowodzeniem.
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4. Podsumowanie

W powyzszej pracy magisterskiej zostat zrealizowany cel pracy — stworzono
aplikacje internetowg do przetwarzania plikow multimedialnych. Nastepnie
przeprowadzono szeroki przeglad zabezpieczen | wystepujacych podatno$ci, obejmujace
analiz¢ kodu zrodlowego, testy zzakresu bezpieczenstwa sieciowego i aplikacji
webowych. Zagadnienia wystepujace W projekcie zostaly opisane W czgsci teoretycznej,
anastepnic  wykorzystane = W czgsSci  praktycznej.  Luki  w bezpieczenstwie
oprogramowania zostaty wykryte na kazdym z etapéw — poczawszy od analizy kodu, po
testy penetracyjne. Niektore z bledow takie jak np. niebezpieczne bezposrednie
odwotanie do obiektu, czy atak sitowy powtarzaty si¢ na kilku z etapéw. Inne z kolei jak
np. atak cztowiek w Srodku, czy atak DoS, byty mozliwe do wykrycia tylko na jednym
z nich. Biorgc pod uwage powyzsze spostrzezenia, nalezy wnioskowaé, ze nie da si¢
odpowiednio chroni¢ aplikacji, opierajac si¢ tylko na jednym z elementéw bezpiecznego
procesu wytwarzania oprogramowania. Bazujac tylko na weryfikacji kodu pod wzglgdem
bezpieczenstwa, statycznej analizie kodu czy samych testach penetracyjnych,
przeprowadzajac audyt bezpieczenstwa moga zosta¢ niewykryte. Zapewnianie
odpowiedniego poziomu zabezpieczen, powinno by¢ integralng czgscig kazdego etapu
W procesie wytwarzania oprogramowania - projektu aplikacji, tworzenia kodu
zrodlowego, testowania, wdrozenia, utrzymania oraz monitoringu.

Tworcy oprogramowania powinni pamietac, ze zgoda na udost¢pnianie danych
przez uzytkownikow, wigze si¢ zich zaufaniem do aplikacji, ale rowniez
z odpowiedzialnos$cig. Potencjalne ataki czy wycieki danych, moga w znaczacy sposob
naruszy¢ wiarygodno$¢ oprogramowania, dlatego tez 0 odpowiedni poziom zabezpieczen
nalezy dba¢ na kazdym etapie dziatalnosci organizacji. Odktadanie dziatan z zakresu
bezpieczenstwa oprogramowania W czasie, powoduje rosnacg ilo$¢ luk wystepujacych
w aplikacji, tym samym co raz bardziej narazajac organizacj¢ na ataki. Dlatego tez
zaczynajac nowy projekt, nalezy korzysta¢ z rozwigzan bezpiecznych, nie zawierajacych
W sobie podatnosci, edukowa¢ programistow przeprowadzajacych oceny kodu, a same
testy powierza¢c osobom kompetentnym W zakresie bezpieczenstwa. Po wdrozeniu
aplikacji na produkcjg, powinna ona zawiera¢ niezbgdne elementy monitorujace ruch,
a takze logi pochodzace z aplikacji. Tylko spetnienie powyzszych wymagan, pozwoli na

unikanie podatnosci i atakow na aplikacjeg.
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Zrealizowanie pracy umozliwilo autorowi poszerzenie swojej wiedzy z zakresu
tworzenia bezpiecznych aplikacji internetowych oraz poznanie nowych metod i narze¢dzi
do weryfikacji istniejgcych zagrozen w oprogramowaniu. Praca pozwolita na rozwinigcie
wiedzy o ochronie i testowaniu oprogramowania na kazdym z etapéw jego wytwarzania,
dajac jej tworcy kompetencje do kompleksowego tworzenia bezpiecznych aplikacji
webowych.

64



Spis rysunkow

Rysunek 2.1. Schemat budowy ToKena JWT. .......cccooviiiiiiiiic e 18

Rysunek 2.2. Tabela dlugosci tamania hasta w zaleznos$ci od jego ztozonosci.............. 20

Rysunek 2.3. Zestawienie komunikacji HTTP podczas ataku Man in The Middle,

z komunikacjg przebiegajacag we WlaSCiwy SPOSOD. .......coevviiiiiiiiiiiciie s 21
Rysunek 3.1. Diagram przedstawiajgcy architekture aplikacji.........ccccovvvvviiiiniiieiiiinnnns 25
Rysunek 3.2. Panel logowania do apliKacji...........ccccvveveiieeiieie e 25
Rysunek 3.3. Panel rejestracji do apliKacCji. .......ccccvveveeieiieeiieie e 26
Rysunek 3.4. Strona zawierajaca informacje 0 uzytkowniku. ........cccocoeeveiiiniiniinennen, 26

Rysunek 3.5. Strona administratora, do zarzadzania wszystkimi uzytkownikami

LTSV (] ] =SSR 27
Rysunek 3.6. Strona z dostepnymi plikami multimedialnymi dla uzytkownika. ........... 27
Rysunek 3.7. Filtrowanie plikow multimedialnych po tytule............ccoooeviiiiieniinen 28

Rysunek 3.8. Panel do dodawania plikéw przez uzytkownika wraz z jego detalami..... 28

Rysunek 3.9. Generowanie obrazu po dodaniu pliku multimedialnego przez uzytkownika.

........................................................................................................................................ 29
Rysunek 3.10. Strona umozliwiajaca ogladanie plikow multimedialnych..................... 30
Rysunek 3.11. Podsumowanie podatnosci wykrytych przez narzedzie Snyk. ............... 40
Rysunek 3.12. Podatnosci wykryte w kodzie aplikacji. ........cccceovriieinineiiiicicee, 40
Rysunek 3.13. Wykryte podatnosci w wykorzystanych bibliotekach. .............c.c......... 41

Rysunek 3.14. Zawieszenie dziatania aplikacji w wyniku ataku Denial of Service....... 52
Rysunek 3.15. Brak logow w aplikacji z informacjami o otrzymywanych zadaniach. .. 52

Rysunek 3.16. Wykonanie ataku Man in the Middle, skanowanie sieci i zatrucie tablic

ARP urzadzen w SIECH IOKAINE]. ....oviiiiiiii s 53
Rysunek 3.17. Odkryte hasto podczas ataku Man in the Middle. ..........ccccooovviiiinnnnn. 54
Rysunek 3.18. Odkryte hasto przy pomocy ataku ataku sitowego. .........cccoccvveiiviriiinnnne 55
Rysunek 3.19. Brak informacji w logach o nieudanych logowaniach................c..c........ 55

Rysunek 3.20. Wtlasciwie zaimplementowany mechanizm zwracania informacji

0 btednych danych 10ZOWania...........ccoiiiiiiii e 56
Rysunek 3.21. Btedna implementacja mechanizmu walidacji nazwy uzytkownika,
ujawniajgca jego iStnienic W SYSEMIE. ....ciiiiiiir i 57
Rysunek 3.22. Odpowiedz od serwera o istnieniu uzytkownika z podang nazwa.......... 57

65



Rysunek 3.23. Zwrocone informacje o uzytkowniku o 10 = L....ccccieiiiiiinininicieen, 58

Rysunek 3.24. Zwrdcone informacje o zalogowanym uzytkowniku o id=1, pomimo

proby manipulacji adresem URL w przegladarce.........ccoocvviviiiiiiieiiiie e 59
Rysunek 3.25. Przejete zadanie wykonane przez widok aplikacji dla uzytkownika o id=1.
........................................................................................................................................ 59
Rysunek 3.26. Zadanie ze zmieniong warto$cig id na warto$€ 2..........coevereererreeverenens 60

Rysunek 3.27. Efekt skutecznie przeprowadzonego ataku - wyswietlenie danych
uzytkownika user1 bedgc zalogowanym jako USET........cccevvviiiiiiieiiien e 60
Rysunek 3.28. Uzyskanie JWT Token z nagtowka zadania. ...........cccceeereninniinninnnennn, 61
Rysunek 3.29. Otrzymana odpowiedz z wykonanego zadania, autoryzowanego tokenem

wylogowanego UZYtKOWNIKA. ........ccoooiiiiiiiiiiiic e 62

66


file:///D:/Studia/Magisterskie/Praca%20Magisterska/Praca--Magisterska-Radosław-Kraj.docx%23_Toc156374721

Spis listingéw

Listing 3.1. Dane uwierzytelniajace zawarte W KOUZI€. .........ccooevieiiiiiiniiiniiieiee 32
Listing 3.2 Implementacja konfiguracji fancucha zabezpieczen. ...........ccccocvvvciiinennnn, 33
Listing 3.3. Fragment kodu tworzacy JWT Token dla serwera. ..........ccoccvvvvvieiiiiniiinnnns 34

Listing 3.4. Fragment kodu, przetwarzajacy zadanie do serwera W celu pobrania danych
uzytkownika po id. Metoda getUser znajduje si¢ W kontrolerze, a metoda getUserByld
JESEt TNELOAG SEIWISUL ..uviiritiesiieie ettt ettt b bbb e bt b e nne s 35
Listing 3.5. Fragment kodu sprawdzajacy poprawnos¢ przestanego hasta. ................... 36

Listing 3.6. Fragment kodu obstugujacy zadanie przestania plikéw multimedialnych do

T 0] 112 1o | SRST SRR 37
Listing 3.7. Fragment kodu obslugujacy zadanie przestania plikow multimedialnych do
18] 112 Uo] | TSP S PP TP USSP 38
Listing 3.8. Fragment kodu przedstawiajacy ztaczenie wartosci typu tekstowego przed
zapisaniem ich do bazy danyCh. ... 39
Listing 3.9. Fragment skryptu bash, stuzacy do przeprowadzenia ataku DoS. .............. 51
Listing 3.10. Polecenie bash tworzacy plik 0 okreslonym rozmiarze. .............cccevennns ol
Listing 3.11. Skrypt bash wykonujacy atak Brute Force. ..........cccovviiiininiiniciiicn, 55

67



Bibliografia

W opracowaniu korzystano z nastepujacych pozycji literaturowych:

[1] Conklin L., Robinson G.:OWASP Code Review Guide v2, 2017

[2] Introduction to dependency mechnism
https://maven.apache.org/guides/introduction/introduction-to-dependency-
mechanism.html, dostep 03.12.2023

[3] Threat modeling for drivers, https://learn.microsoft.com/en-us/windows-
hardware/drivers/driversecurity/threat-modeling-for-drivers dostep 04.12.2023

[4] Coldwind Gynavel, Sajdak Michat, Marek Rzepecki, et al.. Wprowadzenie do
bezpieczenstwa IT, Tom 1, Securitum 2023

[5] Badurski Dariusz Binkowski Henryk Boryn Pawel, et al.. Stownik terminow
Z zakresu bezpieczenstwa narodowego, wydanie szoste, Warszawa 2008

[6] Artur Szeleszynski, Anna Wojaczek The security of IT resources protected by
passwords, Journal of sciecnce of the military academy of land forces, 2015

[7] Jorge Eliecer Gomez Gomez, Sebastian Ricardo Cardenas, Fabian Sanchez Ruiz,
Patient identification system based on NFC and blockchain technology, Universidad
de Cordoba, Columbia 2023

[8] Steven Palmer:. Web Application Vulnerabilities: Detect, Exploit, Prevent, Syngress
2007

[9] Bentkowski Michat, Czyz Artur, Janicki Rafal, et al.: Bezpieczenstwo Aplikacji
Webowych, Securitum 2019

[L0]Fundacja  Instytut  Cyberbezpieczenstwa.: Czym  jest Atak  DoS
https://instytutcyber.pl/artykuly/atak-dos/ dostep 11.12.2023

[11] Daniel Missler.:
https://github.com/danielmiessler/SecL.ists/blob/master/Passwords/xato-net-10-
million-passwords-1000000.txt dostep 14.12.2023

[12]Loscri V., Mitton Nathalie, Staddon Edward.: Attack Categorisation for loT
Applications in Critical Infrastructures, a Survey, Lille 08.2021

[13] Lyon Gordon Opis programu Nmap:. https://nmap.org/man/pl/, dostep 17.12.2023

[14] The Ettercap Project.: https://www.ettercap-project.org/, dostgp 19.12.2023

[15] The Wireshark Foundation.: Wireshark User’s Guide
https://www.wireshark.org/docs/wsug_html/, dostep 20.12.2023

68



[16] Snyk.: Snyk Documentation, https://docs.snyk.io/, dostep 21.12.2023

[17]PortSwigger.: Burp Suite Documentation,
https://portswigger.net/burp/documentation, dostep 22.12.2023

[18] Bentkowski Michat.. OWASP Top Ten 2021: A05: Security Misconfiguration.
Przeglgd przypadkow https://sekurak.pl/owasp-top-ten-2021-a05-security-
misconfiguration-przeglad-przypadkow/ dostep 28.12.2023

[19]Snyk.: Priority Score https://docs.snyk.io/scan-using-snyk/find-and-manage-
priority-issues/priority-score, dostep 30.12.2023

[20] The OWASP Foundation.: Introduction https://owasp.org/Top10, dostep 06.01.2024

[21] Gradle.: Dependency Management Terminology
https://docs.gradle.org/current/userguide/dependency_management_terminology.ht
ml , dostep 08.01.2024

[22] Andrew Hoffman:. Bezpieczenstwo nowoczesnych aplikacji internetowych,
przewodnik po zabezpieczeniach, Helion 2020

[23] Kohnfelder Loren:. Designing Secure Software: a guide for Developers, No Strach
Press 2021

[24]H2 Database:. H2 Database Engine https://www.h2database.com/html/main.html,
dostep 09.01.2024

[25] Spring  Framework:.  Spring  Framework, https://spring.io/projects/spring-
framework/, dostep 09.01.2024

[26] Spring Boot:. Spring Boot, https://spring.io/projects/spring-boot/ , dostep 09.01.2024

[27] Spring Data:. Spring Data https://spring.io/projects/spring-data/, dostep 09.01.2024

[28] Spring Security:. Spring Security, https://spring.io/projects/spring-security/, dostep
10.01.2024

[29] Docker:. Docker overview https://docs.docker.com/get-started/overview/, dostep
10.01.2024

[30] Amazon Ec2:. Amazon EC2, https://aws.amazon.com/ec2/?nc2=h_ql_prod_fs_ec2,
dostep 11.01.2024

[31]Amazon S3:.. Amazon S3, https://aws.amazon.com/s3/?nc2=h_ql_prod_st_s3,
dostep 11.01.2024

[32]MDN Web Docs. Cross-Origin Resource Sharing (CORS). https://developer.
mozilla.org/en-US/docs/Web/HTTP/CORS, dostep 13.01.2023

[33] The MITRE Organization. CWE-352: Cross-Site Request Forgery (CSRF).
https://cwe.mitre.org/data/definitions/352.html, dostep 13.01.2023

69



[34] Farhana Sethil:. Automating Software Code Deployment using Continuous
Integration and Continuous Delivery pipeline for business intelligence solutions,
journalijsr 2020

[35] National Vulnerability Database:. Vulnerability

W pracy magisterskiej zostaty przeprowadzone szerokie testy bezpieczenstwa autorskiej
aplikacji do przetwarzania plikow multimedialnych. Praca obejmuje przeglad kodu
zrédlowego pod katem bezpieczenstwa, testy bezpieczenstwa sieciowego oraz testy z
zakresu bezpieczenstwa aplikacji internetowych. Niezbedne zagadnienia zostaly
wprowadzone w czesci teoretycznej, a nastepnie wykorzystane w czesci praktyczne;j.
Czg$¢ praktyczna zawiera wprowadzenie aplikacji — opis architektury i przedstawienie
dziatania oprogramowania. Nastepnie w czesci analizy kodu pod katem bezpieczenstwa,
przedstawione sg listingi wraz z ich analizg - opisem podatnosci jak i rekomendowanymi
dzialaniami, majacymi poprawi¢ zabezpieczenia w pokazanych fragmentach kodu.
Kolejnym etapem czes$ci praktycznej byto zaprezentowanie statycznej analizy kodu
dokonanej przy wykorzystaniu narzedzia Snyk. Dalej zostaly wykonane ataki takie jak:
blokada ustug, cztowiek w srodku, atak sitowy, niebezpieczne bezposrednie odwolanie

do obiektu, czy ujawnienie btedow konfiguracyjnych.
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