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Streszczenie

W ramach pracy magisterskiej przeprowadzona zostala kompleksowa analiza
bezpieczenstwa wybranych bibliotek jezyka Go. Badanie skupia sie na identyfikacji potencjalnych
podatnosci oraz ocenie poziomu bezpieczenstwa w kontekScie tworzenia aplikacji typu
klient - serwer. Wykorzystujac kontrolowane srodowisko testowe oraz narzedzia takie jak OWASP
ZAP oraz SQLMap, przeprowadzone zostaly testy bezpieczenstwa aplikacji zbudowanych z
wykorzystaniem omawianych bibliotek. Analizie poddane zostaly miedzy innymi biblioteki
database/sql, net/http, graphql-go/graphql, google.golang.org/grpc, aws-sdk-go/service/dynamodb,.
W ramach szukania podatno$ci przeprowadzone zostaty ataki bazujace na zlej konfiguracji
aplikacji, braku odpowiedniej walidacji danych wejSciowych czy tez braku wymuszania
odpowiednio wysokich standardow bezpieczenstwa jak na przyktad szyfrowanie przesytanych
danych.

Abstract

This master’s thesis presents a comprehensive analysis of the security of selected Go
programming language libraries. The study focuses on identifying potential vulnerabilities and
assessing the security level in the context of developing client-server applications. Using a
controlled testing environment and tools such as OWASP ZAP and SQLMap, security tests were
conducted on applications built with the analyzed libraries. The libraries examined include
database/sql, net/http, graphql-go/graphql, google.golang.org/grpc, and
aws-sdk-go/service/dynamodb. The vulnerability assessment involved simulating attacks based on
misconfigured applications, lack of proper input validation, and insufficient enforcement of high
security standards, such as encrypting transmitted data.



Wstep

1. Motywacja

Rozwoj jezyka Golang podyktowany by} potrzeba stworzenia wydajnego i niezawodnego
jezyka do implementacji duzych aplikacji wymagajacych wysokiej skalowalnosci oraz
wspotbieznosci. Jedna z kluczowych cech jezyka Go jest jego bogata biblioteka standardowa, ktéra
eliminuje konieczno$¢ siegania po zewnetrzne rozwigzania w wielu przypadkach. Ale Golang
posiada takze ogromny ekosystem bibliotek zewnetrznych, ktére mozna zainstalowac i uzywac¢ w
swoich projektach. Korzystanie z bibliotek zarowno standardowych, jak i zewnetrznych poprawia
wydajnos¢ programu oraz zmniejsza koszty wytwarzania oprogramowania. Niemniej jednak
wprowadza tez pewne zagrozenia. Biblioteki programistyczne, chociaz zwykle dobrze
przetestowane, rowniez sa celem cyberatakow. Odkrycie podatnosci w danej bibliotece jest rowne
odkryciu podatnos$ci w naszej aplikacji.

W dobie wzrastajacej liczby cyberzagrozen bezpieczenstwo oprogramowania jest priorytetem.
Analiza podatnosci w bibliotekach programistycznych, takich jak te dostepne w Go, jest kluczowa
dla zapobiegania atakom i ochrony danych. Motywacja tej pracy jest zglebienie zagadnien
bezpieczenstwa bibliotek Go w kontekscie architektury klient - serwer, ktora jest jednym z
najczesciej stosowanych modeli aplikacyjnych.

2. Cel

Celem pracy jest przeprowadzenie analizy bezpieczenstwa bibliotek jezyka Go uzywanych
w aplikacjach klient - serwer, wskazanie potencjalnych podatnosci, ktére moga zosta¢
wykorzystane w atakach oraz dostarczenie wnioskow i rekomendacji, ktore moga pomoc
programistom w minimalizowaniu ryzyka zwigzanego z uzywaniem bibliotek Go. Testowane beda
nastepujace hipotezy badawacze.

* Hipoteza 1 — Badane w pracy biblioteki jezyka Go sg dobrze przetestowane i bezpieczne.

* Hipoteza 2 — Go jest odpowiednim jezykiem do tworzenia bezpiecznych aplikacji w
architekturze klient - serwer.

* Hipoteza 3 — Bezpieczenstwo aplikacji w duzym stopniu zalezy od tego w jaki sposob
programista korzysta z dostepnych bibliotek.

3. Zakres

Zakres pracy obejmuje analize bibliotek Go pod katem bezpieczenstwa w kontekscie
architektury klient - serwer. W szczeg6lnosci praca skupia sie na nastepujacych aspektach.

* Identyfikacja potencjalnych podatnos$ci w bibliotekach Go.
* Budowa aplikacji opierajacej sie na mikroserwisach, z wykorzystaniem bibliotek Go.

* Propozycja metod zabezpieczania aplikacji przed wykrytymi podatnosciami.



4. Metodyka

Praca podzielona zostala na dwie czesci, toretyczng oraz praktyczna. W pierwszej z nich
szczegOtowo omawiam jezyk Go oraz architekture klient - serwer. Nastepnie wyjasniam wybrane
zagadnienia cyberbezpieczenstwa, ktore pozwalaja lepiej zrozumie¢ eskperymenty przeprowadzone
w czesci praktycznej. Kolejno omawiam technologie wykorzystane do stworzenia wlasnej aplikacji
oraz narzedzie uzyte do przeprowadzenia testéw bezpieczenstwa.

W czesci praktycznej wystepuja trzy sposoby badania bibliotek w jezyku Go. Pierwszy z
nich polega na implementacji niewielkich serweréw, wykonujacych pewnga okreslong
funkcjonalnos¢. Nastepnie na przykladzie dziatania takiego serwera prezentuje w jaki sposéb ktos
moze prébowac zaatakowac ten serwer wykorzystujac fakt, ze zostat on zbudowany przy uzyciu
danej biblioteki. Po przeprowadzeniu ataku prezentuje sposoby, dzieki ktorym mozna zabezpieczy¢
swoja aplikacje przed zaprezentowanym wczeSniej atakiem.

Drugi sposob to budowa wiasnej, kompleksowej aplikacji korzystajacej z wielu bibliotek jezyka
Go. Aplikacja ta zostata po zaimplementowaniu poddana automatycznym testom bezpieczenstwa.

Trzecia metoda testowania to statyczna analiza kodu Zrédlowego bibliotek Go oraz omdwienie
wynikéw tej analizy.



Czesc Teoretyczna



5. Jezyk Go

Jezyk programowania Golang zostal opracowany przez firme Google. Zostat udostepniony
publicznie pod koniec 2009 roku. [1] Poczatkowo jezyk ten powstawal jako wewnetrzny projekt
firmy Google. Od poczatku przyjete byto zatozenie, ze z jezykiem pracowa¢ beda profesjonalni
programisci chcacy tworzy¢ systemy wydajne i niezawodne. Go w zalozeniu miat ulatwi¢ prace
szczegolnie w przypadku duzych projektow i duzych zespotéw developerskich.

Podczas powstawania jezyka Go, zlozonos$¢ jezykow programowania byla jednym z
glownych probleméw w procesie wytwarzania oprogramowania. NajczeSciej do tworzenia
programow wykorzystywano jezyki C++ oraz Java, jednak z uzywaniem z tych jezykow wiazato sie
kilka trudnoSci takich jak bezpieczenstwo, wykorzystanie pamieci, efektywno$¢, trudnos¢
debugowania czy tez szybkoS¢ tworzenia oraz pracy programow. Ze wzgledu na miedzy innymi
szybki rozwoj wykorzystania przetwarzania rownoleglego, realizowanego za pomocg procesorow
wielordzeniowych czy tez klastrow sktadajacych sie z kilku maszyn, podjeto decyzje, ze nowy
jezyk musi wspiera¢ pewne mechanizmy wielowatkowosci, czyszczenia oraz zautomatyzowanego
zarzadzania pamiecia [2].

Zaréwno tworcy, jak i spotecznos¢ jezyka Go zbudowali wiele narzedzi natywnie
wspieranych przez ,rdzen jezyka” (ang. language core). Wspierane sg miedzy innymi protokét
HTTP, format wymiany danych JSON czy tez tworzenie szablonow HTML (ang. HTML templates)
co sprawia, ze przy uzyciu Go mozna tworzy¢ bardzo rozbudowane i skomplikowane serwisy bez
potrzeby poszukiwania zewnetrznych biliotek [2].

Cechy jezyka Go [2]
* Automatyczne czyszczenie pamieci.

*  Wpdlbiezno$¢ — Realizowana jest za pomoca gorutyn oraz kanaléw. Gorutyny to lekkie
watki programowe zarzadzane przez Go Scheduler, czyli wewnetrzny mechanizm jezyka
Go. Natomiast kanaly odpowiadaja za komunikacje pomiedzy gorutynami, co pozwala
unikng¢ problemow zwigzanych ze wspoldzielonym dostepem do pamieci przez rdézne
watki.

* Statycznos¢ — Golang to jezyk kompilowany. Za pomoca statycznego linkowania, wszystkie
potrzebne biblioteki i moduly zostaja wilaczone do pojedynczego pliku binarnego
utworzonego na podstawie systemu operacyjnego i architektury sprzetu. Dzieki temu taki
plik binarny mozna wrzuci¢ na serwer i uruchomic¢ bez instalowania zadnych dodatkowych
zaleznosSci.

¢ (Obszerna biblioteka standardowa.
*  Wieloplatformowos¢.

Jezyk Go od momentu wydania zostat bardzo szeroko zaaplikowany. Obecnie uzywany jest
w miedzy innymi takich firmach jak IBM, Twitter, Facebook, YouTube czy tez Apple. Kilka
przykladowych programéw napisanych w jezyku Go to Docker, Kubernetes, Dropbox oraz
InfluxDB [2].



Jeden z nowoczesnych jezykow programowania, ktéry czesto zestawiany jest w porownaniu
z Go to Rust. Podczas kiedy oba te jezyki sq Swiethym wyborem w przypadku tworzenia
programow wielowatkowych kazdy z nich skupia sie bardziej na nieco innych kwestiach. Rust
kladzie ogromny nacisk na szybkos¢ dziatania programu i bezpieczne zarzadzanie pamiecia.
Pozwala on na zarzadzanie programem w sposéb bardziej szczegdlowy dajac wiekszq kontrole
programiscie. Natomiast Golang skupiony jest przede wszystkim na prostocie i czytelnosci kodu
oraz jego wydajnosci i optymalizowaniu zuzycia zasobéw. Stad wynikaja takie cechy jak
automatyczna dealokacja pamieci oraz prosta i przejrzysta sktadnia jezyka [3].

Biblioteki w Go sg zorganizowane w postaci pakietow (ang. packages). Kazdy pakiet jest
zbiorem funkcji, typéw danych i zmiennych, umieszczonych w jednym katalogu. Na gérze kazdego
pliku nalezacego do danego pakietu znajduje sie stowo kluczowe package oraz nazwa tego pakietu.
Do zarzadzania ekspozycjq elementow wykorzystano konwencje oparta na wielkosci liter. Nazwy
funkcji, typéw oraz zmiennych eksportowanych, czyli dostepnych dla innych pakietow,
rozpoczynajq sie wielka literg. Natomiast elementy, ktore nie sq eksportowane do innych pakietow
(sa tylko wykorzystywane wewnetrznie w danym pakiecie) posiadaja nazwy rozpoczynajace sie
malq litera. Dwoma istotnymi rodzajami plikbw w zarzadzaniu pakietami Go sa go.mod oraz
go.sum. Pierwszy z nich zawiera liste wszystkich zewnetrznych zaleznosSci oraz ich wersji. Drugi
natomiast przechowuje sumy kontrolne pozwalajace weryfikowac autentycznos¢ i integralnosc
zaleznosci.

Podsumowujac, Go jest nowoczesnym narzedziem dla programistéw, ktore taczy prostote z
wydajnoscia, jednoczesnie oferujac bogate funkcje takie jak wspétbieznos$¢, zarzadzanie pamiecia
oraz bezpieczenstwo kodu. Jego szybka kompilacja, tatwos¢ nauki i bogata standardowa biblioteka
czynig go atrakcyjnym wyborem do tworzenia skalowalnych i niezawodnych aplikacji, w tym takze
aplikacji klient - serwer.

6. Architektura Klient - Serwer

Architektura klient - serwer to taka architektura, w ktorej wystepuje wyrazny podziat rél na
dwa komponenty systemu informatycznego. Klient i serwer to dwa programy ktére czesto znajdujq
sie na oddzielnych maszynach i komunikuja sie ze soba poprzez sie¢ komputerowa. Aczkolwiek
moga one rowniez dziala¢ na jednej fizycznej maszynie i by¢ uruchomione na przyktad jako dwa
procesy systemu [4]. Serwer $wiadczy ustugi klientom. Nieprzerwanie nastuchuje i odpowiada na
ich zapytania. Natomiast klient to strona, ktora inicjalizuje polaczenie poprzez wystanie zapytania
do serwera [5]. Zjawisko to przedstawione na rysunku R1 w jezyk angielskim okreslane jest jako
,Request - Response Loop”, czyli ,,Petla Zapytanie - Odpowiedz”.
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Rysunek R1 ,Petla Zapytanie — OdpowiedZ” wystepujaca pomiedzy klientem i serwerem.
[opracowanie wiasne]

Przyklady rozwiazan opartych na architekturze klient - serwer

Warto zaznaczy¢, ze architekura klient - serwer jest modelem uniwersalnym, nie jest ona
powigzana z zadnym konkretnym protokotem ani technikq telekomunikacyjna. Jest natomiast wiele
protokotow i technik komunikacyjnych bazujacych na tym rodzaju architektury. Ponizej podaje
przyklady kilku z takich protokotéw / technik.

* RPC (ang. Remote Procedure Call, pol. Zdalne wywotanie procedury)
o Protoko6t komunikacyjny pozwalajacy na to aby program klienta, mégl wywota¢ funkcje
z okreSlonymi parametrami w programie serwera. Wowczas po wykonaniu tej funkcji
serwer zwraca do klienta rezultat wykonania funkcji. Do zakodowania wymienianych
informacji wykorzystuje sie formaty JSON lub XML [6].

* RMI (ang. Remote Method Invocation, pol. Zdalne wywotanie metody)

o Protok6t komunikacyjny stanowiacy kolejny etap rozwoju RPC. Rozszerza
zastosowanie RPC o programowanie obiektowe [21]. Pozwala na wywolywanie metod
obiektow znajdujacych sie na serwerze, z poziomu klienta. Rozpowszechnionymi
technologiami, w ktérych mozemy spotka¢ sie z RMI sa Java oraz CORBA (ang.
Common Object Request Architecture), czyli standard komunikacyjny pozwalajacy na
wspolprace obiektow niezalezenie od platformy.

* REST (ang. Representational State Transfer, pol. Transfer reprezentacji stanu)
© Najpopularniejszy na chwile obecng sposéb tworzenia API (ang. Application
Programming Interface). W tym przypadku klient wysyta do serwera prosbe o
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odczytanie lub modyfikacje zasobow znajdujacych sie po stronie serwera. Komunikacja
w oparciu o REST jest bezstanowa, oznacza to, zZe serwer nie musi wiedzie¢ w jakim
stanie znajduje sie klient i na odwrot [6].

*  WebSocket
o Protokot Komunikacyjny zapewnijacy rownoczesng, dwukierunkowa komunikacje
pomiedzy klientem a serwerem poprzez kanal zestawiony z uzyciem protokotu TCP
(ang. Transmission Control Protocol) [7].

* GraphQL
o Jezyk pozwalajacy na tworzenie kwerend i mutacji danych przesytanych od klienta do
serwera. Serwer moze pobieraC dane z réznych zrodet i 1aczyc¢ je ze sobg tworzac w ten
sposob precyzyjny zbior danych zazadanych przez klienta. Zbior ten moze mie¢ postac
nieodpowiadajqcq bezposrednio zadnemu modelowi wystepujacemu w bazie danych [8].

7. Wybrane zagadnienia cyberbezpieczenstwa
Atak Slowloris

Atak typu Slowloris to specyficzna forma ataku DDoS (ang. Distributed Denial of Service,
pol. roproszona odmowa ustugi), ktérej celem jest zakldcenie funkcjonowania serwera poprzez
zajmowanie dostepnych zasobow bez generowania duzej iloSci ruchu sieciowego [11]. Warto od
razu zlokalizowa¢, do ktdérej warstwy modelu OSI odnosni sie atak Slowloris. Model OSI jest
standardem zdefiniowanym przez ISO, prezentujacym strukture komunikacji w sieci komputerowej.
Slowloris dziala na poziomie 7 modelu OSI, czyli warstwie aplikacji, tej, ktora znajduje sie
mozliwie najblizej uzytkownika koncowego. Zatem Slowloris celuje glownie w serwery WWW,
bazy danych, interfejsy API, a takze inne ustugi oparte na protokole HTTP. Nazwa ataku pochodzi
od powolnego poruszania sie lemura lori, co odnosi sie do charakterystycznie wolnego przebiegu
ataku, ktory moze trwac przez dlugi czas, pozostajac jednoczesnie trudnym do wykrycia [11].

Mechanizm ataku Slowloris polega na otwarciu wielu polaczen TCP z serwerem, a nastepnie
utrzymywaniu tych polaczen aktywnych przez dlugi okres. W odrdznieniu od typowych atakdow
DDoS, ktére polegaja na generowaniu ogromnych ilosci zagdan HTTP w krétkim czasie, Slowloris
dziata przy minimalnym uzyciu przepustowosci, co dodatkowo utrudnia jego wykrycie i obrone
przed nim.

W trakcie ataku Slowloris napastnik otwiera szereg potaczen TCP z serwerem, ale zamiast
wystaC pelne Zadanie HTTP, atakujacy wysyla niekompletne pakiety HTTP (np. fragmenty
naglowkow GET lub POST) [11]. Aby zapobiec zamknieciu polaczenia przez serwer z powodu
przekroczenia czasu oczekiwania, atakujacy co jakis czas dosyla kolejne fragmenty danych,
podtrzymujac tym samym aktywne potaczenie. W praktyce serwer, oczekujac na pelne zZadanie,
utrzymuje otwarte polaczenia, nie mogac ich zamkna¢, przez co stopniowo wyczerpuje swoje
zasoby, takie jak liczba dostepnych watkéw czy polaczen sieciowych. Atak moze prowadzi¢ do
sytuacji, w ktorej serwer przestaje by¢ zdolny do obstugi nowych potaczen, co w efekcie skutkuje
odmowa dostepu do ustugi (Denial of Service).
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Cechy charakterystyczne Slowloris

* Niski ruch sieciowy — Atak Slowloris generuje minimalny ruch sieciowy, co utrudnia jego
wykrycie przy uzyciu standardowych systemoéw IDS/IPS (ang. Intrusion Detection and
Prevention System, pol. systemy wykrywania i zapobiegania wtamaniom).

* Pozory prawidlowych zadan — Z punktu widzenia protokotu HTTP, kazde Zadanie wystane
w ramach ataku wydaje sie by¢ poprawne, co pozwala na ominiecie niektorych
mechanizmow filtrowania ruchu.

e Utrzymywanie otwartych polaczen HTTP — Regularnie dosylamy czeSciowe naglowki.
Serwer, nie otrzymujac pelnego zadania, czeka na jego zakonczenie, co prowadzi do
wyczerpania dostepnych zasobow.

* (Czesty brak zapisu w dziennikach systemowych — Poniewaz serwer nie rejestruje
zakonczonych zadan HTTP, atak Slowloris czesto nie zostaje odnotowany w logach serwera.

Metody obrony przed Slowloris
* Ustawienie limitu liczby polaczen na pojedynczy adres IP.

» Zwiekszenie minimalnej predkosci transferu — Serwer moze wprowadzi¢ wymaganie, zZe
kazda otwarta sesja musi utrzymywac okreslong minimalng predkos¢ transferu danych, co
uniemozliwia atakujacemu otwieranie dlugotrwatych polaczen o bardzo niskim transferze.

* Wprowadzenie ograniczen dotyczacych maksymalnego czasu, przez jaki klient moze
utrzymywac otwarte potaczenie.

* Stosowanie Load Balanceréw, czyli urzadzen lub oprogramowania kierujacego zadania
klientow do odpowiednich serwerow.

* Stosowanie zapor sieciowych pomagajacych monitorowac ruch i wykrywac anomalie.

Wstrzykiwanie SQL

Atak wstrzykiwania SQL polega na wprowadzeniu, przez uzytkownika, do aplikacji, takich
danych wejsciowych, aby zapytanie SQL wykonywane na bazie danych spowodowato
niezamierzone przez tworcoOw aplikacji zachowanie [13]. Najczesciej celem takiego dziatania jest
pozyskanie lub modyfikacja danych, do ktérych uzytkownik nie powinien mie¢ dostepu.

Jednym z zagadnien, ktore warto poruszyC przy okazji omawiania ataktu wstrzykiwania
SQL jest kodowanie procentowe (znane réwniez jako kodowanie URL). Jest to mechanizm
kodowania znakow w URI (ang. Uniform Resource Identifier, pol. Ujednolicony Identyfikator
Zasobow). [14] Polega ono na tym, Ze kazdy znak zapisany zostaje jako warto$¢ heksadecymalna
reprezentujgca ten znak w tablicy ASCII (ang. American Standard Code for Information
Interchange, pol. Ustandaryzowany Amerykanski System Kodowania Znakéw) oraz poprzedzony
jest znakiem % (procent). Kodowanie procentowe czesto jest niezbedne podczas ataku
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wstrzykiwania SQL ze wzgledu na interpretacje znakéw w protokole http. Brak odpowiedniego
kodowania kwerend SQL sprawi, ze zadanie http zakonczy sie btedem.

Atak Denial of Service (pol. odmowa ushugi) [25]

Atak DoS polega on na probie przerwania pracy wybranego serwera poprzez jego
przecigzenie za pomocg falszywych zapytan. Serwer po wyczerpaniu swoich zasobéb, np. pamieci,
mocy obliczeniowej czy tez przepustowoSci sieci, nie jest w stanie obstugiwaC zapytan
pochodzacych od prawdziwych uzytkownikow.

Atak Path Traversal (pol. atak przechodzenia Sciezek)

Wiele funkcjonalnosci w aplikacjach webowych wymaga procesowania, podanych przez
uzytkownika, danych zawierajacych nazwe pliku lub folderu. Dane te najczeSciej przekazywane sa
przez API do aplikacji, na przyklad w postaci Sciezki do pliku znajdujacego sie w lokalnym
systemie plikobw danej aplikacji. [17] Jesli dane wprowadzone przez uzytkownika nie zostang
odpowiednio zwalidowane moze to prowadzi¢ do réznych podatnosci bezpieczenstwa, z ktorych
jedna z najbardziej znanych jest podatno$¢ path traversal.

Z atakiem path traversal mamy do czynienia woéwczas gdy aplikacja, w sposob
niebezpieczny, korzysta z danych kontrolowanych przez uzytkownika, w celu dostania sie do
plikow lub folderow w systemie, na ktérym dziala. Przez dostarczenie odpowiednio
przygotowanych danych wejsciowych napastnik jest w stanie odczyta¢ zawartos¢ okreslonego pliku
znajdujacego sie na dysku. W ten sposdb moze doj$s¢ do nieautoryzowanego dostepu do danych
[17].

Atak path traversal czesto nazywany jest atakiem ,dot-dot-slash” (pol. krokpa-kropka-
ukos$nik). Mimo ze atak moze bazowaC na wykorzystaniu absolutnych S$ciezek, najczesciej
atakujacemu zalezy na tym, aby za pomocq Sciezki relatywnej przejs¢ do katalogow nadrzednych.
Najczesciej taki efekt w systemie operacyjnym moze osiggna¢ za pomoca sekwencji znakow
kropka-kropka-ukosnik [18]. Popularnymi przykladami kodowania tych znakéw sq miedzy innymi
nastepujace.

%2e%2e%2f , %2e%2e/ , ..%2f , %2e%2e%5c , %2e%2e\ , %252e%252¢%255

Sposoby identyfikacji i zabezpieczania sie przed atakiem path traversal [18]

* Przeprowadzanie testbw manualnych — Testerzy moga przygotwac scenariusze testowe z
réznymi sekwencjami znakéw wprowadzanych do aplikacji na przykila ../, ..%2f , %2e%_2e/

* Automatyczne testy — Mozna skorzysta¢ ze skanerow, ktore oferuja w pehi
zautomatyzowane testy. Przyktad takiego narzedzia to OWASP ZAP.

* Statyczna analiza kodu — Mozna postuzy¢ sie narzedziem GoSec [29].
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Analiza logow serwera — Warto filtrowac logi w poszukiwaniu takich sekwencji jak ../ .
Moze da¢ nam to informacje o podjetych prébach ataku path traversal.

Stosowanie biatej listy Sciezek — Mozemy ograniczyC zbior Sciezek. Jesli Sciezka
wprowadzona przez uzytkownika nie nalezy do zbioru, wowczas aplikacja natychmiast
przerwie realizacje zadania dostarczonego przez klienta.

Ograniczenie uprawnien aplikacji — Warto upewnic sie, ze aplikacja ma dostep tylko i
wylaczenie do tych plikow i katalogow, z ktorych rzeczywiscie potrzebuje korzysta¢ do

prawidlowego funkcjonowania.

Walidacja danych wprowadzonych przez uzytkownika.

Sniffing (pol. podstuchiwanie) oraz atak Man in the Middle (pol. czlowiek w srodku)

Sniffing w informatyce oznacza proces monitorowania oraz przechwytywania pakietow

danych przesylanych w sieci komputerowej. [19] Sniffery, czyli urzadzenia lub programy
komputerowe stuzace do przechwytywania i analizy pakietow, sa najczesciej wykorzystywane przez
administratorow systemu do monitorowania i rozwigzywania problemow sieciowych. Moga one
jednak zosta¢ wykorzystane takze przez hakerow, w celu podstuchania komunikacji i w ten sposob
zdobycia nieuprawnionego dostepu do danych. Sniffer potrafi dekodowa¢ surowe dane do formatu
czytelnego dla uzytkownika. Ponadto najczeSciej mamy tez do dyspozycji opcje filtrowania danych,
co pozwala skupic sie na okreslonym typie ruchu w sieci.

Mozemy dokona¢ podziatu sniffingu na dwa rodzaje [19]

Pasywny sniffing — W tym przypadku jedynie pasywnie nastuchujemy i odbieramy dane
przechodzace przez sie€. Sami, z punktu widzenia sniffera, nie transmitujemy ruchu
sieciowego.

Aktywny sniffing — W tym przypadku mamy do czynienia z ingerencja w ruch sieciowy.
Sniffer moze na przyktad dziala¢ w sieci w trybie przelacznika to znaczy przyjmuje ruch
sieciowy i transportuje go do odpowiednich hostdw. Moze takze sam wysyla¢ pakiety
danych przez co wptywa na funkcjonowanie sieci.

Sposoby na zabezpieczenie komunikacji przed sniffingiem [19]

Szyfrowanie danych end-to-end — Szyfrowanie danych na calej trasie (od klienta do
serwera) sprawia, Ze nawet jesli dane zostana przechwycone to nie bedzie mozliwosci ich
odczytania.

Segmentacja sieci — Mozemy ograniczy¢ zasieg ataku poprzez podziat sieci na obszary.
Stosowanie systemow IDS/IPS (ang. Intrusion Detection and Prevention System, pol.
systemy wykrywania i zapobiegania wlamaniom) — Takie systemy pozwola wykry¢

anomalnie i podejrzane pakiety w ruchu sieciowym co moze pomoc w obronie przez
aktywnym sniffingiem.
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* Uzywanie przelacznikow zamiast hubéw — W przypadku hubéw ruch sieciowych rozsylany
jest do wszystkich uzytkownikow sieci, zatem wystarczy, ze atakujacy podepnie sie do sieci
i moze zobaczy¢ caly ruch sieciowy. Zadanie jest utrudnione w przypadku stosowania
przetacznikow, gdzie ruch sieciowych kierowany jest tylko do odpowiednich portow.

Sniffing moze by¢ czeSciq bardziej rozbudowanego ataku Man in the Middle (pol. cztowiek
w srodku). Atak ten rozszerza zwykle podstuchiwanie ruchu o interakcje pomiedzy dwoma
stronami komunikacji. Mamy tu do czynienia z dynamicznym modyfikowaniem danych
wymienianych pomiedzy serwerem a klientem.

8. Technologie wykorzystane do budowy wlasnej aplikacji

Amazon SQS (Simple Queue Service; pol. prosta usluga kolejkowania) [26]

Amazon SQS to zarzadzalna ustuga kolejkowania wiadomosci oferowana przez AWS. Umozwliaia
rozdzielanie zadan miedzy roznymi komponentami aplikacji w sposéb asynchroniczny. Dzieki SQS
systemy moga przesylac i odbiera¢ wiadomosci bez koniecznosci utrzymywania statego polaczenia
miedzy nadawcg a odbiorca. Oto dwie glowne cechy SQS.

* Skalowalnosc¢ (wysytanie i odbieranie milionow wiadomosci dziennie)
* Bezpieczenstwo (szyfrowanie wiadomosci zar6wno oczekujacych, jak i transmitowanych)

Amazon DynamoDB [28]

Amazon DynamoDB to hostowana, nierelacyjna bazadanych oferowana przez AWS.
Zaprojektowana zostala z mysla o aplikacjach duzej skali, wymagajacych wysokiej wydajnosci.
DynamoDB pozwala na przechowywanie danych w elastycznym modelu klucz-wartos¢ lub
dokumentowym, dzieki czemu idealnie nadaje sie do przechowywania ztozonych struktur, takich
jak na przyktad dokumenty JSON.

MySQL [27]

MySQL to system zarzadzania relacyjnymi bazami danych, oparty na jezyku SQL (Structured
Query Language, pol. ustrukturyzowany jezyk zapytan). MySQL umozliwia uzytkownikom
definiowanie i kontrolowanie danych w strukturze tabelarycznej. W przeciwinstwie do bazy
DynamoDB, w MySQL tabele posiadaja ustalony schemat to znaczy maja z gory zdefiniowane
kolumny oraz typy danych, w zwiazku z czym s mniej elastyczne, ale za to idealnie nadajq sie do
przechowywania ustrukturyzowanych danych z wyraznymi zaleznosciami.

9. Przeglad narzedzi do testowania
W procesie testowania bezpieczenstwa aplikacji kluczowa role odgrywaja narzedzia

wspierajace identyfikacje podatno$ci i analize zabezpieczen. Ponizej przedstawiono narzedzia
wykorzystane w czesci praktycznej pracy.

15



GoSec [29]

GoSec to narzedzie do statycznej analizy kodu Zrédlowego napisanego w jezyku Go. Jego gtéwnym
celem jest wykrywanie potencjalnych probleméw bezpieczenstwa bez uruchamiania aplikacji.
GoSec analizuje kod pod katem znanych btedow i podatnosci.

cURL [30]

cURL to narzedzie wiersza polecen shuzace do wysytania zadan http/https do serwera i
analizowania jego odpowiedzi. Chociaz curl nie jest narzedziem stuzacym typowo do testowania
bezpieczenstwa, moze by¢ uzywane do testowania API i eksploracji podatnosci.

OWASP ZAP [31]

OWASP ZAP to otwartozrodtowe narzedzie do testowania bezpieczenstwa aplikacji internetowych.
ZAP umozliwia zarowno pasywne, jak i aktywne skanowanie aplikacji w poszukiwaniu podatnosci.

sqlmap [32]

sqlmap to narzedzie shizace do automatycznego wykrywania i eksploatacji podatnosci na
wstrzykiwanie ztosliwego kodu SQL. Korzysta z réznych techniki atakéw, aby zidentyfikowac
podatnosci w aplikacjach wykorzystujacych relacyjne bazy danych.

pidstat [33]

pidstat to narzedzie stluzace do monitorowania i analizowania uzycia zasobow systemowych przez
poszczegolne procesy. Pozwala w czasie rzeczywistym $ledzi¢ takie metryki jak zuzycie procesora,
zuzycie pamieci, operacje dyskowe oraz aktywnosc¢ sieciowa dla wybranych procesow.

Wireshark [34]

Wireshark to jedno z najbardziej zaawansowanych i popularnych narzedzi do analizy ruchu
sieciowego. Pozwala przechwytywaC i analizowaC pakiety przesylane w sieci, dzieki czemu
umozliwia szczegétowe badanie komunikacji pomiedzy urzadzeniami. Jest wykorzystywany
zarowno w diagnostyce problemow sieciowych, jak i w testach bezpieczenstwa. Obstuguje ponad
dwa tysigce roznych protokotéw sieciowych, posiada mozliwos¢ filtrowania i przeszukiwania
przechwyconych pakietow.
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10. Podatnosc¢ na atak Slowloris

W tym rozdziale zajmiemy sie analiza podatnosci biblioteki net/http na atak Slowloris,
opisany w rozdziale 7. Na rysunku R2 przedstawiony zostal wynik statycznej analizy kodu
przeprowadzonej z uzyciem narzedzia GoSec. Serwer http.Server w pakiecie net/http domyslnie nie
wymusza okre$lonych ustawien limitow czasowych, co moze sprawié, ze bedzie podatny na atak
Slowloris. Jest tak, poniewaz mamy tutaj do czynienia z kompromisem pomiedzy elastycznoScia
biblioteki, a jej bezpieczenstwem. Wymuszanie ograniczenia czasowego mogloby w pewnych
przypadkach utrudnia¢ prace programistow. Odpowiedzialnos¢ za odpowiednia konfiguracje
serwera, tak aby nie byl on narazony na tak Slowloris zostala przeniesiona na uzytkownikéw
biblioteki. Narzedzie GoSec zglasza podatnos¢ na atak Slowloris jako przypomnienie dla
programistow, aby odpowiednio skonfigurowali swoje serwery.

"severity": "MEDIUM",
"confidence": "LOW",
"cwe": {
"id": "400",
"url": "https://cwe.mitre.org/data/definitions/400.html"

"rule_id": "G112",

"details": "Potential Slowloris Attack because ReadHeaderTimeout is not
configured in the http.Server”,

"file": "/home/szbobrowski/Pulpit/libraries-copies/net/http/httptest
[server.go",

"code": "119: Listener: newlLocallistener(),\n120: Config:

http.Server{Handler: handler},\n121: \t}

"line": "128",

"column": "14",

"nosec”: .

"suppressions”: null

Rysunek R2 Podatnosc¢ na atak Slowloris w bibliotece net/http odkryta za pomoca narzedzia GoSec.

Implementacja serwera

Podatnos¢ na atak Slowloris prezentuje w swojej pracy poprzez utworzenie dwodch
komunikujacych sie ze soba programdw, napisanych w jezyku Go. Pierwszy z nich to serwer HTTP,
ktory nastluchuje na zapytania, symuluje krotkie przetwarzanie (kilka sekund), a natepnie wysyla
odpowiedz o tresci ,,Zapytanie przetworzone poprawnie.”. W celu unikniecia przecigzenia zasobow
serwera, w programie wprowadzone zostato ograniczenie maksymalnej liczby zapytan, ktore moga
by¢ jednoczesnie przetwarzane przez serwer. W prawdzich aplikacjach takie ograniczenie moze
wynosci od kilkuset do kilku milionéw. Jednak w moim programie dla prostej ilustracji ataku
Slowloris ograniczenie to wynosi 3 (wartosc ta jest konfigurowalna z poziomu kodu). Oto kluczowe
fragmenty implementacji serwera przedstawione na rysunku R3.
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(lwc
conn, err

if err = pil
Lock

currentlyActi
log.Println

mu.Unlock

1{Conn: conn},

onnections)
mu.Unlock()

rn conn,

time.Sleep(2 * time.5
fmt.Fprintf(w, "Zapyts:

mu.Locki

currentlyActiveConnections--

U+
I\n", currentlyActiveConnections)

mu.Unlockl
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main() {
http.HandleFunc("/", reguestHandler)

:= net.Listen({"tcp”,

log.Fatalf

wrappedListener := &L it Listener: ln}

vulnerableHttpServer :

Rysunek R3 Implementacja serwera http podatnego na atak Slowloris. [opracowanie wlasne]

Po uruchomieniu serwera mozemy sprawdzi¢ jego dzialanie komunikujac sie z nim za pomoca
narzedzia "curl” co zostalo pokazane na rysunku R4.

+1 szbobrowski@HP-ProBook-Ubuntu: ~

: % curl -v http://localhost:8080/
#  Trying 127.6.0.1:8086...
* Connected to localhost (127.0.0.1) port 8888 (#8)
> GET / HTTP/1.1
ost:

< HTTP/1.1 200 OK
< Date: Sat, 02 Nov 2024 88:43:27 GMT

< Content-Length

< Content-Type: text/plain; charset=utf-8

<

Zapytanie przetworzone poprawnie.

* Connection #0 to host localhost left intact

'f.gi] run .

/anie na porci
it . Lic
.Liczba

Rysunek R4 Komunikacja klienta z serwerem http przed wykonaniem ataku Slowloris.
Przeprowadzenie ataku

Kolejnym utworzonym przeze mnie programem jest ztoSliwy klient. Atak, ktory
przeprowadza, polega na wystaniu zadan http (w prawdziwej aplikacji wielu, w naszej wystarcza
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tylko trzy, poniewaz takie ograniczenie wprowadziliSmy po stronie serwera) i sztucznym ich
podtrzymywaniu, przez mozliwie jak najdluzszy czas, poprzez systematyczne dosytanie nagtowkow
http. W ten sposob wyczerapny zostaje limit serwera dotyczacy maksymalnej liczby obstlugiwanych
zadan. Oto kluczowe fragmenty implementacji klienta przedstawione na rysunku R5.

tConnection(h
t := fmt.Sprintf(
err := net.Dial("

'GET / HTTP/1
conn.Write

"Nie u

time.Sleep(internalForSendi
, err := conn.Write([

if err != ni

.Printf(

log.Println

main() {
log.Println("R

i3
rtConnection(s
leep(intervalBe

= B
t

go sta
time.S

Rysunek R5 Implementacja ztosliwego klienta Slowloris. [opracowanie wlasne]

Na rysunku R6 przedstawione zostalo wykonanie ataku, natomiast na rysunku R7 prébia polaczenia
sie z serwerem poprzez innego klienta.
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o
o
=

-Ubuntu: $ go run .

potr
potr
potr
potr
potr
potr

[+1 szbobrowski@HP-ProBook-Ubuntu: ~

: % curl -v http://localhost:8888/
Trying 127.0.0.1:8686...
+ Connected to localhost (127.0.0.1) port 8080 (#0)
GET / HTTP/1.1
Host: localhost:8080
User-Agent: curl/8.1.2
Accept:

¢ Recv failure: Connection reset by peer
¢ Closing connection @
url: (56) Recv failure: Connection reset by peer

L -

'f.gl:] run .

7

Rysunek R7 Nieudana proba polaczenia sie klienta z serwerem po wykonaniu ataku Slowloris.

Przeprowadzenie ataku powiodto sie (R6, R7). Limit obstlugiwanych na serwerze zadan zostal
osiggniety przez co zadne inne zadanie nie mogto zosta¢ obstuzone.

Zabezpieczenie serwera przed atakiem

Skoro widzimy w jak prosty spos6b mozna wykona¢ powyzszy atak, mozna zastanowic sie
w jaki sposéb przed takim atakiem sie zabezpieczy¢. We wstepie tego rozdziatu przedstawionych
zostato kilka propozycji. W naszym przypadku oprzemy sie na podatnos$ci, ktora zostata wykryta
przez GoSec, mowigca o tym, Ze serwer udostepniony przez bilioteke net/http domys$lnie nie
wymusza ustawienia parametru "ReadHeaderTimeout'. W oficjalnej dokumentacji jezyka Go [12],
mozemy przeczyta¢ nastepujacy opis tego parametru: “ReadHeaderTimeout is the amount of time
allowed to read request headers. The connection's read deadline is reset after reading the headers
and the Handler can decide what is considered too slow for the body. If zero, the value of
ReadTimeout is used. If negative, or if zero and ReadTimeout is zero or negative, there is no
timeout.” Z racji tego, ze nie podaliSmy ani parametru ReadHeaderTimeout ani ReadTimeout zaden
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limit na odczytanie naglowkéw nie zostal zastosowany. Poprawiona wersja konfiguracji
przedstawiona zostata na rysunku R8.

time.Second

safeServer := &http.Ss

ReadHeaderTimeout: readHeaderTimeout,

Rysunek R8 Konfiguracja serwera umozliwiajaca zabezpieczenie przed atakiem Slowloris.
Poniezej przedstawiona zostata proba wykonania ataku ze strony ztosliwego klienta (R9).

na porci
. Liczba
. Liczba

™

ony Llimit

Rysunek R10 Logi po stronie serwera podczas nieudanej proby ataku Slowloris.
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szbobrowski@HP-ProBook-Ubuntu: ~

:% curl -v http://localhost:8080/

Trying 127.0.0.1:8080...
Connected to localhost (127.0.08.1) port 80888 (#8)
GET / HTTP/1.1
Host: localhost:8088
User-Agent: curl/8.1.2
Accept: */*

LY Y]

W

(vl
)

HTTP/1.1 208 0K

Date: Sat, 82 Nov 2824 @9:31:51 GMT
Content-Length: 34

Content-Type: text/plain; charset=utf-8

A AN

<
Zapytanie przetworzone poprawnie.
* Connection #@ to host localheost left intact

wynosi 1

il
1
il
il
1

1/02 10:

Rysunek R11 Poprawne potaczenie od klienta po nieudanej prébie przeprowadzenia ataku
Slowloris.

Analizujac logi serwera (R10) widzimy, ze kazde z polaczen zlosSliwego klienta zostato
zaakceptowane, jednak po 3 sekundach, kiedy dosylanie nagléwkoéw http jeszcze sie nie
zakonczylo, kazde z polaczen zostalo przerwane. Natomiast zapytanie prawidlowego klienta
(zasymulowanego za pomoca narzedzia curl) zostato poprawnie obstuzone przez serwer (R11).

Po stronie atakujacego wida¢ natomiast, Ze proby kolejnego dosytania nagléwkow zakonczyty sie
komunikatem ,,Error sending header ... broken pipe”. Oznacza to, ze otwarte polaczenie TCP
zostalo nieoczekiwanie zamkniete przez serwer bez poinformowania klienta. W naszym przypadku
jest to jak najbardziej porzadane zachowanie.

11. Podatnosc na wstrzykiwanie SQL

W tym rozdziale przedstawione zostang podatnosci zwigzane z popularnym atakiem jakim
jest wstrzykiwanie SQL, ktérego definicja podana zostala w rozdziale 7. Podatnosci te dotycza
biblioteki database/sql. Jak mozemy przeczyta¢c w dokumentacji Go [12], pakiet database/sql
zawiera typy danych oraz funkcje potrzebne do miedzy innymi laczenia sie z baza danych oraz
wykonywania transakcji. Biblioteka ta zapewnie generyczny interfejs programistyczny dzieki
czemu mozemy komunikowa¢ sie roéznymi relacyjnymi bazami danych. W swojej pracy
zdecydowatem sie korzystac z systemu bazodanowego MySQL.

Srodowisko testowe

W celu przeprowadzenia badan nad bezpieczenstwem biblioteki zaimplementowany zostat
przeze mnie prosty serwer wykonujacy trzy podstawowe zadania.
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* Polaczenie sie z bazqa danych MySQL uruchomiong lokalnie na maszynie hosta.

* Zapewnienie, ze w bazie danych istnieje tabela Users — Program po polaczeniu sie z baza
danych wykonuje zapytanie SQL (R12), ktére najpierw sprawdza czy tabela istnieje i w
przeciwnym wypadku jg tworzy.

* Wystawienie prostego API, ktére pozwala na wykonanie dwoch operacji
© Pobranie inforamcji o pojedynczym uzytkowniku.
o Usuniecie pojedynczego uzytkownika z tabeli.

MakeSureUsersTableExists(db *sql.DB) error
guery :=

., err := db.Exec{query)
if err != nil {
return fmt.Errorf{"Nie udato sie

log.Println("Tabela

Rysunek R12 Funkcja serwera odpowiedzialna za zapewnienie istnienia tabeli Users. [opracowanie
wiasne]
Interakcja z uzytkownikiem

Jak wyzej wspomniatem serwer udostepnia uzytkownikowi dwa endpointy, za pomoca

ktorych uzytkownik moze posrednio wchodzi¢ w interakcje z baza danych. Przyjrzyjmy sie
pierwszemu z nich (R13), ktéry pozwala na pobranie pojedynczego uzytkownika z tabeli.
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params
userID := params["id"]

query := fmt.Sprintf("s CT id =, email FROM us \ E ic %5 userID)
log.Printf("P 1 7

adData, err := db.Query(query)
log.Printf ( ¢ ¢ BFF
http.Error{w, "MNie 3 ac a", http.StatusInternalServerError

recurn

defer readData.Closel

Rysunek R13 Fragment funkcji serwera odpowiedzialnej za pobranie uzytkownika z tabeli Users —
wersja podatna na wstrzykiwanie ztosliwego kodu SQL. [opracowanie wiasne]

Kluczowym aspektem funkcji z rysunku R13 jest sposob w jaki przygotowana zostaje kwerenda,
ktéra nastepnie trafia do bazy danych. Ma tu miejsce konkatenacja tancuchow tekstowych.
Polaczone zostaja ze soba zapytanie, ktére chcemy wykonaé, oraz id bedace parametrem
pochodzacym bezposrednio od uzytkownika. Nastepnie takie ,,surowe zapytanie” wystane zostaje
do bazy danych. Warto tez zwroci¢ uwage, ze id wystane przez uzytkownika nie zostalo w zaden
sposéb zwalidowane. W kolejnej sekcji przyjrzymy sie jakie moga by¢ zatem potencjalne
konsekwencje takiej nieostroznosci. Ale najpier upewnijmy sie, Zze serwer poprawnie zwrace dane
uzytkownika. W tabeli znajdujq sie trzy wiersze (R14). Za pomoca narzedzia curl pobierzemy jeden
z nich (R15).

mysql> SELECT * FROM users;

| 17 | Jan Kowalski | jan.kowalski@example.com | 2824-11-02 13:41:34

| 18 | John Smith | john.smith@example.com | 20824-11-02 13:42:00 |
'| 19 | Joe Doe | joe.doe@example.com | 20824-11-82 13:42:35 |

Rysunek R14 Dane w tabeli w Users.
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szbobrowski@HP-ProBook-Ubunku: ~ szbobrowski@HP-ProBook-Ubunku: ~

1% curl -X GET http://localhost:8088/users/17
[{"id":17,"name":"Jan Kowalski","email":"jan.kowalski@example.com"}]

$ go run .

ch: SELECT id, name, email FROM users WHERE id = '17'
.234us

Rysunek R15 Pobranie danych o uzytkowniu z tabeli Users.

Prezentacja wybranych scenariuszow ataku
Nieuprawniony odczyt danych

Serwer dziala poprawnie w przypadku prostego zapytania, gdzie uzytkownik podaje
poprawny parametr id. Inna sytuacja moze pojawi¢ sie w przypadku, kiedy do narzedzia curl
podamy co$ wiecej niz tylko pojedyncza liczba. Zal6zmy, ze jako uzytkownik mamy dostep tylko
do naszych wiasnych danych. Naszym celem, jako atakujacego, jest pobranie informacji o
wszystkich uzytkownikach znajdujacych sie w bazie danych. Mozemy zatem sprébowac w id podac
wartos¢: 1' OR '1'="1. Zapis po operacji 1' OR '1'='1 sprawia, Ze wynikowe zapytanie bedzie
zawsze ewaluowalo warunek po klauzuli WHERE jako prawdziwy. Mozemy zatem przypuszczac,
ze w przypadku podatnego serwera takie zapytanie zwroci wszystkich uzytkownikéw. Pamietajmy
jednak, ze korzystamy z klienta curl i zapytanie wystane zostaje przez protokét http. Jesli wiec
sprobujemy bezposrednio w url poda¢ parametr ,,1' OR 'I'="1” najprawdopodobniej zobaczymy
blad, a zapytanie nigdy nie dotrze do serwera (R16).

: % curl -X GET http://localhost:8088/users/"1" OR "1'="'1"
curl: (3) URL rejected: Malformed input to a URL function

5 i

Rysunek R16 Zlosliwe zapytanie http, z brakiem odpowiedniego kodowania parametru, zakonczone
niepowedzeniem.

W celu unikniecia tego bledu musimy zastosowac tak zwane kodowanie procentowe opisane w
rozdziale 7. Korzystajac z tablicy ASCII mozemy nasz ciag znakow przekonwertowac z

1'OR'1'="1
do

1%27%200R%20%271%27=%271

Rysunek R17 przedstawia odpowiedzZ serwer po wykonaniu tak przygotowanego zapytania.
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i % curl -X GET "http://localhost:80808/users/1%27%: %27=%271"
1", "emai j mple.com"}, {"id":18, "name": Smith","email”: " john.smith@exa
mple.com"}]

mail FROM users WHERE id = '1' OR "1'="1"

Rysunek R17 Wykonanie ztosliwego zapytania http z parametrem zakodowanym przez kodowanie
procentowe.

Na rysunku R17 widizmy, Ze tym razem wykonanie ataku powiodlo sie, to znaczy byliSmy w stanie
odczyta¢ informacje o wszystkich dostepnych uzytkownikach. W logach serwera widzimy, ze
kwerenda zostata skonstruowana zgodnie z zamystem atakujgcego, a nastepnie w takiej postaci
trafita do bazy danych.

Atak odmowy ushugi

Nieuprawniony dostep do danych nie jestem jedynym problem powstaltym w wyniku
nieodpowiedniego sposobu obstugi interakcji z baza danych. Atakujacy moze nie byc
zainteresowany danymi znajdujacymi sie w bazie, a jedynie zakloceniem prawidlowego dzialania
systemu. Atak taki znany jest jako DoS, opisany z rozdziale 7. Jednym ze sposobow osiagniecia
takiego stanu rzeczy w naszym przypadku moze by¢ zmuszenie silnika bazy danych do wykonania
ztozonych, czasochtonnych obliczen. Przyjrzyjmy sie nastepujacemu fragmentowi zapytania SQL.

BENCHMARK(100000, BENCHMARK(100000, BENCHMARK(100000, SHA1(UUID()))))=0

Funkcja BENCHMARK [15] stuzy do powtdrzenia danej czynnosci zadang liczbe razy. Czesto
wykorzystuje sie ja do testow obcigzeniowych bazy danych. W naszym przypadku chcemy za
pomocg funkcji SHA1 obliczy¢ skrot z wygenerowanego przez silnik bazy danych UUID.
Generacja UUID oraz obliczenie skrotu powtorzone zostang 100000 x 100000 x 100000 = 10A15
razy. Jako, ze obliczanie skrétu jest kosztowng funkcja, wykonanie jej taka liczbe razy spowoduje
wykorzystanie znaczacych zasobéw swerwera. Nalezy zatem odpowiednio zmodyfikowac i
zakodowac parametr id. Korzystajac z tablicy ASCII mozemy przeksztalcic

AND BENCHMARK(100000, BENCHMARK{(100000, BENCHMARK{(100000,
SHA1(UUID()))))=0

do postaci
%27%20AND%20BENCHMARK%28100000%2C%20BENCHMARK%28100000%2C
%20BENCHMARK%28100000%2C%20SHA1%28UUID%28%29%29%29%29%29%3D0%20--
%20

Na rysunku R18 przedstawione zostato co wydarzylo sie po wykonaniu takiego zapytania.
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ENCHMARK%:28100000%

810806005 BENCHMARK=:28100080%

email FROM users WHERE id = '19" AND

$ pidstat -p $(parep mysqld) 1
6.8.0-48-generic (HP-ProBook-Ubuntu) 11/03/2024 %86 64 (12 CPU)

PID %usr %system %guest  Gwait %CPU  CPU Command

L
L7 [ S N K I S S S R N S R

L L) L L) L L) Ld L) L) L) L L Ll

Rysunek R19 Wzrost obcigzenia procesora podczas wykonywania ataku DoS na bazie SQL.

Po wykonaniu zapytania przez klienta nie otrzymujemy odpowiedzi (R18). Dzieje sie tak poniewaz
serwer przetwarza zapytanie przez diugi czas. Na rysunku R19 mozemy zobaczy¢ co jest przyczyna
takiego stanu rzeczy. Silnik MySQL zaczyna wykonywac¢ bardzo kosztowne obliczenia. Za pomoca
narzedzia pidstat mozemy S$ledzi¢ zuzycie procesora. Wywolanie metody BENCHAMRK 2z
wczesniej wspomnianymi parametrami spowodowalo bardzo wyrazny wzrost uzycia procesora
przez baze MySQL.

Sposab ochrony przed atakiem

Opisany powyzej problem i sposob jego rozwigzania mozemy znalez¢ w dokumentacji Go
[16]. Zeby by¢ w stanie zabepieczy¢ sie przed atakiem musimy najpierw zrozumie¢ jak dziala
funkcja Query pakietu database/sql. Przyjmuje ona zapytanie, ktére ma zosta¢ wykonane w bazie
wraz z parametrami. Jesli podamy dane wprowadzone przez uzytkownika jako parametr, zostanie
on, podczasc ewaluacji warunkow w SQL, potraktowany jako dostowny ciag znakow. Dla
przykladu jesli dla id uzytkownika podaliSmy ,,1' OR '"1'="1" to silnik bazy danych bedzie szukat
uzytkownika, ktérego id faktycznie réwna sie ,,1' OR '1'="1". Jesli natomiast zdecydujemy sie na
opcje recznego ,doklejenia” danych wejsciowych od uzytkownika do zapytania, mamy do
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czynienia z sytuacja, w ktorej fragment OR '1'='1" staje sie czeScia zapytania i powoduje, zZe
warunek jest zawsze prawdziwy.

FetchSingleu
params := mu
userID := params]

query := ‘ . §
log.Printf (" enda: : tem id: e y, userID)

log.Printf V", err
http.Error(w Nie udato sie ac , http.StatusInternalServerError

recurn

readData.Close

Rysunek R20 Fragment funkcji serwera odpowiedzialnej za pobranie uzytkownika z tabeli Users —
wersja zabezpieczona przed mozlwioscia wszystkiwania zloSliwego kodu SQL. [opracowanie
wlasne]

Na rysunku R20 wida¢, ze tym razem zamiast wykonywa¢ konkatenacje tancuchéw znakow
przygotowujemy generyczne zapytanie, natomiast to co podat uzytkownik zostaje przekazane do
funkcji Query w postaci parametru. Na rysunku R21 dokonane zostaje sprawdzenie czy po
wprowadzonych zmianach mozliwe bedzie wstrzykniecie ztosliwego kodu SQL.

;% curl -X GET "http://localhost:8080/users/1%27%200R%20%271%2

? z argumentem id: 1' OR '1'='1

Rysunek R21 Nieudana proba wykonania zapytania wstrzykujacego ztosliwy kod SQL.

Tym razem (R21) proba wstrzykniecia ztosliwego kodu SQL sie nie powiodata. Przegladajac logi
serwera widzimy, ze do bazy trafila kwerenda z argumentem podanym przez uzytkownika.
OczywiScie w bazie danych nie istnieje uzytkownik o id rownym ,,1' OR '1'='1” zatem serwer nie
zwrocit zadnej wartoSci.

Warto w tym miejscu zajrzec tez do logow bazy danych MySQL dziatajgcej na systemie i zobaczy¢
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jak wygladaja zapytania, ktore wykonane zostaly w bazie danych.

:$ sudo cat /var/log/mysqgl/query.log | grep -e "338716Z" -e "558116Z"
2024-11-03T11:33:54. 8 Query SELECT id, name, email FROM users WHERE id '1' OR '1'="1"

2024-11-03T14:01:39. 8 Execute  SELECT id, name, email FROM users WHERE id "IV' OR \'1y"'=\'1"'

Rysunek R22 Logi bazodanowe prezentujace jakie zapytania zostaly wykonane w bazie danych.

Na rysunku R22 widzimy, ze, w pierwszym przypadku, kiedy nie mamy ukos$nikow, sprawia to, ze
czesS¢ id wprowadzonego przez uzytkownika traktowana jest jako fragment logiki zapytania SQL.
Ukosniki dodane w drugim zapytaniu sprawiaja, Ze wszystko co podat uzytkownik traktowane jest
jako wartos¢, ktora nalezy wyszukac w tabeli.

Alternatywny sposob obrony

Czasami zdarza sie, ze programista potrzebuje wiekszej elastycznosci w konstruowaniu
zapytania. Przez to Swiadomie decyduje o samodzielnym skontruowaniu kwerendy i przekazaniu jej
w calosci do bazy. Jak wczesSniej przedstawiono takie dzialanie naraza jednak system na
wstrzykniecie kodu SQL. Jako alternatywny sposéb obrony mozemy zdecydowac sie na walidacje
parametrow wejsciowych. Na przyktad w naszym przypadku mozemy upewnic sie, ze podany przez
uzytkownika identyfikator jest liczbg calowita, tak jak na rysunku R23.

log.Printf f tr id , err
http.Error{w, "Nie y nty ato http.StatusBadRequest

returnm

query := fmt 1ame ) 5 W
log.Printfi(|"P K A query]

Rysunek R23 Walidacja parametru id wprowadzonego przez uzytkownika.
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;% curl -X GET "http://localhost:8088/users/1%

Niepoprawny identyfikator

$ Qo run .

ny rametr id: str arsing "1' OR '1'='1": invalid syntax
tania 31.956us

Rysunek R24 Nieudana proba wykonania ataku wstrzykiwania SQL.

Na rysunku R24 widzmy, ze proba ataku nie powiodla sie, poniewaz po stronie serwera
sprawdzono, ze paramter id ma niewtasciwy typ danych, to znaczy nie jest liczba catkowita.

Atak modyfikujacy dane

Dotychczas, w tym rozdziale, zajmowaliSmy sie pobieraniem danych. Drugim istotnym
rodzajem opearcji wykonywanych na tabeli jest modyfikacja danych. W przypadku biblioteki
net/http nie mozemy juz wtedy skorzysta¢ z metody Query, a zamiast tego musimy uzy¢ metody
Exec. Jesli chodzi o podawane do tej funkcji argumenty, to zasada jest taka sama. Mozemy albo
reczenie przygotowacC cale zapytanie, a mozemy postuzyC sie zapytaniem generycznym, a jako
argument do funkcji przekaza¢ dane wejsciowe od uzytkownika. Pierwszy z tych sposobow wiaze
sie z narazeniem systemu na wstrzykiwanie SQL oraz koniecznoscig walidacji parametrow
podanych przez uzytkownika. Na rysunkach R25 oraz R26 przedstawione zostaty kolejno dwie
wersje metody stuzgcej do usuniecia uzytkownika z tabeli. Pierwsza z nich korzysta z konkatenacji
tanicuchéw tekstowych (niebezpieczne), druga natomiast podaje dodatkowe argumenty do funkcji
Exec (bezpieczne).

- RemoveUser(db

query := fmt
log.Printf("

log.Printf("E dc )
Error(w, “Nie uda 51 z http.StatusInternalServerError

Rysunek R25 Fragment funkcji serwera odpowiedzialnej za usuniecie uzytkownika z tabeli Users —
wersja podatna na wstrzykiwanie ztosliwego kodu SQL. [opracowanie wiasne]
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query := "C
log.Printf ("

, err := db.Exec(query, id)
if err != :
log.Printf( "Bt SUn ia uzytko v', err
http.Error(w, ", http.StatusInternalServerError

Rysunek R26 Fragment funkcji serwera odpowiedzialnej za usuniecie uzytkownika z tabeli Users —
wersja zabezpieczona przed mozlwioSciga wszystkiwania zlosliwego kodu SQL. [opracowanie
wilasne]

11. Podatnosc na atak Path Traversal
Srodowisko testowe

Dla zademonstrowania podatnosci opisanej w rozdziale 7 utworzony zostal prosty serwer
http, ktory serwuje do klientow pliki za pomoca metody ServeFile. Serwer zaimplementowany
zostat przy uzyciu biblioteki net/http. W katalogu, w ktérym uruchomiony zostaje serwer znajdujq
sie dwa podrzedne katalogi przechowujace pliki. Nazwy tych katologow to publiczne oraz
prywatne. Pierwszy z nich przechowuje pliki, do ktérych uzytkownik ma dostep, i ktére domyslnie
sa udostepniane przez nasz serwer. Natomiast katalog prywatne przechowuje pliki, ktérych
uzytkownik nie powinien by¢ w stanie odczyta¢, ani nawet dowiedziec sie o ich istnieniu. Folder
prywatne to ten, do ktérego bedziemy probowac uzyskac¢ dostep jako atakujacy. Przyjrzyjmy sie
zatem implementacji serwera (R27).
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handleFileRetrival (w ht 2 iter, r *http.
log.Println("0trz; 2 )

requestedFile :
log.Println("! U 1 pr ta: ", requestedFile

if requestedFile == [
http.Error : a", http.StatusBadRequest
log.Println i

retcurn

publicDirectory
joinedFilePath Fi ath.. publ tory, requestedFile)
log.Println("Keo 5C pliku", joinedFilePath)

S BEGE
] .StatusNotFound
log.Println b1 , joinedFilePath

return

http.Se e(w, r, joinedFilePath)

log.Println(” \ ) plik"

Rysunek R27 Fragment implementacji serwera podatnego na atak path traversal. [opracowanie
wiasne]

Wczytujac sie w implementacje serwera (R27) widzimy, Ze nazwa pliku pobrana jest od klienta jako
parametr adresu URL. Nastepnie do pliku dodany jest poczatek Sciezki, czyli w naszym przypadku
katalog publiczne. Za pomoca biblioteki os (ang. operating system, pol. system operacyjny)
sprawdzamy czy podany plik istnieje. Jesli tak jest, korzystajac z metody ServeFile plik zostaje
wystany w odpowiedzi do klienta. Za pomocq narzedzia curl przetestowano czy aplikacja
odpowiada na zapytanie klienta zgodnie z przewidywaniami (R28).

[+1 szbobrowski@HP-ProBook-Ubuntu: ~

$ curl http://localhost:8080/serve?fileName=public.txt
Tresc pliku dostepnego dla uzytkownika.

$ Qo run

a: public.txt
do pliku publiczne/public.txt
o plik

Rysunek R28 Poprawna obstuga zZadania klienta dotyczaca zwrdcenia zawartos$ci pliku.

Jak widzimy na rysunku R28 zadanie klienta zostalo poprawnie obstuzone przez serwer.
Sprawdzmy jednak co stanie gdy klient, odpowiednio manipulujac nazwa pliku, sprébuje dostac sie
do plikow serwera, ktore nie powinny byc¢ dla niego dostepne.
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:§ curl http://localhost:8080/serve?fileName=public.txt/../../prywatne/secret.txt
Tres¢ pliku, do ktorego uzytkownik nie powinien miec dostepu.

$ go run .
uchuje na h
7 15:14:04 (
) a: public ../ ../prywatne/secr
lo pliku prywatne/secret
ystano plik

Rysunek R29 Atakujacy zdobywa nieuprawniony dostep do pliku przez manipulacje parametrem
fileName.

Widzimy na rysunku R29, ze napastink bez problemu byl w stanie wydosta¢ sie poza katalog
publiczne i przejS¢ do dowolnego nadrzednego katalogu i znajdujacych sie w nim plikow.
Oczywiscie jest to tylko scenariusz testowy, w ktorym atakujacy dokladnie wiedzial, do jakiego
pliku chce uzyskac dostep. W przypadku prawdziwego ataku, poznanie stuktury katalogow serwera
i odkrycie plikow wartych przechwycenia wymagatoby podjecia wielu préb i powolnego
odkrywania. Pliki, ktorymi prawdopodobnie bylibySmy zainteresowani podczas prawdziego ataku
to na przykiad pliki przechowujace informacje o uzytkownikach systemu takie jak /etc/passwd w
przypadku systeméw UNIX lub plik C:\Windows\System32\config\SAM w przypadku systemu
Windows.

Obrona przed atakiem poprzez oczyszczanie danych wejsciowych

Na poczatku rozdzialu przedstawione zostalo kilka sposobow jak mozna zabezpieczyc sie
przed atakiem path traversal. Najprostszym pomystem jest walidacja lub oczyszczanie danych
wejsciowych. Do tego celu postuzymy sie funkcja, ktéra usuwa z, wprowadzonej przez
uzytkownika nazwy pliku, wszystkie wystapienia sekwencji znakéw kropka-kropka-ukosnik (R30).

if requestedFile ==
http.Error(w, ' pliku nie mo pusta", htip.StatusBadRequest
log.Println("E ' '

recurn

cleanedFileName :=

publicDirectory := b 2
joinedFilePath : th.Join(publicDirectory, cleanedFileName)
log.Println("K a s do pliku", joinedFilePath)

Rysunek R30 Rozbudowa serwera o funkcje sprawdzania nazwy pliku podanej przez uzytkownika.
[opracowanie wiasne]

Na rysunku R31 zaprezentowano jak woéwczas zapytania, takie same jak poprzednie, zostang teraz
obstuzone przez serwer.
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: % curl http://localhost:8080/serve?fileName=public.txt
Tresé pliku dostepnego dla uzytkownika.
:-% curl http://localhost:8080/serve?fileName=public.txt/../../prywatne/secret. txt

Nie udato sie pobrac pliku.

Rysunek R31 Nieudana probka ataku path traversal, powstrzymana przez metode oczyszczania
danych wejsciowych.

Na rysunku R31 widzimy, ze oczyszczenie nazwy pliku rzeczywiscie przyniosto skutek.
Uzytkownik dalej ma mozliwos¢ dostepu do pliku w publicznym folderze, jednak w przypadku
proby dostepu do prywatnego folderu, serwer zwrocit komunikat o bledzie.

Jednak zaréwno walidacja, jak i oczyszczanie Sciezki, chociaz sa przydatnymi metodami i
moga zniecheci¢ potencjalnego napastnika, nie zawsze sq w petni skuteczne. Napastnik wcigz moze
by¢ w stanie znalez¢ taki sposob kodowania nazwy pliku, aby obejS¢ postawione przez nas
zabezpieczenia. Spdjrzmy na przykltad z rysunku R32. Wida¢ na nim, Ze odpowiednia manipulacja
danymi wejSciowymi pozwolita, aby finalna Sciezka do pliku byla taka, jakiej oczekiwat atakujacy.

[+1 szbobrowski@HP-ProBook-Ubuntu: ~

:~% curl http://localhost:8080/serve?fileName=public.txt/..././..././prywatne/secret.txt
Tres¢ pliku, do ktérego uzytkownik nie powinien miec dostepu.

.. /prywat

:33
:33
:33

33

Rysunek R32 Atak pozwalajacy na ominiecie zabezpieczenia przez oczyszczanie danych.

Warto tutaj zaznaczy¢, ze przedstawione powyzej rozwigzanie jest uproszczone i mato skuteczne.
W rzeczywistosci mozna zaimplementowac zdecydowanie lepsze metody walidacji danych na
przyklad z wykorzystaniem funkcji Clean pakietu filepath, a nastepnie sprawdzeniu czy poczatek
$ciezki do pliku to faktycznie katalog dostepny dla uzytkownikow.

Obrona przed atakiem poprzez osadzanie plikow w aplikacji
Przyjrzyjmy sie alternatywnej implementacji serwera przedstawionej na rysunku R33.
Wykorzystany zostal pakiet embed, ktory pozwala na osadzanie plikow, czyli dotaczanie ich do

wykonywalnego pliku binarnego gotowej aplikacji. Nastepnie korzystamy z funkcji ServeFileFsS.
Funkcja ta w poréwnaniu do ServeFile przyjmuje dodatkowy argument pozwalajacy okresli¢
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system plikow, z ktdrego mamy korzysta¢. W naszym przypadku jest to embedFiles, ktory zawiera
jedynie publiczny folder aplikacji.

- fileHandl

requestedFile

if requestedFile
http.Error(w, pusta", http.StatusBadRequest
log.Println

return

blicDirectory :
joinedFilePath rectory, requestedFile)
log.Println(" do joinedFilePath)

http.ServeFileFS(w, r, embedFiles, joinedFilePath)

Rysunek R33 Implementacja serwera z wykorzystaniem osadzania plikow. [opracowanie wiasne]

Przekonajmy sie zatem jak, tak zaimplementowany serwer, bedzie odpowiadat na zapytania klienta.

Tres¢ pliku dostepnego dla u

484 page not found

do pliku prywatn

Rysunek R34 Komunikacja klienta z serwerem korzystajagcym z osadzania plikow w aplikacji.

Rysunek R34 prezentuje dwie kwestie. Katalog publiczne jest dostepny dla klientéw, poniewaz
zostal on osadzony w aplikacji, zatem jest czeScia pliku binarnego tworzonego podczas
uruchomienia aplikacji. W przypadku drugiego zapytania, pomimo Ze atakujacemu udato sie
uzyska¢ pozadana Sciezke (nie mamy zadnej walidacji nazwy pliku), oraz plik o takiej Sciezce
istnieje w systemie, na ktérym dziata aplikacja, to jednak odpowiedz, ktéra widzi napastnik to ,,404
page not found”. Dzieje sie tak, poniewaz metoda ServeFilesFS (R34) ma dostep jedynie do
systemu plikow, ktore przekazemy do niej jako argument. W naszym przypadku ten system plikow
zawiera jedynie folder publiczne. Pomimo ze osadzanie plikow jest bardzo skuteczng metoda
obrony przed path traversal, nalezy wspomnie¢, ze takie rozwigzanie ma tez kilka wad. Miedzy
innymi, korzystajac z osadzania plikow, musimy liczy¢ sie z czesto znacznym powiekszeniem sie
rozmiaru pliku wykonywalnego aplikacji.
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Analiza implementacji funkcji ServeFile

Do tej pory rozwazaliSmy scenariusz, w ktérym nazwa pliku pobierana byla z parametrow
URL. Mozemy jednak mie¢ réwniez do czynienia z sytuacja, w ktérej nazwa zadanego przez
klienta pliku jest czes$cig adresu URL. Na rysunku R35 przedstawiono modyfikacje serwera, ktéra
pozwoli nam na symulacje takiej sytuacji.

requestedFile := : ix{r.URL.Path, "/serve/")

log.Println("Nazwa pliku p a przez ", requestedFile

http.ServeFile(w, r, joinedFilePath)

Rysunek R35 Wersja serwera, w ktorej nazwa pliku pobierana jest bezposrednio z adresu URL.
[opracowanie wilasne]

Tym razem w serwerze nie ma zaimplementowanego zadnego dodatkowego mechanizmu walidacji
danych od uzytkownika. Zanim przejdziemy do wykonania zapytan testowych, nalezy zwrocic
uwage, ze kiedy nazwa pliku znajduje sie w URL, jesli chcemy wykonac¢ atak path traversal, to
znaki krokpa-kropka-ukosnik muszg zosta¢ odpowiednio zakodowanie (R36). W przeciwnym razie
podana przez nas Sciezka bedzie niepoprawna, a zapytanie nigdy nie dotrze do serwera.

;% curl http://localhost:8080/serve/public.txt
Tres¢ pliku dostepnego dla uzytkownika.

;% curl http://localhost:8080/serve/public.tx e/prywatne/secret. txt
invalid URL path

0

i _pr __enta:
pliku publi
klienta

/../prywatne

Rysunek R36 Komunikacja klienta z serwerem w przypadku odczytywania nazwy pliku z adresu
URL.

Na rysunku R36 logi serwera zdawalyby sie wskazywac, ze atak mogt sie udac, to znaczy,
poniewaz nie wykonujemy oczyszczania ani walidacji danych, Sciezka do pliku zostala utworzona
zgodnie z zamystem atakujgcego. Jednak po stronie klinta otrzymany komunikat to ,invalid URL
path”. Aby przekonac sie dlaczego tak jest musimy zaglnadna¢ do kodu Zrédtowego bilblioteki, a
konkretnie przyjrze¢ sie implementacji metody http.ServeFile (R37). Metoda ta jako jeden z
parametréw przyjmuje zapytanie klienta. Nastepnie sprawdza, czy w adresie URL tego zapytania
znajduje sie cigg dwoch kropek. Jesli tak jest zapytanie uznane zostaje za nieprawidtowe.
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, name string) {

serveError(w, "invalid URL path", StatusBadRequest

recurn

dir, file := filepath.Split{name)
serveFile(w, r, Dir(dir), file, false)

Rysunek R37 Implementacja metody ServeFile. [fragment standardowej biblioteki jezyka Go]

Biblioteka udostepnia nam nie tylko samg implementacje metody, ale takze obszerny
komentarz na temat stosowania tej metody. Oto kluczowe fragmenty tego komentarza.
»As a precaution, ServeFile will reject requests where r.URL.Path contains a ".." path
element; this protects against callers who might unsafely use [filepath.Join] on r.URL.Path
without sanitizing it”
e If the provided name is constructed from user input, it should be sanitized before calling
[ServeFile].”

Te komentarze potwierdzaja nasze dotychczasowe doswiaczenia w korzystaniu z funkcji
http.ServeFile. Oznacza to, ze jeSli nazwa pliku jest czeScig Sciezki URL, to zadziala tutaj
dodatkowy mechanizm obronny, czyli odrzucone zostanie zapytanie, w ktorego adresie znajduje sie
cigg dwoch nastepujacych po sobie kropek. Jednak w przypadku kiedy nazwa pliku podawana jest
przez uzytkownika w inny sposéb, na przyklad jak parametr w URL, to wowczas na programiscie
spoczywa obwiazek odpowiedniej walidacji danych.

13. Podatnosé na atak Czlowiek w Srodku

W tym rozdziale zajmiemy sie zagadnieniem bezpiecznej komunikacji pomiedzy klientem a
serwerem w sieci komputerowej. Naszym gléwnym obiektem zainteresowania jest atak cztowiek w
srodku opisany w rozdziale 7.

Statyczna analiza kodu

Przedstawiona na rysunku R38 statyczna analiza kodu, wykonana z pomoca narzedzia
GoSec, zwraca uwage, ze tworzac aplikacje, z wykorzystaniem biblioteki net/http, mozemy
skonfigurowac serwer HTTP w taki sposob, zeby korzystal on z jednej z przestarzatych wersji TLS
(takich jak TLS 1.0 lub 1.1), ktére maja znane luki bezpieczenstwa. Domyslnie w bibliotece nie jest
wymuszane stosowanie najnowszej wersji TLS, poniewaz wazne sa tutaj aspekty szerokiej
kompatybilnosci z r6znymi systemami. Narzedzie GoSec zglasza te podatnosc jako przypomnienie
dla programistow, aby pamietali oni o odpowiedniej konfiguracji swojego serwera.
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"severity": "HIGH",
"confidence": "HIGH",
"cwe": {
"id": "29%8",
"url": "https://cwe.mitre.orgfdata/definitions/295.html"

"rule_id": "G402",

"details": "TLS MinVersion too low.",

"file": "/home/szbobrowski/Pulpit/libraries-copies/net/smtp/smtp.go",
"code": "338: \tif ok, := c.Extension(\"STARTTLS\"); ok {\n339:

‘config := &tls.Config{ServerName: c.serverName}\n340: \t\tif
testHookStartTLS != nil {\n",
etz 3397,
"column": "14",
"nosec”: f ;

"suppressions”: null

Rysunek R38 Podatnos¢, w bibliotece net/http, zwigzana ze zbyt niska wersja TLS, zgloszona przez
narzedzie GoSec.

Zgloszony przez GoSec komunikat (R38) stal sie dla mnie motywacja, aby bardziej zainteresowac
sie kwestig w jaki sposéb szyfrowana jest komunikacja pomiedzy klientem, a serwerem, podczas
kiedy korzystamy z biblioteki net/http.
Polaczenie nieszyfrowane

Na rysunku R39 znajduje sie implementacja prostego serwera http. Zostala tutaj

zastosowana funkcja ListenAndServe pakietu net/http. Funkcja ta nie wymusza szyfrowania ruchu.
Oznacza to, ze cata komunikacja przesytana jest przez sie¢ tekstem jawnym.
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main() {
http.HandleFunc

fmt.Println("Serwer dzi a
log.Fatal(http.ListenAndServe

request
fmt.Prin
w.Writel

Rysunek R39 Implementacja serwera obstugujacego zapytanie HTTP bez szyfrowania komunikacji.

Aby przekonac sie, ze komunikacja obecnie faktycznie narazona jest na podstuchanie, na maszynie
hosta wlaczony zostat sniffer Wireshark nastuchujacy na pakiety przesylane na interfejsie loopback,
czyli tym, dzieki ktéremu urzadzenie komunikuje sie samo ze sobg. Na rysunku R40 przedstawione
zostaly rezultaty podstuchania komunikacji pomiedzy klientem i serwerem.

curl http://localhost:88808/hello
Witaj, twoje zgloszenie zostato poprawnie obstuzone.

Rysunek R40 Komunikacja klienta z serwerem korzystajac z niezaszyfrowanego polaczenia.
[opracowanie wiasne]

169 268.910300432 127.0.6.1

Frame 169: 240 b

Ethernet II, Src: 18

Internet Protocol Ve 4, 5
Transmission Control Protocol, Src

Line-based text data ? in (1 lines)
Witaj, twoje zgil i¢ alo poprawnie obstuzone.\n

Rysunek R41 Podstuchanie niezaszyfrowanej odpowiedzi serwera, z wykorzystaniem narzedzia
Wireshark.

Na rysunku R41 widzimy, ze sniffer, po podstuchaniu pakietow sieciowych, wyswietla
informacje, ktéra przestana zostata jako odpowiedz z serwera do klienta. Istnieje kilka powodow,
dla ktérych mozemy chcie¢ skorzystac¢ z takiego rozwigzania. Przede wszystkim sa to prostota
konfiguracji, brak kryptograficznego narzutu oraz tatwo$¢ debugowania aplikacji. W przypadku
Srodowisk developerskich, gdy lokalnie rozwijamy aplikacje, implementacja nieszyfrowanego
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serwera jest mniej skomplikowana oraz nie wymusza na nas generowania certyfikatow i kluczy
niezbednych do szyfrowanej komunikacji. Ponadto jak sie juz przekonaliSmy, mozemy, bez
wykonywania dodatkowej pracy, przeglada¢ komunikacje pomiedzy serwerem, a klientem co
znacznie usprawnia proces wykrywania nieprawidlowosci w naszej implementacji. Niemniej
jednak, w przypadku srodowiska produkcyjnego, przesytanie danych w sposéb jawny jest czesto
niedopuszczalne. Podstawowym powodem jest to, Ze narazamy dane uzytkownikdw na
przechwycenie oraz modyfikacje przez atakujacego. Aplikacja nieszyfrujaca danych w wielu
przypadkach jest tez niezgodna z obecnymi standardami i regulacjami bezpieczenstwa narzucanymi
przez panstwowe i miedzynarodowe organizacje zajmujace sie cyberbezpieczenstwem. Ponado taka
aplikacja moze negatywnie wptyna¢ na zaufanie uzytkownikéw do jej tworcow.

Polaczenie szyfrowane

Zobaczmy zatem jakie akcje mozemy wykona¢, aby zaszyfrowaé polaczenie, tak zeby w
przypadku podisuchania komunikacji nie bylo mozliwosci odczytania przesytanych danych. W
bibliotece net/http znajduje sie funkcja ListenAndServeTLS. Dziala ona bardzo podobnie do
wykorzystanej poprzednio funkcji ListenAndServe z ta jednak réznica, ze przyjmuje dwa argumente
potrzebne do prawidlowego funkcjonowania TLS (ang. Transport Layer Security, pol.
Bezpieczenistwo Warstwy Transportowej), czyli klucz prywatny serwera oraz certyfikat serwera. Na
podstawie klucza prywatnego serwera oraz klucza publicznego serwera znajdujacego sie w
certyfikacie (dostepnym dla wszystich klientow) serwer oraz klient sa w stanie uzgodni¢ klucze
sesji, dzieki ktérym moga nastepnie szyfrowac zachodzacq pomiedzy nimi komunikacje.

W celu wygenerowania certyfikatéw postuzymy sie OpenSSL [20], czyli otwartozrédtowa
bibliotekq, napisang w jezyku C, pozwalajaca na wykonywanie réznych akcji zwigzanych z
protokotem TLS, miedzy innymi generacje dokumentéw cyfrowych oraz kluczy kryptograficznych.
Komenda, ktéra zostat uzyta to:

openssl req -x509 -newkey rsa:4096 -keyout server-key.pem -out server-cert.pem -days 365 -nodes

Flaga -x509 oznacza, ze certyfikat jest samopodpisany (ang. self-signed) co oznacza, ze cerfyfikat
zostal odpisany przez jego tworce, a nie przez zaufany urzad certyfikacji. Chociaz w prawdziwych
aplikacjach zdecydowanie czesciej korzysta sie z urzedéow certyfikacyjnych, w naszym przypadku

w pehi wystarczy nam samopodpisany certyfikat.

Skoro dysponujemy juz zaréwno certfikatem, jak i kluczem prywatnym przeanalizujmy
zmodyfikowang implementacje serwera (R42).
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main() {
onfig C
MinVersion: 5. nTLS12,

requestHandler(w
fmt.Println("0tr
w.Write -

Rysunek R42 Implementacja serwera obstugujacego zapytanie HTTPS z szyfrowana komunikacja.
[opracowanie wiasne]

W implementacji serwera z rysunku R42 wykorzystana w zostala funkcja ListenAndServeTLS
zatem tym razem dane przesylane pomiedzy klientem, a serwerem [R43] powinny zostac¢
zaszyfrowane. Uzywajac Wireshark potwierdzamy, czy rzeczywiscie tak sie stato.

$ curl -k https://localhost:8443/hello

? I

Witaj, twoje zgloszenie zostato poprawnie obstuzone.

Len: 146

b43a4db435b5eceefs..

Rysunek R44 Podstuchanie zaszyfrowanej odpowiedzi serwera, z wykorzystaniem narzedzia
Wireshark.
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Na rysunku R44 widzimy, Ze tym razem po przechwyceniu wiadomosci przestanej od serwera do
klienta, nie jesteSmy w stanie dowiedzie¢ sie, jakie dane sg transmitowane. Zostaly one
zaszyfrowane, a ich odszyforwanie wymaga znajomos$ci odpowiedniego klucza, ktére znajdujq sie
tylko u klienta oraz w serwerze.

Atak Czlowiek w Srodku

Do tej pory udalo nam sie zabepieczy¢ komunikacje przed urzadzeniem nastuchujacym w
sieci. Nie oznacza to jednak, ze komunikacja stala sie juz bezpieczna. Kolejng znang podatnoscia,
ktorej warto jest sie przyjrzec jest atak cztowiek w Srodku. Wyobrazmy sobie sytuacje, w ktorej
napastnik przechwytuje zapytanie pochodzace od klienta i oferuje mu swdéj wilasny certyfikat CA.
Nastepnie wszystkie kolejne zapytania trafiaja do atakujacego. Atakujacy natomiast sam kontaktuje
sie z serwerem i przesyla zapytania pomiedzy dwoma stronami komunikacji, zyskujac wowczas
pelng kontrole. W dalszej czesci tej sekcji zweryfikujemy, czy taka sytuacja moze wystapi¢ w
przypadku naszej aktualne implementacji (R42).

Do przeprowadzenia symulacji ataku wykorzystane zostanie Zed Attack Proxy (ZAP). Wysylajac
zapytania z pomoca klienta curl korzysta¢ bedziemy z flagi -x oraz proxy. W naszym przypadku
adres proxy to ten, na ktorym nastuchuje ZAP. Korzystajac z proxy mozemy zasymulowac ruch
sieciowy, ktory trafia najpierw do potencjalnego napastnika.

Untitled Session - ZAP 2.15.0

File Edit Wiew Analyse Report Tools Import Export Online  Help

standard Mode v | ] & @ E A2 R E et mEdd VO PO XELmeoe® @
@ Sites = ; % Quick Start = Request < Response 7 Requester  J{ Break 4
e O0E = Header: Text ~  Body:Text ~ | [] [ O
[ Contexts HTTP/1.1 200 0K
[@] pefault Context Date: Sun, 17 Nov 2024 20:51:55 GMT
. Content-Length: 57
@ sites Content-Type: text/plain; charset=utf-8

LY https:#/localhost:8445

Witaj, twoje zgtoszenie zostato poprawnie cbstuzZone.

Rysunek R45 Przechwycenie odpowiedzi kierowanej do klienta w programie ZAP.
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Untitled Session - ZAP 2.15.0

Eile Edit ¥iew Analyse Report Tools Import Export Online  Help

Standard Mode v = 5 S E A2 EEaDEmE e 8 Vel X E E o @ & ]
@ Sites 4 ; % Quick Start = Request <= Response (7 Requester X Break ==
e O0E = Header: Text ~  Body:Text ~ | [] [ O
[ Contexts HTTP/1.1 200 0K
[@] pefault Context Date: Sun, 17 Nov 2024 20:51:55 GMT
o Content-Length: 57
@ sites Content-Type: text/plain; charset=utf-8

LY httpsiflocalhost:8443

Zgtoszenie przechwycone i zmodyfikowane przez atakujgcego.|

Rysunek R46 Symulacja ataku Czlowiek w Srodku — modyfikacja odpowiedzi kierowanej do
klienta w programie ZAP.

-x http://localhost:8881 -k https://localhost:8443
Zgtoszenie przechwycone i zmodyfikowane przez atakujagcego.

ip ocalhost:

Rysunek R47 Komunikacja klienta z serwerem podczas przeprowadzenia ataku Czlowiek w
Srodku.

Na rysunku R45 pokazany zostal moment, w ktérym program ZAP otrzymat odpowiedz kierowang
przez serwer do klienta. Widzimy, ze dane wysSwietlane s3 w postaci jawnej. Dzieje sie tak,
poniewaz atakujacy (program ZAP) sam nawigzal polaczenie z serwerem. Pomimo Ze dane sa
szyfrowane, to program ZAP jest w stanie je odczyta¢, poniewaz posiada niezbedny do tego klucz
sesji.

Nastepnie na rysunku R46 pokazana zostala modyfikacja danych przestanych przez serwer. Takie
wiasnie dane trafity do klienta (R47). W przypadku prawdziwego ataku klient nie bedzie w stanie
dowiedzie¢ sie, ze dane zostaly zmodyfikowane. W zwigzku z tym moze wykona¢ pewne
niepozadane akcje, zgodnie z zamystem atakujacego.

Obrona przed atakiem Czlowiek w Srodku

Jednym ze sposobow na zabezpieczenie sie przed atakiem czlowiek w Srodku jest
wykorzystanie mechanizmu mTLS (ang. mutual Transport Layer Security, pol. obopolne
Bezpieczenstwo Warstwy Transportowej). W takim przypadku zaréwno klient, jak i serwer musza
posiada¢ odpowiedni certyfikat potwierdzajacy ich tozsamos¢. Napastnik nie moglby po prostu
przechwyci¢ certyfikatu klienta i z niego skorzysta¢, poniewaz mamy tu do czynienia z
komunikacja asynchronicza, co oznacza, ze do rozpoczecia wymiany danych z serwerem potrzebny
jest zarowno certyfikat klienta jak tez jego klucz prywatny. Jako, ze klucz prywatny znajduje sie u
klienta i nigdy nie jest przesylany przez sie¢, napastnik nie jest w stanie go zdoby¢. Do
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wygenerowania klucza prywatnego i certyfikatu klienta wykorzytane zostaty nastepujace komendy
OpenSSL.

* openssl genpkey -algorithm RSA -out client-key.pem

* openssl req -new -key client-key.pem -out client-req.pem

* openssl x509 -req -in client-req.pem -CA ca-cert.pem -CAkey ca-key.pem -CAcreateserial -
out client-cert.pem -days 365

Oprocz wygenerowania certyfikatow klienta potrzebna jest takze modyfikacja kodu serwera. Na
rysunku R48 widzimy, ze przed rozpoczeciem nastuchiwania na zapytania, pobierane sq certyfikaty
klientow, uprawnionych do komunikacji z serwerem. Nastepnie te certyfikaty przekazywane sa do
konfiguracji TLS w serwerze HTTP. W naszym przypadku, dla celéw demonstracyjnych, jest to
tylko jeden certyfikat.

log.Fatalf("Nie v

CertPool := x509.NewCertPool |
CertPool.AppendCertsFromPEM(clientCertificate)

tlsConfig := &t
ClientCAs: caCert 1,
ClientAuth: 5.R ireAndVerifyClientCert,
MinVersion: tls.VersionTLS12,

server := &httr
Addr: :8
Handler: htt
TLSConfig: tls

Rysunek R48 Konfiguracja serwera dla mechanizmu mTLS [opracowanie wlasne].

W celu upewnienia sie, ze w tej implementacji (R48), potrzebny jest certyfikat takze po stronie
klienta, przeprowadzimy weryfikacje polegajaca na probie nawigzania polaczenia z serwerem w
przypadku posiadania certyfikatu oraz jego braku.

H $ curl -k https://localhost:8443
curl: (56) OpenssL sSsL_read: OpenSSL/1.1.1T: error:1489445C:SSL routines:ssl3 read bytes:tlsvl3 alert certificate required, errno @

de a certificate

Rysunek R49 Préba komunikacji z serwerem, implemetujacym mTLS, zakonczona
niepowodzeniem z powodu braku certyfikatu.
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; curl

--cert client-cert.pem --key client-key.pem --cacert ../ca-cert.pem -k https://localhost:8443
Witaj, twoje zgtoszenie zostato poprawnie obstuzone.

Rysunek R50 Préba komunikacji z serwerem, implemetujagcym mTLS, zakonficzona sukcesem dzieki
wykorzystaniu klucza prywatnego i certyfikatu klienta.

Poréwnujac rysunki R49 oraz R50 dochodzimy do wniosku, Ze prawidlowy certyfikat i klucz
prywatny po stronie klienta sa niezbedne do prawidlowej komunikacji z serwerem. Przekonajmy sie
zatem jak ma sie to w kontekscie ataku Cztowiek w Srodku.

Untitled

File Edit View Analyse Report Tools Import Export Online  Help

Standard Mode v Ed EgEd B mE&2 7@K P 0 X @ =me @@l
@ sites 4 $ ¥ QuickStart = Reguest ¢ Response ) Requester X Break
e LEE Header: Text ~ | Body: Text ~ ] ] O
[ Contexts HTTP/1.1 502 Bad Gateway
[@ Default Context content-type: text/plain,; charset=UTF-8

@ sit content-length: 4836
ites

LY httpsi//localhost:8443

ZAP Error [org.apache.hc.client5.http.HttpHostConnectException]: Connect to https://localhost:8443
[localhost/127.0.8.1] failed: Connection refused (Connection refused)

Rysunek R51 Nieudana proba przechwycenia i zmodyfikowania odpowiedzi przesylanej od serwera
do klienta.

$ curl -x http://localhost:8681

--cert client-cert.pem --key client-key.pem --cacert ../fca-cert.pem -k https://localhost:84
ZAP Error [org.apache.hc.cli 5. http pHostConnectException]: Connect to https://localhost:8443 [localhost/127.8.0.1] fail
ed: Connection refused (Connection refused)

rom 127.8.8.1:50874: tls: client didn't provide a certificate

Rysunek R52 Komunikacja klienta z serwerem podczas nieudanej préby ataku Czlowiek w Srodku.

Tym razem préba ataku Czlowiek w Srodku nie powiodla sie (R51). Napastnik (ZAP) nie
dysponowatl odpowiednim certyfikatem, wiec jego préba komunikacji z serwerem zakonczyla sie
niepowodzeniem. Natomiast komunikacja pomiedzy klientem, a serwerem rowniez zostala
przerwana (R52), poniewaz atakujacy nie by} tym razem w stanie zapewni¢ odpowiedniego proxy
do przesylania danych. Jest to w naszym przypadku porzadane zachowanie, poniewaz napastnik nie
by}t w stanie ani odczyta¢ danych przesylanym miedzy klientem, a serwerem ani ich zmodyfikowac.
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14. Implementacja i testy bezpieczenstwa wlasnej aplikacji

Do tej pory, w poprzednich rozdziatach, zaimplementowane zostalo kilka serwerow. Kazdy
z nich mial na celu prezentacje wybranej podatnosci jednej z bibliotek jezyka Go. Byly to
niewielkich rozmiarow pojedyncze pliki jezyka Go, implementujgce pewna, wybrang
funkcjonalnos¢, dzieki ktérej byliSmy w stanie przeprowadzi¢ okre$lony rodzaj ataku. W tym
rozdziale przedstawiona zostanie zdecydowanie wieksza i bardziej skomplikowana aplikacja,
sktadajaca sie z kilku komunikujacych sie ze soba mikroserwiséw. Aplikacja ta postuzy nam do
przeprowadzenia w pelni zautomatyzowanych testow bezpiecziistwa. Celem takiego zabiegu nie
jest juz przedstawienie pojedynczej, wybranej podatnosci w bibliotece, ale sprawdzenie og6lnego
poziomu bezpieczenstwa aplikacji klient - serwer stworzonej przy wykorzystaniu wielu réznych
bibliotek jezyka Go. Ze wzgledu na rozmiar aplikacji nie sposéb tutaj dokladnie omowic
wszystkich szczegotow implementacyjnych. Dlatego przedstawione zostaja wysokopoziomowo
przeznaczenie i architektura aplikacji. Nastepnie prezentujemy wyniki otrzymane przez
automatyczne testy bezpieczenstwa. Pelny kod omawianej aplikacji mozna znaleZ¢ w repozytorium,
znajdujacym sie na platformie GitHub, pod adresem https://github.com/szbobrowski/master-thesis.

Architektura i przeznaczenie aplikacji

Nazwa stworzonej przeze mnie aplikacji to Centrum Zarzadzania Stuzbami Ratowniczymi.
Przeznaczeniem aplikacji jest mozliwos¢ zarzadzania stuzbami ratowniczymi w trakcie wypadku.
Aplikacja ma trzy podstawowe funkcjonalnosci

* Rejestracja stuzb ratowniczych to znaczy informacji o ratownikach, miedzy innymi ich
specjalizacji oraz dostepnosci.

» Zglaszanie informacji o wypadkach takich jak co sie wydarzyto i gdzie miatlo miejsce to
zdarzenie.

* Zarzadzanie stuzbami ratowniczymi na podstawie zglaszanych wypadkéw.
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https://github.com/szbobrowski/master-thesis

Serwis
Zaglaszania
Wypadkow

|

DynamoDB

gRPC

SQS

Uzytkownik Systemu

GraphQL

Serwis
Obstugi
Klientow

Serwis
Zarzadzania
Wypadkami

REST API

gRPC

SQS

Serwis Stuzb
Ratunkowych

e -
Npanl

MySQL

Rysunek R53 Diagram przedstawiajacy komponenty oraz sposob komunikacji pomiedzy
komponentami w zaimplemetnowanej aplikacji. [opracowanie wlasne]

Na rysunku R53 przedstawiony zostal diagram pozwalajacy na lepsze zobrazowanie opisu
architektury aplikacji. Aplikacja skiada sie z czterech wspotpracujacych ze soba mikroserwisow.
Oto poszczegolne zadania kazdego z nich.

* Serwis Obshugi Klientow — mikroserwis odpowiedzialny za obstluge komunikacji z klientem
koncowym (uzytkownikiem aplikacji). Udostepnia dwa rodzaje API.
o REST - do rejestracji stuzb ratowniczych.
© GraphQL — do zglaszania wypadkow.
Nastepnie komunikuje sie z serwisami Serwis Stuzb Ratunkowych oraz Serwis Zglaszania
Wypadkéw wywotujac odpowiednie metody tych serwisow poprzez framework gRPC.

* Serwis Shuizb Ratunkowych — mikroserwis udostepniajacy interfejs do rejestrowania stuzb
ratunkowych. Jest odpowiedzialny za komunikacje z relacyjng bazq danych MySQL.
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* Serwis Zglaszania Wypadkow — mikroserwis udostepniajacy interfejs to zglaszania
wypadkow. Jest odpowiedzialny za komunikacje z nierelacyjng bazg danych DynamoDB
oraz oglaszania wypadkdw do Serwisu Zarzadzania Wypadkami poprzez kolejke SQS.

* Serwis Zarzadzania Wypadkami — mikroserwis, ktéry w zalozeniu pozwala na zarzadzanie
stuzbami ratowniczymi i delegowanie ich do poszczegolnych wypadkow. Jednak ze
wzgledu na charakter pracy nie zostal tu zaimplementowany zaden dodatkowy mechanizm
pozwalajacy na rzetelne zarzadzanie shuzbami, serwis ogranicza sie jedynie do
nastuchiwania na zdarzenia informujace o wypadkach oraz komunikowaniu, ze wiadomos$¢
zostata poprawnie obstuzona.

W aplikacji wystepuja dwie rozne bazy danych oraz dwa rézne rodzaje API wystawionego
dla klienta koncowego. Pierwszy z nich dotyczy rejestracji stuzb ratowniczych. W tym przypadku
mamy do czynienia z dobrze okreSlonymi i uporzadkowanymi danymi. W takim przypadku
najlepiej sprawdza sie relacyjna baza danych (MySQL) oraz metody REST API mapowane na
operacje CRUD w bazie danych. Serwis Stuzb Ratunkowych pozwala na dodawanie, odczytywanie,
modyfikowanie oraz usuwanie wybranych encji. Drugim rodzajem oferowanego API jest GraphQL,
wspotpracujacy z baza danych DynamoDB obstugiwang przez Serwis Zglaszania Wypadkow. W
przypadku wypadku, z jednej strony, wszelkie informacje moga okazac sie przydatne, a z drugiej
strony nie zawsze jest tak, ze dysponujemy kompletem informacji odno$nie wypadku, czasem
posiadamy tylko czeSciowa wiedze na temat tego sie stalo. W takim przypadku najlepiej sprawdza
sie kwerendy GraphQL przenoszace dokladnie wybrane informacje oraz elsatyczna baza
DynamoDB, ktéra pozwala na zapis dowolonych informacji w postaci dokumentéw lub tez par
klucz — wartosc.

Przy implementacji aplikacji wykorzystane zostaty nastepujace biblioteki.
aws-sdk-go-v2/service/dynamodb, aws-sdk-go-v2/service/sqgs, google.golang.org/grpc, database/sql,
graphqgl-go, encoding/json, go-sql-driver/mysql, net, context, time, log, errors

Prezentacja dzialania aplikacji

Do prezentacji dziatania aplikacji wykorzystane zostalo narzedzie curl. Na rysunku R54
przedstawione zostalo utworzenie oraz pobranie dwdéch encji, ratownik (tabela lifeguards) oraz
pojazd (tabela vehicles). Na rysunku R55 przedstawione zostaly logi z serwisow Serwis Obslugi
Klientéw oraz Serwis Stuzb Ratunkowych. To wlasnie te dwa serwisy sa odpowiedzialne za
obstuge zapytan przedstawionych na rysunku R54. Serwis Obstugi Klientow odbiera zapytanie
klienta i wywoluje odpowiedniqg metode w Serwisie Stuzb Ratunkowych, ktory z kolei odpowiada
za komunikacje z baza danych MySQL.

Na rysunku R56 przedstawione zostato zgloszenie incydentu z wykorzystaniem mutacji GraphQL.
Obstuga zapytania tak samo jak w poprzednim przypadku zajmuje sie Serwis Obstugi Klientow.
Jednak tym razem serwisem, do ktérego przekazane zostana dane i ktory podejmie dalsze kroki jest
Serwis Zgtaszania Wypadkow. Zapisze on zgloszony incydent w bazie DynamoDB oraz za pomoca
kolejki SQS przekaze informacje do Serwisu Zarzadzania Wypadkami. Logi z Serwisu Obstlugi
Klientéw, Serwis Zglaszania Wypadkéw oraz Serwisu Zarzadzania Wypadkami znajdujq sie na
rysunku R57.
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-H

curl -X POST http://localhost:8080,/lifeguard \
“Content—Type: application/json" \

-d

{u

“namP“: "Jan Kowalski",

. 5

ion": "Firefighter",
"on_mission": false

id":64217}
:-$ curl -X POST http://localhost:8080/vehicle \

-H "Content-Type: application/json" %\
-d '{

"type": "Fire Truck",
"location": "War Ja stacja 5",
"fuel level in liters": 8@,
"on_mission": false,
"lifeguard in charge id": 64217

{"id":5

:~$ curl -X GET "http ocalhost:8080/1ifeguard/get?id=64217"

{"id":64217,"name" :"Jan Kowa M 5,"special

: calhosf 808
15233, "type":"Fire Truck",
-12-28T11:39:232"}

Rysunek R54 Przykladowe zapytania stuzace do tworzenia i pobieranie encji w Serwisie Stuzb
Ratunkowych.

[+l  szbobrowski@HP-ProBook-Ubuntu: ~/Pulpit/praca-magisterska/master-thesi...

A $ go run .
2024/12/28 11:38:22 Potaczono z serwerem gRPC emergency-services na localhost:58851
2024/12/28 11:38:22 Potgczono z serwerem gRPC incident-notifier na localhost:58052
Serwer obstugujacy zapytania klienta nastuchuje na adresie http://localhost:8888
2024/12/28 11:38:52 Utworzono nowy wiersz w tabeli lifeguards: {Name:Jan Kowalski Login: PasswordHash:
YearsOfExperience:5 Specialization:Firefighter OnMission:false}
2024/12/28 11:39:23 Utworzono nowy wiersz w tabeli vehicles: {Type:Fire Truck Location:Warszawa stacja
ers:868 OnMission:false LifeguardInChargeId:64217}
4 Pobrano wiersz z tabeli lifeguards, id wiersza: 64217
2924;12;28 11.’9.52 Pobrano wiersz z tabeli vehicles, id wiersza:

H $ go run .

Udato sie potaczy¢ z baza danych!

Tabela lifeguards juz istn

Tabela vehicles juz istnieje.

2024/12/28 11:37:38 Serwer nastuchuje na adresie [::]:58851

2024/12/28 11: 2 Utworzono wiersz w tabeli lifequards, id wiersza: 64217

2024712728 11: Utworzono wiersz w t 1i vehicles, id wiersza: 5233

2024/12/28 11:39:44 Pobranoc wiersz z tabeli lifeguards: &{ID:64217 Name:Jan Kowalski Login: PasswordHash:

Y arsUfExpPriPnce.ﬁ Specialization:Firefighter OnMission:false Crﬁatedﬁf 2024-12-28 11:38:52 +0000 UTC}

2024/12/28 11: 2 Pobrano wiersz w tabeli wvehicles: & : ; 1 rszawa stacja 5
FUPlLPuPlIntherS 80 OnMission:false LifeguardInChargelID:64217 CrPatedAT 2024-12-28 11:39:23 +0808 UTC}

Rysunek R55 Logi aplikacji podczas obstugi zapytan przedstawionych na rysunku R54.
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szbobrowski@HP-ProBook-Ubuntu: ~

:-$ curl -X POST http://localhost:8080/graphql \

-H "Content- Tva application
t

description: \"Pozar wybucht w opuszczonym
ncow Na mle'SCP a juz zacy 0SP.\", status: \"Open\", creationDat
pflon status ¢ :
2023-09- UZ“,“descrlpflon”:“PoLal wybucht w opuszczonym budynku, przyciagajac
3 3 miejsce jada juz strazacy OSP.","incidentID":"INC17353830437250489560","status":"Open",
“tltle“:“Poiar na ulicy Malinowej"}}}

Rysunek R56 Przykladowe utworzenie incydentu (z uzytkowego punktu widzenia przyklad
zgloszenia wypadku).

1 szbobrowski@HP-ProBook-Ubuntu: ~/Pulpit/praca-magisterska/master-thesis/client-handler Q
2024/12/28 11 50:43 L’J‘rlf_vmano I\wPanda GraphQL: mutation { createIncident(title: "Poiar na ulicy Malinowej", description: "
ac uwage okolicznych mieszkancow. Na miejsce jada juz strazacy 0SP.", status
e description status crnarmn[:
B tworzono incydent: inci ‘r _1d "INC1735383043725 g G icy Mali ej" description:"
w opuszczonym budynku, przyciagajac uwage okolicznych mie 'cow Na miejsce jada juz strazacy 0SP." status:
“Dpnn“ creation _date:"2023-09-02"

+1 szbobrowski@HP-ProBook-Ubuntu: ~/Pulpit/praca-magisterska/master-thesis/incident-notifier

$ go run .

szbobrowski@HP-ProBook-Ubuntu: ~/Pulpit/praca-magisterska/master-thesis/incident-manager

$ go run .
URL kolejki:
. 08/IncidentsQueue
rwis rozpoczyna nastuchiwanie na wiadomosci SQS...
{"operation":"CREATE", “1nc1 entId":"INC1735383043725048950","title" :"Pozar na ulicy Malinowej","description
B ar wybucht w opuszczonym budynku, przyciagajac uwage okolicznych mies cdw. Na miejsce jady juz strazacy OSP.","status":
"Open","creationDate":"2023-89-02"}

Rysunek R57 Logi aplikacji podczas obstugi zgloszenia wypadku przedstawionego na rysunku R56.

Automatyczne testy bezpieczenstwa

Jak wczesniej wspomniano celem tworzenia wlasnej aplikacji byto uzyskanie mozliwosci
przeprowadzenia automatycznych testow bezpieczenstwa. Do przeprowadzenia testow
wykorzystane zostaly dwa narzedzia omdéwione w rozdziale 9, ZAP oraz sqlmap. Przyjrzyjmy sie
najpierw wynikom testow uzyskanych za pomocq narzedzia ZAP. Na rysunku R58 przedstawiona
zostala lista endpointow udostepnionych do analizy dla automatycznego skanu bezpieczenstwa.
Znajduja sie na niej zarowno kwerendy i mutacje GraphQL, jak i endpoindy udsotepniane poprzez
REST APL
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~ @ ™ http://localhost:8080

Y graphgl
Y mutation
| Y POST:(0) mutation{createlncident{incidentID title descriptir
| Y POST:(0) mutationfupdatelncident{incidentID title descripti
Y query
L Y POST:(D) {incident{incidentID title description status creatic
Y lifeguard
| | DELETE:delete{id)
| Y GET:getf{id)
| Y PUT:update{id)
LY POST:lifequard(d{{ "name": "Jan Kowalski", "login": "...)
U vehide
| | DELETE:delete{id)
| Y GET:getf{id)
U Y PUT:update(id)
L Y POST:vehicle(){{ "type": "Ambulance”, "location”: "..))

Rysunek R58 Lista endpointow poddanych automatycznym testom bezpieczenstwa.

Na rysunku R59 widoczna jest lista alertow zgloszonych po wykonaniu testow automatycznych.
Kazdy z z badanych adresow otrzymat alert zatytulowany jako X-Content-Type-Options Header
Missing, czyli brak nagléwka  X-Content-Type-Options. ZAP podaje nam informacje, ze
rekomendowang opcja jest ustawienie tego nagléwka na warto$¢ nosniff, co pozwala zapobiec
potencjalnym atakom XSS.

ee 7 @
= Alerts

Other Infa:

This issue still applies to error type pages (401, 403, 500, etc) as thase pages are often
still affected by injection issues, in which case there is still concern far browsers sniffing
|| GET: http://lacalhaost: 8080/ lifeguard/qet?id=66747 pages away from their actual content type.

| GET: http://localhost:8080/vehicle/get?id=5234

|_| POST: http://localhost:8080/graphgl

| POST: http://lacalbast:8080/lifeguard

| POST: http://localhost:8080/vehicle

|| PUT: httpz//localhost:8080/ifeguard/update?id=66747
| PUT: httpz//lacalhost:8080/vehide/update?id=5234

v M ¥-Content-Type-Options Header Missing (7)

Solution:

Ensure that the application/web server sets the Content-Type header appropriately, and
that it sets the X-Content-Type-Options header to 'nosniff for all weh pages.
If possible, ensure that the end user uses a standards-compliant and modern web browser

Reference:

https:/flearn.microsoft.com/en-us/previous-versions/windows/ internet-explorer/ie-develop
erfcompatibility/gg622941 (v=vs.85)
https://owasp.org/www-community/Security_Headers

Rysunek R59 Alerty bezpieczenstwa zgtoszone przez narzedzie ZAP.

Pakiet net/http w Go jest minimalistyczny i pozwala programiscie w pelni kontrolowac
odpowiedzi HTTP. W zwigzku z tym domys$lnie nie narzuca takich naglowkow jak X-Content-
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Type-Options. Alert zwrécony przez ZAP jest waznym przypomnieniem dla programistow, Ze to na
nich spoczywa obowigzek recznego zadbania o ten aspekt bezpieczenstwa.

Kolejne testy przeprowadzone zostaly z uzyciem narzedzia sqlmap. Oto jedna z komend,
ktdra zostala zastosowana dla wykonania testu.

sqlmap -u "http://localhost:8080/lifeguard" --data="{ "name": "Jan Kowalski",
"years_of_experience": 5, "specialization": "Firefighter", "on_mission": false}' --method=POST --
dbms=mysql --level=3 —risk=3

Ta konkretna komeneda testuje endpoint do tworzenia nowego ratownika w bazie danych.
Parametry level oraz risk ustawione na trzeci (maksymalny) poziom zapewniajg, Ze wykonanie
zostana maksymalna liczba atakow i przetestowane zostang wszystkie mozliwe przypadki. Na
rysunku R60 znajduje sie fragment dziatania programu sqlmap po wykananiu powyzszej komendy.
W podobny sposéb przetestowane zostaly wszystkie endpointy, ktdre pozawalaja na integracje z
baza danych MySQL.

1% sqlmap -u "http://localhost:8080/1lifequard" --data='{"name": "Jan Kowalski", "years of experience": 5, "
specialization": "Shooting", "on_mission": false}' --method=POST --dbms=mysql --level=3 --risk=3

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility
to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage cau
sed by this program

[*#] starting @ 00:11:13 /2824-12-29/

JSON data found in POST body. Do you want to process it? [Y/n/ql y

110 ] testing connection to the target URL

110 ] testing if the target URL content is stable

11 ] target URL content is not stable (i.e. content differs). sqlmap will base the page comparison on a sequence matcher.
If no dynamic nor inje ble parameters are ed, or in case of junk results, refer to user's manual paragraph 'P: arison'
how do you want to proceed? [(C)ontinue/(s)tr

11 ] searching for dynamic content

[CRITICAL] ta G

g (custom) POST
tom) POST parameter

1

1

1

I ;

] 0L inject
] N L

1

1

1

1

Rysunek R60 Fragment dzialania programu sqlmap.

Na rysunku R61 znjaduje sie rezultat zwrocony przez sqlmap po wykonaniu serii automatycznych
atakéw. Komunikat ,,all tested parameters do not appear to be injectable” (Zaden z przetestowanych
parametréw nie wydaje sie podatny na wstrzykiwanie SQL) informuje, zZe sqlmap nie znalazt
podatnych parametréw w przestanych danych JSON. Sugeruje to, Zze kod aplikacji lub serwera
skutecznie odpiera préby manipulacji zapytaniami SQL. Takie same wyniki zostaly osiggniete dla
wszystkich pozostatych endpointow.
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11 ] testing UNIC (NULL) - 1 to

11 ] testing UN dom numbe olumns’

11 1 parameter 'Refere does not seem to be injectable

1 [CRITICAL] all tested par ers do not appear to be injectable. Try to increase wvalues for '--level’,
options if you wish to perform more 3 t that there is some kind of protection mechanism involve
WAF) maybe you could try to use option mper' (e.g. '--tam 2 ent') and/or switch '--r agent"
[ 11 1 HTTP error codes detected during run:

400 (Bad Request) - 2364 times
[ 11 1 your sglmap version is outdated

[*] ending @ ©0:12:27 /2024-12-29/

Rysunek R61 Rezultat zwrocony przez sqlmap.

15. Analiza statyczna kodu z uzyciem GoSec

Rezultaty statycznej analizy kodu narzedziem GoSec stanowily podstawe do dokladnej
analizy, implementacji sSrodowisk testowych oraz przeprowadzenia trzech oméwionych wczesniej
atakéw (Slowloris, Path Traversal, Czlowiek w Srodku). Niemniej jednak, nie sq to wszystkie
ostrzezenia, ktore zostaly zgloszone przez GoSec. W tym rozdziale omowione zostanie kilka
kolejnych ostrzezen. Niektére z nich zostalty zgloszone, jednak tak naprawde nie stanowig realnego
zagrozenia dla aplikacji o czym mozna sie przekona¢, analizuja¢ kod Zrodlowy biblioteki. Sq tez
takie, ktére moga potencjanie stanowi¢ pewne ryzyko i uznalem, ze warto je tutaj opisa¢, pomimo
ze nie wykonuje dla nich tak doglebnej analizy jak dla wczesniej wymienonych podatnosci.

Uzycie pakietu math/rand w bibliotece database/sql

"severity": "HIGH",
"confidence": "MEDIUM",
"cwe": {
"id": "33ET,
"url": "https://cwe.mitre.org/data/definitions/338.html"

"rule_id": "G404",

"details": "Use of weak random number generator (math/rand or math/rand/v2
instead of crypto/rand)”,

"file": "/home/szbobrowski/Pulpit/libraries-copies/database/sql/sql.go",

"code": "3663: \t}\n3664: \tpick := rand.IntN{len(s.s))\n3665: \te := s
.s[pick]\n",

"line": "3664",

"column": "10",

"nosec”: ;

"suppressions": null

Rysunek R62 Podatnos¢, w bibliotece database/sql, zwigzana z uzyciem pakietu math/rand,
zgloszona przez narzedzie GoSec.
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Na rysunku R62 przedstawiona zostala informacja, Ze w bibliotece database/sql korzystamy z
pakietu math/rand. Jak mozemy sie przekonac¢ zagladajac do dokumentacji jezyka Go [22] pakiet
ten nie jest bezpieczny w koteks$cie kryptograficznym. Mozna zatem zastanowi¢ sie dlaczego
tworcy jezyka postanowili skorzysta¢ w tym przypadku z tego wilasnie pakietu.

Z
1

f 1L & !db.closed {
f db.maxIdleConnsLocked = len(db.freeConn
Conn = append(db. freeConn, dc)
leanerLocked()

Rysunek R63 Wykorzystanie pakietu math/rand w biliotece database/sql. [kod Zrodtowy biblioteki
Golang]

Na rysunku R63 przedstawiona zostata funkcja znajdujaca sie w bibliotece database/sql.
Stluzy ona do zarzadzania polaczeniami z baza danych. Dzieki wykorzystaniu losowosci
zapewniamy sprawiedliwy dostep do bazy danych. Wybor losowy zapobiega sytuacji, w ktorej
pewne zadania sq faworyzowane, na przyklad tak jak to mialoby miejsce w przypaku kolejki FIFO
lub kolejki LIFO. Kazde zadanie ma réwng szanse realizacji, co jest wazne szczegOlnie w
systemach o duzym obcigzeniu.

Pakietem zapewniajacym losowos¢ w jezyku Go, polecanym dla operacji kryptograficznych
jest crypto/rand [23]. O ile, zgodnie z dokumentacjq ([22] oraz [23]) pakiet ten jest zdecydowanie
bezpieczniejszy od pakietu math/rand, trzeba zwroci¢ uwage, Ze operacje w nim wykonywane sg
bardziej kosztowne obliczeniowo oraz jego zastowanie jest bardziej skomplikowane. Oznacza to, Ze
jego uzycie w bibliotece database/sql sprawitoby, ze biblioteka stata by sie nieco mniej wydajna
oraz potencjalnie bardzije skomplikowana dla programistow. W przypadku réwnowazenia
obcigzenia, bezpieczenstwo kryptograficzne nie odgrywa tutaj wiekszej roli. Zewnetrzny
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uzytkownik nie ma wplywu na to, ktore polaczenie zostanie obluzone. Decyduje o tym,
wewnetrzenie, sama biblioteka. Zatem w takim przypadku uzycie pakietu math/rand jest jak
najbardziej bezpieczne i nie wprowadza zadnego zagrozenia.

Punkt koncowy /debug/pprof w bibliotece grpc

W tej sekcji omdOwione zostanie ostrzezenie (R64), zgloszone przez GoSec, dotyczace
uyzcia punktu konicowego /debug/pprof w bibliotece grcp.

"severity": "HIGH",
"confidence": "HIGH",
"cwe": {
"id": "200",
"url": "https://cwe.mitre.org/data/definitions/200.html"

"rule_id": "G108",

"details": "Profiling endpoint is automatically exposed on /debug/pprof”,

"file": "/home/szbobrowski/go/pkg/mod/google.golang.org/grpc@vl.65.0
/benchmark/worker /main.go",

"code": "29: net/http 30: \t_ \"net/http/pprof 31:
runtime "

"line": "30",

"column": "2",

"nosec": :

"suppressions": null

Rysunek R64 Podatnos¢, w bibliotece grpc, zwigzana z udostepnianiem punktu koncowego
/debug/pprof, zgloszona przez narzedzie GoSec.

Rozwazmy na ile realny jest zagrozenie zgloszone przez GoSec. Aby to zrozumiec, nalezy najpierw
wyjasni¢ czym jest i jak dziata pakiet pprof. Jak mozemy przeczyta¢ w dokumentacji [24] pakiet ten
stuzy do monitorowania wydajnosci i diagnostyki aplikacji w czasie rzeczywistym. Udostepnia
endpointy, za pomoca ktorych mozna zbiera¢ dane miedzy innymi na temat zuzycia procesora,
pamieci czy tez aktywnych gorutynach. Istotng kwestig jest fakt, ze samo zaimplementowanie w
swojej aplikacji net/http/pprof powoduje, ze przy inicjalizacji serwera http, pprof automatycznie
(bez ingerencji programisty) udostepnia nastepujace endpointy.

/cmdline, /profile, /symbol, /trace, /heap, /goroutine, /threadcreate, /block

Na rysunku R65 przedstawiony zostal kod zrodlowy biblioteki grpc, ktorego dotyczy zgloszenie
GoSec [R64].
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pprofPort - +] g 0 server to listen on."
"orof se

if *pprofPort >= 8 {

logger.Infoln("S ng pprof ort " + strconv.Itoa(*pprofPort))
logger.Infoln(ht stenAn t:"+strconv.Itoa(*pprofPort), nil}]

Rysunek R65 Wykorzystanie pakietu pprof w biliotece grpc. [kod zrodtowy biblioteki Golang]

Na rysunku R65 widzimy, Ze serwer htttp zostaje uruchomiony tylko w przypadku gdy
implementujac serwer grcp w naszej aplikacji, przekazemy parametr pprof_port. Pakiet pprof moze
by¢ bardzo przydatny dla aplikacji korzystjacych z grpc. Aplikacje te czesto dzialaja jako serwery o
duzym obcigzeniu, przetwarzajacego wiele zadan réwnoczesnie. Dzieki analizie wykorzystania
zasobow oraz liczbie i stanu gorutyn mozemy jako tworcy aplikacji indentyfikowac¢ waskie gardia i
poprawia¢ wydajnos¢. Pprof pozawala takze $ledzi¢ $ciezki wykonania kodu i dzieki temu
odkrywac, ktore operacje sa najbadrdziej kosztowne. Niemniej jednak nalezy pamietac, ze pprof
moze postuzy¢ atakujagcemu do zdobycia interesujacych dla niego informacji, miedzy innymi, stosy
wywolac¢ funkcji, parametry uruchomienia aplikacji (endpoint cmdline) czy tez alokacja pamieci
(fragmenty pamieci przechowujace dane wrazliwe na przykilad hasta lub tokeny). Endpointy
wystawiane przez pprof do profilowania aplikacji moga takze przyczyni¢ sie do atakow DoS
(rozdziat 7). W przypadku otwartego dostepu atakujagcy moze wykorzysta¢ te endpointy do
zwiekszenia obcigzenia systemu. Nasuwa sie zatem wniosek, ze pakiet pprof moze byc¢ z
powodzeniem wykorzystywany w Srodowiskach developerskich i testowych. Niemniej jednak
zdecydowanie nie powinno sie z niego korzysta¢ w Srodowiskach produkcyjnych. Zatem
odpowiadajac na pytanie czy w bibliotece grpc wystepuje realne zagrozenie zwigzane z uzycie
pakietu pprof, mozna ocenic, ze takie zagrozenie istnieje, ale jest stosunkowo niewielkie. Pojawia
sie ono wowcza tylko w przypadku bledu poptenionego przez programistow. Mianowicie kiedy
korzystaja oni z pakietu pprof podczas fazy implementacji i zapominaja o wylaczeniu tej opcji w
przypadku dostarczanie nowej wersji aplikacji do srodowiska produkcyjnego. Zatem mamy tu do
czynienia z przypadkiem kiedy to czy zagrozenie wystapi zalezy tylko od odpowiedzialnego
podejscia programistow.

Zbyt wysokie domyslne uprawnienia do plikéw w bibliotece grpc

Kolejne, omawiane przeze mnie ostrzezenie, zgloszone przez GoSec, dotyczy plikéw
tworzonych przez biblioteke grpc. W bibliotece grpc generowane sa pliki kodu Golang, na
podstawie definicji zawartych w plikach z rozszerzeniem .proto. Pliki proto zawierajq definicje
struktur danych oraz metod zapisane w formacie protobuf, ktory jest uniwerslanym i
wieloplatformowym formatem wymiany danych komputerowych. Korzystanie z protobuf jest
nieodlaczng czescia protokotu komunikacyjnego grcp. Jako ze struktury i metody zapisane w
plikach proto sq niezalezne od jezyka programowania, aby skorzysta¢ z nich w aplikacji Golang
musimy postugiwac sie generatorami kodu, na przyktad oferowanymi w bibliotece grpc.
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"severity": "MEDIUM",
"confidence": "HIGH",
"cwe": {
SR SR,
"url": "https://cwe.mitre.org/data/definitions/276.html"

"rule_id": "G306",

"details": "Expect WriteFile permissions to be 0600 or less",

"file": "/home/szbobrowski/go/pkg/mod/google.golang.org/protobuf@vl.34.2
finternal/cmd/generate-types/main.go",

"code": "266: \t} else {\n267: check{os.WriteFile(absFile+\".tmp\", b,
0664))\n268: tdefer os.Remove(absFile + LEmp\ " )\n",

"line": "267",

"column": "9",

"nosec": ”

"suppressions": null

Rysunek R66 Podatno$¢, w bibliotece grpc, zwigzana ze zbyt wysokimi, domyS$lnymi
uprawnieniami do tworzonych plikow, zgloszona przez narzedzie GoSec.

Przyjrzyjmy sie ostrzezeniu przedstawionemu na rysunku R66. Wczytujac sie w tre$¢ komunikatu
dowiadujemy sie, ze pliki zapisywane sa z uprawnieniami 664, co jest niezgodne z powszechnymi
praktykami bezpieczenistwa. Takie ustawienie pozwala, na zapis i odczyt plikow przez wlasciciela i
grupe oraz na odczyt plikdw przez wszystkich. Wedlug komunikatu dobra praktyka jest, aby
uprawnienia do plikow nie byly wyzsze niz 600, co oznacza, ze domySlnie tylko wlasciciel
powinien mie¢ dostep do zapisywania i odczytywania pliku. Na rysunku R67 przedstawiono
miejsce w kodzie, ktérego dotyczy komunikat z rysunku R66.

:= o0s.ReadFile(absFile
Ibytes.Equal(b, prev
fmt.Println("#", file)
check(os.WriteFile(absFile, b, 0664))

writeSource("internal/filedese c list gen.go", generateDescListTypes
writeSource ateImplCodec

writeSource("in £ go", generateImplMessage
writeSource("in en.go", generateImplMerge
writeSource("| g rateProtoDecode

writeSource 0", generateProtoEncode

writeSource("p fsize gen.go", generateProtoSize

Rysunek R67 Generowanie plikow Golang w bibliotece grpc. [kod zrodtowy biblioteki Golang]
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Na rysunku R67 przedstawione zostalo w jaki sposob wykorzystane zostaje tworzenie
plikow w bibliotece grpc. Pliki zapisywane sa w metodzie writeSource, ktorej uzycie pokazano na
rysunku R67. Jak opisane zostalo na poczatku tej sekcji, biblioteka grpc pozwala nam na
generowanie kodu Golang. Kod ten staje sie czeScig aplikacji. Nie sg to zatem pliki, ktére
przechowuja dane uzytkownikéw, ani nie sa to pliki, ktére bylyby kiedykolwiek dostepne dla
uzytkownika. Sa to tylko i wylacznie pliki, ktorymi postuguja sie programisci. Stosowac zasady
najmniejszych uprawnien i przydzielenie dostepu do pliku tylko wiascicielowi nie jest powszechng
praktyka dla plikow wspotdzielonych w zespotach deweloperkisch. W systemach cigglej integracji i
ciaglego dostarczania kodu oraz zespotowych repozytoriach deweloperskich, szerokie uprawnienia
moga ulatwia¢ automatyczne budowanie sie nowych wersji aplikacji oraz wspolprace réznych
procesow dziatajacych pod réznymi uzytkownikami. W zwigzku z powyzszymi stwierdzeniami,
ciezko tutaj mowiC o naruszeniu bezpieczenstwa czy tez potencjlanej podatnosci, jest to raczej
celowe dziatanie tworcow biblioteki majace na celu sprawi¢, aby biblioteka zapewniata jak
najlepsze doswiadaczenie dla twércow aplikacji.
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Whioski

Analizy bezpieczenstwa bibliotek wykazaly, ze biblioteki Golang testowane w tej pracy

cechujaq sie wysokim poziomem bezpieczenistwa. Niemniej jednak ze wzgledu na réznorodno$é
wymagan biznesowych, kazda z omawianych bibliotek pozostawia duza swobode programiscie w
zakresie korzystania z biblioteki.

Wiele podatnosci, takich jak SQL Injection czy Path Traversal jest spowodowanych
niedopatrzeniami programistow. Uzycie surowych zapytan SQL z konkatenacja danych
uzytkownika prowadzi do mozliwosci wstrzykiwania ztoSliwego kodu. Natomiast brak
ograniczen dla parametrow URL moze umozliwi¢ przechodzenie poza dozwolone katalogi
w systemie plikéw. Badanie biblioteki net/http pokazatlo réwniez, ze domy$lne ustawienia
nie zawsze sa wystarczajaco bezpieczne. Brak limitow czasowych dla otwartych potaczen
moze przyczynic sie do podatnosci na atak Slowloris.

Podczas przeprowadzania ataku cztowiek w srodku, przekonaliSmy sie, Ze to od programisty
zalezy czy siegnie po odpowiednie elementy biblioteki, w zaleznosci od postawionych dla
aplikacji wymagan cyberbezpieczenstwa. W bibliotece net/http korzystaliSmy zaréwno z
funkcji, ktore przesylaja dane tekstem jawnym, jak i tych szyfrujacych przesytane dane, oraz
tych, ktére jednoczes$nie szyfruja dane i wymagaja odpowiedniego certyfikatu, w celu
uwierzytelnienia danej strony komunikacji. To potwierdza przedstawiona w celu pracy
hipoteze numer 3.

Brak jakichkolwiek zagrozen, wynikajacych z implementacji ktorejkolwiek biblioteki,
podczas automatycznych testow bezpieczenstwa wilasnej aplikacji sugeruje, ze poziom
bezpiecziistwa bibliotek Go jest wysoki. Szczegélnie w przypadku budowy prostych
aplikacji i przestrzegania dobrych praktych programistycznych oraz jezyka Golang.
Potwierdza to badang hipoteze numer 1. Podatno$ci najczesciej pojawiaja sie w przypadkach
skrajnych, kiedy specyficzne wymagania biznesowe zmuszaja programistéw do
niestandardowego korzystania z biblioteki, co przeklada sie na potrzebe implementacji
wiasnych mechanizmoéw bezpieczenstwa, ktore nie zawsze sa skuteczne.

Przeprowadzone badania potwierdzily, ze jezyk Go jest odpowiednim narzedziem do
tworzenia skalowalnych i bezpiecznych aplikacji w architekturze klient - serwer (hipoteza
badawcza numer 2), pod warunkiem wilasciwej konfiguracji oraz przestrzegania dobrych
praktyk programistycznych. Implementacja testow bezpieczefistwa powinna stanowic
nieodlaczna czes¢ procesu tworzenia oprogramowania.
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	Cechy charakterystyczne Slowloris


package main

import (
	"embed"
	"fmt"
	"log"
	"net/http"
	"path/filepath"
)

//go:embed publiczne/*
var embedFiles embed.FS

func main() {
	http.HandleFunc("/serve", fileHandler)

	fmt.Println("Serwer nasłuchuje na http://localhost:8080")
	log.Fatal(http.ListenAndServe(":8080", nil))
}

func fileHandler(w http.ResponseWriter, r *http.Request) {
	requestedFile := r.URL.Query().Get("fileName")
	if requestedFile == "" {
		http.Error(w, "Nazwa pliku nie może być pusta", http.StatusBadRequest)
		log.Println("Błąd: brak nazwy pliku.")
		return
	}

	publicDirectory := "./publiczne"
	joinedFilePath := filepath.Join(publicDirectory, requestedFile)
	log.Println("Końcowa ścieżka do pliku", joinedFilePath)

	http.ServeFileFS(w, r, embedFiles, joinedFilePath)
}



package main

import (
	"fmt"
	"log"
	"net/http"
	"os"
	"path/filepath"
	"strings"
)

func main() {
	http.HandleFunc("/serve", handleFileRetrival)

	fmt.Println("Serwer nasłuchuje na http://localhost:8080")
	log.Fatal(http.ListenAndServe(":8080", nil))
}

func handleFileRetrival(w http.ResponseWriter, r *http.Request) {
	log.Println("Otrzymano żądanie od klienta")

	requestedFile := r.URL.Query().Get("fileName")
	log.Println("Nazwa pliku podana przez klienta:", requestedFile)

	if requestedFile == "" {
		http.Error(w, "Nazwa pliku nie może być pusta", http.StatusBadRequest)
		log.Println("Błąd: brak nazwy pliku.")
		return
	}

	cleanedFileName := strings.ReplaceAll(requestedFile, "../", "")

	publicDirectory := "./publiczne"
	joinedFilePath := filepath.Join(publicDirectory, cleanedFileName)
	log.Println("Końcowa ścieżka do pliku", joinedFilePath)

	if _, err := os.Stat(joinedFilePath); err != nil {
		http.Error(w, "Nie udało się pobrać pliku.", http.StatusNotFound)
		log.Println("Błąd podczas pobierania pliku", joinedFilePath)
		return
	}

	http.ServeFile(w, r, joinedFilePath)
	log.Println("Pomyślnie wysłano plik")
}



package main

import (
	"fmt"
	"log"
	"net"
	"time"
)

const (
	serverHostAddress            = "localhost"
	serverRunningPort            = "8080"
	intervalBetweenConnections   = 500 * time.Millisecond
	internalForSendingNewHeaders = 5 * time.Second
	connectionsToCreate          = 3
)

func startConnection(host string, port string) {
	target := fmt.Sprintf("%s:%s", host, port)
	conn, err := net.Dial("tcp", target)
	if err != nil {
		log.Printf("Nieudana próba połączenia z serwerem: %v\n", err)
		return
	}
	log.Printf("Połączono z serwerem: %s", target)

	req := "GET / HTTP/1.1\r\nHost: " + host + "\r\n"
	_, err = conn.Write([]byte(req))
	if err != nil {
		log.Printf("Nie udało się wysłać zapytania : %v\n", err)
		return
	}

	for {
		time.Sleep(internalForSendingNewHeaders)
		_, err := conn.Write([]byte("X-a: b\r\n"))
		if err != nil {
			log.Printf("Błąd podczas wysyłania nagłówka: %v\n", err)
			return
		}
		log.Println("Wysyłanie kolejnych nagłówkóch w celu podtrzymania aktywnego połączenia")
	}
}

func main() {
	log.Println("Rozpoczęcie symulacji ataku Slowloris...")

	for i := 0; i < connectionsToCreate; i++ {
		go startConnection(serverHostAddress, serverRunningPort)
		time.Sleep(intervalBetweenConnections)
	}

	select {}
}



// SAFE SERVER IMPLEMENTATION

package main

import (
	"fmt"
	"log"
	"net"
	"net/http"
	"sync"
	"time"
)

const (
	activeConnectionsLimit = 3
	readHeaderTimeout      = 3 * time.Second // Limit czasowy na odczytanie nagłówków HTTP
)

var (
	currentlyActiveConnections int
	mu                         sync.Mutex
)

// ListenerWithCounter służy do śledzenia aktywnych połączeń
type ListenerWithCounter struct {
	net.Listener
}

// TrackedConn zamyka połączenie po określonym czasie oczekiwania
type TrackedConn struct {
	net.Conn
	closeAfterTimeout chan struct{}
}

func (tc *TrackedConn) CloseConnAfterTimeout(timeout time.Duration) {
	select {
	case <-time.After(timeout):
		log.Println("Przekroczony limit czasu, zamknięcie połączenia")
		tc.Close()
	case <-tc.closeAfterTimeout:
	}
}

func (tc *TrackedConn) Close() error {
	select {
	case <-tc.closeAfterTimeout:
	default:
		close(tc.closeAfterTimeout)
		mu.Lock()

		currentlyActiveConnections--
		log.Printf("Połączenie zakończone. "+
			"Liczba aktywnych połączeń wynosi %d\n", currentlyActiveConnections)

		mu.Unlock()
	}
	return tc.Conn.Close()
}

// Metoda Accept została nadpisana w celu zarządzania licznikiem aktywnych połączeń
// oraz limitami czasowymi połączeń.
func (cl *ListenerWithCounter) Accept() (net.Conn, error) {
	conn, err := cl.Listener.Accept()
	if err != nil {
		return nil, err
	}

	mu.Lock()

	if currentlyActiveConnections >= activeConnectionsLimit {

		log.Println("Wyczerpano limit aktywnych połączeń. Połączenie odrzucone.")

		mu.Unlock()
		conn.Close()

		return nil, nil
	}

	currentlyActiveConnections++
	mu.Unlock()

	trackedConn := &TrackedConn{Conn: conn, closeAfterTimeout: make(chan struct{})}
	go trackedConn.CloseConnAfterTimeout(readHeaderTimeout)

	log.Printf("Połączenie zostało zaakceptowane. "+
		"Liczba aktywnych połączeń wynosi %d\n", currentlyActiveConnections)

	return trackedConn, nil
}

func handleRequest(w http.ResponseWriter, r *http.Request) {
	time.Sleep(2 * time.Second) // Symulacja przetwarzania odpowiedzi.
	fmt.Fprintf(w, "Zapytanie przetworzone poprawnie.\n")
}

func main() {
	http.HandleFunc("/", handleRequest)

	// Standardowy sposób nasłuchiwania.
	ln, err := net.Listen("tcp", ":8080")
	if err != nil {
		log.Fatalf("Błąd podczas tworzenia mechanizmu nasłuchiwania na żądania: %v", err)
	}

	// Użycie wrappera na standardowym sposobie nasłuchiwania
	// w celu śledzenia liczby aktywnych połączeń i zarządzania limitami czasowymi.
	wrappedListener := &ListenerWithCounter{Listener: ln}

	safeServer := &http.Server{
		ReadHeaderTimeout: readHeaderTimeout,
	}

	log.Println("Serwer rozpoczyna nasłuchiwanie na porcie 8080")
	if err := safeServer.Serve(wrappedListener); err != nil {
		log.Fatal(err)
	}
}



// UNSAFE SERVER IMPLEMENTATION

package main

import (
	"fmt"
	"log"
	"net"
	"net/http"
	"sync"
	"time"
)

const (
	activeConnectionsLimit = 3
)

var (
	currentlyActiveConnections int
	mu                         sync.Mutex
)

// ListenerWithCounter służy do śledzenia aktywnych połączeń.
type ListenerWithCounter struct {
	net.Listener
}

// EmptyConn implementuje interfejs et.Conn wykorzystany do odrzucania połączeń.
type EmptyConn struct {
	net.Conn
}

// Metoda Accept została nadpisana w celu zwiększania licznika aktywnych połączeń
// za każdym razem gdy rozpoczęte zostanie nowe połączenie.
func (lwc *ListenerWithCounter) Accept() (net.Conn, error) {
	conn, err := lwc.Listener.Accept()
	if err != nil {
		return nil, err
	}

	mu.Lock()

	if currentlyActiveConnections >= activeConnectionsLimit {
		log.Println("Wyczerpano limit aktywnych połączeń. Połączenie odrzucone.")

		mu.Unlock()
		conn.Close()

		return &EmptyConn{Conn: conn}, nil
	}

	currentlyActiveConnections++
	log.Printf("Połączenie zostało zaakceptowane. "+
		"Liczba aktywnych połączeń wynosi %d\n", currentlyActiveConnections)

	mu.Unlock()

	return conn, nil
}

func requestHandler(w http.ResponseWriter, r *http.Request) {
	time.Sleep(2 * time.Second) // Symulacja przetwarzania odpowiedzi.
	fmt.Fprintf(w, "Zapytanie przetworzone poprawnie.\n")

	mu.Lock()

	currentlyActiveConnections--
	log.Printf("Obsługa połączenia zakończona. "+
		"Liczba aktywnych połączeń wynosi %d\n", currentlyActiveConnections)

	mu.Unlock()
}

func main() {
	http.HandleFunc("/", requestHandler)

	// Standardowy sposób nasłuchiwania.
	ln, err := net.Listen("tcp", ":8080")
	if err != nil {
		log.Fatalf("Błąd podczas tworzenia mechanizmu nasłuchiwania na żądania: %v", err)
	}

	// Użycie wrappera na standardowym sposobie nasłuchiwania
	// w celu śledzenia liczby aktywnych połączeń.
	wrappedListener := &ListenerWithCounter{Listener: ln}

	vulnerableHttpServer := &http.Server{
		// Celowe pominięcie parametru ReadHeaderTimeout aby pokazać podatność na atak Slowloris.
	}

	log.Println("Serwer rozpoczyna nasłuchiwanie na porcie 8080")
	if err := vulnerableHttpServer.Serve(wrappedListener); err != nil {
		log.Fatal(err)
	}
}



package main

import (
	"crypto/tls"
	"crypto/x509"
	"fmt"
	"io/ioutil"
	"log"
	"net/http"
)

func main() {
	clientCertificate, err := ioutil.ReadFile("./ca-certs/ca-cert.pem")
	if err != nil {
		log.Fatalf("Nie udało się wczytać certyfikatu klienta: %v", err)
	}
	caCertPool := x509.NewCertPool()
	caCertPool.AppendCertsFromPEM(clientCertificate)

	tlsConfig := &tls.Config{
		ClientCAs:  caCertPool,
		ClientAuth: tls.RequireAndVerifyClientCert,
		MinVersion: tls.VersionTLS12,
	}

	server := &http.Server{
		Addr:      ":8443",
		Handler:   http.HandlerFunc(helloHandler),
		TLSConfig: tlsConfig,
	}

	fmt.Println("Serwer HTTPS z mTLS działa na https://localhost:8443")
	err = server.ListenAndServeTLS("./ca-certs/server-cert.pem", "./ca-certs/server-key.pem")
	if err != nil {
		log.Fatalf("Nie udało się uruchomić serwera: %v", err)
	}
}

func helloHandler(w http.ResponseWriter, r *http.Request) {
	fmt.Println("Otrzymano zapytanie od klienta.")
	fmt.Fprintln(w, "Witaj, twoje zgłoszenie zostało poprawnie obsłużone.\n")
}



package main

import (
	"crypto/tls"
	"fmt"
	"log"
	"net/http"
)

func main() {
	tlsConfig := &tls.Config{
		MinVersion: tls.VersionTLS12,
	}

	server := &http.Server{
		Addr:      ":8443",
		Handler:   http.HandlerFunc(requestHandler),
		TLSConfig: tlsConfig,
	}

	fmt.Println("Serwer HTTPS działa na https://localhost:8443")

	err := server.ListenAndServeTLS("server-cert.pem", "server-key.pem")
	if err != nil {
		log.Fatalf("Nie udało się uruchomić serwera: %v", err)
	}
}

func requestHandler(w http.ResponseWriter, r *http.Request) {
	fmt.Println("Otrzymano zapytanie od klienta.")
	w.Write([]byte("Witaj, twoje zgłoszenie zostało poprawnie obsłużone.\n"))
}



package main

import (
	"fmt"
	"log"
	"net/http"
)

func main() {
	http.HandleFunc("/hello", requestHandler)

	fmt.Println("Serwer działa na http://localhost:8080")
	log.Fatal(http.ListenAndServe(":8080", nil))
}

func requestHandler(w http.ResponseWriter, r *http.Request) {
	fmt.Println("Otrzymano zapytanie od klienta.")
	w.Write([]byte("Witaj, twoje zgłoszenie zostało poprawnie obsłużone.\n"))
}



package main

import (
	"database/sql"
	"encoding/json"
	"fmt"
	"log"
	"net/http"
	"time"

	_ "github.com/go-sql-driver/mysql"
	"github.com/gorilla/mux"
)

type User struct {
	ID    int    `json:"id"`
	Name  string `json:"name"`
	Email string `json:"email"`
}

func logHelper(next http.Handler) http.Handler {
	return http.HandlerFunc(func(w http.ResponseWriter, r *http.Request) {
		start := time.Now()
		log.Printf("Otrzymane zapytanie: %s %s", r.Method, r.RequestURI)
		next.ServeHTTP(w, r)
		log.Printf("Czas procesowania zapytania %v", time.Since(start))
	})
}

func ConnectToDB(dsn string) (*sql.DB, error) {
	db, err := sql.Open("mysql", dsn)
	if err != nil {
		return nil, fmt.Errorf("Błąd podczas otwierania bazy danych: %w", err)
	}

	if err := db.Ping(); err != nil {
		db.Close()
		return nil, fmt.Errorf("Błąd połączenia z bazą danych: %w", err)
	}

	log.Println("Połączono z bazą danych.")
	return db, nil
}

func MakeSureUsersTableExists(db *sql.DB) error {
	query := `
	CREATE TABLE IF NOT EXISTS users (
		id INT AUTO_INCREMENT PRIMARY KEY,
		name VARCHAR(100) NOT NULL,
		email VARCHAR(100) UNIQUE NOT NULL,
		created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP
	);`

	_, err := db.Exec(query)
	if err != nil {
		return fmt.Errorf("Nie udało się stworzyć tabeli użytkownicy: %w", err)
	}
	log.Println("Tabela użytkonicy gotowa do użytku")
	return nil
}

// SECURE
func FetchSingleUser(db *sql.DB, w http.ResponseWriter, r *http.Request) {
	params := mux.Vars(r)
	userID := params["id"]

	query := "SELECT id, name, email FROM users WHERE id = ?"
	log.Printf("Kwerenda: %s z argumentem id: %s", query, userID)

	readData, err := db.Query(query, userID)
	if err != nil {
		log.Printf("Błąd podczas wykonania zapytania: %v", err)
		http.Error(w, "Nie udało się pobrać użytkownika", http.StatusInternalServerError)
		return
	}
	defer readData.Close()

	var user []User
	for readData.Next() {
		var row User
		if err := readData.Scan(&row.ID, &row.Name, &row.Email); err != nil {
			log.Printf("Błąd podczas procesowania pobranych danych %v", err)
			http.Error(w, "Nie udało się pobrać danych użytkownika", http.StatusInternalServerError)
			return
		}
		user = append(user, row)
	}

	json.NewEncoder(w).Encode(user)
}

// SECURE
func RemoveUser(db *sql.DB, w http.ResponseWriter, r *http.Request) {
	params := mux.Vars(r)
	id := params["id"]

	query := "DELETE FROM users WHERE id = ?"
	log.Printf("Przygotowana kwerenda do bazy danych: %s", query)

	_, err := db.Exec(query, id)
	if err != nil {
		log.Printf("Błąd podczas próby usunięcia użytkownika %v", err)
		http.Error(w, "Nie udało się usunąć użytkownika.", http.StatusInternalServerError)
		return
	}

	w.WriteHeader(http.StatusNoContent)
}

func main() {
	dsn := "root:new_password@tcp(127.0.0.1:3306)/mydb"

	db, err := ConnectToDB(dsn)
	if err != nil {
		log.Fatalf("Nie udało się połączyć z bazą danych: %v", err)
	}
	defer db.Close()

	err = MakeSureUsersTableExists(db)
	if err != nil {
		log.Fatalf("Baza użytkownicy nie znaleziona: %v", err)
	}

	router := mux.NewRouter()

	router.Use(logHelper)

	router.HandleFunc("/users/{id}", func(w http.ResponseWriter, r *http.Request) {
		FetchSingleUser(db, w, r)
	}).Methods("GET")

	router.HandleFunc("/users/{id}", func(w http.ResponseWriter, r *http.Request) {
		RemoveUser(db, w, r)
	}).Methods("DELETE")

	http.ListenAndServe(":8080", router)

	if err := http.ListenAndServe(":8080", router); err != nil {
		log.Fatalf("Błąd serwera: %v", err)
	} else {
		log.Println("Serwer nasłuchuje na porcie 8080...")
	}
}



// VULNERABLE
func FetchSingleUser(db *sql.DB, w http.ResponseWriter, r *http.Request) {
	params := mux.Vars(r)
	id := params["id"]

	query := fmt.Sprintf("SELECT id, name, email FROM users WHERE id = '%s'", id)
	log.Printf("Przygotowana kwerenda do bazy danych: %s", query)

	readData, err := db.Query(query)
	if err != nil {
		log.Printf("Błąd podczas wykonania zapytania: %v", err)
		http.Error(w, "Nie udało się pobrać użytkownika", http.StatusInternalServerError)
		return
	}
	defer readData.Close()

	var user []User
	for readData.Next() {
		var row User
		if err := readData.Scan(&row.ID, &row.Name, &row.Email); err != nil {
			log.Printf("Błąd podczas procesowania pobranych danych %v", err)
			http.Error(w, "Nie udało się pobrać danych użytkownika", http.StatusInternalServerError)
			return
		}
		user = append(user, row)
	}

	json.NewEncoder(w).Encode(user)
}

// SEMI SECURE
func FetchSingleUser(db *sql.DB, w http.ResponseWriter, r *http.Request) {
	params := mux.Vars(r)
	id := params["id"]

	if _, err := strconv.Atoi(id); err != nil {
		log.Printf("Wprowadzono niepoprawny parametr id: %v", err)
		http.Error(w, "Niepoprawny identyfikator", http.StatusBadRequest)
		return
	}

	query := fmt.Sprintf("SELECT id, name, email FROM users WHERE id = '%s'", id)
	log.Printf("Przygotowana kwerenda do bazy danych: %s", query)

	readData, err := db.Query(query)
	if err != nil {
		log.Printf("Błąd podczas wykonania zapytania: %v", err)
		http.Error(w, "Nie udało się pobrać użytkownika", http.StatusInternalServerError)
		return
	}
	defer readData.Close()

	var user []User
	for readData.Next() {
		var row User
		if err := readData.Scan(&row.ID, &row.Name, &row.Email); err != nil {
			log.Printf("Błąd podczas procesowania pobranych danych %v", err)
			http.Error(w, "Nie udało się pobrać danych użytkownika", http.StatusInternalServerError)
			return
		}
		user = append(user, row)
	}

	json.NewEncoder(w).Encode(user)
}

// VULNERABLE
func DeleteUser(db *sql.DB, w http.ResponseWriter, r *http.Request) {
	vars := mux.Vars(r)
	id := vars["id"]

	query := fmt.Sprintf("DELETE FROM users WHERE id = '%s'", id)
	log.Printf("Przygotowana kwerenda do bazy danych: %s", query)

	_, err := db.Exec(query)
	if err != nil {
		log.Printf("Błąd podczas próby usunięcia użytkownika %v", err)
		http.Error(w, "Nie udało się usunąć użytkownika.", http.StatusInternalServerError)
		return
	}

	w.WriteHeader(http.StatusNoContent)
}


